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 لالخ نم ISE و WLC 9800 ةزافح ةدام ىلع ةيعضو WLAN لكشي نأ فيك ةقيثو اذه فصي
.(gui) نراق لمعتسم مسرلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•WLC 9800 ماعلا نيوكتلا
•ISE تاسايسو تافيصوت ليكشت



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

9800 WLC Cisco IOS® XE Cuteno v17.9.5•
Identity Service Engine (ISE) 3.2 رادصإلا•
•Windows 10 Enterprise زارط لومحملا رتويبمكلا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

ةيكلساللا (LAN) ةيلحملا ةكبشلا مكحت ةدحول CoA و RADIUS NAC تازيم قفدت

.dot1x ةقداصم مادختساب ةقداصملاب ليمعلا موقي .1

 مكحتلا مئاوقو 80 ذفنملل ههيجوت داعملا URL ناونع "RADIUS ىلإ لوصولا لوبق" لمحي .2
 وأ ،ذفانملاو IP نيوانعل حامسلا نمضتت يتلا ةقداصملل ةقباسلا (ACL) لوصولا يف
.ةلوزعملا VLAN ةكبش

 يف هعضو متيو ،لوصولا لوبق يف رفوتملا URL ناونع ىلإ ليمعلا هيجوت ةداعإ متت .3
 ISE مداخ ىلإ ةلاحلا هذه يف ليمعلا ثدحتي .عضولا ةحص نم ققحتلا متي ىتح ةديدج ةلاح
.ISE NAC مداخ ىلع اهنيوكت مت يتلا تاسايسلا لباقم هسفن ةحص نم ققحتيو

 ىلإ رورملا ةكرح) عضولا ةحص نم ققحتلا ءدبب ليمعلا ىلع دوجوملا NAC ليكو موقي .4
 مكحتلا ةدحو موقت يذلا 80 ذفنملا ىلإ HTTP فاشتكا بلط ليكولا لسري :(80 ذفنملا
 نسحملا ةيساسألا ةينبلا ريدم كرديو .لوصولا لوبق يف رفوتملا URL ىلإ ههيجوت ةداعإب
(ISE) ملعتي ةقيرطلا هذهب .ةرشابم هل ةباجتسالاو ليمعلا ىلإ لوصولا لواحي ليمعلا نأ 
.ISE مداخ عم ةرشابم ليمعلا ثدحتي ،ادعاصف نآلا نمو ،ISE Server IP لوكوتورب لوح ليمعلا

 حامسلل (ACL) لوصولا يف مكحتلا ةمئاق نيوكتل ارظن هذه رورملا ةكرحل WLC حمست .5
 ىلإ لصت ىتح تانايبلا رورم ةكرح طبر متي ،VLAN ةكبش زواجت ةلاح يف .هذه رورملا ةكرحب
.ISE مداخ

 رصنع ىلإ لوصولا ةمدخ عم RADIUS CoA-Req لاسرإ متي ،ISE-Client مييقت لامتكا درجمب .6
 ليمعلا ةقداصم ةداعإ ءدب ىلإ اذه يدؤي .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
 لوصولا لوبق ISE لسري ،ةقداصملا ةداعإ ةيلمع حاجن درجمبو .(EAP-START لاسرإب)
 وأ URL ناونع هيجوت ةداعإ مدعو (تدجو نإ) ةديدج (ACL) لوصولا يف مكحت ةمئاق مادختساب
.لوصولل VLAN ةكبش

 يف مكحتلا ةدحو جاتحت .RFC 3576 ل اقفو Disconnect-Req و CoA-Req ل معدلا WLC رفوتت .7
 رايعمل اقفو ،ةقداصملا ةداعإ ةمدخل CoA-Req معد ىلإ (WLC) ةيكلساللا ةيلحملا ةكبشلا
RFC 5176.

 مكحتلا مئاوق مادختسإ متي ،ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا مئاوق نم الدب .8
 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع اقبسم اهنيوكت مت يتلا (ACL) لوصولا يف



 مت يذلاو ،طقف (ACL) لوصولا يف مكحتلا ةمئاق مسا ISE مداخ لسري .(WLC) ةيكلساللا
.مكحتلا ةدحو يف لعفلاب هنيوكت

 يف .(ACL) لوصولا يف مكحتلا مئاوقو VLAN تاكبش تالاح نم لكل ميمصتلا اذه لمعي .9
 ةيقبب (رسجلل) حامسلاو 80 ذفنملا هيجوت ةداعإ الإ انيلع امف ،VLAN ةكبش زواجت ةلاح
 لوصولا يف مكحتلا ةمئاقل ةبسنلاب .ةلوزعملا VLAN ةكبش ىلع تانايبلا رورم ةكرح
(ACL)، لوصولا يف مكحتلا ةمئاق قيبطت متي (ACL) مت يتلا ةقداصملل ةقباسلا 
.لوصولا لوبق يف اهيقلت

:اذه ةزيملا قفدتل ايرصب اليثمت لكشلا اذه رفوي

ةزيملا لمع ريس

 نييسسؤملا نيمدختسملل طقف مدختسملا SSID نيكمت متي ،هذه مادختسالا ةلاح يف
.اذه SSID ىلع ىرخأ تالاح يأ وأ Guest وأ BYOD لثم ،ىرخأ مادختسإ تالاح دجوت ال .عضولل

 Posture ةدحو ليزنت هيلع بجي ،ةرم لوأل SSID Posture (Posture) ب يكلسال ليمع لاصتا دنع
(Posture) لخدم ىلع اهتيبثتو ISE يف مكحتلا مئاوق عم اريخأ اهقيبطتو ،ههيجوت داعملا 
.(ةقفاوتم ريغ/ةقفاوتم) عضولا نم ققحتلا ةجيتن ىلإ ادانتسا ةلصلا تاذ (ACL) لوصولا

نيوكتلا

ةكبشلل يطيطختلا مسرلا



ةكبشلل يطيطختلا مسرلا

WLC 9800 ىلع AAA نيوكت

 < AAA < نيمأتلا < نيوكتلا ىلإ لقتنا .WLC 9800 نيوكت ىلإ ISE مداخ فضأ .1 ةوطخلا
 حضوم وه امك RADIUS مداخ تامولعم لاخدإو ةفاضإ + < مداوخلا < RADIUS < تاعومجملا/مداوخلا
.Posture NAC ل CoA معد نيكمت نم دكأت .روصلا يف



RADIUS مداخ ءاشنإ 9800

9800 زارطلا ءاشنإل رطقلا فصن ليصافت

 قرط ةمئاق < AAA < نيمأتلا < نيوكتلا ىلإ لقتنا .ةقداصملا قرط ةمئاق ءاشنإ .2 ةوطخلا
AAA > ةروصلا يف حضوم وه امك ةفاضإ + < ةقداصملا:

ةقداصم ةمئاق ةفاضإ 9800



ةقداصملا ةمئاق ليصافت ءاشنإ 9800

:ةروصلا يف حضوم وه امك ةبساحملا بيلاسأ ةمئاق ءاشنإب مق (يرايتخإ) .3 ةوطخلا

تاباسح ةمئاق ةفاضإ 9800



لوصولا ةمئاق ليصافت ءاشنإ 9800

WLAN ةكبش نيوكت

 + < WLANs < فيرعتلا تافلمو تامالع < نيوكتلا ىلإ لقتنا .WLAN ةكبش ءاشنإ .1 ةوطخلا
:ةجاحلا بسح اهنيوكتو ةكبشلا ةفاضإ

WLAN 9800 ةفاضإ

.WLAN ةكبشل ةماعلا تامولعملا لخدأ .2 ةوطخلا



ةماع WLAN ةكبش ءاشنإ 9800

 رتخأ ،ةلاحلا هذه يف .ةبولطملا نامألا ةقيرط رتخاو نامأ بيوبتلا ةمالع ىلإ لقتنا .3 ةوطخلا
'802.1x' ةقداصم ةمئاقو AAA (نيوكت مسق يف .2 ةوطخلا يف اهئاشنإب تمق يتلا AAA) 
:ةبولطم



يناثلا ىوتسملا نم WLAN نامأ ءاشنإ 9800

WLAN AAA نامأ ءاشنإ 9800

ةسايسلا فيرعت فلم نيوكت



 نم ،VLAN ةكبش مهيدل نيذلا ءالمعلا صيصخت ررقت نأ كنكمي ،ةسايس فيرعت فلم لخاد
 Mobility ،(QoS) ةمدخلا ةدوج ،(ACLs) لوصولا يف مكحتلا ةمئاق لثم) ىرخألا تادادعإلا نيب
Anchor، ةسايسلا فيرعت فلم مادختسا امإ كنكمي .(كلذ ىلإ امو ،تيقوتلا ةزهجأ 
.ديدج فيرعت فلم ءاشنإ وأ كب صاخلا يضارتفالا

 تافلمو تامالعلا < نيوكتلا ىلإ لقتنا .ديدج ةسايسلا فيرعت فلم ءاشنإ .1 ةوطخلا
:ديدج دحاو ءاشنإب مقو ةسايسلا < فيرعتلا

جهن فيرعت فلم ةفاضإ 9800

.فيرعتلا فلم نيكمت نم دكأت

ماع ةسايس فيرعت فلم ءاشنإ 9800



 ةكبش مسا رتخاو لوصولا تاسايس بيوبتلا ةمالع ىلإ لقتنا .VLAN ةكبش رتخأ .2 ةوطخلا
VLAN فرعم بتكا وأ ةلدسنملا ةمئاقلا نم VLAN يف مكحتلا ةمئاق نيوكتب مقت ال .ايودي 
:ةسايسلا فيرعت فلم يف (ACL) لوصولا

VLAN فيرعت فلم ةسايس ءيشنأ 9800

 زواجتب حامسلا) ISE تازواجت لوبقل ةسايسلا فيرعت فلم نيوكتب مق .3 ةوطخلا
AAA) ضيوفتلا رييغتو (CoA) (ةلاح NAC). يرايتخا لكشب ةبساحم ةقيرط ديدحت كنكمي 
:اًضيأ



مدقتم ةسايس فيرعت فلم ءاشنإ 9800

ةسايسلا ةمالع نيوكت

 صاخلا ةسايسلا فيرعت فلمب SSID طبرب هيف موقت يذلا ناكملا وه ةسايسلا ةمالع لخاد
.ةيضارتفالا ةسايسلا ةمالع مادختسا وأ ةديدج ةسايس ةمالع ءاشنإ امإ كنكمي .كب

 ةفاضإب مقو ةسايس < زييمت تامالع < تافيصوتو زييمت تامالع < نيوكتلا ىلإ لقتنا
:ةروصلا يف حضوم وه امك رمألا مزل اذإ ديدج رخآ



9800 جهنلا ةمالع ةفاضإ

:بولطملا ةسايسلا فيرعت فلمب WLAN فيرعت فلم طبرب مق

9800 ةسايسلا مقر ليصافت

ةسايسلا ةمالع نييعت

 < يكلسال < نيوكتلا ىلإ لقتنا .ةبولطملا لوصولا طاقنل ةسايسلا ةمالع نييعتب مق
 ،ةبولطملا ةمهملا ءارجإب مقو ، ةماعلا زييمتلا تامالع < لوصولا ةطقن مسا < لوصولا طاقن
. زاهجلا ىلع قيبطتو ثيدحت ىلع رقنا مث



9800 جهنلا مقر نييعت

 
(ACL) لوصولا يف مكحتلا ةمئاق نيوكت هيجوت ةداعإ

 .ةديدج (ACL) لوصولا يف مكحت ةمئاق ءاشنإل ACL > + Add < نامألا < نيوكتلا ىلإ لقتنا

 سفن ىلع Posture لخدم هيجوت ةداعإل ةمدختسملا (ACL) لوصولا يف مكحتلا ةمئاق يوتحت
.(بيولا ىلع ةيزكرملا ةقداصملا) CWA تابلطتم

 DNS ضفر كلذكو ISE كرحمل (PSN) ةسايسلا ةمدخ دقُع ىلإ رورملا ةكرح ضفر ىلإ جاتحت
 مكحت ةمئاق تسيل هذه اههيجوت داعملا (ACL) لوصولا يف مكحتلا ةمئاق .يقابلاب حامسلاو
 ةكرح ددحت يتلا ةطقنلا ىلإ لوصولا يف مكحت ةمئاق اهنكلو ةينمأ (ACL) لوصولا يف
 لثم) ةجلاعملا نم ديزمل (صيخارتلا ىلع) ةيزكرملا ةجلاعملا ةدحو ىلإ لقتنت يتلا رورملا
 بنجتو (ضفرلا دنع) تانايبلا ىوتسم ىلع ىقبت يتلا رورملا ةكرح يه امو (هيجوتلا ةداعإ
 لدبتسا) لكشلا اذهب (ACL) لوصولا يف مكحتلا ةمئاق ودبت نأ بجي .هيجوتلا ةداعإ
:(لاثملا اذه يف ISE IP ناونعب 10.124.57.141



9800 رايعملل اقفو اههيجوت داعملا (ACL) لوصولا يف مكحتلا ةمئاق ليصافت

 
جهنلل (ACL) لوصولا يف مكحتلا ةمئاق نيوكت

 ل WLC 9800 ىلع ةلصفنملا (ACL) لوصولا يف مكحتلا مئاوق ديدحت كمزلي ،ةلاحلا هذه يف
ISE نم ققحتلا ةجيتن ىلع ءانب ةقفاوتملا ريغو ةقفاوتملا تاهويرانيسلا ليوختل 
.ذفنملا

 

ةماعلا ACL 9800 لوصولا يف مكحتلا ةمئاق

 ،رخآ عئاش نيوكتكو .ةلاحلا هذه يف عيمجلل حامسلا ةطاسبب مدختسأ ،قفاوتلا ويرانيسل
 يف (ACL) لوصولا يف مكحت ةمئاق يأ ضيوفت مدعب ISE ىلع لصحت نأ اضيأ كنكمي
:9800 بناجلا ىلع عيمجلل حامسلا لداعي ام وهو ،ةقفاوتم ةجيتن



9800 ACL - قفاوتم

 ،طقف ةنيعم تاكبش ىلإ لوصولاب ليمعلا حمسي ،قفاوتملا ريغ ويرانيسلل ةبسنلاب
:(ةلاحلا هذه يف هسفن ISE) حالصإلا مداخ نوكي ام ةداع

قفاوتم ريغ - 9800 زارط (ACL) لوصولا يف مكحتلا ةمئاق

ISE ىلع ةيعضوو AAA نيوكت دادعإ



 ناك اذإ ام فاشتكا يف قفاوتلا ديدحت تابلطتم لثمتت ،لاثملا اذه يف :عضولا بلطتم
.ال مأ Windows رتويبمك رابتخال مدختسملا بتكملا حطس ىلع نيعم رابتخإ فلم كانه

 ةزهجأ <ةكبشلا دراوم <ةرادإ ىلإ لقتنا .ISE ىلع NAD ىلإ WLC 9800 فضأ .1 ةوطخلا
:ةفاضإ <ةكبشلا

01 ةكبشلا زاهج ةفاضإ

02 ةكبش زاهج ةفاضإ

 Cisco نم نمآلا ليمعلاب ةصاخلا ثبلاو لابقتسالا ةدحو رشن ةمزح ليزنتب مق .2 ةوطخلا
 .بيولا ىلع Cisco Software CCO جمانرب عقوم ىلع قفاوتلا ةدحوو



:Cisco Secure Client يف ثحبلاو لوصولا

Secure Client 5.1.2.42

ISE 4.3 رايعم عم قفاوتلا ةدحو

 ةمزحو Cisco نم ةنمآلا ليمعلاب ةصاخلا ثبلاو لابقتسالا ةدحو رشن ةمزح ليمحت .3 ةوطخلا
 Posture> Client Provisioning <لمعلا زكارم ىلإ لقتنا .ISE Client Provisioning ل قفاوتلا ةدحو
 نم يلحملا صرقلا نم جمانربلا دراوم رتخأ ،ةفاضإ قوف رقنا . دراوملا <(ليمعلا ةيعضو)
:لدسنملا عبرملا

نمآلا ليمعلا ليمحت



حاجنب "قفاوتلاو نمآلا ليمعلا" ةيطمنلا ةدحولا ليمحت

 Posture> Client <لمعلا زكارم ىلإ لاقتنالا ليمعلا ةيعضو فيرعت فلم ئشنأ .4 ةوطخلا
Provisioning> Resources> Add> ليمعلا ةيعضو فيرعت فلم:

لماعلا ةيعضو فيرعت فلم

 <Posture> Client Provisioning <لمعلا زكارم ىلإ ليكولا نيوكت لاقتنا ءاشنإ .5 ةوطخلا
Resources> Add> Agent Configuration:



ليكولا نيوكت ةفاضإ

 رابتخالل يضارتفالا يساسألا مدختسأ ،ليمعلا ريفوت لخدم ديكأتب مق .6 ةوطخلا
 ةعومجم" ةمالع لادبتساو ،CA مداخ نم SSL ةداهشل قيبطتلاو CSR ءاشنإ ءاجرلا) ."قفاوم"
 ةيلمع ءانثأ ةداهشل هب قوثوم ريغ ريذحت ثدحي ،الإو ،هذه ساسألا تادادعإ يف "تاداهشلا
(.رابتخالا

:ليمعلا دادمإ تاباوب <Posture> Client Provisioning <لمعلا زكارم ىلإ لقتنا

01 ليمعلا دادمإ ةباوب رتخأ



02 ليمعلا دادمإ ةباوب رايتخإ

 Posture> Client <لمعلا زكارم ىلإ لقتنا .ليمعلا ديوزت ةسايس ءاشنإ .7 ةوطخلا
Provisioning> Client Provisioning Policy > Edit (ريرحت)، هالعأ ديدج جهن جاردإ.

ليمعلا ريفوت جهن ءاشنإ

 <Posture> Policy Elements <لمعلا زكارم ىلإ لقتنا .فلملا طورش ءاشنإ .8 ةوطخلا
Conditions> File Conditions> Add> File Conditions:



فلم ةلاح ءاشنإ

 <ةسايسلا رصانع <عضولا <لمعلا زكارم ىلإ لقتنا حالصإلا تايلمع ءاشنإ .9 ةوطخلا
:ةفاضإ <فلم < حالصإلا تايلمع

فلم ةجلاعم ءاشنإ

 <Posture> Policy Elements> Requirements <لمعلا زكارم ىلإ لقتنا .بلطتم ءاشنإ .10 ةوطخلا
:ةديدج تابلطتم جاردإ



عضولا تابلطتم ءاشنإ

:ةديدج ةسايس جاردإ <عضولا <لمعلا زكارم ىلإ لقتنا .عضولا ةسايس ءاشنإ .11 ةوطخلا

عضولا جهن ءاشنإ

 ريغ عضولا ةلاح ؛ةفورعم ريغ عضولا ةلاح :ليوخت فيرعت تافلم ةثالث ءاشنإ .12 ةوطخلا
 <Authorizaton <جئاتنلا <جهنلا رصانع ىلإ لقتنا .ةقفاوتم عضولا ةلاح ؛ةقفاوتم
Authorization Profile> ةفاضإ:

01 ليوختلا فيرعت تافلم ءاشنإ



02 ليوختلا فيرعت تافلم ءاشنإ

03 ليوختلا فيرعت تافلم ءاشنإ



<جهن ىلإ لقتنا .تاسايس تاعومجم ءاشنإ .13 ةوطخلا

تاسايس تاعومجم ءاشنإ

:ةفاضإ ةنوقيأ <تاعومجم

 عيسوت <تاسايسلا تاعومجم <جهنلا ىلإ لاقتنالا ةقداصملا ةسايس ءاشنإ .14 ةوطخلا
"WLC9800-Posture-Demo"> ةفاضإ <ةقداصملا جهن:



ةقداصم ةسايس ءاشنإ

 عيسوت <تاسايسلا تاعومجم <جهنلا ىلإ لاقتنالا ليوختلا ةسايس ءاشنإ .15 ةوطخلا
"WLC9800-Posture-Demo"> ةفاضإ <ليوختلا جهن:

ليوختلا ةسايس ءاشنإ

ةلثمألا

.ةحيحصلا 802.1X دامتعا تانايب عم Posture_demo لصتملا SSID رابتخإ .1



 URL ناونع ليغشتب ضرعتسملا موقي .2



 لماع" ةجيتن راظتنا يف .عضولا لماع فاشتكال "ءدب" قوف رقنا ،ليمعلا ريفوت ةباوبل
.ناوث 10 ل يلزانتلا دعلا ،"فشكلا ةيعضو

 ةجيتنلا ةيؤر كنكميف ،تبثم "عضولا لماع" نم رادصإ يأ رتويبمكلا ىدل نكي مل اذإ .3
 ليزنت كيلعو .انه يل ىلوألا ةرملا يه هذه قوف رقنا ،"عضولا لماع" فاشتكا رذعتي"
.هتيبثتو "ليمعلا جمانربلا"







.ISE نم عضولا تابلطتم ىلع لصحيو "عضولا لماع" لمعي .4 

 



 اريرقت رتويبمكلا لسري ،(ةيعضو) Posture تابلطتم صحفلا ةجيتن يبلت امدنع .5
 ةلاح نأل CoA ليغشتب ISE موقت .((ISE) ةيوهلا تامدخ كرحم ةيعضو) Posture عم اقفاوتم
.هذه ةياهنلا ةطقنل تريغت عضولا



ةحصلا نم ققحتلا

 لوصولا يف مكحت ةمئاق ىلع ليمعلا لوصح نم دكأت ،C9800 ةيموسرلا مدختسملا ةهجاو يف
(ACL) ىوكشلا مدع/ىوكشلا عضو ةجيتن ىلع ءانب ةبسانم.

:قفاوتم

:قفاوتم ريغ



 حيحصلا جهنلا ناك اذإ ام ديكأتل ةرشابملا Radius تالجس نم ققحت ةطاسبب ،ISE ىلع
.قباطم

اهحالصإو ءاطخألا فاشكتسا

ققحتلا ةمئاق

•.هيلع هلوصحو حلاص IP ناونعو ليمعلا لاصتا نم دكأت
 ناونع ىلع لصحي (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نأ نم دكأت
URL لوصولا يف مكحتلا ةمئاقو حيحصلا هيجوتلا ةداعإ (ACL) نم ISE. عالطالا كنكمي 
:(GUI) ةيموسرلا مدختسملا ةهجاو ربع هيلع

•



 IP ناونع مادختسإ لواحو ضرعتسملا حتفاف ،ةيئاقلت هيجوتلا ةداعإ ةيلمع نكت مل اذإ
 نوكت نأ نكمملا نم ،هيجوتلا ةداعإ تلمع اذإ .10.0.0.1 ،لاثملا ليبس ىلع .يئاوشع
 نمو DHCP ربع كيدل حلاص DNS مداخ رفوت نم ققحت .DNS ليلحت يف ةلكشم كيدل
 .فيضملا ءامسأ لح ىلع هتردق

•

 ققحتف ،ةحفصلا ليمحت رذعتي نكلو ISE ةباوبل URL ىلإ Broswer هيجوت ةداعإ مت اذإ
 URL لح ليمعلا ىلع رذعتي يلاتلابو ،DNS مداخ ىلإ فاضم ريغ ISE لاجم مسا ناك اذإ امم
 FQDN/تباثلا فيضملا/IP مسا نم ققحت ،ةعرسب ةلكشملا هذه لحل .لخدملاب صاخلا
 ،كلذ عمو .هيجوتلا ةداعإل URL ناونع يف IP ناونع ريفوتل ليوختلا فيرعت فلم نمض
.ISE ب صاخلا IP ناونع ضرعي هنأل ةينمألا فواخملا دحأ كلذ نوكي دق

•

ءاطخألا حيحصت عيمجت

C9800 ىلع ءاطخألا حيحصت نيكمت

ISE ىلع ءاطخألا حيحصت نيكمت

عجارملا

•ISE - cisco و WLC 9800 ةزافح ةدام ىلع CWA تلكش

https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/215523-quick-start-guide-on-what-logs-and-debug.html#toc-hId-1428918920
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/215523-quick-start-guide-on-what-logs-and-debug.html#toc-hId-1428918920
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html#toc-hId-1774653233
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html#toc-hId-1774653233
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html


BYOD ةيوهلا تامدخ كرحم عم يكلساللا•
•ISE عضو رشن
•اهحالصإو (ISE) ةيوهلا تامدخ كرحم ةيعضوو ISE ةسلج ةرادإ ءاطخأ فاشكتسأ
 هجوم ريغ قفدتب ((ISE) ةيوهلا تامدخ كرحم ةيعضو) ISE Posture هيجوت ةداعإ قفدت نراق
ISE عضول

•

https://www.cisco.com/c/en/us/support/docs/wireless/5500-series-wireless-controllers/113476-wireless-byod-ise-00.html
https://www.cisco.com/c/en/us/support/docs/wireless/5500-series-wireless-controllers/113476-wireless-byod-ise-00.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-software/215260-ise-posture-deployment-best-practices-an.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-software/215260-ise-posture-deployment-best-practices-an.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


