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 ISE مداخو WLC 9800 نيب (IPsec) تنرتنإلا لوكوتورب نامأ نيوكت دنتسملا اذه فصي
.TACACS و RADIUS لاصتا نيمأتل

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(ISE) ةيوهلا فشك تامدخ كرحم
•Cisco IOS® XE WLC نيوكت
•ةماعلا IPSec ميهافم
•ةماعلا RADIUS ميهافم
•TACACS ل ةماعلا ميهافملا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



•17.09.04a ضكري C9800-40-K9 :ةيكلساللا مكحتلا ةدحو
Cisco ISE: 4 ليغشتلا ديق 3 رادصإلا حيحصت جمانرب•
•L-24P-9200 :لوحملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

IPsec ةطساوب هريوطت مت ةحوتفملا ريياعملل راطإ وه IETF. لقنل نامألا رفوي وهف 
 ةقبط يف IPsec لمعي .تنرتنإلا لثم ةيمحملا ريغ تاكبشلا ربع ةساسحلا تامولعملا
 تاهجوم لثم ،(ءارظنلا) ةكراشملا IPsec ةزهجأ نيب اهيلع قداصيو IP مزح يمحي امم ،ةكبشلا
Cisco. مدختسأ IPsec ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو نيب (WLC) 9800 زارط 
.TACACS و RADIUS لاصتا نيمأتل ISE مداخو

نيوكتلا

ةكبشلل يطيطختلا مسرلا

ةكبشلل يطيطختلا مسرلا

ISE نيوكت

 ةهجاو ىلع IPsec نيكمت دنع .لقنلاو قافنألا عاضوأ يف IPsec لوكوتورب Cisco ISE معدي
Cisco ISE قفن ءاشنإ متي ،نارقألا نيوكتو IPsec نيب Cisco ISE و NAD لاصتالا نيمأتل.

 نكمي .IPsec ةقداصمل X.509 تاداهش مادختسإ وأ اقبسم كرتشم حاتفم ديدحت كنكمي
.Gigabit Ethernet 5 تاهجاو لالخ نم 1 تباجيج تنرثيإ ىلع IPsec نيكمت



ISE نم 2.2 تارادصإلا Cisco نم ثدحألا تارادصإلاو IPsec.

.Cisco ISE Essentials صيخرت كيدل نأ نم دكأت :ةظحالم

.ةكبشلا ةزهجأ ةذفان يف IP ىلإ صاخ ناونعب (NAD) ةكبشلا ىلإ لوصو زاهج ةفاضإ

 < تادادعإ < ماظنلا ىلإ لقتناو ةرادإلا ربع لقتنا ،Cisco ISE ةيموسرلا مدختسملا ةهجاو يف
.يعيبط يلهأ IPsec > IPsec < تالوكوتورب

.NAD و Cisco ISE PSN نيب نامأ نارتقا نيوكتل ةفاضإ قوف رقنا

•.ةدقعلا ددح
•.NAD IP ناونع ددح
•.ةبولطملا IPsec رورم ةكرح ةهجاو رتخأ
•.اضيأ NAD ىلع همادختسإ متيس يذلا اقبسم كرتشملا حاتفملا لخدأ

.ةددحملا ليصافتلا لخدأ ،ماعلا مسقلا يف



•.IKEv2 رتخأ
•.قفنلا عضو ددح
•.ESP/AH لوكوتوربك ESP ددح

IPSec يلصألا ISE نيوكت

:ىلوألا ةلحرملا تادادعإ يف

•.ريفشت ةيمزراوخك AES256 رتخأ



•.ةيمزراوخلا نمضتي امك SHA512 ددح
•.DH ةعومجمك 14 ةعومجملا ددح

:ةيناثلا ةلحرملا تادادعإ يف

•.ريفشت ةيمزراوخك AES256 رتخأ
•.ةيمزراوخلا نمضتي امك SHA512 ددح

IPSec نم 2 ةلحرملاو 1 ةلحرملا نيوكت

 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ ISE رماوأ رطس ةهجاو نم راسم نيوكتب مق



.ةيلاتلا ةوطخلاك ETH1 ةباوب مادختساب (WLC) ةيكلساللا

 
<#root>

ise3genvc/admin#configure t 
Entering configuration mode terminal 

ise3genvc/admin(config)#ip route 10.78.8.77 255.255.255.255 gateway 10.106.33.1

 
ise3genvc/admin(config)#end 
ise3genvc/admin#show ip route | include 10.78.8.77 
10.78.8.77 10.106.33.1 eth1 

 

9800 WLC ليكشت

 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحوب صاخلا IPSec نيوكت ضرع متي ال
 ةهجاو نم نيوكتلا عيمج ءارجإ مزلي كلذل ،(GUI) ةيموسرلا مدختسملا ةهجاو ىلع 9800 زارط
.(CLI) رماوألا رطس

 اذه يف ةلصلا تاذ CLI رماوأب ةوطخ لك قافرإ متي .ISE مداخل نيوكتلا تاوطخ يلي اميف
.هيجوتلا ريفوتل مسقلا



WLC IPSec نيوكت تاوطخ

 IKEv2 حرتقم نيوكت
 ديرف مسا نييعتب مق .IKEv2 حرتقم ئشنأو ماعلا نيوكتلا عضو لخدأ ،نيوكتلا ءدبل
.فيرعتلا ضارغأل حرتقملل



 

crypto ikev2 proposal ipsec-prop 
encryption aes-cbc-256 
integrity sha512 
group 14 
exit 

 

.جهنلا اذه نمض اقبسم هؤاشنإ مت يذلا حارتقالا نييعتو ةسايس نيوكتب مق ،كلذ دعب

 

crypto ikev2 policy ipsec-policy 
proposal ipsec-prop 
exit 

 

 ةقلح لمحت .IKE ةقداصم ءانثأ اهمادختسإ متيل ريفشت حيتافم ةقلح ديدحتب مق
.ةيرورضلا ةقداصملا دامتعا تانايب هذه حيتافملا

 

crypto ikev2 keyring mykey 
peer ise 
address 10.106.33.23 255.255.255.255 
pre-shared-key Cisco!123 
exit

 

 ب ةصاخلا لوادتلل ةلباقلا ريغ تاملعملل عدوتسمك لمعي يذلا IKEv2 فيرعت فلم نيوكت
IKE SA. ةحاتملا تامدخلاو ةقداصملا بيلاسأو ةديعبلا وأ ةيلحملا تايوهلا كلذ نمضتيو 
.مهيلع قدصملا نارقألل

 

crypto ikev2 profile ipsec-profile 
 match identity remote address  10.106.33.23 255.255.255.255 
 authentication remote pre-share 
 authentication local pre-share 
 keyring local mykey 
exit

 

.قفنلا عضو يف لمعلل اهنيوكتو ليوحت ةعومجم ءاشنإب مق

 

crypto ipsec transform-set TSET esp-aes 256 esp-sha512-hmac 
mode tunnel 
exit 

 

.ISE Interface IP ب طقف لاصتالاب حامسلل (ACL) لوصولا يف مكحت ةمئاق ءاشنإب مق



 

ip access-list extended ISE_ALLOW 
 10 permit ip host  10.78.8.77 host 10.106.33.23 

 

 ،IPsec فيرعت فلمو ،ليوحتلا ةعومجم قافرإ .ماعلا نيوكتلا نم ريفشت ةطيرخ نيوكت
.ريفشتلا ةطيرخب (ACL) لوصولا يف مكحتلا ةمئاقو

 

crypto map ikev2-cryptomap 1 ipsec-isakmp 
set peer 10.106.33.23 
set transform-set TSET 
set ikev2-profile ipsec-profile 
match address ISE_ALLOW 

 

 ةرادإلا ةهجاو نييعت متي ،ويرانيسلا اذه يف .ةهجاولاب ريفشتلا ةطيرخ قافرإب مق ،اريخأ
.ةرادإلا ةهجاوب ةصاخلا VLAN ةكبش نمض RADIUS رورم ةكرح لمحت يتلا ةيكلساللا

 

int vlan 2124 
crypto map ikev2-cryptomap 

 

ةحصلا نم ققحتلا

WLC

.WLC 9800 ىلع IPSec نم ققحتلل show رماوأ رفوتت

show ip access-lists•
•ريفشتلا ةطيرخ ضرع
show crypto ikev2 sa detail•
•ريفشتلل IPsec ليصافت ضرع

 
<#root>

POD6_9800#show ip access-lists ISE_ALLOW 
Extended IP access list ISE_ALLOW 
10 permit ip host 10.78.8.77 host 10.106.33.23 (6 matches) 
 
POD6_9800#show crypto map  
Interfaces using crypto map MAP-IKEV2: 
 
Crypto Map IPv4 "ikev2-cryptomap" 1 ipsec-isakmp 

Peer = 10.106.33.23

 
IKEv2 Profile: 



ipsec-profile

 
Access-List SS dynamic: False 
Extended IP access list ISE_ALLOW 

access-list ISE_ALLOW

 permit ip host 10.78.8.77 host 10.106.33.23 
Current peer: 10.106.33.23 
Security association lifetime: 4608000 kilobytes/3600 seconds 
Dualstack (Y/N): N 
 
Responder-Only (Y/N): N 
PFS (Y/N): N 
Mixed-mode : Disabled 

Transform sets={ 

 

TSET: { esp-256-aes esp-sha512-hmac } , 

 

}

 

Interfaces using crypto map ikev2-cryptomap:

 

Vlan2124 

 
POD6_9800#show crypto ikev2 sa detailed  
IPv4 Crypto IKEv2 SA 
 
Tunnel-id Local Remote fvrf/ivrf Status  
1 

10.78.8.77/500 10.106.33.23/500

 none/none READY  

Encr: AES-CBC, keysize: 256, PRF: SHA512, Hash: SHA512, DH Grp:14, Auth sign: PSK, Auth verify: PSK

 
Life/Active Time: 86400/617 sec 
CE id: 1699, Session-id: 72 
Local spi: BA3FFBBFCF57E6A1 Remote spi: BEE60CB887998D58 
Status Description: Negotiation done 

Local id: 10.78.8.77

 

Remote id: 10.106.33.23

 
Local req msg id: 0 Remote req msg id: 2  
Local next msg id: 0 Remote next msg id: 2  
Local req queued: 0 Remote req queued: 2  
Local window: 5 Remote window: 1  
DPD configured for 0 seconds, retry 0 
Fragmentation not configured. 
Dynamic Route Update: disabled 



Extended Authentication not configured. 
NAT-T is not detected  
Cisco Trust Security SGT is disabled 
Initiator of SA : No 
PEER TYPE: Other 
 
IPv6 Crypto IKEv2 SA 
 
POD6_9800#show crypto ipsec sa detail 
 

interface: Vlan2124

 

Crypto map tag: ikev2-cryptomap, local addr 10.78.8.77

 
 
protected vrf: (none) 
local ident (addr/mask/prot/port): (10.78.8.77/255.255.255.255/0/0) 
remote ident (addr/mask/prot/port): (10.106.33.23/255.255.255.255/0/0) 
current_peer 10.106.33.23 port 500 
PERMIT, flags={origin_is_acl,} 

#pkts encaps: 285, #pkts encrypt: 285, #pkts digest: 285

 

#pkts decaps: 211, #pkts decrypt: 211, #pkts verify: 211

 
#pkts compressed: 0, #pkts decompressed: 0 
#pkts not compressed: 0, #pkts compr. failed: 0 
#pkts not decompressed: 0, #pkts decompress failed: 0 
#pkts no sa (send) 0, #pkts invalid sa (rcv) 0 
#pkts encaps failed (send) 0, #pkts decaps failed (rcv) 0 
#pkts invalid prot (recv) 0, #pkts verify failed: 0 
#pkts invalid identity (recv) 0, #pkts invalid len (rcv) 0 
#pkts replay rollover (send): 0, #pkts replay rollover (rcv) 0 
##pkts replay failed (rcv): 0 
#pkts tagged (send): 0, #pkts untagged (rcv): 0 
#pkts not tagged (send): 0, #pkts not untagged (rcv): 0 
#pkts internal err (send): 0, #pkts internal err (recv) 0 
 
local crypto endpt.: 10.78.8.77, remote crypto endpt.: 10.106.33.23 
plaintext mtu 1022, path mtu 1100, ip mtu 1100, ip mtu idb Vlan2124 
current outbound spi: 0xCCC04668(3435153000) 
PFS (Y/N): N, DH group: none 
 
inbound esp sas: 
spi: 0xFEACCF3E(4272738110) 
transform: esp-256-aes esp-sha512-hmac , 
in use settings ={Tunnel, } 
conn id: 2379, flow_id: HW:379, sibling_flags FFFFFFFF80000048, crypto map: ikev2-cryptomap, initiator : False 
sa timing: remaining key lifetime (k/sec): (4607994/2974) 
IV size: 16 bytes 
replay detection support: Y 
Status: ACTIVE(ACTIVE) 
 
inbound ah sas: 
 
inbound pcp sas: 
 



outbound esp sas: 
spi: 0xCCC04668(3435153000) 
transform: esp-256-aes esp-sha512-hmac , 
in use settings ={Tunnel, } 
conn id: 2380, flow_id: HW:380, sibling_flags FFFFFFFF80000048, crypto map: ikev2-cryptomap, initiator : False 
sa timing: remaining key lifetime (k/sec): (4607994/2974) 
IV size: 16 bytes 
replay detection support: Y 
Status: ACTIVE(ACTIVE) 
 
outbound ah sas: 
 
outbound pcp sas:

 

(ISE) ةيوهلا فشك تامدخ كرحم

 
<#root>

ise3genvc/admin#application configure ise 

It will present multiple options. Select option 34. 

 

[34]View Native IPSec status

 
 
45765332-52dd-4311-93ed-44fd64c55585: #1, ESTABLISHED, IKEv2, bee60cb887998d58_i* ba3ffbbfcf57e6a1_r 
local '10.106.33.23' @ 10.106.33.23[500] 
remote '10.78.8.77' @ 10.78.8.77[500] 
AES_CBC-256/HMAC_SHA2_512_256/PRF_HMAC_SHA2_512/MODP_2048 
established 1133s ago, rekeying in 6781s, reauth in 78609s 
net-net-45765332-52dd-4311-93ed-44fd64c55585: #2, reqid 1, INSTALLED, 

TUNNEL, ESP:AES_CBC-256/HMAC_SHA2_512_256

 
installed 1133s ago, rekeying in 12799s, expires in 14707s 
in ccc04668, 5760 bytes, 96 packets, 835s ago 
out feaccf3e, 5760 bytes, 96 packets, 835s ago 

local 10.106.33.23/32

 

remote 10.78.8.77/32

 
Enter 0 to exit from this context. 

 



IPSec ةلاح رهظت يتلا ISE ل (GUI) ةيموسرلا مدختسملا ةهجاو

مزِحلا طاقتلا

 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع (EPC) لوصولا يف مكحت ةدحو لخدأ
(WLC) تانايب رورم ةكرح روبع نامضل RADIUS قفن ربع ليمعلاب ةصاخلا ESP. مادختساب 
 ريغ ةلاح يف مكحتلا ىوتسم نم جرخت يتلا مزحلا ةبقارم كنكمي ،مكحتلا ىوتسم طاقتلا
.ةيكلسلا ةكبشلا ىلإ اهلاسرإو اهريفشت كلذ دعب متي يتلاو ،ةرفشم

ISE و WLC نيب IPSec مزح

اهحالصإو ءاطخألا فاشكتسا

WLC ءاطخأ حيحصت

 جمانرب ىلع لمعي 9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نأ امب
Cisco IOS XE، ءاطخأ حيحصت رماوأ مادختسإ كنكميف IPSec ىلع ةدوجوملا كلتل ةلثامم 
 فاشكتسال ناديفم نايسيئر نارمأ يلي اميف .Cisco IOS XE نم ىرخألا ةيساسألا ةمظنألا
.اهحالصإو IPSec ءاطخأ

debug crypto ikev2•
•debug crypto ikev2 أطخ

ISE ءاطخأ حيحصت



 رماوأ .IPSec تالجس ضرعل ISE ب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلع رمألا اذه مدختسأ
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ةيرورض ريغ حيحصتلا

show logging application strongswan/charon.log tail•

عجارملا

 Cisco Catalyst 9800 Series Wireless Controller Software، Cisco IOS XE جمانرب نيوكت ليلد
Cupertino 17.9.x

NAD و Cisco ISE نيب لاصتالا نيمأتل IPsec نامأ

(IKEv2) يلدابتلا تنرتنإلا حاتفم نم 2 رادصإلا نيوكت

NAD (Cisco IOS XE) نامأ ىلإ يلصألا ISE 3.3 لاصتا نيوكت

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_ipsec.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_ipsec.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_ipsec.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_secure_wired_access.html#RADIUSIPSec
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_secure_wired_access.html#RADIUSIPSec
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_secure_wired_access.html#RADIUSIPSec
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_secure_wired_access.html#RADIUSIPSec
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_secure_wired_access.html#RADIUSIPSec
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_secure_wired_access.html#RADIUSIPSec
https://www.cisco.com/en/US/docs/ios-xml/ios/sec_conn_ikevpn/configuration/15-1mt/Configuring_Internet_Key_Exchange_Version_2.html#GUID-FCB05A1E-1DCA-4032-859A-E07C64D99C50
https://www.cisco.com/en/US/docs/ios-xml/ios/sec_conn_ikevpn/configuration/15-1mt/Configuring_Internet_Key_Exchange_Version_2.html#GUID-FCB05A1E-1DCA-4032-859A-E07C64D99C50
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-33/220568-configure-ise-3-3-native-ipsec-to-secure.html#toc-hId--149922824
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-33/220568-configure-ise-3-3-native-ipsec-to-secure.html#toc-hId--149922824
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-33/220568-configure-ise-3-3-native-ipsec-to-secure.html#toc-hId--149922824
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-33/220568-configure-ise-3-3-native-ipsec-to-secure.html#toc-hId--149922824


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


