
 ققحتلاو Intel نم لاصتالا تاليلحت نيوكت
 ةدحو ىلع اهحالصإو اهئاطخأ فاشكتساو اهنم
9800 ةلسلسلا نم ةيكلسال مكحت

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

نيوكتلا

9800 CLI

9800 GUI

ةحصلا نم ققحتلا

9800 CLI

9800 GUI

اهحالصإو ءاطخألا فاشكتسا

RA تاراسم

9800 ىلع RA راثآ نيكمت

TFTP مداخ ىلإ خسنلاو RA عبتت ليغشت فاقيإ

RA راثآ يف هنع ثحبت ام

ةنمضم ةمزح طاقتلا

9800 يف EPC ليغشت ءدب

TFTP مداخ ىلإ ريدصتلاو EPC فاقيإ

EPC يف هنع ثحبلا بجي ام

AP ىلع ليمعلا ءاطخأ حيحصت

ءاطخألا حيحصت ءدب

ءاطخألا حيحصت فاقيإ

اتوأ ةمزح طاقتلا

ةمدقملا

 مكحت ةدحو ىلع اهليغشتو Intel Connectivity Analytics ةزيم نيوكت دنتسملا اذه فصي
 .9800 ةلسلسلا نم ةيكلسال

ةيساسأ تامولعم

 نآلا Intel Wi-Fi تائياهمل نكمي ،Cisco Enterprise Wireless ةزهجأ تاليلحت ةزيم نم بناجك
:لثم ،9800 ةلسلسلا نم مكحتلا تادحو ىلإ ةيصيخشت تامولعم لاسرإ

•:كلذ يف امب ،ليمعلا زاهج تامولعم



○زارطلا/رتويبمكلل ةعنصملا ةكرشلا

○لوحملا ليغشت جمانرب رادصإ ،ليغشتلا ماظن رادصإ

 ،ةنرتقملا (AP) لوصولا ةطقنل RSSI كلذ يف امب ،يكلساللا ددرتلا ةئيب تامولعم
ةرواجملا لوصولا طاقنو

•

ةيساسألا تابلطتملا

•Series 9800 ةيكلساللا مكحتلا ةدحو
•(ثدحأ وأ AX210 وأ AX201 وأ AX200 وأ AC9560) Intel نم Wi-Fi لوحم
•Aironet Wave 2 / Wi-Fi 6/6e/7 نم لوصولا طاقن

تابلطتملا

•ثدحأ رادصإ وأ Cisco IOS-XE® 17.6.1 جمانرب تيبثت مت دق 9800 زارطلا نوكي نأ بجي
•ثدحأ ليغشت جمانرب وأ 50 .22 هيلع اتبثم Intel Wi-Fi لوحم نوكي نأ بجي
AnyConnect NAM وأ يلصألا Windows بلط مادختسال ليمعلا نيوكت بجي

 Windows و NAM تارادصإ نم ىندألا دحلابCSCwc57807 عجار ،NAM مادختسإ ةلاح يف
PMF عم لمعلل ةيرورضلا

○

•

ةمدختسملا تانوكملا

:ربتخملا اذه دادعإ يف

9800-L-C 17.6.3 رادصإلا لغشت•
 عم ،Windows 11 ليغشتلا ماظنب لمعي Lenovo X1 عساتلا ليجلا نم رتويبمك زاهج
22.150 ليغشت جمانرب عم Intel AX201 ئياهم

•

AP4800 و C9105 و C9120 و C9130•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

9800 CLI

  ةكبشلا نامض نيكمت

9800-L#configure terminal 
Enter configuration commands, one per line. End with CNTL/Z. 
9800-L(config)#network-assurance enable

 

1. 

  زاهجلا فنصم نيكمت

9800-L(config)#device classifier

 

2. 

 .3 تاليلحت" نيكمت متي هنأ ظحال  .WLAN ةكبش لك ىلع ةزهجألا تاليلحت نيكمت

https://tools.cisco.com/bugsearch/bug/CSCwc57807


 مق  .يرايتخإ "ةزهجألا تاليلحت ريدصت"  .يضارتفا لكشب "ةزهجألا تاليلحت"و "ةزهجألا
 .(هئادأ وأ/و ليمعلا لاصتا ىلع رثؤي دق يذلاو) يمازلإلا وأ يرايتخالا PMF نيكمتب اضيأ
 

9800-L(config)#wlan TUCSONLAB 1 TUCSONLAB 
9800-L(config-wlan)#shutdown 
9800-L(config-wlan)#device-analytics 
9800-L(config-wlan)#device-analytics pc-analytics 
9800-L(config-wlan)#device-analytics export     # optional 
9800-L(config-wlan)#security pmf optional       # or "mandatory" 
9800-L(config-wlan)#no shutdown 

 

9800 GUI

 .1 ةكبشلا نامض نيكمت

 .2 زاهجلا فينصت نيكمت



 نيكمت ،ةزهجألا تاليلحت < ةمدقتم تارايخ تحت ،(WLAN) ةيكلسال ةيلحم ةكبش لكل
 ليمعلا عم تانايبلا ةكراشمو ،رتويبمكلا تاليلحت معدو ةزهجألا تاليلحت معد
 (ايرايتخإ)

3. 

 وأ "يرايتخإ" ىلإ PMF نييعتب مق ،(WLAN) ةيكلسال ةيلحم ةكبش لكل ةبسنلاب
 (مهئادأ وأ/و ءالمعلا لاصتا ىلع كلذ رثؤي دقو :ةظحالم) "بولطم"

4. 



ةحصلا نم ققحتلا

.ةيكلساللا ةكبشلاب Intel ليمع طبرأ

9800 CLI

  ليمعلل MAC ناونعل STA تامولعم ريرقت ضرع

9800-L#show device classifier mac-address 36da.2624.f622 detail 
Client Mac: 36da.2624.f622 
Device Type: LENOVO 20XXS3JC01 
Confidence Level: 40 
Day Zero Classification: LENOVO 
Device Name: Unknown Device 
Software Version: 22.150.00.03 
Device OS: Windows 10 
Device Vendor: Intel 
Power Type: AC Powered 
Hardware Model: AX201 160MHz

 

•

  ليمعلا نم رتويبمكلا تاليلحت تامولعم ضرع

9800-L#show wireless client mac-address 36da.2624.f622 stats pc-analytics 
------------------------- 
Neighbor APs Info: 
------------------------- 
Reported time:: 08/02/2022 22:40:39 
------------------------- 
Roaming Reasons: 
------------------------- 
Selected AP RSSI:: -55 
Candidate BSSIDs: 
----------------- 
Neighbor AP                      RSSI(dB) 
683b.78aa.230e                   -62 
04eb.409f.0d6e                   -55 
3c41.0e3b.0d6e                   -64 
------------------------- 
Failed AP Report: 
------------------------- 
Last Reported Time:: 08/02/2022 22:40:39 
APs with Invalid IEs: None 
APs not sending response: 
------------------------- 
BSSID                            Frame Type 

•



084f.f983.4a4e                   Authentication Response 
04eb.409f.0d6e                   Other Frame types 
------------------------- 
PC Analytics report stats 
------------------------- 
---------------------------------------------------------------------- 
    Report Type            Processed Reports          Dropped Reports 
---------------------------------------------------------------------- 
 
    STA Info                      1                             0 
    Neigh AP                      1                             0 
    Low RSSI                      0                             0 
    Beacon Miss                   0                             0 
    Failed AP                     1                             0 
    Unknown APs                   0                             0

 

9800 GUI

:ليمعلا Client MAC < ءالمعلا < يكلسال < ةبقارملا يف ،STA تامولعم ريرقت ضرع
○ :View 360 بيوبتلا ةمالع نمض

•



○ :ليمعلا صئاصخ < ماع بيوبتلا ةمالع تحت



○ :ءالمعلا تايئاصحإ < ماع بيوبتلا ةمالع تحت



اهحالصإو ءاطخألا فاشكتسا

:يلي ام عيمجت كنكمي

•9800 زارطلا نم ليمعلل RA راثآ
EPC زاهج ىلع اهتيفصت تمت ،9800 زارطلا نم Mac ليمعلا•
•لوصولا ةطقن نم ليمعلا ءاطخأ حيحصت
•(OTA) ءاوهلا ربع ةمزحلا طاقتلا

 مادختساب) ةلماع ريغ ةلاحو (Windows سمتلم مادختسإ) لمع ةلاح ةيلاتلا ةلثمألا حضوت
AnyConnect NAM)

RA تاراسم

9800 ىلع RA راثآ نيكمت

debug wireless mac 38:87:D5:09:33:EB 2085978494 ةيلخادلا ةبقارملا تيقوت

(لوصولا ةطقن ىلإ كيرش رابتخإ تحت ليمعلا لعج)

TFTP مداخ ىلإ خسنلاو RA عبتت ليغشت فاقيإ

2085978494 تقو بردم يلخاد D5:09:33:EB:38:87 كام يكلسال debug نم ام

(ra_trace فلم ثدحأ عقوم ددح)

dir bootflash: | نمضتي ra_trace

copy 
bootflash:ra_trace_mac_38:87:d5:09:33:eb_211303_utc_fri_august_05_2022.log
tftp://192.168.10.2/ra_trace.log

RA راثآ يف هنع ثحبت ام

 راطإ نم تانايبلا للحت يتلا ةزيملا راهظإب RA عبتت موقيسف ،Intel ليمع عم لمعت PC تاليلحت تناك اذإ
 :ملتسملا ءارجإلا

 

2022/08/05 21:12:14.083830 {wncd_x_R0-0}{1}: [client-orch-sm] [24548]: (debug): MAC: 3887.d509.33eb IEEE802.11 protected action frame processing 
2022/08/05 21:12:14.083831 {wncd_x_R0-0}{1}: [dot11-validate] [24548]: (debug): MAC: 3887.d509.33eb Dot11 vendor specific protected action frame received 
2022/08/05 21:12:14.083836 {wncd_x_R0-0}{1}: [dot11-validate] [24548]: (debug): MAC: 3887.d509.33eb PC analytics support enabledParse the vendor specific protected action frame

 

:ليغشتلا جمانرب رادصإ لاثملا ليبس ىلع ،ليمعلا لبق نم اهنع غالبإلا مت امك تانايبلا ىرت نأ بجي مث

 

2022/08/05 21:12:14.083917 {wncd_x_R0-0}{1}: [dot11-validate] [24548]: (debug): PC-Analytics SW Version = 16960003 22.150.00.03



 

ةنمضم ةمزح طاقتلا

9800 يف EPC ليغشت ءدب

 حضاو MYCAP ةشاشلا طاقتلا
 امهالك 10/1/0 ةشاشلا طاقتلال MYCAP ةهجاو ىلع
 100 مجح تقؤملا MYCAP نزخم طاقتلا ضرعلا زاهج
 يأ قباطي MYCAP ةشاشلا طاقتلا
 D5:09:33:EB:38:87 كام يلخاد MYCAP ةشاشلا طاقتلا
MYCAP ةشاشلا طاقتلا ءدب

(لوصولا ةطقن ىلإ كيرش رابتخإ تحت ليمعلا لعج)

TFTP مداخ ىلإ ريدصتلاو EPC فاقيإ

 MYCAP ةشاشلا طاقتلا فقوت
 MYCAP tftp://192.168.10.2/MYCAP.pcap ريدصت ةشاشلا طاقتلا
 MYCAP طاقتلا ةشاش نودب

EPC يف هنع ثحبلا بجي ام

 Vendor-specified" وه هب صاخلا ةئفلا زمر (wlan.fc.type_subtype == 0x000d) ءارجإ راطإ نع ثحبا ،Wireshark يف
Protected" (wlan.fixed.category_code == 126).  يف جذومن/عنص رتويبمكلا ةلومحلا رهظت نأ بجي ASCII:

AP ىلع ليمعلا ءاطخأ حيحصت

ءاطخألا حيحصت ءدب

ةيئاهتنا ةبقارم زاهج

debug client 38:87:D5:09:33:EB

(لوصولا ةطقن ىلإ كيرش رابتخإ تحت ليمعلا لعج)

ءاطخألا حيحصت فاقيإ

لكلا ءاطخأ حيحصت ءاغلإ

ةيفرطلا ةبقارملا ليطعت



 لوصولا ةطقن ءاطخأ حيحصت يف هنع ثحبت يذلا ام
 ىلع ،ليمعلا نم دراو ءارجإ راطإ ليلحتب لوصولا ةطقن موقت ثيح ،Intel_DEO_ANALYTICS رطس نع ثحبا
:لاثملا ليبس

 

Aug 5 21:12:13 kernel: [*08/05/2022 21:12:13.0674] [1659733933: 67444] [AP4800] [38:87:d5:09:33:eb] 
 
 
 
       
 
 
      [U:W] DOT11_ACTION : Category Code: 23, Action Code: 53 
 
 
        
Aug 5 21:12:13 kernel: [*08/05/2022 21:12:13.0675] CLSM[38:87:D5:09:33:EB]: US Action(d0) seq 1744 IF 30 slot 1 vap 1 len 93 state FWD 
 
 
        
Aug 5 21:12:13 kernel: [*08/05/2022 21:12:13.0676] CLSM[38:87:D5:09:33:EB]: INTEL_DEO_ANALYTICS: Total Frames Received: 1, Type: ef, SubType: 2, MessageID: 2 
 
 
 

 

اتوأ ةمزح طاقتلا

 عجار  .ةيكلساللا تاصيخشتلا ليغشتب موقي يذلا MacBook مادختسإ مت ،لاثملا اذه يف
.MacBook ىلع ءاوهلا ربع مزحلا طاقتلا عيمجت

 && CCMP (wlan.ccmp.extiv ةطساوب يمحم رثكأ وأ دحاو ءارجإ راطإ لسري ليمعلا ىرت نأ بجي
wlan.fc.type_subtype == 0x000d).  ةءارق ىلع ارداق نوكت نل تنأ ،ةرفشم تاراطإلا هذه نأ امب 
.(لوصولا ةطقنل switchport لا نم نيتماعد نيب ةحسف وأ ،كلذل EPC ىلإ رظنا) ةلومحلا

 ىلإ PMF نييعت نم دكأتف ،CCMP لوكوتورب نم ةيمحم ةرادإ تاراطإ لسري ليمعلا نكي مل اذإ
.يمازلإ وأ يرايتخإ

 راطإ ىلإ عجرا ،Intel تاليلحت نع نالعإلل حيحص لكشب 9800 زارطلا نيوكت نم ققحتلل
 - Cisco OUI (00:40:96 مادختساب دروملاب ةصاخ ةمالع نع ثحبا  .رابسملا ةباجتسإ وأ ةرانملا
 صاخلا WI عون لقح يف) يلاتلا ينامثلا ماظنلل نوكيس  .(wlan.tag.oui= 0x004096 يأ
 عبارلا ءزجلا امأ ؛تب رفشم يلاتلا ينامثلا ماظنلا  .DEO_IE يه هذه - 0x2c ةميق (دروملاب
.Intel Analytics bit ةدحو وهف ةيمهأ لقألا

 

 

https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-mobility/217042-collect-packet-captures-over-the-air-on.html
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-mobility/217042-collect-packet-captures-over-the-air-on.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


