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.WLC 9800 ةزافح ةدام cisco ىلع (AVC) مكحتلاو قيبطتلا ةيؤر ةقيثو اذه فصي

ةيساسألا تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.cisco WLC 9800 لا ةيساسألا ةفرعم
•.لاصتالل نرملاو يلحملا عضولا يف لوصولا ةطقنب ةيساسأ ةفرعم
 لباق ريغ) .(AVC) للستلا فشك ماظن لمع ىلع ةرداق لوصولا طاقن نوكت نأ بجي
(يلحملا عضولا يف لوصولا ةطقن ىلع قيبطتلل

•

 مادختساب قيبطتلا ةيؤر ةزيم نيوكت بجي ،AVC (QoS) يف مكحتلا ءزج لمعي يكل
FNF.

•

(AVC) اهيف مكحتلاو تاقيبطتلا ةيؤر ةيناكمإ لوح تامولعم

 صحف ةينقتل ادئار ابولسأ (AVC) اهيف مكحتلاو تاقيبطتلا ةيؤر ةيناكمإ نم لك دعي
 قفاوتلا مادختساب .ةيكلسلاو ةيكلساللا تاكبشلا نم لك يف (DPI) ةقيمعلا مزحلا
 تاسايس ءاشنإو يلعفلا تقولا يف ليلحت ءارجإ كنكمي ،(AVC) يسيطانغمورهكلا
 ،ةكبشلا ىلع ةفلكملا طباورلا مادختسإ ليلقتو ،لاعف لكشب ةكبشلا ماحدزإ ليلقتل
 نيمدختسملل AVC حيتي ،راصتخابو .ةيرورضلا ريغ ةيساسألا ةينبلا تايقرت بنجتو
 لالخ نم اهليكشتو تانايبلا رورم ةكرح ىلع فرعتلا نم امامت ديدج ىوتسم قيقحت ةيناكمإ
 لمعت يتلا NBAR مزح مادختسإ متي .(NBAR) ةكبشلا ىلإ دنتسملا قيبطتلا ىلع فرعتلا
 ةكبشلا ةهجاول 9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع
.Flexible NetFlow (FNF) مادختساب جئاتنلا نع غالبإلا متيو ،(DPI) ةيكلساللا ةيلحملا

 ديدحت ىلع ةردقلا (AVC) يسيطانغمورهكلا قفاوتلا رفوي ،ةيؤرلا ةيناكمإ ىلإ ةفاضإلاب
 نكمي ،لاثملا ليبس ىلع .اهقنخ وأ ،اهرظح وأ ،رورملا ةكرح نم ةفلتخملا عاونألا تايولوأ
 ةدوج نامضل ويديفلاو توصلا تاقيبطتل ةيولوألا حنمت تاسايس عضو نيلوؤسملل
 تاعاس لالخ ةيرورضلا ريغ تاقيبطتلل حاتملا يددرتلا قاطنلا ضرع نم دحلا وأ (QoS) ةمدخلا
 نم (ISE) ةيوهلا تامدخ كرحم لثم ،ىرخألا Cisco تاينقت عم هجمد نكمي امك .ىوصقلا لمعلا
Cisco زكرمو ةيوهلا ىلإ ةدنتسملا تاقيبطتلا تاسايسل Cisco Catalyst ةيزكرملا ةرادإلل.

AVC لمع ةيفيك

 تاقفدت ليلحت لالخ نم .DPI ل NBAR2 كرحمو FNF لثم ةمدقتملا تاينقتلا AVC مدختسي
 ةددحملا تاقفدتلا ىلع ةمالع عضو متي ،NBAR2 كرحم مادختساب اهيلع فرعتلاو رورملا ةكرح
 ريراقتلا عيمج عيمجتب مكحتلا ةدحو موقت .هيلع فرعتملا قيبطتلا وأ لوكوتوربلاب
 ل ةيفاضإلا ريدصتلا لئاسر وأ بيولا مدختسم ةهجاو وأ ضرعلا رماوأ لالخ نم اهضرعو
NetFlow عيمجت تاودأ ىلإ NetFlow لثم ةيجراخلا Prime.

 مادختساب مكحت دعاوق ءاشنإ نيمدختسملل نكمي ،قيبطتلا ةيؤر ةيناكمإ ءاشنإ درجمب
.(QoS) ةمدخلا ةدوج نيوكت لالخ نم ءالمعلا ميظنت تايلآ



سلجملا لمع ةيلآ

(NBAR) ةكبش ىلإ دنتسملا قيبطتلا ىلع فرعتلا

NBAR ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ةجمدم ةيلآ يه (WLC) زارط 
 يتلا تاقيبطتلا نم ةريبك ةعومجم ىلع فرعتلل DPI ذيفنتل اهمادختسإ متي يتلاو ،9800
 تاقيبطتلا نم ريبك ددع ىلع فرعتلا هنكمي .اهفينصتو ةكبشلا ربع لمعت
 ابلاغ يتلاو ،يكيمانيد لكشب ةمسرملاو ةرفشملا تاقيبطتلا كلذ يف امب ،اهفينصتو
.ةيديلقتلا تانايبلا مزح صحف تاينقتل ةيئرم ريغ نوكت ام



 هنيوكتو هنيكمت يرورضلا نم ،WLC 9800 ةزافح ةداملا ىلع NBAR نم ةدافتسالل :ةظحالم
 ةبسانملا تاءارجإلا ددحت يتلا ةددحملا AVC تافيصوت عم نارتقالاب ابلاغ ،حيحص لكشب
.رورملا ةكرح فينصت ىلإ ادانتسا اهذاختإ بجي يتلا

 NBAR تازيم ةعومجم نأ نامضل WLC جمانرب ثيدحت مهملا نمو ،ايرود NBAR ثيدحت رمتسي
.ةلاعفو ةثيدح ىقبت

 ىلع تارادصإلا ثدحأ يف ةموعدملا تالوكوتوربلاب ةلماك ةمئاق ىلع روثعلا نكمي
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_nbar/prot_lib/config_library/nbar-prot-pack-
library.html

جهنلا فيرعت فلم يف NBAR لوكوتورب نيكمت

 

9800WLC#configure terminal 
9800WLC(config)#wireless profile policy AVC_testing 
9800WLC(config-wireless-policy)#ip nbar protocol-discovery  
9800WLC(config-wireless-policy)#end

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_nbar/prot_lib/config_library/nbar-prot-pack-library.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_nbar/prot_lib/config_library/nbar-prot-pack-library.html


 

.ةيلمعلا هذه ذيفنت لبق جهنلا فيرعت فلم ليطعت بجي ٪ :ةظحالم

 

9800WLC#show wireless profile policy detailed AVC_testing | in NBAR 
NBAR Protocol Discovery : Enabled

 

WLC 9800 ىلع NBAR ةيقرت

 ابيرقت قيبطت 1500 هب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع 9800
 ثيدحت نكمي ،ديدج قيبطت رادصإ اهيف متي يتلا ةلاحلا يف .اهيلع فرعتلا نكمي
 هليزنت مزلي يذلاو (NBAR) تنرتنإ طيرش ثدحأ يف هسفن قيبطتلاب صاخلا لوكوتوربلا
.ددحملا 9800 زارطل جماربلا ليزنت ةحفص نم

ةيموسرلا مدختسملا ةهجاو ربع



. ةمزح لوكوتورب نسحي ةقطقط .قيبطتلا ةيؤر ةيناكمإ < تامدخلا < نيوكتلا ىلإ لقتنا

WLC 9800 يف لوكوتوربلا مسق ليمحت

. نيسحت ةقطقطو تبلج نوكي نأ طبر لوكوتوربلا راتخي كلذ دعب ،فيضي ةقطقط

NBAR لوكوتورب ةفاضإ

.اهتفاضإ تمت يتلا لوكوتوربلا ةمزح ةدهاشم كنكمي ،ةيقرتلا مامتإ درجمب



لوكوتوربلا ةمزح نم ققحتلا

 
 
Via CLI

 

9800WLC#copy tftp://10.10.10.1/pp-adv-c9800-1712.1-49-70.0.0.pack bootflash: 
9800WLC#configure terminal 
9800WLC(config)#ip nbar protocol-pack bootflash:pp-adv-c9800-1712.1-49-70.0.0.pack 
 
To verify NBAR protocol pack version 
 
9800WLC#show ip nbar protocol-pack active 
Active Protocol Pack:  
Name: Advanced Protocol Pack 
Version: 70.0 
Publisher: Cisco Systems Inc. 
NBAR Engine Version: 49 
Creation time: Tue Jun 4 10:18:09 UTC 2024 
File: bootflash:pp-adv-c9800-1712.1-49-70.0.0.pack 
State: Active

 



.NBAR لوكوتورب ةمزح ةيقرت ءانثأ ةمدخلل ليطعت يأ دجوي ال :ةظحالم

Netflow

NetFlow رورم ةكرح تامولعم عمجل مدختسي ةكبش لوكوتورب وه IP قفدت تانايب ةبقارمو 
 قاطنلا ةبقارمو ةكبشلا رورم ةكرح ليلحتل يساسأ لكشب اهمادختسإ متيو .ةكبشلا
 Cisco ةلسلسلا نم مكحتلا تادحو ىلع NetFlow لمع ةيفيك ىلع ةماع ةرظن انه .يددرتلا
Catalyst 9800: 
 

 نمضتت .اهلالخ نم ةقفدتملا IP رورم ةكرح لوح تانايب عمجي WLC 9800 :تانايبلا عمج
 ةهجولاو ردصملا ذفانمو ةهجولاو ردصملل IP نيوانع لثم تامولعم تانايبلا هذه
.قفدتلا ءاهنإ ببسو ةمدخلا ةئفو ةمدختسملا تالوكوتوربلاو

•

 فيرعت متي .قفدتلا تالجس يف ةعمجملا تانايبلا ميظنت متي :قفدتلا تالجس
 تامسلا نم ةعومجم يف كرتشت يتلا مزحلل هاجتإلا يداحأ لسلست هنأ ىلع قفدتلا
.لوكوتوربلا عونو ،ةهجولا/ردصملا ذفانمو ،IP ةهجو/ردصم سفن لثم ،ةكرتشملا

•

• معدي يذلا زاهجلا نم يرود لكشب قفدتلا تالجس ريدصت متي :تانايبلا ريدصت



NetFlow عمجم ىلإ NetFlow. ةيلحملا ةكبشلا يف مكحت رصنع عمجملا نوكي نأ نكمي 
 قفدتلا تانايب لابقتساب موقي جمانرب قيبطت وأ صصخم مداخ وأ (WLC) ةيكلساللا
.اهتجلاعمو اهنيزختو
 رورملا ةكرح طامنأ ضرعل ليلحتلا تاودأو NetFlow عيمجت تاودأ مادختسإ كنكمي :ليلحت
 ىلإ ريشت يتلا ةيداعلا ريغ رورملا ةكرح تاقفدت فاشتكاو يددرتلا قاطنلا ديدحتو
.ةكبشلا عيسوتل طيطختلاو ةكبشلا ءادأ نيسحتو نامألا قارتخأ تالاح

•

 نأ نكمي ،ةيكلساللا مكحتلا تادحو قايس يف :يكلساللا لاصتالاب ةصاخ تامولعم
 ءامسأو SSID لثم ،ةيكلساللا تاكبشلاب ةصاخ ةيفاضإ تامولعم NetFlow نمضتي
.Wi-Fi رورم ةكرحب ةقلعتملا ىرخألا ليصافتلاو ءالمعلل MAC نيوانعو لوصولا طاقن

•

Flexible NetFlow ةينقت

Flexible NetFlow (FNF) نم مدقتم رادصإ وه NetFlow تادحو لبق نم موعدم وهو ،يديلقتلا 
 .Cisco Catalyst 9800 Series ةلسلسلا نم (LAN) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
 اهتبقارمو ةكبشلا رورم ةكرح طامنأ بقعتل صيصختلا تارايخ نم ديزملا رفوي وهو
 :Catalyst 9800 WLC ىلع Flexible NetFlow ل ةيساسألا تازيملا نمضتت .اهليلحتو
 

 نم اهعيمجت نوديري يتلا تامولعملا فيرعتب نيمدختسملل FNF حمسي :صيصختلا
 ،IP نيوانع لثم رورملا ةكرح تامس نم ةريبك ةعومجم نمضتي اذهو .ةكبشلا رورم ةكرح
.ديزملاو ،تاقيبطتلا عاونأو ،تيابلاو مزحلا ددعو ،ةينمزلا ماتخألاو ،ذفانملا ماقرأو

•

 ،"(FNF) ةيلاملا ةكبشلا رادج" ةزيم نم ةدافتسالا لالخ نمو :ةنسحم ةيؤر ةيناكمإ
 ربع ةقفدتملا تانايبلا رورم ةكرح عاونأل ةيليصفت ةيؤر نولوؤسملا بستكي
 ىلع ةمئاقلا ةكبشلا ةرتوفو ةعسلا طيطختل ةيساسأ دعت يتلاو ،ةكبشلا
.نامألا ةبقارمو ةكبشلا ليلحتو كالهتسالا

•

 تالوكوتوربلا فلتخم معدل ةيفاكلا ةنورملاب FNF زيمتيو :لوكوتوربلا لالقتسإ
.تاكبشلا تائيب نم ةفلتخم عاونأ عم فيكتلل الباق هلعجي امم ،IP فالخب

•

 NetFlow يجراخ ىلإ لجس قفدت ردصي نأ تلكش تنك عيطتسي ،WLC 9800 ةزافح ةداملا ىلع
 ءاطخألا فاشكتسال تانايبلا هذه مادختسإ كلذ دعب نكميو .قيبطت ليلحت وأ عمجم
 ام) قفدت لجس ديدحت FNF نيوكت نمضتي .نامألا ليلحتو ةكبشلا طيطختو اهحالصإو
 يتلا) قفدتلا ةبقارم نارقإو ،(تانايبلا لاسرإ متيس ثيح) قفدت ردصمو ،(هعيمجت متيس
.ةبسانملا تاهجاولاب (ردصملاو لجسلا طبرت



 عمجم ىلإ (RFC 3954 يف ددحم وه امك) فلتخم تانايب لجس 17 لاسرإ FNF ل نكمي :ةظحالم
NetFlow لثم ىرخأ ةيجراخ ةهجل عباتلا Stealthwatch و Solarwind ةمالع :يلي امم اهريغو 
 ،ةهجولا IP ،ردصملا WLAN، IP فرعم ،AP MAC ناونع ،ليمعلاب صاخلا MAC ناونع ،قيبطتلا
 ،هاجتإلا ،قفدتلا ةياهن تقو ،قفدتلا ءدب تقو ،لوكوتوربلا ،ةهجولا ذفنم ،ردصملا ذفنم
DSCP ةميق - TOS و ليمعلا/MGMT - (يلحملا عضولا) VLAN فرعم ،تيابلا ددع ،ةمزحلا

قفدتلا ةبقارم

 ةكرح تانايب طاقتلا Flexible NetFlow (FNF) عم نارتقالاب مدختسي نوكم يه قفدتلا ةبقارم
 ةرادإل تانايبلا رورم ةكرح طامنأ مهفو ةبقارم يف امساح ارود بعليو .اهليلحتو ةكبشلا رورم
 يقيبطت ليثم اساسأ وه قفدتلا بقارم .اهحالصإو ءاطخألا فاشكتساو نامألاو ةكبشلا
 طبترم وهو .ةددحم ريياعم ىلإ ادانتسا اهبقعتيو قفدتلا تانايب عمجي FNF لوكوتوربل
:ةيسيئر رصانع ةثالثب

 رورم ةكرح نم قفدتلا ةبقارم اهعمجت نأ بجي يتلا تانايبلا ددحي اذهو :قفدتلا لجس
 عاونأو ،ذفانملاو ،ةهجولاو ردصملل IP نيوانع لثم) حيتافملا ددحي وهو .ةكبشلا
 (ةينمزلا ماتخألاو ،تيابلاو مزحلا تادادع لثم) ةيساسألا ريغ لوقحلاو (تالوكوتوربلا

•



.قفدتلا تانايب يف اهنيمضت متي يتلا
 نمضتي وهو .ةعمجملا قفدتلا تانايب لاسرإ بجي ثيح ةهجولا ددحي اذه :قفدتلا ردصم
 مقرو (UDP ةداع) لقنلا لوكوتوربو NetFlow عمجمب صاخلا IP ناونع لثم ليصافت
.عامتسالا ديق تانايبلا عمجم نوكي ثيح ةهجولا ذفنم

•

 ردصمو قفدتلا لجس طبر ىلع اهسفن قفدتلا ةبقارم لمعت :قفدتلا ةبقارم
 ةيلمع ءدبل (WLAN) ةيكلسال ةيلحم ةكبش وأ ةهجاو ىلع امهقيبطتو اعم قفدتلا
 ريياعملا ىلع ءانب اهريدصتو قفدتلا تانايب عيمجت ةيفيك ددحي .لعفلاب ةبقارملا
.قفدتلا ردصم يف ةهجولا ةعومجمو قفدتلا لجس يف ةددحملا

•

ةموعدملا AVC لوصولا طاقن

AVC ةيلاتلا لوصولا طاقن ىلع طقف موعدم:

•Cisco Catalyst 9100 Series لوصو طاقن
•Cisco Aironet 2800 ةيكلساللا لوصولا طاقن ةلسلس
•Cisco Aironet 3800 Series ةلسلسلل ةيكلساللا لوصولا طاقن
•Cisco Aironet 4800 Series ةلسلسلل ةيكلساللا لوصولا طاقن

رشنلا عاضوأ نم 9800 فلتخم معد

رشنلا عضو 9800 WLC  لوصو ةطقن
1 ةجوملا

 لوصو ةطقن
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 WiFi لوصو ةطقن
6
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WLC ىوتسم

 ىلع ةجلاعملا
WLC ىوتسم

 ىلع ةجلاعملا
WLC ىوتسم

 نرملا عضولا
(يزكرم ليدبت)

 :IPv4 رورم ةكرح
AVC موعدم 
 FNF معد
 
 :IPv6 رورم ةكرح
AVC موعدم 
FNF معد

 ىلع ةجلاعملا
WLC ىوتسم

 ىلع ةجلاعملا
WLC ىوتسم

 ىلع ةجلاعملا
WLC ىوتسم

 :IPv4 رورم ةكرح
AVC موعدم 
 FNF معد
 

 :IPv4 رورم ةكرح
AVC موعدم 
 FNF معد
 

 :IPv4 رورم ةكرح
AVC موعدم 
 FNF معد
 

 نرملا عضولا
(يلحملا ليوحتلا)

 دنع ةجلاعملا
 ةطقن ىوتسم
(AP) لوصولا



 :IPv6 رورم ةكرح
AVC موعدم 
 FNF دناسي ال
 

 :IPv6 رورم ةكرح
AVC موعدم 
FNF معد

 :IPv6 رورم ةكرح
AVC موعدم 
FNF معد

 يلحملا عضولا
(ةيفيل ةانق)

 دنع ةجلاعملا
 ةطقن ىوتسم
(AP) لوصولا

 :IPv4 رورم ةكرح
AVC موعدم ريغ 
 FNF دناسي ال
 
 :IPv6 رورم ةكرح
AVC موعدم ريغ 
FNF دناسي ال

 :IPv4 رورم ةكرح
AVC موعدم 
 FNF معد
 
 :IPv6 رورم ةكرح
AVC موعدم 
FNF معد

 :IPv4 رورم ةكرح
AVC موعدم 
 FNF معد
 
 :IPv6 رورم ةكرح
AVC موعدم 
FNF معد

9800 يف AVC ذيفنت ءانثأ دويقلا

 تازيم (FNF) نرملا NetFlow و (AVC) اهيف مكحتلاو تاقيبطتلا ةيؤر ةيناكمإ نم لك دعت
 Cisco Catalyst ةلسلسلا نم ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا تادحو ىلع ةلاعف
9800 Series كانه ،كلذ عمو .اهيف مكحتلاو ةكبشلا ةيؤر ةيناكمإ نيسحت ىلع لمعت يتلا 
:تازيملا هذه مادختسإ دنع اهتاعارم بجي يتلا تارابتعالاو دويقلا ضعب

•.مكحتلا تادحو ربع 2 ةقبطلا نم لاوجتلا معد متي ال
•.ةموعدم ريغ ددعتملا ثبلا رورم ةكرح
 قيبطتلا ةيؤر ةيناكمإ عم اهيلع فرعتلا مت يتلا تاقيبطتلا مادختسإ طقف نكمي
.ةمدخلا ةدوج يف مكحتلا قيبطتل

•

•.AVC يف NetFlow لوقحل موعدم ريغ تانايبلا طابترإ
 جهنلا فيرعت فلم نم لك ىلإ WLAN ةكبش فيرعت فلم سفن نييعت كنكمي ال
.هب AVC نيكمت مت يذلا جهنلا فيرعت فلمو AVC نيكمت متي مل يذلا

•

 WLAN ةكبش ىلإ ةفلتخم ليوحت ةيلآ عم ةسايسلا فيرعت فلم مادختسإ كنكمي ال
.AVC ذيفنتل اهسفن

•

AVC ةرادإلا ذفنم ىلع موعدم ريغ (Gig 0/0).•
 ةيداملا ذفانملا ىلع طقف NBAR ىلإ دنتسملا ةمدخلا ةدوج جهن نيوكتب حامسلا متي
 ،لاثملا ليبس ىلع ،ةيرهاظلا تاهجاولا ىلع جهنلا نيوكت معد متي ال .ةيكلسلا
.ىرخألا ةيقطنملا تاهجاولاو ذفنملا ةانقو VLAN ةكبش

•

 يتلاو ،طقف ةدعاق 23 ىلإ لصي ام AVC فيرعت فلم معدي ،AVC نيكمت ةلاح يف
 اذإ ،لوصولا ةطقن ىلإ AVC ةسايس عفد نكمي ال .ةيضارتفالا DSCP ةدعاق نمضتت
  .23 نم رثكأ دعاوقلا تناك
 

•

ةكبشلا ايجولوبوط

يلحملا عضولا يف لوصولا ةطقن



AVC (يزكرملا ليوحتلا) يلحملا عضولا ىلإ لوصولا ةطقن يف

 
نرملا عضولا يف لوصولا ةطقن

AVC نرملا عضولا يف لوصولا ةطقن يف

WLC 9800 ىلع AVC نيوكت

 ريدصت كنكمي وأ NetFlow عمجمك امإ همادختسإ كنكمي ،WLC 9800 ىلع AVC نيوكت ءانثأ
.يجراخلا NetFlow عمجم ىلإ NetFlow تانايب

يلحم ردصم

 عمجم ريشي ،Cisco Catalyst 9800 ةيكلساللا (WLC) ةيلحملا ةكبشلا مكحت ةدحو ىلع
NetFlow ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو لخاد ةنمضملا ةزيملا ىلإ يلحم 
(WLC) تانايب عمجب اهل حمست يتلا NetFlow رصنع ةيناكمإلا هذه نكمت .ايلحم اهنيزختو 
 NetFlow تانايب ليلحت ءارجإ نم (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
.يجراخ NetFlow عمجم ىلإ قفدتلا تالجس ريدصت ىلإ ةجاحلا نود ةيساسألا

ةيموسرلا مدختسملا ةهجاو ربع

 
 ةيؤر ةيناكمإ < تامدخلا < نيوكتلا ىلإ لقتنا ،نيعم SSID ىلع AVC نيكمتل :1 ةوطخلا
.هل AVC طيشنت يف بغرت يذلا نيعملا جهنلا فيرعت فلم رتخأ .تاقيبطتلا



جهنلا فيرعت فلم ىلع AVC نيكمت

 
.قيبطت قوف رقناو NetFlow عمجمك يلحم ددح :2 ةوطخلا

يلحم NetFlow عمجم ديدحت

 تاليضفتلل اقفو يئاقلت لكشب NetFlow و NetFlow تادادعإ نيوكت مت دق هنأ ظحال
.AVC نيوكت قيبطت درجمب ةددحملا

 ةيؤر ةيناكمإ < تامدخلا < نيوكتلا ىلإ لاقتنالا لالخ نم ءارجإلا سفن نم ققحتلا كنكمي
 . ةشاشلا/ردصملا < قفدتلا ةبقارم < قيبطتلا
 

WLC 9800 ىلع يلحملا قفدتلا عمجم نيوكت



يلحملا NetFlow عمجم مادختساب قفدتلا ةبقارم نيوكت

 ىلإ لقتنا .ةسايسلا فيرعت فلمب ايئاقلت IPv6 و IPv4 قفدت تاشاش طبر متي
 ةسايسلا فيرعت فلم ىلع رقنا . ةسايسلا < فيرعتلا فلمو زييمتلا تامالع < نيوكتلا
> AVC ةمدخلا ةدوجو .

ةسايسلا فيرعت فلم يف قفدتلا ةبقارم نيوكت

Via CLI

.يلحم ردصمك WLC 9800 نيوكتب مق :1 ةوطخلا

 

9800-Cl-VM#config t 
9800-Cl-VM(config)#flow exporter wireless-local-exporter 
9800-Cl-VM(config-flow-exporter)#destination local wlc 
9800-Cl-VM(config-flow-exporter)#exit

 

 لوكوتورب نم عبارلا رادصإلاب ةصاخلا ةكبشلا قفدت ةبقارم نيوكتب مق :2 ةوطخلا
 (WLC) يلحملا مداخلا مادختسال (IP) تنرتنإلا لوكوتورب نم سداسلا رادصإلاو تنرتنإلا
.NetFlow ل ردصمك

 

9800-Cl-VM(config)#flow monitor wireless-avc-basic 
9800-Cl-VM(config-flow-monitor)#exporter wireless-local-exporter 



9800-Cl-VM(config-flow-monitor)#cache timeout active 60 
9800-Cl-VM(config-flow-monitor)#record wireless avc ipv4 basic 
9800-Cl-VM(config-flow-monitor)#exit 
 
9800-Cl-VM(config)#flow monitor wireless-avc-basic-ipv6 
9800-Cl-VM(config-flow-monitor)#exporter avc_local_exporter 
9800-Cl-VM(config-flow-monitor)#cache timeout active 60 
9800-Cl-VM(config-flow-monitor)#record wireless avc ipv6 basic 
9800-Cl-VM(config-flow-monitor)#exit

 

 ةكرح نم لكل ةسايسلا فيرعت فلم يف IPv6 و IPv4 قفدت بقارم نييعتب مق :3 ةوطخلا
.جورخلاو لوخدلا رورم

 

9800-Cl-VM(config)#wireless profile policy AVC_Testing 
9800-Cl-VM(config-wireless-policy)#shutdown 
 
Disabling policy profile will result in associated AP/Client rejoin 
 
9800-Cl-VM(config-wireless-policy)#ipv4 flow monitor wireless-avc-basic input 
9800-Cl-VM(config-wireless-policy)#ipv4 flow monitor wireless-avc-basic output 
9800-Cl-VM(config-wireless-policy)#ipv6 flow monitor wireless-avc-basic-ipv6 input 
9800-Cl-VM(config-wireless-policy)#ipv6 flow monitor wireless-avc-basic-ipv6 output 
9800-Cl-VM(config-wireless-policy)#no shutdown 
9800-Cl-VM(config-wireless-policy)#exit

 

يجراخلا NetFlow عمجم

 (AVC) اهيف مكحتلاو تاقيبطتلا ةيؤر قايس يف همادختسإ دنع ،يجراخلا NetFlow عمجم نإ
 وه ،Cisco Catalyst 9800 (WLC) (LAN) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلع
 ةكبشلا يف مكحتلا رصنع نم ةردصملا NetFlow تانايب ىقلتت ةصصخم ةمدخ وأ ماظن
 يجراخلا NeFlow عمجم نيوكت امإ كنكمي .اهليلحتو اهعيمجتو (WLC) ةيكلساللا ةيلحملا
 .اضيأ يلحم عمجم عم همادختسإ وأ قيبطتلا ةيؤر ةبقارمل طقف

ةيموسرلا مدختسملا ةهجاو ربع

 .تاقيبطتلا ةيؤر < تامدخلا < نيوكتلا ىلإ ةنيعم SSID ةكرح ىلع AVC نيكمتل :1 ةوطخلا
 يجراخك "عمجملا" ددح .هل AVC طيشنت يف بغرت يذلا نيعملا ةسايسلا فيرعت فلم رتخأ
 رقناو ،StealthWatch و ،SolarWind و ،Cisco Prime لثم NetFlow عمجمل IP ناونع نيوكتب مقو
.قيبطت قوف



يجراخلا NetFlow عمجمل AVC نيوكت

 ايئاقلت NetFlow و NetFlow ردصم تادادعإ نيوكت مت ،AVC نيوكت قيبطت درجمب هنأ ظحال
 ةلهملا تادادعإ عم WLC 9800 هنأ ىلع ردصمو ردصم ناونعك NetFlow عمجمل IP ناونع مادختساب
 ىلإ لاقتنالا لالخ نم ءارجإلا سفن نم ققحتلا كنكمي .UDP 9995 ذفنمو ةيضارتفالا
. ةشاشلا/ردصملا < قفدتلا ةبقارم < قيبطتلا ةيؤر ةيناكمإ < تامدخلا < نيوكتلا

WLC 9800 ىلع يجراخلا NetFlow عمجم نيوكت

يجراخلا NetFlow عمجم مادختساب قفدتلا ةبقارم نيوكت

 نم ايئاقلت اهؤاشنإ مت يتلا NetFlow ةشاشب صاخلا ذفنملا نيوكت نم ققحتلا كنكمي
. NetFlow < تامدخلا < نيوكتلا ىلإ لقنتلا لالخ



 نأ تتبث ردصم NetFlow ايئاقلت ءيشني لا ،GUI قيرط نع AVC تنأ لكشي نإ :ةظحالم
 متي يذلا ذفنملا مقر ةحص نم ققحتلا نم دكأتلا ءاجرلا .ءانيم UDP 9995 لمعتسي
.NetFlow عمجم ةطساوب همادختسإ

 نييعت يرورضلا نمف ،NetFlow عمجمك Cisco Prime مدختست تنك اذإ :لاثملا ليبس ىلع
 هيلإ عامتسإلاب Cisco Prime موقت يذلا ذفنملا وه اذه نإ ثيح ،9991 ىلع ردصملا ذفنم
.ليكشت NetFlow يف ءانيم ردصملا تريغ ايودي عيطتسي تنأ .NetFlow رورم ةكرحل



NetFlow نيوكت يف ردصملا ذفنم مقر رييغت

Via CLI

.ردصملا ةهجاولا مادختساب يجراخلا NetFlow عمجمب صاخلا IP ناونع نيوكتب مق :1 ةوطخلا

 

9800-Cl-VM#config t 
9800-Cl-VM(config)#flow exporter External_Exporter 
9800-Cl-VM(config-flow-exporter)#destination <IP> 
9800-Cl-VM(config-flow-exporter)#source $Source_Interface 
9800-Cl-VM(config-flow-exporter)#transport udp $Port_Numbet 
9800-Cl-VM(config-flow-exporter)#exit

 

 لوكوتورب نم عبارلا رادصإلاب ةصاخلا ةكبشلا قفدت ةبقارم نيوكتب مق :2 ةوطخلا
 (WLC) يلحملا مداخلا مادختسال (IP) تنرتنإلا لوكوتورب نم سداسلا رادصإلاو تنرتنإلا
.NetFlow ل ردصمك

 

9800-Cl-VM(config)#flow monitor wireless-avc-basic 
9800-Cl-VM(config-flow-monitor)#exporter External_Exporter 
9800-Cl-VM(config-flow-monitor)#cache timeout active 60 
9800-Cl-VM(config-flow-monitor)#record wireless avc ipv4 basic 
9800-Cl-VM(config-flow-monitor)#exit 
 
9800-Cl-VM(config)#flow monitor wireless avc ipv6 basic 
9800-Cl-VM(config-flow-monitor)#exporter External_Exporter 
9800-Cl-VM(config-flow-monitor)#cache timeout active 60 
9800-Cl-VM(config-flow-monitor)#record wireless avc ipv6 basic 
9800-Cl-VM(config-flow-monitor)#exit

 

 ةكرح نم لكل ةسايسلا فيرعت فلم يف IPv6 و IPv4 قفدت بقارم نييعتب مق :3 ةوطخلا
.جورخلاو لوخدلا رورم

 

9800-Cl-VM(config)#wireless profile policy AVC_Testing 
9800-Cl-VM(config-wireless-policy)#shutdown 
 
Disabling policy profile will result in associated AP/Client rejoin 



 
9800-Cl-VM(config-wireless-policy)#ipv4 flow monitor wireless-avc-basic input 
9800-Cl-VM(config-wireless-policy)#ipv4 flow monitor wireless-avc-basic output 
9800-Cl-VM(config-wireless-policy)#ipv6 flow monitor wireless avc ipv6 basic input 
9800-Cl-VM(config-wireless-policy)#ipv6 flow monitor wireless avc ipv6 basic output 
9800-Cl-VM(config-wireless-policy)#no shutdown 
9800-Cl-VM(config-wireless-policy)#exit

 

Cisco DNA مادختساب WLC 9800 ىلع AVC ليكشت

 ةكبشلا يف مكحت ةدحو ىلع (AVC) مكحتلاو قيبطتلا ةيؤر ةيناكمإ نيوكت ةعباتم لبق
 نم ،Cisco Catalyst زكرم لالخ نم Cisco Catalyst 9800 (WLC) نم (LAN) ةيكلساللا ةيلحملا
 ةكبشلا يف مكحتلا ةدحو نيب دعب نع سايقلا تانايب لاصتا ءاشنإ نم ققحتلا مهملا
 رادم ةلاح يف WLC لا رهظي نأ تنمض .حاجنب Cisco Catalyst زكرمو (WLC) ةيكلساللا ةيلحملا
 ىلإ ةفاضإلابو .طشن لكشب وه ةلاح ثيدحت ةحص وه نأو نراق زكرم ةزافح ةدام cisco لا نمض
 يف مكحتلا رصنع نم لك صيصخت مهملا نم ،لاعف لكشب ةحصلا ةلاح ةبقارملو ،كلذ
 ةصاخلا عقاوملل حيحص لكشب (APs) لوصولا طاقنو (WLC) ةيكلساللا ةيلحملا ةكبشلا
.Cisco Catalyst زكرم لخاد امهب

 

9800WLC#show telemetry connection all 
Telemetry connections 
Index    Peer Address    Port     VRF     Source Address     State       State Description 
-----   --------------  -------  -----   ----------------  ----------   -------------------- 
170     Cisco DNA IP    25103     0      WLC_IP              Active         UP

 

WLC و AP ةرادإ ةلاح يف



Cisco Catalyst زكرم ىلع AP و WLC ةحص ةلاح

 
 عبتت تانايب نيكمتو NetFlow عمجمك Cisco Catalyst Center نيوكتب مق :1 ةوطخلا
 نع سايقلا < ةكبشلا دادعإ < ميمصتلا ىلإ لقتنا .ماعلا دادعإلا يف ةيكلساللا مادختسالا
 .حضوم وه امك بوغرملا نيوكتلا نيكمتب مقو دعب
 



AVC نيوكتو ةيكلساللا ةكبشلا تانايب عبتت

 
 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع تاقيبطتلا عبتت نيكمتب مق :2 ةوطخلا
 ةكبشلا يف مكحتلا رصنع ىلع AVC نيوكت عفدل بولطملا 9800 (WLC) ةيكلساللا
 .نوزخملا < ةكبشلا زاهج < ريفوت ىلإ لقتنا اذهل .9800 زارط (WLC) ةيكلساللا ةيلحملا
 يف بغرت يذلا 9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع رتخأ
 مادختسالا عبتت تانايب < ءارجإلا ىلإ لقتنا مث ،هيلع تاقيبطتلا عبتت تانايب طيشنت
. تاقيبطتلا عبتت تانايب نيكمت <



WLC 9800 ىلع تاقيبطتلا عبتت نيكمت

 .تابلطتملل اقفو رشنلا عضو رتخأ :3 ةوطخلا
(يزكرملا ليوحتلا) ةيلحملا ةسايسلا فيرعت فلم يف AVC نيكمتل :يلحم

 ةدنتسملا SSID وأ (يلحم ليدبت) Flex Policy Profile يف AVC نيكمتل :ةينبلا/Flex ةينقت
.ةينبلا ىلإ

Cisco Catalyst زكرم ىلع رشنلا عضو ديدحت

 ىلع قباطملا نيوكتلا قيبطت متيو ،AVC تادادعإ طيشنتل ةمهم ءدبب موقي :4 ةوطخلا
 ةلاحلا ضرع كنكمي .9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
. قيقدتلا لجس < ةطشنأ ىلإ لاقتنالاب



WLC 9800 ىلع مادختسالا عبتت تانايب نيكمت دعب قيقدتلا تالجس

 ددحملا ذفنملا كلذ يف امب ،Flow Monitor و Flow Source تانيوكت Cisco Catalyst زكرم رشني
:هاندأ حضوم وه امك راتخملا عضولا ةسايس فيرعت فلم نمض اهطشنيو ،ىرخأ تادادعإو

 

Configure Cisco Catalyst Center as Flow Exporter: 
 
9800-Cl-VM#config t 
9800-Cl-VM(config)#flow exporter avc_exporter 
9800-Cl-VM(config-flow-exporter)#destination <IP> 
9800-Cl-VM(config-flow-exporter)#source Vlan10 
9800-Cl-VM(config-flow-exporter)#transport udp 6007 
9800-Cl-VM(config-flow-exporter)#export-protocol ipfix 
9800-Cl-VM(config-flow-exporter)#option vrf-table timeout 300 
9800-Cl-VM(config-flow-exporter)#option ssid-table timeout 300 
9800-Cl-VM(config-flow-exporter)#option application-table timeout 300 
9800-Cl-VM(config-flow-exporter)#option application-attributes timeout 300 
9800-Cl-VM(config-flow-exporter)#exit 
 

 
 

Configure 9800 WLC as Local Exporter 
 
9800-Cl-VM#config t 
9800-Cl-VM(config)#flow exporter avc_local_exporter 
9800-Cl-VM(config-flow-exporter)#destination local wlc 
9800-Cl-VM(config-flow-exporter)#exit 
 

 
 

Configure Network Flow Monitor to use both Local(WLC) and Cisco Catalyst Center as Netflow Exporter: 
 
9800-Cl-VM(config)#flow monitor avc_ipv4_assurance 
9800-Cl-VM(config-flow-monitor)#exporter avc_exporter 
9800-Cl-VM(config-flow-monitor)#exporter avc_local_exporter 
9800-Cl-VM(config-flow-monitor)#cache timeout active 60 
9800-Cl-VM(config-flow-monitor)#default cache entries 
9800-Cl-VM(config-flow-monitor)#record wireless avc ipv4 assurance 
9800-Cl-VM(config-flow-monitor)#exit 
 
9800-Cl-VM(config)#flow monitor avc_ipv6_assurance 
9800-Cl-VM(config-flow-monitor)#exporter avc_exporter 
9800-Cl-VM(config-flow-monitor)#exporter avc_local_exporter 
9800-Cl-VM(config-flow-monitor)#cache timeout active 60 
9800-Cl-VM(config-flow-monitor)#default cache entries 
9800-Cl-VM(config-flow-monitor)#record wireless avc ipv6 assurance 
9800-Cl-VM(config-flow-monitor)#exit 
 
9800-Cl-VM(config)#flow monitor avc_ipv4_assurance_rtp 
9800-Cl-VM(config-flow-monitor)#exporter avc_exporter 
9800-Cl-VM(config-flow-monitor)#cache timeout active 60 
9800-Cl-VM(config-flow-monitor)#default cache entries 
9800-Cl-VM(config-flow-monitor)#record wireless avc ipv4 assurance-rtp 
9800-Cl-VM(config-flow-monitor)#exit 
 



9800-Cl-VM(config)#flow monitor avc_ipv6_assurance_rtp 
9800-Cl-VM(config-flow-monitor)#exporter avc_exporter 
9800-Cl-VM(config-flow-monitor)#cache timeout active 60 
9800-Cl-VM(config-flow-monitor)#default cache entries 
9800-Cl-VM(config-flow-monitor)#record wireless avc ipv6 assurance-rtp 
9800-Cl-VM(config-flow-monitor)#exit

 
 

Mapping the IPv4 and IPv6 Flow Minitor in Policy Profile 
 
9800-Cl-VM(config)#wireless profile policy AVC_Testing 
9800-Cl-VM(config-wireless-policy)#shutdown 
 
Disabling policy profile will result in associated AP/Client rejoin 
 
9800-Cl-VM(config-wireless-policy)#ipv4 flow monitor avc_ipv4_assurance input 
9800-Cl-VM(config-wireless-policy)#ipv4 flow monitor avc_ipv4_assurance output 
9800-Cl-VM(config-wireless-policy)#ipv4 flow monitor avc_ipv4_assurance_rtp input 
9800-Cl-VM(config-wireless-policy)#ipv4 flow monitor avc_ipv4_assurance_rtp output 
9800-Cl-VM(config-wireless-policy)#ipv6 flow monitor avc_ipv6_assurance input 
9800-Cl-VM(config-wireless-policy)#ipv6 flow monitor avc_ipv6_assurance output 
9800-Cl-VM(config-wireless-policy)#ipv6 flow monitor avc_ipv6_assurance_rtp input 
9800-Cl-VM(config-wireless-policy)#ipv6 flow monitor avc_ipv6_assurance_rtp output 
9800-Cl-VM(config-wireless-policy)#no shutdown 
9800-Cl-VM(config-wireless-policy)#exit

 

يسيطانغمورهكلا قفاوتلا نم ققحتلا

9800 خيراتب

 ردصمك 9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع مادختسإ دنع
:هذه يسيطانغمورهكلا قفاوتلا تايئاصحإ ةظحالم نكمي ،قفدتلل

.SSIDs عيمج ربع نيلصتملا ءالمعلل تاقيبطتلا ةيؤر ةيناكمإ ·

.ليمع لكل ةيدرفلا تاقيبطتلا مادختسإ ·

.لصفنم لكشب SSID لك ىلع ددحم قيبطت مادختسإ ·



 رورملا ةكرح نم الك يطغي يذلاو ،هاجتإلا بسح تانايبلا ةيفصتل رايخلا كيدل :ةظحالم
 قاطن ديدحت ةيناكمإ عم ،ينمزلا لصافلا بسح كلذكو ،(جورخلا) ةرداصلاو (لوخدلا) ةدراولا
.ةعاس 48 ىلإ لصي

ةيموسرلا مدختسملا ةهجاو ربع

 . تاقيبطتلا ةيؤر ةيناكمإ < تامدخلا < ةبقارملا ىلإ لقتنا
 



جورخلاو لوخدلا رورم ةكرح نم لكل AVC_Test SSID ب نيلصتملا نيمدختسملل تاقيبطتلا ةيؤر ةيناكمإ

 بيوبتلا ةمالع قوف رقنلا كنكمي ،ليمع لكل قيبطتلا ةيؤر ةيناكمإ تايئاصحإ ضرعل
.قيبطتلا ليصافت ضرع قوف رقنا مث ،نيعم ليمع رايتخاو "ءالمعلا"

1 - ددحم ليمعل قيبطتلا ةيؤر ةيناكمإ



2 - ددحم ليمعل قيبطتلا ةيؤر ةيناكمإ

Via CLI

AVC ةلاح نم ققحتلا

 

9800WLC#show avc status wlan AVC_testing 
WLAN profile name: AVC_testing 
---------------------------------------------------------- 
AVC configuration complete: YES

 

(FNF ل تقؤملا نيزختلا ةركاذ) NetFlow نم تايئاصحإ

 

9800WLC#show flow monitor $Flow_Monitor_Name cache format table

 

 (WLAN) ةيكلسال ةيلحم ةكبش لكل يولعلا قيبطتلا مادختسإ نم يدرف لكشب ققحتلل
:نيلصتملا اهئالمعو

 

9800WLC#show avc wlan <SSID> top <n> applications <aggregate|downstream|upstream> 
9800WLC#show avc client <mac> top <n> applications <aggregate|downstream|upstream> 
where n = <1-30> Enter the number of applications 
 
9800WLC#show avc wlan <SSID> application <app> top <n> <aggregate|downstream|upstream> 
where n =  <1-10> Enter the number of clients

 

(CP) مكحتلا ىوتسم ىلع اهزيمرت كف ةلاحو FNFv9 مزح ددع نم ققحتلا

 

9800WLC#show platform software wlavc status decoder

 



FNFv9 ةمزح لجس

.ةرشابم ديربلا طيرش تايئاصحإ نم ققحتلا اضيأ كنكمي

 

9800WLC#show ip nbar protocol-discovery

 

:ربع لوصولا ةطقن نم NBAR تالاح ىلع لوصحلا كنكمي ،Flex و Fabric عاضوأ يف

 

AP#show avc nbar statistics  
Works on both IOS and ClickOS APs

 



 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو مدخت ،يجراخ ءاسرإ دادعإ يف :ةظحالم
 ةكبشلا يف مكحتلا ةدحو لمعت امنيب ،ليمعلل 3 ةقبطلا دوجوك ةاسرملاب ةصاخلا
 تاقيبطتلا ةيؤر ةيناكمإ نأل ارظن .2 ةقبطلا يف ةيجراخلا (WLC) ةيكلساللا ةيلحملا
 ىلع طقف ةلصلا تاذ تانايبلا ةظحالم نكمي هنإف ،3 ةقبطلا يف لمعت (AVC) مكحتلاو
.ىسرملاب صاخلا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع

Cisco DNA ىلع

 قلعتي اميف تايطعم لسري وه تققد عيطتسي نحن ،WLC 9800 ىلع طاقتلا طبرلا نم
.رارمتساب cisco Catalyst Center ىلإ ةكبشلا رورم ةكرحو تاقيبطتلاب



WLC 9800 ىلع ةمزحلا طاقتلا

 ةيلحملا ةكبشلا يف مكحت ةدحوب نيلصتملا ءالمعلل قيبطتلا تانايب ضرعل
 < تامولعملا تاحول < نامضلا ىلإ لقتنا ،Cisco Catalyst زكرم ىلع ةنيعم (WLC) ةيكلساللا
. قيبطتلا < ةحصلا

Cisco Catalyst زكرم ىلع AVC ةبقارم

 يكلهتسم لضفأ ديدحتو ءالمعلا لبق نم امادختسإ رثكألا تاقيبطتلا بقعت اننكمي
.انه حضوم وه امك ،تانايبلا



يددرتلا قاطنلا ضرع ىلعأو تاقيبطتلا يمدختسم تايئاصحإ لضفأ

 ةجلاعملا ةعس ةبقارم كل حيتي امم ،نيعم SSID فرعمل حشرم طبض ىلع ةردقلا كيدل
.فرعملا اذهب نيطبترملا ءالمعلل تاقيبطتلا مادختساو ةيلكلا

 نوكلهتسي نيذلا نيمدختسملا ىلعأو تاقيبطتلا لضفأ ديدحت نم ةفيظولا هذه كنكمت
.كتكبش لخاد يددرتلا قاطنلا ضرع

 تانايبلا هذه صحفل "تقولا ةيفصت لماع" ةزيم مادختسإ كنكمي ،كلذ ىلإ ةفاضإلابو
.ةكبشلا مادختسإ يف ةيخيرات ىؤر رفوي امم ،ةقباس ةينمز تارتفل



AVC تايئاصحإ ضرعل تقولا ةيفصت لماع

.                             



AVC تايئاصحإ ضرعل SSID حشرم

يجراخلا NetFlow عمجم ىلع

Cisco نم Prime as NetFlow :1 لاثم

 ةيلحملا ةكبشلا يف مكحتلا رصنع رهظي ،NetFlow عمجمك Cisco Prime مادختسإ دنع
 بلاق ءاشنإ متيو ،NetFlow تانايب لسري تانايب ردصمك 9800 زارط (WLC) ةيكلساللا
NetFlow يف مكحتلا رصنع ةطساوب اهلاسرإ متي يتلا تانايبلا ىلإ ادانتسا ايئاقلت 
.9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا

 تانايبلا لسرت اهنأ نم ققحتلا اننكمي ،WLC 9800 ىلع ةذوخأملا ةمزحلا طاقتلا نم
.رارمتساب Cisco Prime ىلإ ةكبشلا رورم ةكرحو تاقيبطتلاب ةقلعتملا



WLC 9800 ىلع ذوخأملا ةمزحلا طاقتلا

Cisco Prime Detect 9800 WLC تانايب ردصمك NetFlow

 ،ليمعلا ةطساوب ىتحو تامدخلاو قيبطتلا ىلإ ادانتسا ةيفصتلا لماوع نييعت كنكمي
.افادهتسإ رثكألا تانايبلا ليلحتل IP ناونع مادختساب



ءالمعلا عيمجل قيبطتلا ةيؤر ةيناكمإ

IP ناونع مادختساب نيعم ليمع قيبطت



ثلاثلا فرطلا نم NetFlow عمجم :2 لاثم

 تايئاصحإ عمجل ةيجراخ ةهجل عباتلا NetFlow [SolarWind] عمجم مادختسإ متي ،لاثملا اذه يف
 9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو مدختست .تاقيبطتلا
 رورم ةكرحو تاقيبطتلاب ةقلعتملا ةلماشلا تانايبلا لقنل Flexible NetFlow (FNF) ةينقت
.SolarWind جمانرب ةطساوب كلذ دعب اهعيمجت متي يتلاو ،ةكبشلا ربع تانايبلا

SolarWind ىلع NetFlow قيبطت تايئاصحإ

رورملا ةكرح ىلع ةرطيسلا



 ميظنتو ةرادإل ةمدختسملا تايلآلاو تازيملا نم ةعومجم ىلإ رورملا ةكرح يف مكحتلا ريشي
 ةدحو يف مدختست تايلآ يه لدعملا ديدحت وأ رورملا ةكرح ميظنت .ةكبشلا رورم ةكرح قفدت
 لدعم بقاري وهو .ليمعلا نم ةلسرملا رورملا ةكرح رادقم يف مكحتلل ةيكلساللا مكحتلا
 امدنع .اقبسم ددحم لدعم دح زواجت دنع ايروف ءارجإ ذختيو ةكبشلا رورم ةكرحل تانايبلا
 وأ ةدئازلا مزحلا طاقسإب لدعملا ديدحت موقي نأ نكمي ،ددحملا لدعملا رورملا ةكرح زواجتت
 تامدخلا دوك ةطقن" ميق وأ (CoS) "ةمدخلا ةئف" ميق رييغت لالخ نم لفسأل اهميلعت
 رصنع يف ةمدخلا ةدوج نيوكت لالخ نم كلذ قيقحت نكمي .اهب ةصاخلا (DSCP) "ةزيمملا
 ىلإ عوجرلا كنكمي ،9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-
controllers/215441-configure-qos-rate-limiting-on-catalyst.html لوح ةماع ةرظن ىلع لوصحلل 
.ةفلتخم جئاتن قيقحتل اهنيوكت نكمي فيكو تانوكملا هذه لمع ةيفيك

اهحالصإو ءاطخألا فاشكتسا

 لكاشملا ديدحت اهحالصإو (AVC) لوصولا يف مكحتلا قفاوت ءاطخأ فاشكتسأ نمضتي
 تاقيبطتلا رورم ةكرح ديدحت ىلع (AVC) تاقيبطتلا خسن قفاوت ةردق ىلع رثؤت دق يتلا
 لكاشملا نمضتت نأ نكمي .حيحص لكشب اهترادإو اهفينصتو ةيكلساللا ةكبشلا ىلع
 steps ضعب انه .غالبإلا وأ ،ةسايسلا ضرف ،رورملا ةكرح فينصت لكاشم ةكرتشملا
:WLC 9800 ةزافح ةدام ىلع رادصإ AVC ىرحتي امدنع تارابتعاو

 يف مكحتلا رصنع ىلع حيحص لكشب AVC نيوكت نم دكأت :AVC نيوكت نم ققحتلا
.ةحيحص تافيصوتو WLAN تاكبشب هنارتقاو (WLC) ةيكلساللا ةيلحملا ةكبشلا

•

 9995 ءانيم نيعي ايئاقلت هنإف ،ةيموسرلا مدختسملا ةهجاو لالخ نم AVC دادعإ دنع
 مت يذلا ذفنملا نم ققحتف ،يجراخ عمجم مدختست تنك اذإ ،كلذ عمو .يضارتفاك
 لكشب اذه ذفنملا مقر نيوكت مهملا نم .NetFlow رورم ةكرحل هيلإ عامتسالل هنيوكت
.كيدل NetFlow عمجم تادادعإ قباطيل حيحص

•

•.رشنلا عضو معدو لوصولا ةطقن جذومن نم ققحت
•.ةيكلساللا كتكبش يف AVC ذيفنت ءانثأ WLC 9800 ىلع دويقلا ىلإ عجرا

تالجسلا ةعومجم

WLC تالجس

.رماوألا لكل تقو عجرم هل نوكي نأ ينمزلا عباطلا نكم .1

 

9800WLC#term exec prompt timestamp

 

نيوكتلا ةعجارمل .2

 

9800WLC#show tech-support wireless

 

https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/215441-configure-qos-rate-limiting-on-catalyst.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/215441-configure-qos-rate-limiting-on-catalyst.html


.NetFlow تاءاصحإو AVC ةلاح نم ققحتلا كنكمي .3

.AVC نيوكت ةلاح نم ققحت

 

9800WLC#show avc status wlan <wlan_name>  

 

.(CP) مكحتلا ىوتسم ىلإ ةبوسنملا زيمرتلا كف ةلاحو FNFv9 مزح ددع نم ققحت

 

9800WLC#show platform software wlavc status decoder 

 

.(FNF ل تقؤملا نيزختلا ةركاذ) NetFlow نم تايئاصحإلا صحف

 

9800WLC#show flow monitor <Flow_Monitor_Name> 

 

-n = <1 ثيح ،(WLAN) ةيكلسال ةيلحم ةكبش لكل قيبطتلا مادختسإ نم n ىلعأ نم ققحت
.تاقيبطتلا ددع لخدأ <30

 

9800WLC#show avc wlan <SSID> top <n> applications <aggregate|downstream|upstream>

 

.تاقيبطتلا ددع لخدأ <n = <1-30 ثيح ،ليمع لكل قيبطتلا مادختسال n ىلعأ نم ققحت

 

9800WLC#show avc client <mac> top <n> applications <aggregate|downstream|upstream> 

 

 ،ددحملا قيبطتلا مادختساب ةنيعم WLAN ةكبشب نيلصتملا ءالمعلا نم n ىلعأ نم ققحت
.ءالمعلا ددع <n=<1-10 لخدأ ثيح

 

9800WLC#show avc wlan <SSID> application <app> top <n> <aggregate|downstream|upstream> 

 

.طيرشلا تايئاصحإ نم ققحت

 

9800WLC#show ip nbar protocol-discovery



 

.رادصإ/ءاطخألا حيحصت ىلإ ليجستلا ىوتسم نييعت .4

 

9800WLC#set platform software trace all debug/verbose 
 
!! To View the collected logs 
9800WLC#show logging profile wireless internal start last clear to-file bootflash:<File_Name 
 
!!Set logging level back to notice post troubleshooting 
9800WLC#set platform software trace wireless all debug/verbose

 

  .AVC تالاح ةحص نم ققحتلل ليمعلا MAC ناونعل (RA) يعاعشإلا عبتتلا نيكمت .5
Via CLI

 

9800WLLC#debug wireless {mac | ip} {aaaa.bbbb.cccc | x.x.x.x } {monitor-time} {N seconds} !! Setting time allows us to enable traces for up to 24 days 
9800WLC#no debug wireless mac <Client_MAC>  
!!WLC generates a debug trace file with Client_info, command to check for debug trace file generated. 
9800WLC#dir bootflash: | i debug

 



 هرودب يدؤي يذلا ءاطخألا حيحصت ىوتسم ليجست يطرشلا ءاطخألا حيحصت حيتي :ريذحت
 ةرتفلا ليلقت ىلإ ليغشتلا اذه كرت يدؤي .اهؤاشنإ مت يتلا تالجسلا مجح ةدايز ىلإ
 امئاد ءاطخألا حيحصت ليطعتب ىصوي ،كلذل .تالجسلا ضرع اهلالخ كنكمي يتلا ةينمزلا
.اهحالصإو ءاطخألا فاشكتسأ ةسلج ةياهن يف

 

# clear platform condition all   
# undebug all 

 

 ةيموسرلا مدختسملا ةهجاو ربع
 . عشملا عبتتلا < اهحالصإو ءاطخألا فاشكتسأ ىلإ لقتنا .1 ةوطخلا
 ءاطخألا فاشكتسأ ديرت يذلا ليمعلل MAC ناونع لخدأو ةفاضإ قوف رقنا .2 ةوطخلا
.اهعبتتل MAC نيوانع نم ديدعلا ةفاضإ كنكمي .اهحالصإو

 ،ليغشتلا ءدب درجمب .ءدب قوف رقنا ،عشملا عبتتلا ءدبل ادعتسم نوكت امدنع .3 ةوطخلا
 ةقلعتم مكحت ىوتسم ةجلاعم يأ لوح صرقلا ىلإ ءاطخألا حيحصت ليجست ةباتك متت



.اهبقعت مت يتلا MAC نيوانعب

. فاقيإ قوف رقنا ،اهحالصإو ءاطخألا فاشكتسأ ديرت يتلا ةلكشملا راركت دنع .4 ةوطخلا

 تالجسلا لك عمجي لجس فلم ءاشنإ كنكمي ،هحيحصت مت MAC ناونع لكل .5 ةوطخلا
. ءاشنإ ىلع رقنلاب كلذ MAC ناونعب ةقلعتملا

 ىلع قيبطت قوف رقناو عمجملا لجسلا فلم اهيلإ بهذي نأ ديرت يتلا ةدملا رتخأ .6 ةوطخلا
.زاهجلا

 .فلملا مسا راوجب دوجوملا ريغصلا زمرلا قوف رقنلاب فلملا ليزنت نآلا كنكمي .7 ةوطخلا
 نكميو مكحتلا ةدحوب صاخلا (ةتقؤملا ةركاذلا) Boot Flash صارقأ كرحم يف دوجوم فلملا اذه
.(رماوألا رطس ةهجاو) CLI لالخ نم عبرملا نم هخسن اضيأ

RA راثآ يف AVC ءاطخأ حيحصت نع ةحمل يلي اميف

 

2024/07/20 20:15:24.514842337 {wstatsd_R0-0}{2}: [avc-stats] [15736]: (debug): Received stats record for app 'dns'(app-id: 0x3000035), client MAC: xxxx.xxxx.a7da , SSID 'AVC_testing', direction ingress (0), WLAN ID <not provided>, #bytes 280, #packets 5 
2024/07/20 20:15:24.514865665 {wstatsd_R0-0}{2}: [avc-stats] [15736]: (debug): Received stats record for app 'dns'(app-id: 0x3000035), client MAC: xxxx.xxxx.a7da , SSID 'AVC_testing', direction ingress (0), WLAN ID <not provided>, #bytes 56, #packets 1 
2024/07/20 20:15:24.514875837 {wstatsd_R0-0}{2}: [avc-stats] [15736]: (debug): Received stats record for app 'unknown'(app-id: 0xd000001), client MAC: xxxx.xxxx.a7da , SSID 'AVC_testing', direction ingress (0), WLAN ID <not provided>, #bytes 56, #packets 1 
2024/07/20 20:15:40.530177442 {wstatsd_R0-0}{2}: [avc-stats] [15736]: (debug): Received stats record for app 'ping'(app-id: 0xd0001df), client MAC: xxxx.xxxx.a7da , SSID 'AVC_testing', direction ingress (0), WLAN ID <not provided>, #bytes 3600, #packets 60

 

 حشرم ،نيهاجتالا الك يف ليمعلل MAC ناونع ةطساوب هتيفصت تمت نمضم طاقتلا .6
MAC 17.1 دعب رفوتم ليمعلل يلخادلا.

 ةدحو تناك اذإ ام ديكأت ىلع دعاسي هنأ ثيح ،يجراخ عمجم مادختسإ دنع صاخ لكشب ديفم وهو
 ذفنملا ىلإ NetFlow تانايب لاسرإب موقت (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
.عقوتم وه امك دوصقملا

Via CLI

 

monitor capture MYCAP clear 
monitor capture MYCAP interface <Interface> both 
monitor capture MYCAP buffer size 100 
monitor capture MYCAP match any 
monitor capture MYCAP inner mac CLIENT_MAC@ 
monitor capture MYCAP start 
!! Inititiate different application traffic from user 
monitor capture MYCAP stop 
monitor capture MYCAP export flash:|tftp:|http:.../filename.pcap

 

 
  ةيموسرلا مدختسملا ةهجاو ربع
. ةفاضإ+ < ةمزحلا طاقتلا < اهحالصإو ءاطخألا فاشكتسأ ىلإ لقتنا .1 ةوطخلا

.فرحأ 8 ىصقأ دحب حومسم .ةمزحلا طاقتلا مسا ددح .2 ةوطخلا



.تدجو نإ ،ةيفصتلا لماوع ددح .3 ةوطخلا

 ىلع ةبوقثم رورم ةكرح ىرت نأ ديرت تنك اذإ مكحتلا رورم ةكرح ةبقارمل عبرملا ددح .4 ةوطخلا
.تانايبلا ىوتسم يف ىرخأ ةرم ةنقحمو ماظنلل ةيزكرملا ةجلاعملا ةدحو

.تياباغيم 100 ىصقأ دحب حمسي .تقؤملا نزخملا مجح ديدحت .5 ةوطخلا

 مزحلا ددع بسح وأ ةيناث 100000-1 نم قاطنب حمست يتلا ةدملا بسح امإ ،دحلا ددح .6 ةوطخلا
.ةبغرلا بسح ،ةمزح 100000-1 نم قاطنب حمست يتلا

 دومعلا ىلإ هلقنل مهسلا ددحو رسيألا دومعلا يف تاهجاولا ةمئاق نم ةهجاولا رتخأ .7 ةوطخلا
.نميألا

.زاهجلا ىلع قيبطت قوف رقنا .8 ةوطخلا

. ءدب ددح ،طاقتلالا ءدبل .9 ةوطخلا

 ددح ،ايودي طاقتلالا فاقيإل .ددحملا دحلا ىلإ طاقتلالا ليغشتب حامسلا كنكمي .10 ةوطخلا
.فاقيإ

 رايخلا قوف رقنلاب ارفوتم ريدصت رزلا حبصي ،ليغشتلا فاقيإ درجمب .11 ةوطخلا
 FTP مداخ وأ TFTP وأ HTTP مداخ ربع يلحملا بتكملا حطس ىلع (pcap.) طاقتلالا فلم ليزنتل
.(flash) ةتقؤملا ةركاذلا وأ يلحملا ماظنلل تباثلا صرقلا وأ

 لوصولا ةطقن تالجس

Flex و Fabric عاضوأ ىلع

.لوصولا ةطقنل ءالمعلا تالاحو نيوكتلا ليصافت عيمج ىلع لوصحلل tech راهظإ  .1

(AP) لوصولا ةطقن نم ماقرألا طيرش تايئاصحإ راهظإ .2

AVC ءاطخأ حيحصت .3

 

AP#term mon 
AP#debug capwap client avc <all/detail/error/event> 
AP#debug capwap client avc netflow <all/detail/error/event/packet>

 

ةلص تاذ تامولعم

AVC نيوكت ليلد

WLC 9800 ىلع لدعملا ديدحت

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/config-guide/b_wl_16_10_cg/application-visibility-and-control.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/config-guide/b_wl_16_10_cg/application-visibility-and-control.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/215441-configure-qos-rate-limiting-on-catalyst.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/215441-configure-qos-rate-limiting-on-catalyst.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


