
 فاشكتساو بيو ةقداصم نم ققحتلا نيوكت
اهحالصإو MAC ةيفصت ءاطخأ

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

بيو تاملعم نيوكت

جهنلا فيرعت فلم نيوكت

WLAN فيرعت فلم نيوكت

:AAA تادادعإ نيوكت

:ISE نيوكت

ةحصلا نم ققحتلا

مكحتلا ةدحو نيوكت

مكحتلا ةدحو ىلع ليمعلا جهن ةلاح

اهحالصإو ءاطخألا فاشكتسا

يعاعشإلا رثألا عيمجت

:ةنمضملا مزحلا طاقتلا

ةلص تاذ ةلاقم

ةمدقملا

 ققحتلاو اهحالصإو اهئاطخأ فاشكتساو ةيلحملا بيولا ةقداصم نيوكت دنتسملا اذه فصي
.ةيجراخلا ةقداصملل ISE مادختساب "MAC ةيفصت لشف" ةزيم ىلع اهتحص نم

ةيساسألا تابلطتملا

MAC ةقداصمل ISE نيوكت

ISE/Active Directory ىلع اهنيوكت مت يتلا ةحلاصلا مدختسملا دامتعا تانايب

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

مكحتلا ةدحول بيو مدختسم ةهجاو ربع لقنتلل يساسأ مهف



جهنلا تامالع نيوكتو WLAN فيرعت فلم ،ةسايسلا

ISE ىلع ةمدخلا ةسايس نيوكت

ةمدختسملا تانوكملا

9800 WLC، 17.12.2 رادصإلا

C9120 AXI AP لوصولا ةطقن

Switch 9300 لوحملا

ISE 3.1.0.518 رادصإلا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 يتلا WLAN تائيب يف ةيطايتحإ ةيلآك "MAC لشف حشرم ىلع" بيولا ةقداصم ةزيم لمعت
.بيولا ةقداصمو MAC ةقداصم نم لك مدختست

 MAC حشرمب WLAN ةكبشب لاصتالا ليمعلا لواحي امدنع :يطايتحالا خسنلا ةيلآ
 ةزيملا هذه نإف ،ةقداصملا يف لشفيو يلحم مداخ وأ (ISE) يجراخ RADIUS مداخ لباقم
.3 ةقبطلل بيو ةقداصم ءدبب ايئاقلت موقت

•

 متي ،MAC ةيفصت لماع لالخ نم حاجنب ليمعلا ةقداصم ةلاح يف :ةحجانلا ةقداصملا
.WLAN ةكبشب ةرشابم لاصتالاب ليمعلل حمسي امم ،بيولا ةقداصم زواجت

•

 ثدحت نأ نكمي يتلا لاصفنالا تالاح عنم ىلع ةزيملا هذه دعاست :لصاوفلا بنجت
.MAC حشرم ةقداصم لشف تالاح ببسب كلذ فالخب

•



بيولا ةقداصم قفدت

نيوكتلا

ةكبشلل يطيطختلا مسرلا



ةكبشلا ايجولوبوط

تانيوكتلا



بيو تاملعم نيوكت

ةيمومعلا ةملعملا ةطيرخ ددحو بيولا ةقداصم < نامألا < نيوكتلا ىلإ لقتنا

 تافلم ةفاك ثرت .ةماعلا تاملعملا ةطيرخ نم TrustPointو يرهاظلا IP نيوكت نم ققحت
 تاملعملا ةطيرخ نم TrustPoint و يرهاظلا IP نيوكت ةصصخملا بيو ةقداصم تاملعم فيرعت
.ةيمومعلا

ةيمومعلا بيو ةقداصم ةملعم فيرعت فلم

 فيرعتلا فلم مسا لخدأ .ةصصخم بيو ةقداصم ةملعم ةطيرخ ءاشنإل "ةفاضإ" ددح :1 ةوطخلا
."WebAuth" ك ةباتكلا رتخاو



بيولا ةقداصم ةملعم فيرعت فلم

 يرهاظ IPv6 ناونع ةفاضإ اضيأ كيلع بجيف ،IPv6 ناونع ىلع اضيأ نولصحي كؤالمع ناك اذإ
db8:/32:2001 قئاثولا قاطن يف IP مادختسإ .تاملعملا ةطيرخ يف

 ةقداصم هيجوت ةداعإ ىلع لوصحلا اولواحي نأ لمتحملا نمف ،IPv6 ناونع ىلع كؤالمع لصح اذإ
 سداسلا رادصإلا نييعت ىلإ ةجاحب كلعجي ام وهو ،4 رادصإلا سيلو 6 رادصإلا يف HTTP بيو
.اضيأ يرهاظلا (IPv6) تنرتنإلا لوكوتورب نم

CLI ليكشت:

 

parameter-map type webauth Web-Filter 
 type webauth 

 

جهنلا فيرعت فلم نيوكت

جهن فيرعت فلم ءاشنإ :1 ةوطخلا

 ةمالع يف ."ةفاضإ" ددح .ةسايسلا < فيرعتلا تافلمو تامالعلا < نيوكتلا ىلإ لقتنا
.ةلاحلا ليدبت نيكمتب مقو صيصختلا فلمل مسا نييعتب مق ،ماع بيوبتلا

جهنلا فيرعت فلم

:2 ةوطخلا



 ةمئاقلا نم ليمعلاب ةصاخلا VLAN ةكبش رتخأ ،لوصولا تاسايس بيوبتلا ةمالع تحت
.VLAN ةكبش مسقل ةلدسنملا

لوصولا جهن بيوبت ةمالع

CLI ليكشت:

 

wireless profile policy Web-Filter-Policy 
 vlan VLAN2074 
 no shutdown 

 

WLAN فيرعت فلم نيوكت

 "ةفاضإ" ددح .WLAN تاكبش < تافيصوتلاو تامالعلا < نيوكتلا ىلإ لقتنا :1 ةوطخلا
.ةلاحلا لقح نيكمتب مقو ،SSID مساو فيصوت مسا فيرعتب مق .ديدج فيصوت ءاشنإل



WLAN فيرعت فلم

 مقو "Mac ةيفصت" رايتخالا ةناخ نيكمتب مق ،نيمأت بيوبتلا ةمالع تحت :2 ةوطخلا
 ISE دادعإلا اذه مدختسي .(يلحملا مداخلا وأ ISE) ليوختلا ةمئاق يف RADIUS مداخ نيوكتب
.بيولا ةقداصمو Mac ةقداصم نم لكل



WLAN 2 ةقبط نامأ

 ططخم فيرعت فلمب هنارقإو بيو جهن نيكمت .3 ةقبطلا < نيمأتلا ىلإ لقتنا :3 ةوطخلا
 ةمئاقلا نم RADIUS مداخ رتخاو "Mac حشرم لشف ىلع" رايتخالا ةناخ ددح .بيو ةقداصم ةملعم
.ةقداصملا ةمئاقل ةلدسنملا

WLAN Layer3 نامأ بيوبت ةمالع

(CLI) رماوألا رطس ةهجاو نيوكت

 



wlan Mac_Filtering_Wlan 9 Mac_Filtering_Wlan 
 mac-filtering network 
 radio policy dot11 24ghz 
 radio policy dot11 5ghz 
 no security ft adaptive 
 no security wpa 
 no security wpa wpa2 
 no security wpa wpa2 ciphers aes 
 no security wpa akm dot1x 
 security web-auth 
 security web-auth authentication-list ISE-List 
 security web-auth on-macfilter-failure 
 security web-auth parameter-map Web-Filter 
 no shutdown 

 

جهنلا فيرعت فلم طيطختو WLAN فيرعت فلم ءاشنإو جهنلا تامالع نيوكت :4 ةوطخلا

 .ةسايسلا < زييمتلا تامالع < فيرعتلا تافلمو زييمتلا تامالع < نيوكتلا ىلإ لقتنا
 نييعتل "Add" ددح ،WLAN-Policy Maps تحت .جهنلا ةمالعل مسا ديدحتل "ةفاضإ" قوف رقنا
WLAN اقبسم امهؤاشنإ مت نيذللا جهنلا فيرعت فلمو.

جهنلا تامالع ةطيرخ

CLI ليكشت:

 



wireless tag policy default-policy-tag 
 description "default policy-tag" 
wlan Mac_Filtering_Wlan policy Web-Filter-Policy 

 

 نع ةلوؤسملا لوصولا ةطقن ددح .لوصولا ةطقن < يكلسال < نيوكتلا ىلإ لقتنا :5 ةوطخلا
 .اهؤاشنإ مت يتلا جهنلا ةمالع نييعتب مق ،لوصولا ةطقن ريرحت ةمئاق نمض .هذه SSID ثب

لوصولا ةطقنل جهنلا ةمالع نييعت

:AAA تادادعإ نيوكت

:RADIUS مداخ ءاشنإ :1 ةوطخلا

 يف .ةعومجملا/مداخلا مسق نمض "ةفاضإ" رايخلا قوف رقنا .AAA < نامأ < نيوكت ىلإ لقتنا
.كرتشملا رسلاو IP ناونعو مداخلا مسا لخدأ ،"AAA Radius مداخ ءاشنإ" ةحفص



مداخلا نيوكت

(CLI) رماوألا رطس ةهجاو نيوكت

 

radius server ISE-Auth 
 address ipv4 10.197.224.122 auth-port 1812 acct-port 1813 
 key ***** 
 server name ISE-Auth 

 

:RADIUS مداوخ ةعومجم ءاشنإ :2 ةوطخلا

 دارملا مداوخلا ليدبت .مداوخ ةعومجم فيرعتل مداوخلا تاعومجم مسق نمض "ةفاضإ" رايخلا ددح
.هسفن ةعومجملا نيوكت نمض اهنيمضت

 صاخلا هيجوتلا لودج 9800 لا مدختسي ،يضارتفا لكشب .ردصملا ةهجاو نييعتل بولطم ريغ
 ةباوبلا ةداع مدختسيو RADIUS مداخ ىلإ لوصولل مدختستس يتلا ةهجاولا ةفرعمل هب
.ةيضارتفالا



مداوخلا ةعومجم

(CLI) رماوألا رطس ةهجاو نيوكت

 

aaa group server radius ISE-Group 
 server name ISE-Auth 
 ip radius source-interface Vlan2074 
 deadtime 5 

 

:AAA بيلاسأ ةمئاق نيوكت :3 ةوطخلا

 ديدحتب مق .ةفاضإ قوف رقنا ،ةقداصملا تحت .AAA قرط ةمئاق بيوبتلا ةمالع ىلإ لقتنا
 يتلا ةقداصملا مداوخ ةعومجم نييعت ."ةعومجم" ك ةعومجم عونو "login" عونب قرط ةمئاق مسا
."ةنيعملا مداوخلا ةعومجم" مسق نمض اهنيوكت مت



ةقداصملا بيلاسأ ةمئاق

(CLI) رماوألا رطس ةهجاو نيوكت

 

aaa authentication login ISE-List group ISE-Group 

 

 قرط ةمئاق مسا ديدحتب مق ."ةفاضإ" قوف رقناو "ليوختلا قرط ةمئاق" مسق ىلإ لقتنا
 مت يذلا RADIUS مداخ ليدبت ."ةعومجم" هنأ ىلع ةعومجم عونب "ةكبش" ىلع عونلا نييعتو
.ةنيعملا مداخلا تاعومجم مسق ىلإ هنيوكت



ليوختلا قرط ةمئاق

(CLI) رماوألا رطس ةهجاو نيوكت

 
aaa authorization network network group ISE-Group 

 

:ISE نيوكت

ISE ىلع ةكبش زاهجك WLC ةفاضإ

 مكحتلا ةدحول IP ناونع لخدأ .ةفاضإ قوف رقناو ةكبشلا ةزهجأ < ةرادإ ىلإ لقتنا :1 ةوطخلا
RADIUS ةقداصم تادادعإ تحت كرتشملا رسلاو فيضملا مساو



ةكبش زاهج ةفاضإ

كرتشم رس

مدختسم لاخدإ ءاشنإ :2 ةوطخلا

.ةفاضإ رايخ ددح ،تايوهلا < ةيوهلا ةرادإ تحت

بيولا ةقداصمل امهمادختسإ ليمعلا ىلع بجي نيذللا رورملا ةملكو مدختسملا مسا نيوكت



مدختسملا تاغوسم ةفاضإ

.ةفاضإ قوف رقناو ةلجسم ةزهجأ < تاعومجم < ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا :3 ةوطخلا

.مداخلا ىلع لاخدإ ءاشنإل زاهجلل (MAC) طئاسولل لوصولا يف مكحتلا ناونع لخدأ



زاهجلاب صاخلا طئاسولل لوصولا يف مكحتلا ناونع ةفاضإ

ةمدخ ةسايس ءاشنإ :4 ةوطخلا

ةديدج جهن ةعومجم ءاشنإل "+" ةمالع ددحو "جهنلا تاعومجم" < "جهن" ىلإ لقتنا

 ةملكو مدختسم مسا ءاشنإ متي ثيح ،مدختسملل بيو ةقداصمب ةصاخ هذه جهنلا ةعومجم
ةيوهلا ةرادإ يف ليمعلل رورم

بيولا ةقداصم ةمدخ ةسايس

 ةسايس نمض ةيلخادلا ةياهنلا طاقن نييعتو MAB ةمدخ ةسايس ءاشنإب مق ،لثملابو
.ةقداصملا



MAB ةقداصم ةمدخ ةسايس

ةحصلا نم ققحتلا

مكحتلا ةدحو نيوكت

 
<#root>

show wireless tag policy detailed 

default-policy-tag

Policy Tag Name : default-policy-tag 
Description     : default policy-tag 
Number of WLAN-POLICY maps: 1 
WLAN Profile Name                 Policy Name 
------------------------------------------------------------------------ 

Mac_Filtering_Wlan

 

Web-Filter-Policy 

 

 

 
<#root>

show wireless profile policy detailed 

Web-Filter-Policy

 
Policy Profile Name                 : 

Web-Filter-Policy

Description                         : 



Status                              : 

ENABLED

VLAN                                : 

2074

Multicast VLAN                      : 0 

 
 
<#root>

show wlan name 

Mac_Filtering_Wlan

 
WLAN Profile Name     : 

Mac_Filtering_Wlan

================================================ 
Identifier                                     : 9 
Description                                    : 
Network Name (SSID)                            : 

Mac_Filtering_Wlan

Status                                         : 

Enabled

Broadcast SSID                                 : 

Enabled

Mac Filter Authorization list name             : 

network

Webauth On-mac-filter Failure              : 

Enabled

    Webauth Authentication List Name           : 

ISE-List

    Webauth Authorization List Name            : Disabled 
    Webauth Parameter Map                      : 

Web-Filter 

 
 
<#root>

show parameter-map type webauth name Web-Filter 
Parameter Map Name               : 

Web-Filter

  Type                           : 

webauth



  Auth-proxy Init State time     : 120 sec 
  Webauth max-http connection    : 100 
  Webauth logout-window          : 

Enabled

  Webauth success-window         : 

Enabled

  Consent Email                  : Disabled 
  Activation Mode                : Replace 
  Sleeping-Client                : Disabled 
  Webauth login-auth-bypass: 

 
 
<#root>

show ip http server status 
 
HTTP server status: 

Enabled

HTTP server port: 

80

HTTP server active supplementary listener ports: 21111 
HTTP server authentication method: local 
HTTP server auth-retry 0 time-window 0 
HTTP server digest algorithm: md5 
HTTP server access class: 0 
HTTP server IPv4 access class: None 
HTTP server IPv6 access class: None 
HTTP server base path: 
HTTP File Upload status: Disabled 
HTTP server upload path: 
HTTP server help root: 
Maximum number of concurrent server connections allowed: 300 
Maximum number of secondary server connections allowed: 50 
Server idle time-out: 180 seconds 
Server life time-out: 180 seconds 
Server session idle time-out: 600 seconds 
Maximum number of requests allowed on a connection: 25 
Server linger time : 60 seconds 
HTTP server active session modules: ALL 
HTTP secure server capability: Present 
HTTP secure server status: 

Enabled

HTTP secure server port: 

443 

 
 

show ap name AP2-AIR-AP3802I-D-K9-2 tag detail 
 
Policy tag mapping 
------------------ 



WLAN Profile Name                Policy Name                      VLAN                             Flex Central Switching           IPv4 ACL                         IPv6 ACL 
--------------------------------------------------------------------------------------------------------------------------------------------- 
Mac_Filtering_Wlan               Web-Filter-Policy                2074                             ENABLED                          Not Configured                   Not Configured 

 

مكحتلا ةدحو ىلع ليمعلا جهن ةلاح

 .نيلصتملا ءالمعلا ةلاح ديكأتل ءالمعلا < تامولعملا ةحول مسق ىلإ لقتنا
بيو ةقداصم قيلعت ةلاح يف ايلاح ليمعلا

ليمعلا ليصافت

 

show wireless client summary 
Number of Clients: 1 
MAC Address    AP Name                                        Type ID   State             Protocol Method     Role 
------------------------------------------------------------------------------------------------------------------------- 
6c7e.67e3.6db9 AP2-AIR-AP3802I-D-K9-2                         WLAN 9    Webauth Pending   11ac     Web Auth   Local 

 
 
<#root>

show wireless client mac-address 6c7e.67e3.6db9 detail 
Client MAC Address : 

6c7e.67e3.6db9 

Client MAC Type : Universally Administered Address 
Client DUID: NA 
Client IPv4 Address : 

10.76.6.150

Client IPv6 Addresses : fe80::10eb:ede2:23fe:75c3 
Client Username : 

6c7e67e36db9

AP MAC Address : 1880.902b.05e0 
AP Name: AP2-AIR-AP3802I-D-K9-2 
AP slot : 1 
Client State : Associated 
Policy Profile : 

Web-Filter-Policy

Flex Profile : N/A 



Wireless LAN Id: 9 
WLAN Profile Name: 

Mac_Filtering_Wlan

Wireless LAN Network Name (SSID): Mac_Filtering_Wlan 
BSSID : 1880.902b.05eb 
 
Client ACLs : None 
Mac authentication : 

Failed

Policy Manager State: 

Webauth Pending

Last Policy Manager State : 

IP Learn Complete

Client Entry Create Time : 88 seconds 
Policy Type : N/A 
Encryption Cipher : None 
 
Auth Method Status List 
        Method : Web Auth 
                Webauth State    : 

Get Redirect

                Webauth Method   : 

Webauth 

 

ليمعلا جهن ريدم ةلاح لقن تايلمع ليغشت متي ،ةحجانلا بيولا ةقداصم دعب

 
<#root>

show wireless client mac-address 6c7e.67e3.6db9 detail 
 
Client ACLs : None 
Mac authentication : Failed 
Policy Manager State: 

Run

Last Policy Manager State : 

Webauth Pending

Client Entry Create Time : 131 seconds 
Policy Type : N/A 

 

اهحالصإو ءاطخألا فاشكتسا

 ليغشتل مكحتلا ةدحو ةردق ىلع MAC لشف ةزيم ىلع بيولا ةقداصم فئاظو دمتعت
 مكحتلا ةدحو نم ةءافكب RA راثآ عمج وه يسيئرلا انفده نإ .MAB لشف ىلع بيولا ةقداصم



.ليلحتلاو اهلحو تالكشملا فاشكتسأ لجأ نم

يعاعشإلا رثألا عيمجت

 MAC ناونعل ليمعلا ءاطخأ حيحصت عبتت ءاشنإل يويدارلا طشنلا عبتتلا طيشنتب مق
.(رماوألا رطس ةهجاو) CLI يف ددحملا

:عشملا عبتتلا نيكمتل تاوطخ

ةيطرشلا ءاطخألا عيمج ليطعت نم دكأت

 

clear platform condition all

 

ددحملا MAC ناونعل ءاطخألا حيحصت نيكمت

 

debug wireless mac <H.H.H> monitor-time <Time is seconds>

 

.RA عبتت ةعومجم فاقيإل ءاطخألا حيحصت ليطعتب مق ،ةلكشملا خسن دعب

 

no debug wireless mac <H.H.H> 

 

 ةدحوب ةصاخلا ديهمتلا ةركاذ يف ءاطخألا حيحصت فلم ءاشنإ متي ،RA عبتت فاقيإ درجمب
.مكحتلا

 

show bootflash: | include ra_trace 
2728        179 Jul 17 2024 15:13:54.0000000000 +00:00 ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log 

 

.يجراخ مداخ ىلإ فلملا خسن

 

copy bootflash:ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log tftp://<IP address>/ra-FILENAME.txt 

 

:ءاطخألا حيحصت لجس ضرع

 

more bootflash:ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log 



 

،ةيموسرلا مدختسملا ةهجاو يف RA عبتت نيكمت

 ةفاضإل رايخلا ددح .عشملا عبتتلا < اهحالصإو ءاطخألا فاشكتسأ ىلإ لقتنا :1 ةوطخلا
.ةصصخملا MAC/IP ناونع ةفاضإ ةحفص يف ليمعلاب صاخلا MAC ناونع لخدأ مث ،ديدج لاخدإ

يكلساللا طشنلا عبتتلا

:ةنمضملا مزحلا طاقتلا

 ناونع ددحو طاقتلالا مسا لخدأ .ةمزحلا طاقتلا < اهحالصإو ءاطخألا فاشكتسأ ىلإ لقتنا
MAC يلخاد حشرمك ليمعلل MAC. ةلصولا ةهجاو رتخاو 100 ىلع تقؤملا نزخملا مجح طبضا 
.ةرداصلاو ةدراولا مزحلا ةبقارمل



نمضم ةمزح طاقتلا



 تمت يتلا تانايبلا رورم ةكرح ضرعل "تانايبلا رورم ةكرح ةبقارم" رايخلا ددح :ةظحالم
 ىوتسم يف اهجمد مت يتلاو ماظنلل ةيزكرملا ةجلاعملا ةدحو ىلإ اههيجوت ةداعإ
.تانايبلا

مزحلا طاقتلال "ءدب" ددح

طاقتلالا ءدب

(CLI) رماوألا رطس ةهجاو نيوكت

 

monitor capture TestPCap inner mac <H.H.H> 
monitor capture TestPCap buffer size 100 
monitor capture TestPCap interface twoGigabitEthernet 0/0/0 both 
monitor capture TestPCap start 



 
<Reporduce the issue> 
 
monitor capture TestPCap stop

 
 

show monitor capture TestPCap 
 
Status Information for Capture TestPCap 
  Target Type: 
 Interface: TwoGigabitEthernet0/0/0, Direction: BOTH 
  Status : Inactive 
  Filter Details: 
  Capture all packets 
  Inner Filter Details: 
  Mac: 6c7e.67e3.6db9 
  Continuous capture: disabled 
  Buffer Details: 
  Buffer Type: LINEAR (default) 
  Buffer Size (in MB): 100 
  Limit Details: 
  Number of Packets to capture: 0 (no limit) 
  Packet Capture duration: 3600 
  Packet Size to capture: 0 (no limit) 
  Maximum number of packets to capture per second: 1000 
  Packet sampling rate: 0 (no sampling) 

 

يجراخلا TFTP مداخ ىلإ ةمزحلا طاقتلا ريدصت

 

monitor capture TestPCap export tftp://<IP address>/ TestPCap.pcap 

 

ةمزحلا طاقتلا ريدصت

 متيو ،ةكبشلاب ليمع زاهج لصتي ،ةحجانلا MAC ةقداصم لالخ ،لاثملا ليبس ىلعو
 مت يتلا تاسايسلا لالخ نم RADIUS مداخ ةطساوب هب صاخلا MAC ناونع ةحص نم ققحتلا
 حمسي امم ،ةكبشلا ىلإ لوصولا زاهج ةطساوب لوصولا حنم متي ،ققحتلا دنعو ،اهنيوكت
.ةكبشلا لاصتاب

 ،ISE مداخ ىلإ لوصو بلط مكحتلا ةدحو لسرت ،ليمعلا نارتقا درجمبو



MAB ةقداصم وه اذه نإ ثيح ليمعلل MAC ناونع وه مدختسملا مسا

 

2024/07/16 21:12:52.711298748 {wncd_x_R0-0}{1}: [radius] [17765]: (info): RADIUS: Send Access-Request to 10.197.224.122:1812 id 0/0, len 422 
2024/07/16 21:12:52.711310730 {wncd_x_R0-0}{1}: [radius] [17765]: (info): RADIUS:  authenticator 19 c6 63 56 33 a7 e6 b6 - f3 00 70 b0 2a 7f 75 3c 
2024/07/16 21:12:52.711326401 {wncd_x_R0-0}{1}: [radius] [17765]: (info): RADIUS:  User-Name           [1]     14  "6c7e67b72d29" 
2024/07/16 21:12:52.711329615 {wncd_x_R0-0}{1}: [radius] [17765]: (info): RADIUS:  User-Password       [2]     18  * 
2024/07/16 21:12:52.711337331 {wncd_x_R0-0}{1}: [radius] [17765]: (info): RADIUS:  Service-Type        [6]      6  Call Check                [10] 
2024/07/16 21:12:52.711340443 {wncd_x_R0-0}{1}: [radius] [17765]: (info): RADIUS:  Vendor, Cisco       [26]    31 
2024/07/16 21:12:52.711344513 {wncd_x_R0-0}{1}: [radius] [17765]: (info): RADIUS:   Cisco AVpair       [1]     25  "service-type=Call Check" 
2024/07/16 21:12:52.711349087 {wncd_x_R0-0}{1}: [radius] [17765]: (info): RADIUS:  Framed-MTU          [12]     6  1485 
2024/07/16 21:12:52.711351935 {wncd_x_R0-0}{1}: [radius] [17765]: (info): RADIUS:  Message-Authenticator[80]    18  ... 
2024/07/16 21:12:52.711377387 {wncd_x_R0-0}{1}: [radius] [17765]: (info): RADIUS:  EAP-Key-Name        [102]    2  * 
2024/07/16 21:12:52.711382613 {wncd_x_R0-0}{1}: [radius] [17765]: (info): RADIUS:  Vendor, Cisco       [26]    49 
2024/07/16 21:12:52.711385989 {wncd_x_R0-0}{1}: [radius] [17765]: (info): RADIUS:   Cisco AVpair       [1]     43  "audit-session-id=9C064C0A0000227ABE923CE6 

 

 حلاص مدختسم لاخدإ انيدل نأل لوصولا لوبق ISE لسري

 

2024/07/16 21:12:52.779147404 {wncd_x_R0-0}{1}: [radius] [17765]: (info): RADIUS: Received from id 1812/0 10.197.224.122:0, Access-Accept, len 115 
2024/07/16 21:12:52.779156117 {wncd_x_R0-0}{1}: [radius] [17765]: (info): RADIUS:  authenticator 5d dc 1c e6 d3 82 a3 75 - 07 a1 86 0a 37 e2 e7 65 
2024/07/16 21:12:52.779161793 {wncd_x_R0-0}{1}: [radius] [17765]: (info): RADIUS:  User-Name           [1]     19  "6C-7E-67-B7-2D-29" 
2024/07/16 21:12:52.779165183 {wncd_x_R0-0}{1}: [radius] [17765]: (info): RADIUS:  Class               [25]    58  ... 
2024/07/16 21:12:52.779219803 {wncd_x_R0-0}{1}: [radius] [17765]: (info): RADIUS:  Message-Authenticator[80]    18  ... 

 
 

2024/07/16 21:12:52.779417578 {wncd_x_R0-0}{1}: [mab] [17765]: (info): [6c7e.67b7.2d29:capwap_90000005] MAB received an Access-Accept for (6c7e.67b7.2d29) 
2024/07/16 21:12:52.779436247 {wncd_x_R0-0}{1}: [mab] [17765]: (info): [6c7e.67b7.2d29:capwap_90000005] Received event 'MAB_RESULT' on (6c7e.67b7.2d29) 

 

Mac ةقداصم ىلإ اهلقن مت يتلا ليمعلا جهن ةلاح لامكإ مت

 

2024/07/16 21:12:52.780181486 {wncd_x_R0-0}{1}: [client-auth] [17765]: (info): MAC: 6c7e.67b7.2d29  Client auth-interface state transition: S_AUTHIF_MAB_AUTH_PENDING -> S_AUTHIF_MAB_AUTH_DONE 
2024/07/16 21:12:52.780238297 {wncd_x_R0-0}{1}: [client-orch-sm] [17765]: (debug): MAC: 6c7e.67b7.2d29  Processing MAB authentication result status: 0, CO_AUTH_STATUS_SUCCESS 

 

ةحجانلا MAB ةقداصم دعب IP ملعت ةلاح يف ليمعلا 

 

2024/07/16 21:12:55.791404789 {wncd_x_R0-0}{1}: [client-orch-state] [17765]: (note): MAC: 6c7e.67b7.2d29  Client state transition: S_CO_DPATH_PLUMB_IN_PROGRESS -> S_CO_IP_LEARN_IN_PROGRESS 
2024/07/16 21:12:55.791739386 {wncd_x_R0-0}{1}: [client-iplearn] [17765]: (info): MAC: 6c7e.67b7.2d29  IP-learn state transition: S_IPLEARN_INIT -> S_IPLEARN_IN_PROGRESS 

 
 

2024/07/16 21:12:55.794130301 {iosrp_R0-0}{1}: [buginf] [4440]: (debug): AUTH-FEAT-SISF-EVENT: IP update for MAC f4bd.9e58.424b. New IP 10.76.6.147 

 



 لمكي يذلا ليمعلل بيو ةقداصم يطخت مت ،RUN ىلإ ليمعلا جهن ريدم ةلاح ثيدحت مت
MAB ةقداصم

 

2024/07/16 21:13:11.210786952 {wncd_x_R0-0}{1}: [errmsg] [17765]: (info): %CLIENT_ORCH_LOG-6-CLIENT_ADDED_TO_RUN_STATE: R0/0: wncd: Username entry (6C-7E-67-B7-2D-29) joined with ssid (Mac_Filtering_Wlan) for device with MAC: 6c7e.67b7.2d29 on channel (136) 

 

ةنمضملا ةمزحلا طاقتلا مادختساب ققحتلا

RADIUS ةمزح

ليمع زاهجل MAC ةقداصم لشف ىلع لاثم

حجانلا نارتقالا دعب ليمعل MAC ةقداصم لاخدإ متي

 

2024/07/17 03:20:59.842211775 {wncd_x_R0-0}{1}: [mab] [17765]: (info): [6c7e.67e3.6db9:capwap_90000005] MAB authentication started for 6c7e.67e3.6db9 
2024/07/17 03:20:59.842280253 {wncd_x_R0-0}{1}: [ewlc-infra-evq] [17765]: (note): Authentication Success. Resolved Policy bitmap:11 for client 6c7e.67e3.6db9 
2024/07/17 03:20:59.842284313 {wncd_x_R0-0}{1}: [client-auth] [17765]: (info): MAC: 6c7e.67e3.6db9  Client auth-interface state transition: S_AUTHIF_MAB_AUTH_PENDING -> S_AUTHIF_MAB_AUTH_PENDING 
2024/07/17 03:20:59.842320572 {wncd_x_R0-0}{1}: [mab] [17765]: (info): [6c7e.67e3.6db9:capwap_90000005] Received event 'MAB_CONTINUE' on (6c7e.67e3.6db9) 

 

ISE يف اذه زاهجلا لاخدإ دوجو مدعل ارظن لوصولا ضفر لاسرإب ISE موقيس

 

2024/07/17 03:20:59.842678322 {wncd_x_R0-0}{1}: [mab] [17765]: (info): [6c7e.67e3.6db9:capwap_90000005] MAB received an Access-Reject for 0xFE00001C (6c7e.67e3.6db9) 
2024/07/17 03:20:59.842877636 {wncd_x_R0-0}{1}: [auth-mgr] [17765]: (info): [6c7e.67e3.6db9:capwap_90000005] Method mab changing state from 'Running' to 'Authc Failed' 

 

MAB لشف عم ليمعلا زاهجل بيو ةقداصم ءدب مت

 



2024/07/17 03:20:59.843728206 {wncd_x_R0-0}{1}: [client-auth] [17765]: (info): MAC: 6c7e.67e3.6db9  Client auth-interface state transition: S_AUTHIF_MAB_AUTH_FAILED -> S_AUTHIF_L2_WEBAUTH_PENDING 

 

 ىلإ هيجوتلا ةداعإل URL ناونع عفد متي ،HTTP GET بلط ةئيهتب ليمعلا موقي نأ درجمب
.مكحتلا ةدحو ةطساوب ةقباطملا TCP لمع ةسلج لاحتنا متي ثيح ليمعلا زاهج

 

2024/07/17 03:21:37.817434046 {wncd_x_R0-0}{1}: [webauth-httpd] [17765]: (info): capwap_90000005[6c7e.67e3.6db9][    10.76.6.150]Parse GET, src [10.76.6.150] dst [10.76.6.145] url [http://10.76.6.145/auth/discovery?architecture=9] 
2024/07/17 03:21:37.817459639 {wncd_x_R0-0}{1}: [webauth-httpd] [17765]: (debug): capwap_90000005[6c7e.67e3.6db9][    10.76.6.150]Parse GET, Redirect to VIP/login.html 
2024/07/17 03:21:37.817466483 {wncd_x_R0-0}{1}: [webauth-httpd] [17765]: (debug): capwap_90000005[6c7e.67e3.6db9][    10.76.6.150]Parse GET, Redirect to Virtual IP url [https://192.0.2.1/login.html?redirect=http://10.76.6.145/auth/discovery?architecture=9] 
2024/07/17 03:21:37.817482231 {wncd_x_R0-0}{1}: [webauth-state] [17765]: (info): capwap_90000005[6c7e.67e3.6db9][    10.76.6.150]State INIT -> GET_REDIRECT 

 

 ليمحتب ةحفصلا موقت نأ درجمبو ههيجوت داعملا URL ىلإ HTTP Get ةئيهتب ليمعلا موقي
.اهلاسرإ متي يتلا لوخدلا ليجست دامتعا تانايب

ISE ىلإ لوصو بلط مكحتلا زاهج لسري

لوصولا لوبق ةمزح يف حلاص مدختسم مسا ةظحالم متي ثيح بيو ةقداصم هذه

 

2024/07/17 03:22:51.132347799 {wncd_x_R0-0}{1}: [radius] [17765]: (info): RADIUS: Send Access-Request to 10.197.224.122:1812 id 0/3, len 457 
2024/07/17 03:22:51.132362949 {wncd_x_R0-0}{1}: [radius] [17765]: (info): RADIUS:  authenticator fd 40 0f 7e 35 67 dc 5a - 63 cf ef ae f3 79 ee aa 
2024/07/17 03:22:51.132368737 {wncd_x_R0-0}{1}: [radius] [17765]: (info): RADIUS:  Calling-Station-Id  [31]    19  "6c-7e-67-e3-6d-b9" 
2024/07/17 03:22:51.132372791 {wncd_x_R0-0}{1}: [radius] [17765]: (info): RADIUS:  User-Name           [1]     10  "testuser" 
2024/07/17 03:22:51.132376569 {wncd_x_R0-0}{1}: [radius] [17765]: (info): RADIUS:  Vendor, Cisco       [26]    49 

 

ISE نم همالتسإ مت يذلا لوصولا لوبق

 

2024/07/17 03:22:51.187040709 {wncd_x_R0-0}{1}: [radius] [17765]: (info): RADIUS: Received from id 1812/3 10.197.224.122:0, Access-Accept, len 106 
2024/07/17 03:22:51.187050061 {wncd_x_R0-0}{1}: [radius] [17765]: (info): RADIUS:  authenticator d3 ac 6c f7 a2 a2 17 ca - b4 0f 00 a7 f6 51 0a a4 
2024/07/17 03:22:51.187055731 {wncd_x_R0-0}{1}: [radius] [17765]: (info): RADIUS:  User-Name           [1]     10  "testuser" 
2024/07/17 03:22:51.187059053 {wncd_x_R0-0}{1}: [radius] [17765]: (info): RADIUS:  Class               [25]    58  ... 
2024/07/17 03:22:51.187102553 {wncd_x_R0-0}{1}: [radius] [17765]: (info): RADIUS:  Message-Authenticator[80]    18  ... 

 

ليغشتلا ةلاح ىلإ ليمعلا ةلاح لقنو ةحجان بيولا ةقداصم نوكت

 

2024/07/17 03:22:51.193775717 {wncd_x_R0-0}{1}: [errmsg] [17765]: (info): %CLIENT_ORCH_LOG-6-CLIENT_ADDED_TO_RUN_STATE: R0/0: wncd: Username entry (testuser) joined with ssid (Mac_Filtering_Wlan) for device with MAC: 6c7e.67e3.6db9 on channel (136) 
2024/07/17 03:22:51.194009423 {wncd_x_R0-0}{1}: [client-orch-state] [17765]: (note): MAC: 6c7e.67e3.6db9  Client state transition: S_CO_L3_AUTH_IN_PROGRESS -> S_CO_RUN 

 

EPC طاقتلا لالخ نم ققحتلا

 موقيو مكحتلا ةدحول يرهاظلا IP ناونع مادختساب TCP لاصتا ديكأت لامكإب ليمعلا موقي



 مسا لاسرإب مدختسملا موقي نأ درجمب .هيجوتلا ةداعإ لخدم ةحفص ليمحتب ليمعلا
 ةدحو ةرادإب صاخلا IP ناونع نم RADIUS لوصو بلط ةظحالم اننكمي ،رورملا ةملكو مدختسملا
.مكحتلا

 ليمعلا موقي مكحتلا ةدحو ىلعو ليمعلل TCP لمع ةسلج قالغإ متي ،ةحجانلا ةقداصملا دعب
.RUN ةلاح ىلإ لاقتنالاب

RADIUS ةمزح عم TCP قفدت

مدختسملا تاغوسم عم ISE ىلإ ةلسرملا RADIUS ةمزح

 ةحفص ىلإ ليمعلا رورم ةكرح هيجوت ةداعإ نم ققحتلل ليمعلا بناج نم كالسألا طاقتلا
مكحتلا ةدحول بيولا مداخ/يرهاظلا IP ناونع ىلإ TCP لاصتا ديكأت ديكأت نم ققحتلاو لخدملا



هيجوتلا ةداعإل URL ناونع نم ققحتلل ليمعلا بناج طاقتلا

مكحتلا ةدحول يرهاظلا IP ناونعل TCP ةحفاصم ءاشنإب ليمعلا موقي

بيولا مداخو ليمعلا نيب TCP لاصتا ديكأت

،ةحجانلا بيولا ةقداصم دعب لمعلا ةسلج قالغإ مت

بيولا ةقداصم لامكإب ليمعلا موقي نأ دعب TCP لمع ةسلج قالغإ مت

  

ةلص تاذ ةلاقم

 ةيلحملا ةكبشلا يف مكحتلا تادحو ىلع لجسلا عيمجتو ةيكلساللا ءاطخألا حيحصت مهف
Catalyst 9800 ةيكلساللا

9800 ىلع بيولا ىلإ ةدنتسملا ةقداصملا

9800 ىلع ةيلحملا بيولا ةقداصم نيوكت

https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/config-guide/web-authentication/b-configuring-web-based-authentication-on-cisco-catalyst-9800-series-controllers.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-l-wireless-controller/220405-configure-local-web-authentication-with.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


