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ةمدقملا

 ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا مئاوق نيوكت ةيفيك دنتسملا اذه فصي
(dACLs) ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلع اهحالصإو اهئاطخأ فاشكتساو (LAN) 
.Catalyst 9800 نم (WLC) ةيكلساللا



ةيساسأ تامولعم

 يف ةديدع تاونسل (dACLs) ةيساسألا ةينبلا ىلإ لوصولا يف مكحتلا مئاوق معد مت
 ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق ريشت .®IOS XE و ®Cisco IOS تالوحم
(dACL) لوصولا يف مكحتلا ةمئاق تالاخدإ ليزنتب موقي ةكبشلا زاهج نأ ةقيقح ىلإ (ACL) 
 ةمئاق نم ةيلحم ةخسن دوجو نم الدب ،ةقداصملا ثودح دنع RADIUS مداخ نم يكيمانيد لكشب
 .طقف هل (ACL) لوصولا يف مكحتلا ةمئاق مسا نييعت متيو (ACL) لوصولا يف مكحتلا
 Cisco Catalyst 9800 ىلع دنتسملا اذه زكري .Cisco ISE نيوكتل الامتكا رثكأ لاثم رفوتي
.17.10 رادصإ ذنم يزكرملا ليوحتلل (dACLs) لوصولا يف مكحتلا مئاوق معدي يذلا

ةيساسألا تابلطتملا

 (ACL) لوصولا يف مكحتلا مئاوق مادختسإ حيضوت يف دنتسملا اذه ءارو ةركفلا لثمتت
 اهصيصخت نكمي فيك حضوي امم ،يساسأ SSID نيوكت لاثم لالخ نم Catalyst 9800 ىلع
.لماكلاب

 ةلباقلا (ACL) لوصولا يف مكحتلا مئاوق ،Catalyst 9800 ةيكلساللا مكحتلا ةدحو يف
يه ليزنتلل

•.Cisco IOS XE Dublin 17.10.1 رادصإلا نم اءدب موعدم

 ليوحت وأ) طقف يلحملا عضولا يف لوصولا طاقن عم ةيزكرملا مكحتلا ةدحول موعدم
FlexConnect يلحملا ليوحتلا معدي ال .(يزكرملا FlexConnect يف مكحتلا ةمئاق 
.(dACL) ةيساسألا ةينبلل لوصولا

•

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

• .Catalyst Wireless 9800 نيوكت جذومن
•.Cisco نم IP ىلإ (ACL) لوصولا يف مكحتلا مئاوق

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Catalyst 9800-CL (لباقم Dublin 17.12.03).•
ISE (v. 3.2).•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

 WLAN ةقداصم لاثملا ليبس ىلع) ةفلتخم قرطلا تناك اذإ ىتح ،اذه نيوكتلا ليلد لالخ

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/212419-configure-per-user-dynamic-access-contro.html#toc-hId-1996302743
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/212419-configure-per-user-dynamic-access-contro.html#toc-hId-1996302743
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/212419-configure-per-user-dynamic-access-contro.html#toc-hId-1996302743
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-10/config-guide/b_wl_17_10_cg/m_dACL.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-10/config-guide/b_wl_17_10_cg/m_dACL.html


 حضوملا ويرانيسلا يف .اهسفن يه ةيئاهنلا ةجيتنلا نإف ،(كلذ ىلإ امو جهنلا نيوكتو
 لوصولا امهنم لك حنم متيو .USER2 و USER1 امهنأ ىلع مدختسم يتيوه فيرعت متي ،انه
 متي يتلا ACL_USER2 و ACL_USER1 ،يلاوتلا ىلع ،اهنم لكل .ةيكلساللا ةكبشلا ىلإ
.ISE نم Catalyst 9800 ةطساوب اهنم (ACL) لوصولا يف مكحتلا مئاوق ليزنت

 ةيساسألا ةينبلل لوصولا يف مكحتلا مئاوق مادختسإ
(dACL) 802.1 عمx SSIDs

ةكبشلل يطيطختلا مسرلا

(WLC) ةيكلساللا LAN ةكبش يف مُّكحتلا ةدحو نيوكت

 ىجري ،Catalyst 9800 ىلع اهحالصإو ءاطخألا فاشكتساو SSIDs 802.1x نيوكت لوح ليصافتل
 ةيكلساللا مكحتلا ةدحو ةلسلس نيوكت ليلد ىلع Configure 802.1X ةقداصم ىلإ عوجرلا
Catalyst 9800.

.SSID نيوكتب مق .1 ةوطخلا

 اذه يف .802.1x رايعمل اقفو RADIUS مداخك ISE مادختساب قدصم SSID نيوكتب عتمت
."dacl_DOT1X_SSID" مساب SSID ةيمست مت ،دنتسملا

:ةيموسرلا مدختسملا ةهجاو نم

 ةلثامم WLAN ةكبش ئشنأو WLAN < فيرعتلا تافلمو تامالع < نيوكتلا ىلإ لقتنا
:انه ةضورعملا كلتل

https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html


:رماوألا رطس ةهجاو نم

 

WLC#configure terminal 
WLC(config)#wlan DACL_DOT1X_SSID 2 DACL_DOT1X_SSID 
WLC(config-wlan)#security dot1x authentication-list DOT1X 
WLC(config-wlan)#no shutdown

 

.ةسايسلا فيرعت فلم نيوكت .2 ةوطخلا

 جهنلا فيرعت فلم يف .هالعأ فرعملا SSID عم مدختسملا جهنلا فيرعت فلم نيوكتب مق
 ةطقل يف حضوم وه امك ،"ةمدقتم تارايخ" بيوبتلا ةمالع نم AAA زواجت نيوكت نم دكأت ،اذه
."DACL-8021X" وه مدختسملا ةسايسلا فيرعت فلم ،دنتسملا اذه يف .ةشاشلا

 لوصولا يف مكحتلا مئاوق معد متي ،ةيساسألا تابلطتملا مسق يف حضوم وه امك
 نم دكأت .ةيزكرملا ةقداصملا/ليوحتلا رشن تايلمعل طقف (dACLs) ةيساسألا ةينبلل
 .ةقيرطلا هذهب جهنلا فيرعت فلم نيوكت

:ةيموسرلا مدختسملا ةهجاو نم

 ةسايسلا فيرعت فلم ددح مث ،ةسايسلا < فيرعتلا تافلمو تامالع < نيوكتلا ىلإ لقتنا
.حضوم وه امك هنيوكتب مق مث مدختسملا



:رماوألا رطس ةهجاو نم

 

WLC#configure terminal 
WLC(config)#wireless profile policy DACL-8021X 
WLC(config-wireless-policy)#aaa-override 
WLC(config-wireless-policy)#vlan VLAN_1413 
WLC(config-wireless-policy)#no shutdown

 

.ةمدختسملا جهنلا ةمالعل SSID و جهنلا فيرعت فلم نييعتب مق .3 ةوطخلا



:ةيموسرلا مدختسملا ةهجاو نم

 بيوبتلا ةمالع نم .زييمت تامالع < فيرعت تافلمو زييمت تامالع < نيوكتلا ىلإ لقتنا
 مقو ةمدختسملا زييمتلا ةمالع (ديدحت وأ) ءاشنإب مق ةسايسلاب ةصاخلا زييمتلا تامالع
 تاوطخلا ءانثأ ةسايسلا فيرعت فلمو (WLAN) ةيكلساللا ةيلحملا ةكبشلل اهنييعتب
1-2.

:رماوألا رطس ةهجاو نم

 

WLC#configure terminal 
WLC(config)#wireless tag policy default-policy-tag 
WLC(config-policy-tag)#description "default policy-tag" 
WLC(config-policy-tag)#wlan DACL_DOT1X_SSID policy DACL-8021X

 

.دروملاب ةصاخلا ةمسلاب حامسلا .4 ةوطخلا

 ةددحملا دروملا تامس ربع ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا مئاوق ريرمت متي
(VSA) لدابت يف RADIUS نيب ISE و WLC. مكحتلا رصنع ىلع تامسلا هذه معد نيكمت نكمي 
.اذه (CLI) رماوألا رطس ةهجاو رمأ مادختساب ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف

:رماوألا رطس ةهجاو نم

 

WLC#configure terminal 
WLC(config)#radius-server vsa send authentication

 

.ةيضارتفالا ليوختلا ةمئاق نيوكت .5 ةوطخلا



 ضيوفت ضرف بجي ،(dACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق عم لمعلا دنع
 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحول RADIUS لوكوتورب لالخ نم ةكبشلا
(WLC) ىلع قدصي مدختسم يأ ليوختل SSID 802.1 نم نوكملاx. 

 مداخ بناج ىلع اضيأ ضيوفتلا لب طقف ةقداصملا ةلحرم ةجلاعم متت ال ،عقاولا يفو
RADIUS ةلاحلا هذه يف ةبولطم ليوختلا ةمئاق نوكت ،كلذل .انه.

 ةكبش" بولسأ مادختسإ dACLs ىلإ لوصولا يف مكحتلا مئاوق بلطتت :ىرخأ ةرابعبو
 ."AAA ضيوفت
 AAA authorization" رمألا مادختساب يضارتفالا ةعومجملا رطق فصن مادختسإ ءرملل نكمي
network default group radius":

:ةيموسرلا مدختسملا ةهجاو نم

 مق ،ضيوفتلا بيوبتلا ةمالع < AAA قرط ةمئاق نمو AAA < نامألا < نيوكتلا ىلإ لقتنا
.ةحضوملا ةقيرطلل ةلثامم ليوخت ةقيرط ءاشنإب

:رماوألا رطس ةهجاو نم

 

WLC#configure terminal 
WLC(config)#aaa authorization network default group radius

 

:ةظحالم

 ،ةلاحلا هذه يف .ةامسم ةقيرط فيرعت كيلعف ،ةيضارتفا ةقيرط فيرعت ديرت ال تنك اذإ
 الإو ،ةيمازلإ ةوطخ اهمادختسإ ىلإ ISE جاتحي يتلا AAA ضيوفت قرط ةمئاق ءاعدتسإ ربتعي



.(ACL) لوصولا يف مكحتلا ةمئاق ليزنت نم WLC نكمتت نلف

:(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع

 
<#root>

WLC(config)# aaa authorization network 

authZlist

 group authz-server-group 

 

:ISE ىلع

dACL: Cisco-av-pair = Method-List=authZlist عم ةمسلا هذه لاسرإ

ISE نيوكت

 ةئيبلا يف (dACLs) ةيساسألا ةينبلل لوصولا يف مكحتلا مئاوق ذيفنت دنع
:يلي ام ةفرعمل نيكرتشم نينيوكت ءارجإ نكمي ،ISE ةينقت مادختساب ةيكلساللا

 ،اذهبو .مدختسم لكل (dACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق نيوكت
 مت (dACL) ةيساسألا ةينبلل لوصولا يف مكحت ةمئاق ىلع ةنيعم ةيوه لك يوتحت
.صصخم ةيوه لقح لضفب اهنييعت

1. 

 ءانثأ .ةجيتن لكل (dACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق نيوكت
 ةيساسألا ةينبلا ىلإ لوصولا يف مكحت ةمئاق نييعت متي ،ةقيرطلا هذه رايتخإ
(dACL) ةعومجم ىلع هعم تقباطت يذلا ليوختلا جهن ىلإ ادانتسا مدختسمل ةنيعم 
.ةمدختسملا جهنلا

2. 

مدختسم لكل لوصولا يف مكحتلا مئاوق

 ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاقل ةصصخم مدختسم ةمس ديدحت .1 ةوطخلا
(dACL)

 نوكي نأ الوأ بجي ،مدختسم ةيوهل dACL ىلإ لوصولا يف مكحتلا ةمئاق نييعت نم نكمتتل



 متي ال ،ISE يف ،يضارتفا لكشب .اهؤاشنإ مت يتلا ةيوهلا ىلع نيوكتلل الباق لقحلا اذه
 ةمس" مادختسإ نكمي ،كلذ ىلع بلغتللو .اهؤاشنإ مت ةديدج ةيوه يأل "ACL" لقح ديدحت
 ةرادإ < ةرادإ ىلإ لقتنا ،كلذب مايقلل .ديدج نيوكت لقح فيرعتو "ةصصخملا مدختسملا
 ةلثامم ةديدج ةمس ةفاضإل + رزلا مدختسأ .ةصصخملا مدختسملا تامس < تادادعإ < ةيوهلا
 لوصولا يف مكحتلا ةمئاق وه ةصصخملا ةمسلا مسا ،لاثملا اذه يف .ةحضوملا ةمسلل
(ACL).

.تارييغتلا ديدحتل "ظفح" رزلا مدختسأ ،اذه نيوكت درجمب

(dACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق نيوكتب مق .2 ةوطخلا

 يف مكحتلا مئاوق < ليوختلا < جئاتنلا < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا
 ءاشنإل "ةفاضإ" رزلا مدختسأ .اهفيرعتو ISE ىلع عالطالل ليزنتلل ةلباقلا (ACL) لوصولا
.ديدج رز



 ةلباقلا ةديدجلا (ACL) لوصولا يف مكحتلا ةمئاق نيوكت جذومن حتف ىلإ يدؤي اذهو
:لوقحلا هذه نيوكتب مق ،ةلاحلا هذه يف .ليزنتلل

•.ددحملا (dACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق مسا :مسالا
 ةينبلل لوصولا يف مكحتلا ةمئاق مادختسإ لوح زجوم فصو :(يرايتخإ) فصولا
.اهؤاشنإ مت يتلا (dACL) ةيساسألا

•

 ةينبلل لوصولا يف مكحتلا ةمئاق يف مدختسملا IP لوكوتورب رادصإ :IP رادصإ
.(الك وأ 6 وأ 4 رادصإلا) ةددحملا (dACL) ةيساسألا

•

 اقفو ،(dACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق ىوتحم :DACL ىوتحم
.Cisco IOS XE نم (ACL) لوصولا يف مكحتلا ةمئاق ةغايصل

•

 ةمدختسملا (dACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق نوكت ،دنتسملا اذه يف
 ةكرح يأب هذه ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق حمست امنيب ،"acl_user1" يه
.10.48.39.13 و 10.48.39.186 ىلإ ةددحملا ةكرحلا ءانثتساب رورم

 ةينبلل لوصولا يف مكحتلا ةمئاق ءاشنإل "لاسرإ" رزلا مدختسأ ،لوقحلا نيوكت درجمب
.(dACL) ةيساسألا

 مدختسملل (dACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق ديدحتل ةوطخلا ررك
.لكشلا يف حضوم وه امك ،acl_USER2 ،يناثلا



اهؤاشنإ مت ةيوه ىلإ dACL ىلإ لوصولا يف مكحتلا ةمئاق نييعتب مق .3 ةوطخلا

 ءرملل نكمي ،(dACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق ءاشنإ درجمب
 يف اهؤاشنإ مت يتلا ةصصخملا مدختسملا تامس مادختساب ISE فرعم يأل اهصيصخت
 ،ةداعلاك .نيمدختسملا < تايوهلا < ةيوهلا ةرادإ < ةرادإلا ىلإ لقتنا ،كلذب مايقلل .1 ةوطخلا
.مدختسم ءاشنإل "ةفاضإ" رز مدختسأ

 مدختسملا مسا فيرعتب مق ،"ديدجلا ةكبشلا ىلإ لوصولا مدختسم" نيوكت جذومن يف
 "ACL" ةصصخملا ةمسلا مدختسأ .هؤاشنإ مت يذلا مدختسملاب نيصاخلا رورملا ةملكو



 يف اهؤاشنإ مت يتلا (dACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق نييعتل
.ACL_USER1 مدختست يتلا USER1 ةيوه ديدحت متي ،لاثملا يف .ةيوهلا ىلإ 2 ةوطخلا

.ةيوهلا ءاشنإل "لاسرإ" رزلا مدختسأ ،حيحص لكشب لوقحلا نيوكت متي نأ درجمب

.هيلإ ACL_USER2 نييعتو USER2 ءاشنإل ةوطخلا هذه ررك

.ليوختلا جهن ةجيتن نيوكت .4 ةوطخلا



 ،اهل (dACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق نييعتو ةيوهلا نيوكت درجمب
 ةمهمل ةددحملا "ACL" ةصصخملا مدختسملا ةمس ةقباطمل ليوختلا جهن نيوكت بجي
 < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا ،كلذب مايقلل .ةدوجوم ليوختلل ةكرتشم
 جهن فيرعتل "ةفاضإ" رزلا مدختسأ .ضيوفتلا صيصخت تافلم < ضيوفتلا < جئاتنلا
.ديدج ليوخت

•."DOT1X-Users-9800" انه ،ليوختلا جهن مسا :مسالا
•.ACCESS_ACCEPT انه ،جهنلا اذه ةقباطم دنع مدختسملا لوصولا عون :لوصولا عون
 مسا>:InternalUser عم "(DACL) لوصولاب مكحتلا ةمئاق مسا" ةقباطم :ةكرتشم ةمهم
 اذه يف ةمدختسملا ءامسألل اقفو.يلخادلا مدختسملل <اهؤاشنإ مت ةصصخم ةمس
 مكحتلا ةمئاق مادختساب DOT1X-Users-9800 فيرعتلا فلم نيوكت متي ،دنتسملا
.InternalUser:ACL ك اهنيوكت مت يتلا (dACL) لوصولاب

•

.جهنلا ةعومجم يف ليوختلا فيرعت فلم مدختسأ .5 ةوطخلا

 اءزج نوكي نأ يرورضلا نم لظي ،حيحص لكشب ليوختلا فيرعت فلم ةجيتن ديدحت درجمب
 ىلإ لقتنا .مهليوختو نييكلساللا نيمدختسملا ةقداصمل ةمدختسملا جهنلا ةعومجم نم
.ةمدختسملا جهنلا ةعومجم حتفاو جهنلا تاعومجم < جهنلا

 يكلسلا لاصتالا ربع هؤارجإ مت لاصتا يأ عم "dot1x" ةقداصملا ةسايس ةدعاق قباطتت ،انه
 ىلع طرش ذيفنتب "802.1x Users dACL" ليوختلا ةسايس ةدعاق موقت .802.1x يكلساللا وأ
SSID مدختسملا (يأ RADIUS-call-station-id ىلع يوتحي DACL_DOT1X_SSID). ءارجإ مت اذإ 
-9800" فيرعتلا فلم مادختسإ متيسف ،"WLAN "DACL_DOT1X_SSID ةكبش ىلع دامتعالا
DOT1X-USERS" مدختسملا ليوختل 4 ةوطخلا يف ددحملا.



ةجيتن لكل لوصولا يف مكحتلا مئاوق

 ةنيعم (dACL) لوصولا يف مكحت ةمئاق صيصخت يف ةلثمتملا ةلئاهلا ةمهملا بنجتل
 ةينبلل لوصولا يف مكحتلا ةمئاق قيبطت رايتخإ نكمي ،ISE ىلع اهؤاشنإ مت ةيوه لكل
 ادانتسا كلذ دعب ةجيتنلا هذه قيبطت متي .ةنيعم ةسايس ةجيتن ىلع (dACL) ةيساسألا
.ةمدختسملا جهنلا ةعومجم نم ليوختلا دعاوق عم قفاوتي طرش يأ ىلإ

(dACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق نيوكتب مق .1 ةوطخلا

 لجأ نم مدختسم لكل لوصولا يف مكحتلا مئاوق مسق نم 2 اهسفن ةوطخلا ذيفنتب مق
 امه ناذه ،انه .ةمزاللا (dACLs) ةيساسألا ةينبلل لوصولا يف مكحتلا مئاوق ديدحت
ACL_USER1 و ACL_USER2.

تايوهلا ءاشنإ .2 ةوطخلا

.مدختسم ءاشنإل "ةفاضإ" رز مدختساو نيمدختسم < تايوه < ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا



 مدختسملا مسا فيرعتب مق ،"ديدجلا ةكبشلا ىلإ لوصولا مدختسم" نيوكت جذومن يف
.هؤاشنإ مت يذلا مدختسملاب نيصاخلا رورملا ةملكو

.USER2 ءاشنإل ةوطخلا هذه ررك



.ليوختلا جهن ةجيتن نيوكت .4 ةوطخلا

 نيوكت بجي ،(dACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاقو ةيوهلا نيوكت درجمب
 ةنيعم (dACL) ةيساسألا ةينبلل لوصولا يف مكحت ةمئاق نييعت لجأ نم ليوختلا جهن
 < ةسايسلا ىلإ لقتنا ،كلذب مايقلل .جهنلا اذه مادختسال طرشلا قباطي يذلا مدختسملل
 "ةفاضإ" رزلا مدختسأ .ليوختلا صيصخت تافلم < ليوختلا < جئاتنلا < ةسايسلا رصانع
.لوقحلا هذه لامكإو ديدج ليوخت جهن فيرعتل

•."DOT1X-USER1-9800" انه ،ليوختلا جهن مسا :مسالا
•.ACCESS_ACCEPT انه ،جهنلا اذه ةقباطم دنع مدختسملا لوصولا عون :لوصولا عون
 "ACL_USER1" عم "(DACL) لوصولا يف مكحتلا ةمئاق مسا" ةقباطم :ةكرتشم ةمهم
 فلم نيوكت متي ،دنتسملا اذه يف ةمدختسملا ءامسألل اقبط .يلخادلا مدختسملل
 ذفنملاب ةصاخلا لوصولاب مكحتلا ةمئاق مادختساب DOT1X-USER1-9800 فيرعتلا
(dACL) ةئيه ىلع اهنيوكت مت يتلا "ACL_USER1".

•



 DACL ك "ACL_USER2" نييعتو "DOT1X-USER2-9800" جهنلا ةجيتن ءاشنإل ةوطخلا هذه ررك
.اهل

.جهنلا ةعومجم يف ليوختلا فيرعت تافلم مدختسأ .5 ةوطخلا

 نم اءزج نوكي نأ يرورضلا نم لظي ،حيحص لكشب ليوختلا فيرعت فلم جئاتن ديدحت درجمب
 ىلإ لقتنا .مهليوختو نييكلساللا نيمدختسملا ةقداصمل ةمدختسملا جهنلا ةعومجم
.ةمدختسملا جهنلا ةعومجم حتفاو جهنلا تاعومجم < جهنلا

 يكلسلا لاصتالا ربع هؤارجإ مت لاصتا يأ عم "dot1x" ةقداصملا ةسايس ةدعاق قباطتت ،انه
 طرش ذيفنتب "802.1X User 1 dACL" ليوختلا ةسايس ةدعاق موقت .802.1X يكلساللا وأ



 ىلع InternalUser-Name يوتحي يذلا) مدختسملا مدختسملا مدختسملا مدختسملا مسا ىلع
USER1). مدختسملا مسا مادختساب ضيوفت ءارجإ مت اذإ USER1، فلم مادختسإ متيسف 
 متي ،يلاتلابو ،مدختسملا ليوختل 4 ةوطخلا يف فرعملا "DOT1X-USER1-9800" فيرعتلا
 (ACL_USER1) ةجيتنلا هذه نم مدختسملاب ةصاخلا لوصولا يف مكحتلا ةمئاق قيبطت
 متي يذلاو ،USER2 مدختسملا مسال نيوكت وه ءيشلا سفن .مدختسملا ىلع كلذك
.هل "DOT1X-USER1-9800" مادختسإ

 لقنلا ىلإ لوصولا يف مكحتلا مئاوق مادختسإ لوح تاظحالم
CWA ل SSIDs عم

 Catalyst 9800 ىلع (CWA) ةيزكرملا بيولا ةقداصم نيوكت نيوكت ليلد يف حضوم وه امك
WLC و ISE، دمتعت CWA ىلع MAB نكمي .مهليوختو نيمدختسملا ةقداصمل ةصاخ جئاتنو 
 ISE بناج نم CWA نيوكت ىلإ ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا مئاوق ةفاضإ
.هالعأ هفصو مت ام عم لثامتم لكشب

https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html


 طقف ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا مئاوق مادختسإ نكمي :ريذحت
 لبق (ACL) لوصولا يف مكحت مئاوقك اهمعد متي الو ةكبشلا ىلإ لوصو ةمئاقك
 ةقداصملل (ACL) لوصولا يف مكحت ةمئاق يأ ديدحت بجي ،كلذل .ةقداصملا
 ةكبشلا يف مكحتلا رصنع نيوكت يف CWA لمع ريس يف مدختست ةقبسملا
.(WLC) ةيكلساللا ةيلحملا

ةحصلا نم ققحتلا

.رماوألا هذه مادختسإ نكمي ،هؤارجإ مت يذلا نيوكتلا نم ققحتلل

 

# show run wlan 
# show run aaa 
# show aaa servers 
# show ap config general 
# show ap name 
 
       



 
        config general 
# show ap tag summary 
# show ap name 
 
        
 
         tag detail 
# show wlan { summary | id | nme | all } 
# show wireless tag policy detailed 
 
         
 
 
# show wireless profile policy detailed 
 
          
 
 
# show access-lists { acl-name } 
 
          
 
         
 
        
 
 

 

 ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت نم ةلصلا يذ ءزجلا ىلإ ةراشإلا متت انه
 .لاثملا اذهل قباطملا (WLC) ةيكلساللا
 

 

aaa new-model 
! 
! 
aaa group server radius authz-server-group 
 server name DACL-RADIUS 
! 
aaa authentication login default local 
aaa authentication dot1x default group radius 
aaa authentication dot1x DOT1X group radius 
aaa authorization exec default local 
aaa authorization network default group radius 
! 
! 
aaa server radius dynamic-author 
 client 
 
       
 
 
! 
aaa session-id common 
! 
[...] 
vlan 1413 



 name VLAN_1413 
! 
[...] 
radius server DACL-RADIUS 
 address ipv4 
 
        
 
         auth-port 1812 acct-port 1813 
 key 6 aHaOSX[QbbEHURGW`cXiG^UE]CR]^PVANfcbROb 
! 
! 
[...] 
wireless profile policy DACL-8021X 
 aaa-override 
 vlan VLAN_1413 
 no shutdown 
[...] 
wireless tag policy default-policy-tag 
 description "default policy-tag" 
 wlan DACL_DOT1X_SSID policy DACL-8021X 
[...] 
wlan DACL_DOT1X_SSID 2 DACL_DOT1X_SSID 
 security dot1x authentication-list DOT1X 
 no shutdown 
 
        
 
 

 

.show running-config all رمألا مادختساب هضرع متيو ،RADIUS مداخ نيوكت ضرع متي

 

WLC#show running-config all | s radius-server 
radius-server attribute 77 include-in-acct-req 
radius-server attribute 77 include-in-access-req 
radius-server attribute 11 default direction out 
radius-server attribute nas-port format a 
radius-server attribute wireless authentication call-station-id ap-macaddress-ssid 
radius-server dead-criteria time 10 tries 10 
radius-server cache expiry 24 enforce hours 
radius-server transaction max-tries 8 
radius-server retransmit 3 
radius-server timeout 5 
radius-server ipc-limit in 10 
radius-server ipc-limit done 10 
radius-server vsa send accounting 
radius-server vsa send authentication

 

اهحالصإو ءاطخألا فاشكتسا

ققحتلا ةمئاق



•.اهنيوكت مت يتلا 802.1X SSID ب حيحص لكشب لاصتالا ىلع ءالمعلا ةردق نم دكأت
•.(AVPs) ةبسانملا ةمسلا ةميق جاوزأ ىلع يوتحي RADIUS لوبق/بلط نأ نم دكأت
 ةيكلساللا ةيلحملا ةكبشلا/ةسايسلا فيرعت فلمل ءالمعلا مادختسإ نم دكأت
(WLAN) بسانملا.

•

WLC One Stop-Shop لعفلا در

 حيحص لكشب (dACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق نييعت نم ققحتلل
 امك show wireless client mac-address <H.H> detail رمأ مادختسإ كنكمي ،نيعم يكلسال ليمعل
 ،اهحالصإو ءاطخألا فاشكتسأ لوح ةفلتخم ةديفم تامولعم ةيؤر نكمي ،كانه نمو .حضوم وه
 رثكألا رمألاو WLAN ةكبشو ةسايسلا فيرعت فلمو ةلودلاو ليمعلا مدختسم مسا :يهو
.(ACS-ACL) لوصولا يف مكحتلا ةمئاق وه انه ةيمهأ

 
<#root>

WLC#show wireless client mac-address 08be.ac14.137d detail 

 

Client MAC Address : 08be.ac14.137d 

Client MAC Type : Universally Administered Address 

Client DUID: NA 

Client IPv4 Address : 10.14.13.240 

 

Client Username : USER1 

AP MAC Address : f4db.e65e.7bc0 
AP Name: AP4800-E 
 

Client State : Associated 

Policy Profile : DACL-8021X 

Wireless LAN Id: 2 

WLAN Profile Name: DACL_DOT1X_SSID 

Wireless LAN Network Name (SSID): DACL_DOT1X_SSID 

BSSID : f4db.e65e.7bc0 
Association Id : 1 
Authentication Algorithm : Open System 
Client Active State : In-Active 
[...] 
Client Join Time: 
  Join Time Of Client : 03/28/2024 10:04:30 UTC 

Client ACLs : None 

Policy Manager State: Run 

Last Policy Manager State : IP Learn Complete 
Client Entry Create Time : 35 seconds 
Policy Type : WPA2 
Encryption Cipher : CCMP (AES) 
Authentication Key Management : 802.1x 
EAP Type : PEAP 
VLAN Override after Webauth : No 

VLAN : VLAN_1413 

[...] 



Session Manager: 
  Point of Attachment : capwap_90000012 
  IIF ID             : 0x90000012 
  Authorized         : TRUE 
  Session timeout    : 28800 
  Common Session ID: 8227300A0000000C8484A22F 
  Acct Session ID  : 0x00000000 
  Last Tried Aaa Server Details: 
   Server IP : 10.48.39.134 
  Auth Method Status List 
   Method : Dot1x 

  	 	 SM State         : AUTHENTICATED 

    SM Bend State    : IDLE 
  Local Policies: 

  	 Service Template : wlan_svc_DACL-8021X_local (priority 254) 

  	 	 VLAN             : VLAN_1413 

  	 	 Absolute-Timer   : 28800

  Server Policies: 

  	 	 ACS ACL          : xACSACLx-IP-ACL_USER1-65e89aab 

  Resultant Policies: 

  	 	 ACS ACL          : xACSACLx-IP-ACL_USER1-65e89aab 

  	 	 VLAN Name        : VLAN_1413 

  	 	 VLAN             : 1413 

  	 	 Absolute-Timer   : 28800  	 	  

[...]

 

WLC ضرع رماوأ

 ،Catalyst 9800 WLC نيوكت نم ءزج ايلاح يه يتلا (ACL) لوصولا يف مكحتلا مئاوق لك ىرتل
 لوصولا يف مكحتلا مئاوق عيمج رمألا اذه درسي .show access-lists رمألا مادختسإ كنكمي
(ACL) لوصولا يف مكحتلا مئاوق وأ ايلحم ةفرعملا (dACLs) ةطساوب اهليزنت مت يتلا 
 ىلإ لوصولا يف مكحتلا مئاوق يأ .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
 -xACSACLx-IP قيسنتلا اهل WLC ةطساوب ISE نم اهليزنت مت يتلا (ACL) ةيساسألا ةينبلا

  

        - 

  

 .



 نيوكتلا يف ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا مئاوق لظت :ةظحالم
 درجمب .ةيكلساللا ةيساسألا ةينبلا يف اهمدختسيو انرتقم ليمعلا ناك املاط
 ةلازإ متت ،ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق مدختسي ليمع رخآ ةرداغم
.نيوكتلا نم (dACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق

 

WLC#show access-lists 
Extended IP access list IP-Adm-V4-Int-ACL-global 
[...] 
Extended IP access list IP-Adm-V4-LOGOUT-ACL 
[...] 
Extended IP access list implicit_deny 
[...] 
Extended IP access list implicit_permit 
[...] 
Extended IP access list meraki-fqdn-dns 
[...] 
Extended IP access list preauth-ise 
[...] 
Extended IP access list preauth_v4 



[...] 
Extended IP access list xACSACLx-IP-ACL_USER1-65e89aab 
    1 deny ip any host 10.48.39.13 
    2 deny ip any host 10.48.39.15 
    3 deny ip any host 10.48.39.186 
    4 permit ip any any (56 matches) 
IPv6 access list implicit_deny_v6 
[...] 
IPv6 access list implicit_permit_v6 
[...] 
IPv6 access list preauth_v6 
[...]

 

  يلكلساللا طشنلا عبتتلاو يطرشلا حيحصتلا

 ليمعل ةعشملا عبتتلا تايلمع عيمجت كنكمي ،اهحالصإو نيوكتلا ءاطخأ فاشكتسأ ءانثأ
 تالجسلا زربأ يلي اميفو .(dACL) لوصولا يف مكحتلا ةمئاق ديدحت عم هنييعت ضرتفي
 ليمعلا نارتقا ةيلمع لالخ ةعشملا راثآلا نم مامتهالل ريثملا ءزجلا نيبت يتلا
08be.ac14.137d.

 
<#root>
24/03/28 10:43:04.321315612 {wncd_x_R0-0}{1}: [client-orch-sm] [19620]: (note): MAC: 08be.ac14.137d Association received. BSSID f4db.e65e.7bc0, WLAN DACL_DOT1X_SSID, Slot 0 AP f4db.e65e.7bc0, AP4800-E, Site tag default-site-tag, Policy tag default-policy-tag, Policy profile DACL-8021X, Switching Central, old BSSID 80e8.6fd5.73a0, Socket delay 0ms

 
2024/03/28 10:43:04.321414308 {wncd_x_R0-0}{1}: [client-orch-sm] [19620]: (debug): MAC: 08be.ac14.137d Received Dot11 association request. Processing started,SSID: DACL_DOT1X_SSID, Policy profile: DACL-8021X, AP Name: AP4800-E, Ap Mac Address: f4db.e65e.7bc0BSSID MAC80e8.6fd5.73a0wlan ID: 2RSSI: -58, SNR: 36 

2024/03/28 10:43:04.321464486 {wncd_x_R0-0}{1}: [client-orch-state] [19620]: (note): MAC: 08be.ac14.137d Client state transition: S_CO_L2_AUTH_IN_PROGRESS -> S_CO_L2_AUTH_IN_PROGRESS

 
[...] 

2024/03/28 10:43:04.322185953 {wncd_x_R0-0}{1}: [dot11] [19620]: (note): MAC: 08be.ac14.137d Association success. AID 2, Roaming = True, WGB = False, 11r = False, 11w = False Fast roam = False

 

2024/03/28 10:43:04.322199665 {wncd_x_R0-0}{1}: [dot11] [19620]: (info): MAC: 08be.ac14.137d DOT11 state transition: S_DOT11_ASSOCIATED -> S_DOT11_ASSOCIATED

 
[...] 

2024/03/28 10:43:04.322860054 {wncd_x_R0-0}{1}: [client-orch-sm] [19620]: (debug): MAC: 08be.ac14.137d Starting L2 authentication. Bssid in state machine:f4db.e65e.7bc0 Bssid in request is:f4db.e65e.7bc0

 

2024/03/28 10:43:04.322881795 {wncd_x_R0-0}{1}: [client-orch-state] [19620]: (note): MAC: 08be.ac14.137d Client state transition: S_CO_L2_AUTH_IN_PROGRESS -> S_CO_L2_AUTH_IN_PROGRESS

 
[...] 

2024/03/28 10:43:04.323379781 {wncd_x_R0-0}{1}: [client-auth] [19620]: (info): MAC: 08be.ac14.137d Client auth-interface state transition: S_AUTHIF_DOT1XAUTH_PENDING -> S_AUTHIF_DOT1XAUTH_PENDING

 
[...] 

2024/03/28 10:43:04.330181613 {wncd_x_R0-0}{1}: [client-auth] [19620]: (info): MAC: 08be.ac14.137d Client auth-interface state transition: S_AUTHIF_DOT1XAUTH_PENDING -> S_AUTHIF_ADD_MOBILE_ACK_WAIT_DOT1X

 
2024/03/28 10:43:04.353413199 {wncd_x_R0-0}{1}: [auth-mgr-feat_wireless] [19620]: (info): [08be.ac14.137d:capwap_90000012] - authc_list: DOT1X 
2024/03/28 10:43:04.353414496 {wncd_x_R0-0}{1}: [auth-mgr-feat_wireless] [19620]: (info): [08be.ac14.137d:capwap_90000012] - authz_list: Not present under wlan configuration 

https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#toc-hId-2010809796


2024/03/28 10:43:04.353438621 {wncd_x_R0-0}{1}: [client-auth] [19620]: (note): MAC: 08be.ac14.137d L2 Authentication initiated. method DOT1X, Policy VLAN 0, AAA override = 1 , NAC = 0

 

2024/03/28 10:43:04.353443674 {wncd_x_R0-0}{1}: [client-auth] [19620]: (info): MAC: 08be.ac14.137d Client auth-interface state transition: S_AUTHIF_ADD_MOBILE_ACK_WAIT_DOT1X -> S_AUTHIF_DOT1XAUTH_PENDING

 
[...] 

2024/03/28 10:43:04.381397739 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Send Access-Request to 10.48.39.134:1812 id 0/96, len 418

 
2024/03/28 10:43:04.381411901 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: authenticator e9 8b e2 87 a5 42 1e b7 - 96 d0 3a 32 3c d1 dc 71 

2024/03/28 10:43:04.381425481 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: User-Name [1] 7 "USER1"

 
2024/03/28 10:43:04.381430559 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Service-Type [6] 6 Framed [2] 
2024/03/28 10:43:04.381433583 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Vendor, Cisco [26] 27 
2024/03/28 10:43:04.381437476 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Cisco AVpair [1] 21 "service-type=Framed" 
2024/03/28 10:43:04.381440925 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Framed-MTU [12] 6 1485  
2024/03/28 10:43:04.381452676 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: EAP-Message [79] 12 ... 
2024/03/28 10:43:04.381466839 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Message-Authenticator[80] 18 ... 
2024/03/28 10:43:04.381482891 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: EAP-Key-Name [102] 2 * 
2024/03/28 10:43:04.381486879 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Vendor, Cisco [26] 49 
2024/03/28 10:43:04.381489488 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Cisco AVpair [1] 43 "audit-session-id=8227300A000000A284A7BB88" 
2024/03/28 10:43:04.381491463 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Vendor, Cisco [26] 20 

2024/03/28 10:43:04.381494016 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Cisco AVpair [1] 14 "method=dot1x"

 
2024/03/28 10:43:04.381495896 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Vendor, Cisco [26] 32 
2024/03/28 10:43:04.381498320 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Cisco AVpair [1] 26 "client-iif-id=2734691488" 
2024/03/28 10:43:04.381500186 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Vendor, Cisco [26] 20 

2024/03/28 10:43:04.381502409 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Cisco AVpair [1] 14 "vlan-id=1413"

 

2024/03/28 10:43:04.381506029 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: NAS-IP-Address [4] 6 10.48.39.130 

 
2024/03/28 10:43:04.381509052 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: NAS-Port-Type [61] 6 802.11 wireless [19] 
2024/03/28 10:43:04.381511493 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: NAS-Port [5] 6 3913  
2024/03/28 10:43:04.381513163 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Vendor, Cisco [26] 39 

2024/03/28 10:43:04.381515481 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Cisco AVpair [1] 33 "cisco-wlan-ssid=DACL_DOT1X_SSID"

 
2024/03/28 10:43:04.381517373 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Vendor, Cisco [26] 41 

2024/03/28 10:43:04.381519675 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Cisco AVpair [1] 35 "wlan-profile-name=DACL_DOT1X_SSID"

 
2024/03/28 10:43:04.381522158 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Called-Station-Id [30] 35 "f4-db-e6-5e-7b-c0:DACL_DOT1X_SSID" 
2024/03/28 10:43:04.381524583 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Calling-Station-Id [31] 19 "08-be-ac-14-13-7d" 
2024/03/28 10:43:04.381532045 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Vendor, Airespace [26] 12 
2024/03/28 10:43:04.381534716 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Airespace-WLAN-ID [1] 6 2  

2024/03/28 10:43:04.381537215 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Nas-Identifier [32] 17 "DACL_DOT1X_SSID"

 
2024/03/28 10:43:04.381539951 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: wlan-group-cipher [187] 6 " " 
2024/03/28 10:43:04.381542233 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: wlan-pairwise-cipher[186] 6 " " 
2024/03/28 10:43:04.381544465 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: wlan-akm-suite [188] 6 " " 
2024/03/28 10:43:04.381619890 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Started 5 sec timeout 
[...] 



2024/03/28 10:43:04.392544173 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Received from id 1812/96 10.48.39.134:0, Access-Challenge, len 117

 
2024/03/28 10:43:04.392557998 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: authenticator 08 6d fa 56 48 1c 43 f3 - 84 d6 20 24 7a 90 7d e5 
2024/03/28 10:43:04.392564273 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: State [24] 71 ... 
2024/03/28 10:43:04.392615218 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: EAP-Message [79] 8 ... 
2024/03/28 10:43:04.392628179 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Message-Authenticator[80] 18 ... 
2024/03/28 10:43:04.392738554 {wncd_x_R0-0}{1}: [radius] [19620]: (info): Valid Response Packet, Free the identifier 
2024/03/28 10:43:04.726798622 {wncd_x_R0-0}{1}: [dot1x] [19620]: (info): [08be.ac14.137d:capwap_90000012] Raised identity update event for eap method PEAP 

2024/03/28 10:43:04.726801212 {wncd_x_R0-0}{1}: [dot1x] [19620]: (info): [08be.ac14.137d:capwap_90000012] Received an EAP Success

 
2024/03/28 10:43:04.726896276 {wncd_x_R0-0}{1}: [dot1x] [19620]: (info): [08be.ac14.137d:capwap_90000012] Entering idle state 

2024/03/28 10:43:04.726905248 {wncd_x_R0-0}{1}: [dot1x] [19620]: (info): [08be.ac14.137d:capwap_90000012] Posting AUTH_SUCCESS on Client

 
[...] 

2024/03/28 10:43:04.727138915 {wncd_x_R0-0}{1}: [dot1x] [19620]: (info): [08be.ac14.137d:capwap_90000012] EAPOL packet sent to client

 

2024/03/28 10:43:04.727148212 {wncd_x_R0-0}{1}: [auth-mgr] [19620]: (info): [08be.ac14.137d:capwap_90000012] Authc success from Dot1X, Auth event success

 
2024/03/28 10:43:04.727164223 {wncd_x_R0-0}{1}: [auth-mgr] [19620]: (info): [08be.ac14.137d:capwap_90000012] Raised event APPLY_USER_PROFILE (14) 
2024/03/28 10:43:04.727169069 {wncd_x_R0-0}{1}: [auth-mgr] [19620]: (info): [08be.ac14.137d:capwap_90000012] Raised event RX_METHOD_AUTHC_SUCCESS (3) 

2024/03/28 10:43:04.727223736 {wncd_x_R0-0}{1}: [aaa-attr-inf] [19620]: (info): Applying Attribute : username 0 "USER1"

 
2024/03/28 10:43:04.727233018 {wncd_x_R0-0}{1}: [aaa-attr-inf] [19620]: (info): Applying Attribute : class 0 43 41 43 53 3a 38 32 32 37 33 30 30 41 30 30 30 30 30 30 41 32 38 34 41 37 42 42 38 38 3a 69 73 65 2f 34 39 39 36 31 30 38 38 35 2f 34 37  
2024/03/28 10:43:04.727234046 {wncd_x_R0-0}{1}: [aaa-attr-inf] [19620]: (info): Applying Attribute : EAP-Message 0 <hidden> 
2024/03/28 10:43:04.727234996 {wncd_x_R0-0}{1}: [aaa-attr-inf] [19620]: (info): Applying Attribute : Message-Authenticator 0 <hidden> 
2024/03/28 10:43:04.727236141 {wncd_x_R0-0}{1}: [aaa-attr-inf] [19620]: (info): Applying Attribute : EAP-session-id 0 "fGøflS‹‰PÁ3+%:2 
M$®vf9∫Ø◊« %ÿ0ã@≤™ÇÑbWï6\Ë&\q·lU+QB–º®”≠∫JÑv" 

2024/03/28 10:43:04.727246409 {wncd_x_R0-0}{1}: [aaa-attr-inf] [19620]: (info): Applying Attribute : CiscoSecure-Defined-ACL 0 "#ACSACL#-IP-ACL_USER1-65e89aab"

 
[...] 

2024/03/28 10:43:04.727509267 {wncd_x_R0-0}{1}: [auth-mgr] [19620]: (info): [08be.ac14.137d:capwap_90000012] Method dot1x changing state from 'Running' to 'Authc Success'

 

2024/03/28 10:43:04.727513133 {wncd_x_R0-0}{1}: [auth-mgr] [19620]: (info): [08be.ac14.137d:capwap_90000012] Context changing state from 'Running' to 'Authc Success'

 
2024/03/28 10:43:04.727607738 {wncd_x_R0-0}{1}: [svm] [19620]: (info): SVM_INFO: SVM Apply user profile 
2024/03/28 10:43:04.728003638 {wncd_x_R0-0}{1}: [svm] [19620]: (info): SVM_INFO: Activating EPM features with UP 

2024/03/28 10:43:04.728144450 {wncd_x_R0-0}{1}: [epm-misc] [19620]: (info): [08be.ac14.137d:capwap_90000012] Username USER1 received

 
2024/03/28 10:43:04.728161361 {wncd_x_R0-0}{1}: [epm] [19620]: (info): [08be.ac14.137d:capwap_90000012] Feature (EPM MISC PLUG-IN) has been started (status Success) 
2024/03/28 10:43:04.728177773 {wncd_x_R0-0}{1}: [epm] [19620]: (info): [08be.ac14.137d:capwap_90000012] Feature (SM ACCOUNTING PLUG-IN) has been started (status Success) 
2024/03/28 10:43:04.728184975 {wncd_x_R0-0}{1}: [epm] [19620]: (info): [08be.ac14.137d:capwap_90000012] Feature (linksec) has been started (status Success) 

2024/03/28 10:43:04.728218783 {wncd_x_R0-0}{1}: [epm-acl] [19620]: (info): [08be.ac14.137d:capwap_90000012] Downloadable ACL : #ACSACL#-IP-ACL_USER1-65e89aab received

 
2024/03/28 10:43:04.729005675 {wncd_x_R0-0}{1}: [epm] [19620]: (info): [08be.ac14.137d:capwap_90000012] Feature (EPM ACL PLUG-IN) has been started (status Accept) 
2024/03/28 10:43:04.729019215 {wncd_x_R0-0}{1}: [svm] [19620]: (info): SVM_INFO: Response of epm is ASYNC with return code Success 
[...] 



2024/03/28 10:43:04.729422929 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Send Access-Request to 10.48.39.134:1812 id 0/107, len 138

 
2024/03/28 10:43:04.729428175 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: authenticator 20 06 3e 15 ff 9f f0 74 - aa c5 65 b2 13 5e e4 67 

2024/03/28 10:43:04.729432771 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: NAS-IP-Address [4] 6 10.48.39.130 

 

2024/03/28 10:43:04.729435487 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: User-Name [1] 32 "#ACSACL#-IP-ACL_USER1-65e89aab"

 
2024/03/28 10:43:04.729437912 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Vendor, Cisco [26] 32 

2024/03/28 10:43:04.729440782 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Cisco AVpair [1] 26 "aaa:service=ip_admission"

 
2024/03/28 10:43:04.729442854 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Vendor, Cisco [26] 30 

2024/03/28 10:43:04.729445280 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Cisco AVpair [1] 24 "aaa:event=acl-download"

 
2024/03/28 10:43:04.729447530 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Message-Authenticator[80] 18 ... 
2024/03/28 10:43:04.729529806 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Started 5 sec timeout 

2024/03/28 10:43:04.731972466 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Received from id 1812/107 10.48.39.134:0, Access-Accept, len 323

 
2024/03/28 10:43:04.731979444 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: authenticator 2a 24 8e 27 eb 04 0f 45 - 53 38 81 39 c0 a7 63 19 

2024/03/28 10:43:04.731983966 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: User-Name [1] 32 "#ACSACL#-IP-ACL_USER1-65e89aab"

 
2024/03/28 10:43:04.731986470 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Class [25] 75 ... 
2024/03/28 10:43:04.732032438 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Message-Authenticator[80] 18 ... 

2024/03/28 10:43:04.732048785 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Vendor, Cisco [26] 47

 

2024/03/28 10:43:04.732051657 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Cisco AVpair [1] 41 "ip:inacl#1=deny ip any host 10.48.39.13"

 

2024/03/28 10:43:04.732053782 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Vendor, Cisco [26] 47

 

2024/03/28 10:43:04.732056351 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Cisco AVpair [1] 41 "ip:inacl#2=deny ip any host 10.48.39.15"

 

2024/03/28 10:43:04.732058379 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Vendor, Cisco [26] 48

 

2024/03/28 10:43:04.732060673 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Cisco AVpair [1] 42 "ip:inacl#3=deny ip any host 10.48.39.186"

 

2024/03/28 10:43:04.732062574 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Vendor, Cisco [26] 36

 

2024/03/28 10:43:04.732064854 {wncd_x_R0-0}{1}: [radius] [19620]: (info): RADIUS: Cisco AVpair [1] 30 "ip:inacl#4=permit ip any any"

 
2024/03/28 10:43:04.732114294 {wncd_x_R0-0}{1}: [radius] [19620]: (info): Valid Response Packet, Free the identifier 
[...] 



2024/03/28 10:43:04.733046258 {wncd_x_R0-0}{1}: [svm] [19620]: (info): [08be.ac14.137d] Applied User Profile: :

 
2024/03/28 10:43:04.733058380 {wncd_x_R0-0}{1}: [aaa-attr-inf] [19620]: (info): Applied User Profile: MS-MPPE-Send-Key 0 6f 24 a9 f7 71 e1 1f 57 a6 8d fc 8f 20 68 2e 5f eb 70 f5 be 73 55 47 8a cc 9a ec b6 7e af 69 e7  
2024/03/28 10:43:04.733064555 {wncd_x_R0-0}{1}: [aaa-attr-inf] [19620]: (info): Applied User Profile: MS-MPPE-Recv-Key 0 b7 14 c4 6a 07 2d d8 10 9b db f7 78 fb 01 fa e5 b4 f8 f8 56 99 4a c2 47 9a f8 5a a9 9c 90 ea 7a  
2024/03/28 10:43:04.733065483 {wncd_x_R0-0}{1}: [aaa-attr-inf] [19620]: (info): Applied User Profile: eap-emsk 0  
2024/03/28 10:43:04.733066816 {wncd_x_R0-0}{1}: [aaa-attr-inf] [19620]: (info): Applied User Profile: method 0 0 [dot1x] 
2024/03/28 10:43:04.733068704 {wncd_x_R0-0}{1}: [aaa-attr-inf] [19620]: (info): Applied User Profile: clid-mac-addr 0 08 be ac 14 13 7d  
2024/03/28 10:43:04.733069947 {wncd_x_R0-0}{1}: [aaa-attr-inf] [19620]: (info): Applied User Profile: intf-id 0 2415919122 (0x90000012) 

2024/03/28 10:43:04.733070971 {wncd_x_R0-0}{1}: [aaa-attr-inf] [19620]: (info): Applied User Profile: username 0 "USER1"

 
2024/03/28 10:43:04.733079208 {wncd_x_R0-0}{1}: [aaa-attr-inf] [19620]: (info): Applied User Profile: class 0 43 41 43 53 3a 38 32 32 37 33 30 30 41 30 30 30 30 30 30 41 32 38 34 41 37 42 42 38 38 3a 69 73 65 2f 34 39 39 36 31 30 38 38 35 2f 34 37  
2024/03/28 10:43:04.733080328 {wncd_x_R0-0}{1}: [aaa-attr-inf] [19620]: (info): Applied User Profile: EAP-session-id 0 "fGøflS‹‰PÁ3+%:2 
M$®vf9∫Ø◊« %ÿ0ã@≤™ÇÑbWï6\Ë&\q·lU+QB–º®”≠∫JÑv" 
2024/03/28 10:43:04.733091441 {wncd_x_R0-0}{1}: [aaa-attr-inf] [19620]: (info): Applied User Profile: eap-msk 0 b7 14 c4 6a 07 2d d8 10 9b db f7 78 fb 01 fa e5 b4 f8 f8 56 99 4a c2 47 9a f8 5a a9 9c 90 ea 7a 6f 24 a9 f7 71 e1 1f 57 a6 8d fc 8f 20 68 2e 5f eb 70 f5 be 73 55 47 8a cc 9a ec b6 7e af 69 e7  

2024/03/28 10:43:04.733092470 {wncd_x_R0-0}{1}: [aaa-attr-inf] [19620]: (info): Applied User Profile:CiscoSecure-Defined-ACL 0 "xACSACLx-IP-ACL_USER1-65e89aab"

 
[...] 

2024/03/28 10:43:04.733396045 {wncd_x_R0-0}{1}: [auth-mgr] [19620]: (info): [08be.ac14.137d:capwap_90000012] Raised event AUTHZ_SUCCESS (11)

 
2024/03/28 10:43:04.733486604 {wncd_x_R0-0}{1}: [client-auth] [19620]: (note): MAC: 08be.ac14.137d L2 Authentication Key Exchange Start. Resolved VLAN: 1413, Audit Session id: 8227300A000000A284A7BB88 

2024/03/28 10:43:04.734665244 {wncd_x_R0-0}{1}: [client-auth] [19620]: (info): MAC: 08be.ac14.137d Client auth-interface state transition: S_AUTHIF_DOT1XAUTH_PENDING -> S_AUTHIF_DOT1XAUTH_KEY_XCHNG_PENDING

 
2024/03/28 10:43:04.734894043 {wncd_x_R0-0}{1}: [client-keymgmt] [19620]: (info): MAC: 08be.ac14.137d EAP key M1 Sent successfully 
2024/03/28 10:43:04.734904452 {wncd_x_R0-0}{1}: [client-keymgmt] [19620]: (info): MAC: 08be.ac14.137d Client key-mgmt state transition: S_INITPMK -> S_PTK_START 

2024/03/28 10:43:04.734915743 {wncd_x_R0-0}{1}: [dot1x] [19620]: (info): [08be.ac14.137d:capwap_90000012] Posting AUTHZ_SUCCESS on Client

 

2024/03/28 10:43:04.740499944 {iosrp_R0-0}{1}: [parser_cmd] [26311]: (note): id= console@console:user= cmd: 'ip access-list extended xACSACLx-IP-ACL_USER1-65e89aab' SUCCESS 2024/03/28 10:43:04.733 UTC

 

2024/03/28 10:43:04.742238941 {iosrp_R0-0}{1}: [og] [26311]: (info): OG_PI_ACL_INFO: ogacl_configured: ACL name = xACSACLx-IP-ACL_USER1-65e89aab

 

2024/03/28 10:43:04.744387633 {iosrp_R0-0}{1}: [parser_cmd] [26311]: (note): id= console@console:user= cmd: 'ip access-list extended xACSACLx-IP-ACL_USER1-65e89aab' SUCCESS 2024/03/28 10:43:04.740 UTC

 
[...] 

2024/03/28 10:43:04.745245318 {iosrp_R0-0}{1}: [buginf] [26311]: (debug): AUTH-FEAT-IAL-EVENT: epm acl list changed: aclname: xACSACLx-IP-ACL_USER1-65e89aab fqdn: 0

 
2024/03/28 10:43:04.745294050 {iosrp_R0-0}{1}: [buginf] [26311]: (debug): AUTH-FEAT-IAL-EVENT: Allocated hash entry 0x7F0DB460D688 

2024/03/28 10:43:04.745326416 {iosrp_R0-0}{1}: [buginf] [26311]: (debug): AUTH-FEAT-IAL-EVENT: Index in hash table for acl name xACSACLx-IP-ACL_USER1-65e89aab is 187

 

2024/03/28 10:43:04.751291844 {iosrp_R0-0}{1}: [parser_cmd] [26311]: (note): id= console@console:user= cmd: '1 deny ip any host 10.48.39.13' SUCCESS 2024/03/28 10:43:04.744 UTC

 

2024/03/28 10:43:04.751943577 {iosrp_R0-0}{1}: [og] [26311]: (info): OG_PI_ACL_INFO: ogacl_configured: ACL name = xACSACLx-IP-ACL_USER1-65e89aab

 

2024/03/28 10:43:04.752686055 {wncd_x_R0-0}{1}: [client-auth] [19620]: (info): MAC: 08be.ac14.137d Client auth-interface state transition: S_AUTHIF_DOT1XAUTH_KEY_XCHNG_PENDING -> S_AUTHIF_DOT1XAUTH_DONE



 

2024/03/28 10:43:04.755505991 {iosrp_R0-0}{1}: [parser_cmd] [26311]: (note): id= console@console:user= cmd: 'ip access-list extended xACSACLx-IP-ACL_USER1-65e89aab' SUCCESS 2024/03/28 10:43:04.752 UTC

 
2024/03/28 10:43:04.756746153 {wncd_x_R0-0}{1}: [mm-transition] [19620]: (info): MAC: 08be.ac14.137d MMIF FSM transition: S_MA_INIT_WAIT_ANNOUNCE_RSP -> S_MA_NAK_PROCESSED_TR on E_MA_NAK_RCVD 
2024/03/28 10:43:04.757801556 {wncd_x_R0-0}{1}: [client-auth] [19620]: (note): MAC: 08be.ac14.137d ADD MOBILE sent. Client state flags: 0x76 BSSID: MAC: f4db.e65e.7bc0 capwap IFID: 0x90000012, Add mobiles sent: 1 

2024/03/28 10:43:04.758843625 {wncd_x_R0-0}{1}: [client-orch-state] [19620]: (note): MAC: 08be.ac14.137d Client state transition: S_CO_DPATH_PLUMB_IN_PROGRESS -> S_CO_IP_LEARN_IN_PROGRESS

 

2024/03/28 10:43:04.759064834 {wncd_x_R0-0}{1}: [client-iplearn] [19620]: (info): MAC: 08be.ac14.137d IP-learn state transition: S_IPLEARN_INIT -> S_IPLEARN_IN_PROGRESS

 

2024/03/28 10:43:04.761186727 {iosrp_R0-0}{1}: [buginf] [26311]: (debug): AUTH-FEAT-IAL-EVENT: epm acl list changed: aclname: xACSACLx-IP-ACL_USER1-65e89aab fqdn: 0

 

2024/03/28 10:43:04.761241972 {iosrp_R0-0}{1}: [buginf] [26311]: (debug): AUTH-FEAT-IAL-EVENT: Index in hash table for acl name xACSACLx-IP-ACL_USER1-65e89aab is 187

 

2024/03/28 10:43:04.763131516 {wncd_x_R0-0}{1}: [client-auth] [19620]: (info): MAC: 08be.ac14.137d Client auth-interface state transition: S_AUTHIF_DOT1XAUTH_DONE -> S_AUTHIF_DOT1XAUTH_DONE

 

2024/03/28 10:43:04.764575895 {iosrp_R0-0}{1}: [parser_cmd] [26311]: (note): id= console@console:user= cmd: '2 deny ip any host 10.48.39.15' SUCCESS 2024/03/28 10:43:04.760 UTC

 

2024/03/28 10:43:04.764755847 {iosrp_R0-0}{1}: [og] [26311]: (info): OG_PI_ACL_INFO: ogacl_configured: ACL name = xACSACLx-IP-ACL_USER1-65e89aab

 

2024/03/28 10:43:04.769965195 {iosrp_R0-0}{1}: [parser_cmd] [26311]: (note): id= console@console:user= cmd: 'ip access-list extended xACSACLx-IP-ACL_USER1-65e89aab' SUCCESS 2024/03/28 10:43:04.766 UTC

 

2024/03/28 10:43:04.770727027 {iosrp_R0-0}{1}: [parser_cmd] [26311]: (note): id= console@console:user= cmd: 'no 3 ' SUCCESS 2024/03/28 10:43:04.770 UTC

 

2024/03/28 10:43:04.772314586 {iosrp_R0-0}{1}: [buginf] [26311]: (debug): AUTH-FEAT-IAL-EVENT: epm acl list changed: aclname: xACSACLx-IP-ACL_USER1-65e89aab fqdn: 0

 

2024/03/28 10:43:04.772362837 {iosrp_R0-0}{1}: [buginf] [26311]: (debug): AUTH-FEAT-IAL-EVENT: Index in hash table for acl name xACSACLx-IP-ACL_USER1-65e89aab is 187

 

2024/03/28 10:43:04.773070456 {iosrp_R0-0}{1}: [parser_cmd] [26311]: (note): id= console@console:user= cmd: '3 deny ip any host 10.48.39.186' SUCCESS 2024/03/28 10:43:04.770 UTC

 

2024/03/28 10:43:04.773661861 {iosrp_R0-0}{1}: [og] [26311]: (info): OG_PI_ACL_INFO: ogacl_configured: ACL name = xACSACLx-IP-ACL_USER1-65e89aab

 

2024/03/28 10:43:04.775537766 {iosrp_R0-0}{1}: [parser_cmd] [26311]: (note): id= console@console:user= cmd: 'ip access-list extended xACSACLx-IP-ACL_USER1-65e89aab' SUCCESS 2024/03/28 10:43:04.773 UTC

 

2024/03/28 10:43:04.777154567 {iosrp_R0-0}{1}: [parser_cmd] [26311]: (note): id= console@console:user= cmd: 'no 4 ' SUCCESS 2024/03/28 10:43:04.775 UTC

 

2024/03/28 10:43:04.778756670 {iosrp_R0-0}{1}: [buginf] [26311]: (debug): AUTH-FEAT-IAL-EVENT: epm acl list changed: aclname: xACSACLx-IP-ACL_USER1-65e89aab fqdn: 0

 



2024/03/28 10:43:04.778807076 {iosrp_R0-0}{1}: [buginf] [26311]: (debug): AUTH-FEAT-IAL-EVENT: Index in hash table for acl name xACSACLx-IP-ACL_USER1-65e89aab is 187

 

2024/03/28 10:43:04.778856100 {iosrp_R0-0}{1}: [mpls_ldp] [26311]: (info): LDP LLAF: Registry notification prefix list changed

 

2024/03/28 10:43:04.779401863 {iosrp_R0-0}{1}: [parser_cmd] [26311]: (note): id= console@console:user= cmd: '4 permit ip any any' SUCCESS 2024/03/28 10:43:04.777 UTC

 

2024/03/28 10:43:04.779879864 {iosrp_R0-0}{1}: [og] [26311]: (info): OG_PI_ACL_INFO: ogacl_configured: ACL name = xACSACLx-IP-ACL_USER1-65e89aab

 

2024/03/28 10:43:04.780510740 {iosrp_R0-0}{1}: [parser_cmd] [26311]: (note): id= console@console:user= cmd: 'end' SUCCESS 2024/03/28 10:43:04.779 UTC

 
2024/03/28 10:43:04.786433419 {wncd_x_R0-0}{1}: [sisf-packet] [19620]: (info): RX: DHCPv4 from interface capwap_90000012 on vlan 1413 Src MAC: 08be.ac14.137d Dst MAC: ffff.ffff.ffff src_ip: 0.0.0.0, dst_ip: 255.255.255.255, BOOTPREQUEST, SISF_DHCPREQUEST, giaddr: 0.0.0.0, yiaddr: 0.0.0.0, CMAC: 08be.ac14.137d  
2024/03/28 10:43:04.786523172 {wncd_x_R0-0}{1}: [sisf-packet] [19620]: (info): TX: DHCPv4 from interface capwap_90000012 on vlan 1413 Src MAC: 08be.ac14.137d Dst MAC: ffff.ffff.ffff src_ip: 0.0.0.0, dst_ip: 255.255.255.255, BOOTPREQUEST, SISF_DHCPREQUEST, giaddr: 0.0.0.0, yiaddr: 0.0.0.0, CMAC: 08be.ac14.137d  
2024/03/28 10:43:04.787787313 {wncd_x_R0-0}{1}: [sisf-packet] [19620]: (info): RX: DHCPv4 from interface Gi2 on vlan 1413 Src MAC: 6cab.0512.dd0f Dst MAC: ffff.ffff.ffff src_ip: 10.14.13.254, dst_ip: 255.255.255.255, BOOTPREPLY, SISF_DHCPACK, giaddr: 0.0.0.0, yiaddr: 10.14.13.240, CMAC: 08be.ac14.137d  
2024/03/28 10:43:04.788160929 {wncd_x_R0-0}{1}: [sisf-packet] [19620]: (info): TX: DHCPv4 from interface Gi2 on vlan 1413 Src MAC: 6cab.0512.dd0f Dst MAC: 08be.ac14.137d src_ip: 10.14.13.254, dst_ip: 255.255.255.255, BOOTPREPLY, SISF_DHCPACK, giaddr: 0.0.0.0, yiaddr: 10.14.13.240, CMAC: 08be.ac14.137d  
2024/03/28 10:43:04.788491833 {wncd_x_R0-0}{1}: [client-iplearn] [19620]: (note): MAC: 08be.ac14.137d Client IP learn successful. Method: DHCP IP: 10.14.13.240 
2024/03/28 10:43:04.788576063 {wncd_x_R0-0}{1}: [auth-mgr] [19620]: (info): [08be.ac14.137d:capwap_90000012] auth mgr attr add/change notification is received for attr addr(8) 
2024/03/28 10:43:04.788741337 {wncd_x_R0-0}{1}: [webauth-sess] [19620]: (info): Change address update, Could not find webauth session for mac 08be.ac14.137d 
2024/03/28 10:43:04.788761575 {wncd_x_R0-0}{1}: [auth-mgr-feat_acct] [19620]: (info): [08be.ac14.137d:capwap_90000012] SM Notified attribute Add/Update addr 10.14.13.240 
2024/03/28 10:43:04.788877999 {wncd_x_R0-0}{1}: [epm] [19620]: (info): [0000.0000.0000:unknown] HDL = 0x0 vlan 1413 fail count 0 dirty_counter 0 is_dirty 0 

2024/03/28 10:43:04.789333126 {wncd_x_R0-0}{1}: [client-iplearn] [19620]: (info): MAC: 08be.ac14.137d IP-learn state transition: S_IPLEARN_IN_PROGRESS -> S_IPLEARN_COMPLETE

 
2024/03/28 10:43:04.789410101 {wncd_x_R0-0}{1}: [client-orch-sm] [19620]: (debug): MAC: 08be.ac14.137d Received ip learn response. method: IPLEARN_METHOD_DHCP 

2024/03/28 10:43:04.789622587 {wncd_x_R0-0}{1}: [aaa-attr-inf] [19620]: (info): [ Applied attribute : username 0 "USER1" ]

 
2024/03/28 10:43:04.789632684 {wncd_x_R0-0}{1}: [aaa-attr-inf] [19620]: (info): [ Applied attribute : class 0 43 41 43 53 3a 38 32 32 37 33 30 30 41 30 30 30 30 30 30 41 32 38 34 41 37 42 42 38 38 3a 69 73 65 2f 34 39 39 36 31 30 38 38 35 2f 34 37 ] 

2024/03/28 10:43:04.789642576 {wncd_x_R0-0}{1}: [aaa-attr-inf] [19620]: (info): [ Applied attribute :CiscoSecure-Defined-ACL 0 "xACSACLx-IP-ACL_USER1-65e89aab" ]

 

2024/03/28 10:43:04.789651931 {wncd_x_R0-0}{1}: [aaa-attr-inf] [19620]: (info): [ Applied attribute :bsn-vlan-interface-name 0 "VLAN_1413" ]

 
2024/03/28 10:43:04.789653490 {wncd_x_R0-0}{1}: [aaa-attr-inf] [19620]: (info): [ Applied attribute : timeout 0 28800 (0x7080) ] 
2024/03/28 10:43:04.789735556 {wncd_x_R0-0}{1}: [ewlc-qos-client] [19620]: (info): MAC: 08be.ac14.137d Client QoS run state handler 
2024/03/28 10:43:04.789800998 {wncd_x_R0-0}{1}: [rog-proxy-capwap] [19620]: (debug): Managed client RUN state notification: 08be.ac14.137d 

2024/03/28 10:43:04.789886011 {wncd_x_R0-0}{1}: [client-orch-state] [19620]: (note): MAC: 08be.ac14.137d Client state transition: S_CO_IP_LEARN_IN_PROGRESS -> S_CO_RUN

 

مزِحلا طاقتلا

 نارتقال RADIUS قفدتل اهليلحتو مزحلا تاعومجم ذخأ وهو مامتهالل ريثم رخآ لعف در ةمثو
 سيل ،RADIUS ىلع ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا مئاوق دمتعت .ليمعلا
 يف مكحتلا رصنع ةطساوب اضيأ اهليزنتل لب يكلسال ليمعل اهصيصختل طقف
 نيوكت ءاطخأ فاشكتسال ةمزحلا طاقتلا ذخأ ءانثأ .(WLC) ةيكلساللا ةيلحملا ةكبشلا
 ةهجاولا ىلع طاقتلالا يلاتلاب كيلع بجي ،اهحالصإو (ACLs) لوصولا يف مكحتلا مئاوق
 لكشي نأ فيك ةقيثو اذه يدبي .RADIUS مداخب لاصتالل مكحتلا ةدحو اهمدختست يتلا
 ىلع لا عمجي نأ تلمعتسا نوكي ىقلتي يأ ،9800 ةزافح ةداملا ىلع طبر رمطي ةلوهسب

https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#toc-hId--373065109


.ةدام اذه يف للحي ضبق

RADIUS ليمع ةقداصم

 مكحتلا رصنع نم هلاسرإ مت يذلا ليمعلاب صاخلا RADIUS لوصو بلط ىلع عالطالا كنكمي
-AVP user) 1 مدختسم ةقداصمل RADIUS مداخ ىلإ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف
name) ىلع DACL_DOT1X_SSID SSID (AVP NAS-Identifier).

 AVP) 1مدختسملل لازي ال يذلاو ،لوصولا لوبقب RADIUS مداخ دري ،ةقداصملا حجنت امدنع
user-name) تامس قيبطتو AAA، تامس ةصاخو AVP ACS:CiscoSecure-defined-ACL ةصاخلا 
."ACSACL#-IP-ACL_USER1-65e89aab#" انه ةدوجوملا دروملاب



DACL ليزنت

 رصنع نيوكت نم اءزج (dACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق تناك اذإ
 ةطاسبب اهنييعت متيسف ،لعفلاب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
 ةيلحملا ةكبشلا يف مكحتلا رصنع نإف ،الإو .RADIUS لمع ةسلج يهتنتو مدختسملل
 لازي ال هنكلو ،(ACL) لوصولا يف مكحتلا ةمئاق ليزنتب موقي (WLC) ةيكلساللا
 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو موقت ،كلذب مايقلل .RADIUS مدختسي
(WLC) ىلإ لوصو بلط ءارجإب RADIUS، لوصولا يف مكحتلا ةمئاق مسا مادختساب ةرملا هذهو 
 ةفاضإلابو .مدختسم مسا AVP ل (ACSACL#-IP-ACL_USER1-65e89aab) ةيساسألا ةينبلل
 RADIUS مداخ مالعإب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو موقت ،كلذ ىلإ
 جوز مادختساب (ACL) لوصولا يف مكحتلا ةمئاق ليزنت ءدبب موقي اذه لوصولا لوبق نأب
Cisco AV aaa:event=acl-download.



 مكحتلا ةمئاق ىلع مكحتلا ةدحو ىلإ ىرخأ ةرم هلاسرإ مت يذلا RADIUS لوصو لوبق يوتحي
 لوصولا يف مكحتلا ةمئاق دعاوق نم ةدعاق لك .حضوم وه امك ،ةبولطملا (dACL) لوصولاب
(ACL) لخاد ةدوجوم AVP نم فلتخم Cisco عونلا نم ip:inacl#<x>=<acl_rule>، نوكي ثيح <x> مقر 
 .ةدعاقلا



 ىلع اهليزنت دعب ليزنتلل لوصولا يف مكحتلا ةمئاق ىوتحم ليدعت مت اذإ :ةظحالم
 رييغتلا سكع متي ال ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
 ةداعإب ةمئاقلا هذه مادختساب مدختسملا موقي ىتح هذه لوصولا يف مكحتلا ةمئاقل
 ءارجإب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع موقيو ) ةقداصملا
 يف رييغتلا سكعي ،عقاولا يفو .(ىرخأ ةرم مدختسملا اذه لثمل RADIUS ةقداصم
 ةمئاق مسا نم ةئزجتلا ءزج يف رييغت ثودح (ACL) لوصولا يف مكحتلا ةمئاق
 ةمئاق نييعت اهيف متي يتلا ةيلاتلا ةرملا يف ،كلذل .(ACL) لوصولا يف مكحتلا
 ،يلاتلابو افلتخم اهمسا نوكي نأ بجي ،مدختسم ىلإ هذه (ACL) لوصولا يف مكحتلا
 يف مكحتلا ةمئاق نيوكت نم اءزج (ACL) لوصولا يف مكحتلا ةمئاق نوكت الأ بجي
 نيذلا ءالمعلا رمتسي ،كلذ عمو .اهليزنت ضرتفملا نمو (WLC) ةيكلساللا لوصولا
 يف (ACL) لوصولا يف مكحتلا ةمئاق ىلع رييغتلا لبق ةقداصملاب نوموقي
.لماكلاب ةقداصملا ةداعإب اوموقي ىتح ةقباسلا ةمئاقلا مادختسإ

ISE تايلمع تالجس

RADIUS ليمع ةقداصم



 ةمئاق قيبطت متي يتلاو ،"user1" مدختسملل ةحجان ةقداصم ةيلمعلا تالجس رهظت
 يتلا ءازجألا ةغايص متتو .اهيلع ليزنتلل ةلباقلا (ACL_USER1) لوصولا يف مكحتلا
.رمحألا نوللاب اهحالصإو ءاطخألا فاشكتسال ةبسنلاب ةيمهأ لكشت



 

DACL ليزنت



 متتو ."ACL_USER1" لوصولا يف مكحتلا ةمئاقل حجان ليزنت ةيلمع ةيلمعلا تالجس رهظت
.رمحألا نوللاب اهحالصإو ءاطخألا فاشكتسال ةبسنلاب ةيمهأ لكشت يتلا ءازجألا ةغايص



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


