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ةمدقملا

 لا ىلع تلمعتسا تنك عيطتسي نأ لاصتالا تاهجو تاداهشلا عاونأ فلتخم ةقيثو اذه فصي
9800 WLC.

ةيساسألا تابلطتملا

تابلطتملا

:ب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم 9800 Series (WLC) ةيكلساللا LAN ةكبش يف مكحتلا ةدحو
 ماعلا حاتفملل ةيساسألا ةينبلا كلذكو (CAs) صيخرتلا تاطلس ،ةيمقرلا تاداهشلا
(PKI)

•

ةمدختسملا تانوكملا

.ةغيص ةيجمرب وأ زاهج صاخ ىلإ ةقيثو اذه ديقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاداهشلا



؟ةداهشلا يه ام

 ققحتلا بجي .هتيعرش نامضل ،لاثملا ليبس ىلع ،ازاهج فرعت ةديرف ةقيثو يه ةداهشلا
.ةروكذملا ةيوهلا نم ققحتلل قدصم عجرم لبق نم ةداهشلا نم

9800 يف تاداهشلا عاونأ

 ىلإ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنعو (APs) لوصولا طاقن جاتحت
 رصنع ىلإ ةديدج لوصو ةطقن مضنت امدنع .ضعبلا اهضعب ةيوه نم ققحتلل ام ةقيرط
 ةداهش ةحص نم لوصولا ةطقن ققحتي ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
 طقف ةيعرش تسيل اهنأ نامضل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
 يذلا زاهجلا يف قثت نأ لوصولا طاقنل نكمي ،ةقيرطلا هذهبو .ةحلاص لازت ال اهنكلو
.قالطإلا ىلع ةرم لوأل هيلإ مضنت

(MIC) ةعنصملا ةهجلا نم ةتبثملا ةداهشلا

 و 40-9800 و 80-9800 لثم - ةيداملا ةزهجألا ىلع يضارتفا لكشب ةداهشلا هذه تيبثت متي
9800-L. مادختسإ متي .هليدعت نكمي الو عنصملا يف تبثم هنإف ،ءامسألا هيلع لدت امكو 
 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ ةرم لوأل لوصولا ةطقن مامضنا دنع ةداهشلا هذه
.(WLC) ةيكلساللا

 show wireless رمألا لاخدإ كنكمي ،9800 ىلع لعفلاب ةتبثم MIC ةداهش تناك اذإ امم ققحتلل
management trustPoint.

 
<#root>

9800#show wireless management trustpoint 

Trustpoint Name  : CISCO_IDEVID_SUDI 

Certificate Info : Available 

Certificate Type : MIC <-- 

Private key Info : Available 
FIPS suitability : Not Applicable 

 

(SSC) ايتاذ ةعقوم ةداهش

 ةداهش دجوت ال ،CL-9800 مكحتلا ةمئاق يهو ،مكحتلا ةدحول يرهاظلا ليثملل ةبسنلاب
 ايلآ اهديلوت نكمي عيقوتلا ةيتاذ ةداهش كلذ نم الدب مدختسي هنكل .عنصملا يف ةتبثم
 يف .ايودي هيف ةداهشلا ءاشنإ متي يذيفنت صن لالخ نم وأ ،0 مويلا جلاعم لالخ نم
 لوصولا ةطقن ىلإ مامضنالل يسيئر لكشب SSC مادختسإ متي ،9800 ل ةيرهاظلا ةلثمألا
 ،SSC ىلع اضيأ ةيداملا ةزهجألا يوتحت .NetConf و SSH و (تآ) HTTP تامدخ عيمجل اضيأ نكلو
.كلذ نم الدب تامدخلل نكلو ،AP ىلإ مامضنالل همادختسإ متي ال ،لبق نم ركذ امك نكلو

.show wireless management trustPoint رمألا لخدأ ،9800 يف SSC ةداهش نم ققحتلل ،ىرخأ ةرم

 
<#root>



9800#show wireless management trustpoint 

Trustpoint Name  : 9800-CL-TRUSTPOINT 

Certificate Info : Available 

Certificate Type : SSC <-- 

Certificate Hash : e55e61b683181ff0999ef317bb5ec7950ab86c9e 
Private key Info : Available 
FIPS suitability : Not Applicable

 

(LSC) ةيلحملا ةيمهألا تاذ ةداهشلا

 ىلإ اهتيوه تابثإ ىلإ جاتحت يتلا لوصولا طاقن لبق نم طقف تاداهشلا هذه مادختسإ متي
 ىلع يضارتفا لكشب دجوت ال .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
 بجي .(APs) لوصولا طاقن الو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
 لوصولا طاقنو WLC نم لك ىلع اقحال اهتيبثت مث CA ةطساوب LSC تاداهش عيقوت
 9800 ىلع LSCs لكشي نأ فيك ىلع ةمولعم ريثك ل تلحأ .ضعبلا اهضعب نم ققحتلل
.مهم ةداهش يلحم

ةقثلا طاقن

؟ةقثلا ةطقن يه ام

 ةرادإ :ةقثلا طاقن نم نايسيئر ناعون كانه .ةنيعم ةمدخب ةداهشلا طبري ام يه ةقثلا ةطقن
 ةيلحملا ةكبشلا يف مكحتلا رصنع مدختسي ،يضارتفا لكشب .بيولا ةقداصمو بيولا
 روهظ يف كلذ ببستي نكلو ،نيتمدخلا الكل ايتاذ ةعقوملا ةداهشلا (WLC) ةيكلساللا
 ةداهشلا ةحص نم ققحتلا متي مل هنأل كلذو .نمآ ريغ عقوملا نأ حضوت ريذحت ةلاسر
.قدصم عجرم يأ لبق نم ايتاذ ةعقوملا

/content/en/us/td/docs/wireless/controller/9800/17-3/config-guide/b_wl_17_3_cg/m_locally_significant_certificates.pdf
/content/en/us/td/docs/wireless/controller/9800/17-3/config-guide/b_wl_17_3_cg/m_locally_significant_certificates.pdf


بيو ةحفص ىلع CA ل ةحلاص ريغ ريذحت ةلاسر

 لعفلاب اهنم ققحتلا مت دق هنأ نم دكأتلل ثلاث فرط ةداهش مادختسإ نكمي ،كلذ بنجتلو
 اهليمحتو ةداهش ءاشنإ ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل .قدصم عجرم ةطساوب
 ةداهش ءاشنإ ىلإ عوجرلا ىجري ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ
CSR ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع اهليزنتو (WLC) 9800 زارط.

بيولا ةرادإ

 موقت .(GUI) ةيموسرلا مدختسملا ةهجاوب ةداهشلا طبرب بيولا ةرادإل ةقثلا ةطقن موقت
 مت ةصصخم ةداهش كانه نكي مل اذإو ،اهل ةحاتملا تاداهشلا ىدحإ ديدحتب مكحتلا ةدحو
 مادختسإ متي ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ اهليمحت
 كنكمي ،همادختسإ ديرت ائيش ةيضارتفالا ةداهشلا نكت مل اذإ .ايتاذ ةعقوملا ةداهشلا
.لاصتالا ةطقنل ةصصخم ةداهش مادختسإ

 ةوطخلا نإف ،هالعأ دنتسملا يف حضوم وه امك ،9800 مقرلا ىلإ ةداهشلا ليمحت درجمب
:ةيلاتلا رماوألا لاخدإ مزليو ،بيولا ةرادإب ةقثلا ةطقن طبر يه ةيلاتلا

 

configure terminal 
ip http secure-trustpoint <custom-cert>.pfx 
!Restart HTTP services 
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no ip http secure services 
ip http secure services 
end  
write

 

 ةقث ةطقنك اثيدح ةتبثملا ةداهشلا ةحص نم ققحتلل ةدحاو ةقيرط مادختسإ نآلا متي
 TrustPoint نيمضت | show ip http server status رمألا لخدأ ،لاثملا ليبس ىلع ،HTTP تامدخل

 
<#root>

9800#show ip http server status | include trustpoint 

HTTP secure server trustpoint: 

 

 

 

 

        

 

 

 

      .pfx <-- trustpoint configured for HTTP services 

 

 

 

 

 
HTTP secure server peer validation trustpoint: 

 

بيولا ةقداصم

 ةطقن موقت .9800 يف اضيأ 3 ةقبطلا ةقداصم مادختسإ نكمي ،بيولا ةرادإ عم لاحلا وه امكو
 ىلع ةقداصملا ةلواحم دنع مدختسملل هراهظإ متي بيو لخدمب ةداهش طبرب هذه ةقثلا
 مادختسإ دعاسي .مدختسملا ىلإ ايئاقلت هميدقت متي فيض لخدم لالخ نم WLAN ةكبش
TrustPoint يف مكحتلا رصنع نيب مدختسملا دامتعا تانايب ةيامح يف بيولا ةقداصمل 
.هب لصتملا ليمعلاو (WLC) ةيكلساللا ةيلحملا ةكبشلا

 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع مدختسي ،يضارتفا لكشب
 نأ ىلإ ريشت ليمعلل ريذحت ةلاسر روهظ يف كلذ ببستي ،ىرخأ ةرم .ايتاذ ةعقوملا ةداهشلا
 ةرادإ لثم امامت ةيجراخ ةهج ةداهش مادختسإ نكمي ،اذه بنجتل .اهب قوثوم ريغ بيو ةحفص
.بيولا

 يف مكحتلا رصنع ىلإ ةصصخملا ةداهشلا ليمحت درجمب ،بيولا ةرادإ عم لاحلا وه امك
.لاصتا ةطقنك بيولا تاملعم ةطيرخب اهطبر بجي ،(WLC) ةيكلساللا ةيلحملا ةكبشلا

 

configure terminal 
parameter-map type webauth global 
trustpoint <custom-cert> 
!Restart HTTP services 



no ip http secure services 
ip http secure services 
end 
write

 

يلاتلا رمألا لخدأ ،بيو ةقداصمل ةمدختسملا لاصتالا ةطقن ةحص نم ققحتلل

 
<#root>

show run | section parameter-map type webauth global 
parameter-map type webauth global 
type webauth 
virtual-ip ipv4 192.0.2.1 

trustpoint 

 

 

 

 

        

 

 

 

      <-- trustpoint configured for web authentication 

 

 

 

 

 

ةلص تاذ تامولعم

•ةيلحم ةميق تاذ تاداهش
•Catalyst 9800 WLCs ىلع CSR ةداهش ليزنتو ءاشنإ
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


