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يليصفت نايرج

اهحالصإو ءاطخألا فاشكتسا

.لوخدلا ليجست ةحفص ىلإ مدختسملا هيجوت ةداعإ متي مل :ةعئاشلا ضارعألا
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؟ةحيحص اههيجوت داعملا (ACL) لوصولا يف مكحتلا ةمئاق له - 3

؟قلعم Web-Auth ىلإ ليمعلا لقن مت له - 4

 تانايب رورم ةكرحب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو حمست له - 5
DHCP و DNS؟

؟DHCP بلط/فاشتكا DHCP مداخ لبقتسي له - 6

؟ةيئاقلتلا هيجوتلا ةداعإ ثدحت له - 7

؟لوخدلا ليجست ةحفص ضرعتسملا رهظي ال - 8

؟ISE فيضملا مسا لح ليمعلل نكمي له - 9

؟لمحت ال لوخدلا ليجست ةحفص تلاز ام له - 10

؟ةداهشلا ببسب نامألل كاهتنا ىلع لصحن اذامل - 11

؟فويضلا لوخد ليجست لشف - 12

؟RUN ىلإ لقتنت مل مأ لوخدلا ليجست ةيلمع تحجن له - 13

؟واكاكلا لشف - 14

رارقلا

عجارملا

ةمدقملا

.ISE و WLC 9800 عم (CWA) ةيوه ةحص بيو يزكرم ىرحتي نأ فيك ةقيثو اذه فصي

ةيساسأ تامولعم

 نيمأت نع نوثحبي نيذلا ةكبشلا يلوؤسم نأ ىتح ةيصخشلا ةزهجألا نم ديدعلا ايلاح دجوي
  .CWA مدختست يتلا ةيكلساللا تاكبشلا نوراتخي ام ةداع يكلساللا لوصولا
 تالكشملا فاشكتسأ يف دعاسي يذلا ،CWA قفدت ططخم ىلع زكرن ،دنتسملا اذه يف
  .اهحالصإو انيلع رثؤت يتلا ةعئاشلا
 ةيفيكو ،CWA ب ةقلعتملا تالجسلا عيمجت ةيفيكو ،ةيلمعلل ةماعلا تاوطخلا ىلإ رظنن
 يف مكحتلا رصنع ىلع ةنمضم ةمزح طاقتلا عيمجت ةيفيكو ،تالجسلا هذه ليلحت



.رورملا ةكرح قفدت ديكأتل (WLC) ةيكلساللا ةيلحملا ةكبشلا

 
 ةكبشب لاصتالاب نيمدختسملل حمست يتلا تاكرشلل اعويش رثكألا دادعإلا CWA ربتعي
 .BYOD مساب اضيأ ةفورعملا ،ةيصخشلا مهتزهجأ مادختساب ةكرشلا
 متي يتلا اهحالصإو ءاطخألا فاشكتسأ تاوطخو Gotchas تاوطخلاب متهم ةكبش لوؤسم يأ
.ةينفلا ةدعاسملا زكرم ةلاح حتف لبق مهتالكشم حالصإل اهذيفنت

:CWA ةمزح قفدت انه

CWA مزح قفدت

يليصفت نايرج

:RADIUS ةقداصمو لوألا نارتقالا



RADIUS ةقداصمو نارتقا لوأ

:لاصتالاو DNS و DHCP صحف

لاصتالاو DNS و DHCP صحف

 ليغشت ماظن ةطساوب ديقملا لخدملا نع فشكلا مادختساب لاصتالا نم ققحتلا متي
.ضرعتسملا وأ ليمعلا زاهجلا

نيعم لاجم ىلإ لوصولل HTTP ب مايقلل اقبسم هتجمرب مت زاهج ليغشت ماظن دجوي

○captive.apple.com = لبأ

Android = connectivitycheck.gstatic.com○

Windows = msftconnectest.com○

:هحتف دنع ققحتلا اذهب اضيأ تاضرعتسملا موقتو



•clients3.google.com = موركلا
Firefox = detectportal.firefox.com•

:هيجوتلا ةداعإو رورملا ةكرح ضارتعا

اههيجوت ةداعإو رورملا ةكرح ضارتعا

:ISE فيض لوخد ليجست ةباوب ىلإ ليمعلا لوخد ليجست

ISE فيض لوخد ليجست ةباوب ىلإ ليمعلا لوخد ليجست

:CoA ليجستو ليمعلا لوخد ليجست



CoA ليجستو ليمعلا لوخد ليجست

اهحالصإو ءاطخألا فاشكتسا

.لوخدلا ليجست ةحفص ىلإ مدختسملا هيجوت ةداعإ متي مل :ةعئاشلا ضارعألا

:قفدتلا نم لوألا ءزجلاب أدبنلف

RADIUS ةقداصمو نارتقا لوأ

؟ىلوألا RADIUS ةقداصم تحجن له - 1

:MAC ةيفصت ةقداصم ةجيتن نم ققحت



MAC ةيفصت ةقداصم ةجيتن رهظت يتلا ISE Live تالجس

:ىلع مدختسملا رثعي مل اذإ "ةعباتم" ىلع ةقداصملل مدقتملا رايخلا نييعت نم دكأت

مدختسملل مدقتم رايخ ىلع روثعلا متي مل

 ههيجوت داعملا URL ناونع ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةنجل ىقلتت له - 2
؟(ACL) لوصولا يف مكحتلا مئاوقو

 ISE نأ نم ققحت ةبقارملا تحت WLC ليمع نامأ تامولعمو ةرشابملا ISE تالجس نم ققحت
 متيو لوصولا لوبق يف لوصولا يف مكحتلا ةمئاقو هيجوتلا ةداعإ URL ناونع لسري
:ليمعلا ليصافت يف ليمعلا ىلع هقيبطت متيو WLC ةطساوب همالتسإ



URL و (ACL) لوصولا يف مكحتلا ةمئاق هيجوت ةداعإ

؟ةحيحص اههيجوت داعملا (ACL) لوصولا يف مكحتلا ةمئاق له - 3

 يتلا لثم امامت اهنأ نم دكأت .يعبطم أطخ يأل (ACL) لوصولاب مكحتلا ةمئاق مسا نم ققحت
:ISE اهلسرأ

اههيجوت داعملا (ACL) لوصولا يف مكحتلا ةمئاق نم ققحتلا

؟قلعم Web-Auth ىلإ ليمعلا لقن مت له - 4

 ،ةلاحلا هذه يف نكي مل اذإ ."بيو ةقداصم قيلعت" ةلاحلل ليمعلا ليصافت نم ققحت
:ةسايسلا فيرعت فلم يف Radius NAC و AAA زواجت نيكمت نم ققحتف



RADIUS NAC و (AAA) ةبساحملاو ضيوفتلاو ةقداصملا زواجتو ليمعلا ليصافت

 ؟لمعت ال تلز ام

...قفدتلا يف رظنلا ديعن انعد

لاصتالاو DNS و DHCP صحف

 تانايب رورم ةكرحب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو حمست له - 5
DHCP و DNS؟

 يف مكحتلا رصنع يف (ACL) لوصولا يف مكحتلا ةمئاق تايوتحم هيجوت ةداعإ نم ققحت
:(WLC) ةيكلساللا ةيلحملا ةكبشلا



(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع يف (ACL) لوصولا يف مكحتلا ةمئاق تايوتحم هيجوت ةداعإ

 ةداعإو اهضارتعا متي يتلا رورملا ةكرح اههيجوت داعملا (ACL) لوصولا يف مكحتلا ةمئاق ددحت
 ةداعإو ضارتعالا نم اهلهاجت متي يتلا رورملا ةكرحو صيخرتلا نايب ةطساوب اههيجوت
.ضفرلا نايب مادختساب هيجوتلا

 يأ ضارتعاو ،ISE IP ناونع نم/ىلإ رورملا ةكرحو DNS تانايب قفدتب حمسن ،لاثملا اذه يف
.(www) 80 ذفنملا ىلع TCP ل رورم ةكرح

 ؟DHCP بلط/فاشتكا DHCP مداخ لبقتسي له - 6

 لثم ةيلخادلا تاحشرملا عم EPC مادختسإ نكمي .DHCP لدابت ثدح اذإ EPC عم ققحت
 ليمعلا زاهجل MAC ناونع مادختسإ اننكمي ثيح Internal Filter MAC وأ/و DHCP لوكوتورب
 هيلإ اهلاسرإ وأ ليمعلا زاهجل MAC ناونع ةطساوب اهلاسرإ متي يتلا EPC مزح ىلع لصحنو
.طقف

 VLAN ةكبش ىلع ثبك اهلاسرإ متي يتلا DHCP Discover مزحلا ةيؤر اننكمي ،لاثملا اذه يف
:3 مقر

WLC EPC نم ققحتلل DHCP

:جهنلا فيرعت فلم يف عقوتملا ليمعلاب ةصاخلا VLAN ةكبش ديكأت



VLAN ةسايسلا فيرعت فلم يف

:DHCP subnet و ليكشت ةطنش switchport و WLC VLAN تققد

VLAN و switchport ةكبشو DHCP ةيعرفلا

 امدنع نأ ريغ ،VLAN 3 ل SVI ىقلتي اضيأ وهو WLC لا يف دجاوتي VLAN 3 نأ ىرن نأ نكمي
 دعاسم ip ةجاحب نحن كلذل ،فلتخم ةيعرف ةكبش ىلع وه ،ناونع لدان DHCP لا تققد نحن
.SVI لا ىلع ناونع

 ةيساسألا ةينبلا يف ءالمعلل ةيعرفلا تاكبشلل SVI نيوكت تاسرامملا لضفأ بلطتت
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع يف اهبنجتو ةيكلسلا

.هدوجو ناكم نع رظنلا ضغب SVI ىلإ ip helper-address رمألا ةفاضإ مزلي ،تالاحلا نم يأ يف

:ةسايسلا فيرعت فلم يف DHCP مداخل IP ناونع نيوكت وه ليدبلا



ةسايسلا فيرعت فلم وأ SVI يف IP دعاسم ناونع

 DHCP مداخ ناك اذإو قفاوم نآلا DHCP لدابت ناك اذإ EPC مادختساب ققحتلا كلذ دعب كنكمي
:DNS server (نيوانع) IP رفوي

DNS مداخل DHCP ضرع ليصافت

؟ةيئاقلتلا هيجوتلا ةداعإ ثدحت له - 7

:تامالعتسالا ىلع DNS مداخ در اذإ WLC EPC مادختساب ققحتلا



DNS مالعتساو تاباجتسا

 IP ناونع مادختسإ لواحو ضرعتسملا حتفاف ،ةيئاقلت هيجوتلا ةداعإ ةيلمع نكت مل اذإ
.10.0.0.1 ،لاثملا ليبس ىلع .يئاوشع

•

•.DNS لح يف ةلكشم كيدل نوكت نأ لمتحملا نمف ،لمعت هيجوتلا ةداعإ ةيلمع تناك اذإ

 ؟لمعت ال تلز ام

...قفدتلا يف رظنلا ديعن انعد

اههيجوت ةداعإو رورملا ةكرح ضارتعا

؟لوخدلا ليجست ةحفص ضرعتسملا رهظي ال - 8

:هضارتعاب WLC موقيو 80 ذفنملا ىلإ TCP ماظن لسري ليمعلا ناك اذإ امم ققحت

80 ذفنملا ىلإ TCP لوكوتورب لاسرإ ةداعإ تايلمع

 در يأ ىلع لصحي ال هنكلو 80 ذفنملا ىلإ TCP syn مزح لسري ليمعلا نأ ىرن نأ اننكمي انه
.TCP لاسرإ ةداعإب موقيو

-parameter يف webAuth-http-enable وأ ماعلا نيوكتلا يف ip http server رمألا كيدل نأ نم دكأت
map global:



HTTP ضارتعا رماوأ

 ةداعإو ليمعلا ىلع درلل ةهجولل IP ناونع كهتنتو TCP لوكوتورب WLC ضرتعت ،رمألا دعب
.هيجوتلا

WLC ةطساوب TCP ضارتعا

 ؟لمعت ال تلز ام

...قفدتلا يف ديزملا كانه

ISE فيض لوخد ليجست ةباوب ىلإ ليمعلا لوخد ليجست

؟ISE فيضملا مسا لح ليمعلل نكمي له - 9

 ليمعلا ناك اذإ امو فيضملا مسا وأ IP مدختسي هيجوتلا ةداعإل URL ناونع ناك اذإ ام ققحت
:ISE فيضملا مسا لحب موقي



ISE ل فيضملا مسا ةقد

 عمو ،ISE فيضملا مسا ىلع هيجوتلا ةداعإل URL ناونع يوتحي امدنع ةكرتشم ةلكشم رهظت
 مادختسإ مت اذإ .ISE ب صاخلا IP ناونع ىلإ اذه فيضملا مسا لح ليمعلا زاهج ىلع رذعتي كلذ
.DNS ربع لحلل لباق هنأ نم دكأت ،فيضملا مسا

؟لمحت ال لوخدلا ليجست ةحفص تلاز ام له - 10

 نيوكت .ISE PSN ىلإ ليمعلا رورم ةكرح تلصو اذإ ISE TCPdump و WLC EPC لالخ نم ققحت
:ISE و WLC ىلع اهليغشت ءدبو طاقتلالا تايلمع

WLC EPC و ISE TCPDump

 ISE ىرن نأ نكمي انه .رورملا ةكرح طبرو طاقتلالا تايلمع عمجب مق ،ةلكشملا خسن دعب
hostname و ليمعلا نيب لاصتالا كلذ دعبو تللح ISE 8443 ءانيم ىلع:



ISE و WLC رورم ةكرح

؟ةداهشلا ببسب نامألل كاهتنا ىلع لصحن اذامل - 11

 ريذحت هيجوتب ليمعلا موقي نأ عقوتملا نمف ،ISE ىلع ايتاذ ةعقوم ةداهش مدختست تنك اذإ
 .ISE Portal لوخد ليجست ةحفص ميدقت ةلواحم دنع نامأ

.اهب قوثوم ISE ةداهش تناك اذإ امم ققحتلا اننكمي ISE TCPdump وأ WLC EPC ىلع

 :فصولا ،تيمم :ىوتسملا) هيبنت عم ليمع نم قالغإ لاصتا ةيؤر اننكمي ،لاثملا اذه يف
:(اهب قوثوم) ةفورعم ريغ ISE ةداهش نأ ينعي امم (ةفورعم ريغ ةداهشلا

اهب قوثوملا ريغ ISE ةداهش

:تاجرخملل ةيلاتلا ةلثمألا يرنسف ،ليمعلا بناج نم ققحتلاب انمق اذإ



ISE ةداهشب قثي ال يذلا ليمعلا زاهج

...لشفي لوخدلا ليجست نكل !!لمعت هيجوتلا ةداعإ ،اريخأ

...قفدتلا نم ققحتلا اهيف متي ةرم رخآ

CoA ليجستو ليمعلا لوخد ليجست

؟فويضلا لوخد ليجست لشف - 12

.دامتعالا تانايب ةحص نم دكأت .ةلشاف ةقداصم نع اثحب ISE تالجس نم ققحت



ةحيحص ريغ دامتعا تانايب ببسب فيضلا ةقداصم تلشف

؟RUN ىلإ لقتنت مل مأ لوخدلا ليجست ةيلمع تحجن له - 13

:ةجيتنلاو ةقداصملا ليصافت ىلع لوصحلل ISE تالجس نم ققحت

هيجوتلا ةداعإ ةقلح

 يوتحي يذلا ليوختلا فيرعت فلم ىلع ىرخأ ةرم لصحي ليمعلا ةيؤر اننكمي ،لاثملا اذه يف
 يف جتني اذه .هيجوتلا ةداعإل (ACL) لوصولا يف مكحتلا مئاوقو هيجوتلا ةداعإل URL ىلع
.ةطوشنأ هيجوت ةداعإ

:هيجوتلا ةداعإ لبق Guest_Flow ةدعاقلا صحف نوكي نأ بجي .جهنلا ةعومجم نم ققحت



Guest_Flow ةدعاق

؟واكاكلا لشف - 14

 ذفنم ناك اذإ امم ققحت .CoA رورم ةكرح نم ققحتلا اننكمي ISE TCPDump و EPC مادختساب
CoA (1700) نيب احوتفم WLC و ISE. ةكرتشملا ةيرسلا تاقباطتلا نم دكأت.

CoA رورم ةكرح

 CoA مداخ حاتفم نيوكت نم اضيأ دكأت ،ثدحألا تارادصإلاو x.17.4 رادصإلا يف :ةظحالم
 سفن مه) كرتشملا رسلا لثم هسفن حاتفملا مدختسأ .RADIUS مداخ نيوكت دنع
 حاتفملا نم CoA ل فلتخم حاتفم ايرايتخإ لكشي نأ وه ضرغلا .(ISE ىلع ريصقتلا
 ،Cisco IOS® XE 17.3 يف .هنيوكتب RADIUS مداخ ماق ام وه اذه نوكي نإ كرتشملا
.CoA حاتفم لثم كرتشملا رسلا سفن ةطاسبب بيولا مدختسم ةهجاو مدختسأ

 تنك اذإ .ذفنملا اذه لالخ نم (CoA كلذ يف امب) RADIUS معد متي ،17.6.1 رادصإلا نم ارابتعا
:نيوكتلا اذه ىلإ ةجاحب تنأف ،RADIUS ل ةمدخلا ذفنم مادختسإ يف بغرت

 
<#root>

aaa server radius dynamic-author  



 client 10.48.39.28 

vrf

 

Mgmt-intf

 server-key cisco123 
 
interface GigabitEthernet0 

vrf

 

forwarding

 

Mgmt-intf

 
 ip address x.x.x.x x.x.x.x 
 
!if using aaa group server: 
aaa group server radius group-name 
 server name nicoISE 

ip

 

vrf

 

forwarding

 

Mgmt-intf

 

ip

 

radius

 

source

-interface GigabitEthernet0

 

رارقلا

:ةفنأتسملا ةيعجرملا CWA ةمئاق يه هذه

.DNS و IP ناونع ىلع لصحيو ةحيحصلا VLAN ةكبش ىلع سلجي ليمعلا نأ نم دكأت
○ ةيلحملا ةكبشلا يف مكحتلا رصنع يف ليمعلا ليصافت ىلع لصحا

•



 .DHCP لوكوتورب لدابت ضرعل مزحلا طاقتلا ليغشتب مقو (WLC) ةيكلساللا
.DNS ربع فيضملا ءامسأ لح ليمعلل نكمي هنأ نم ققحت

○.cmd نم لاصتالا رابتخإ فيضم مسا

•

80 ذفنملا ىلع WLC تصنت نأ بجي
○.webAuth-http-enable ةماعلا ةملعملا ةطيرخ رمأ وأ ip http server ماعلا رمألا نم ققحت

•

.ISE ىلع اهب قوثوم ةداهش تيبثتب مق ،ةداهشلا ريذحت نم صلختلل
○.CWA يف WLC ىلع اهب قوثوم ةداهش تيبثتل ةجاح دجوت ال

•

مدختسملا ىلع روثعلا متي مل اذإ "ةعباتم" ISE Advanced رايخلا يف ةقداصملا جهن
 مئاوقو URL هيجوت ةداعإو لاصتالاب نيموعدملا فويضلا نيمدختسملل حامسلل
.(ACL) لوصولا يف مكحتلا

○

•

:اهحالصإو ءاطخألا فاشكتسأ يف ةمدختسملا ةيساسألا تاودألاو

WLC EPC
○.MAC ناونع ،DHCP لوكوتورب :ةيلخادلا ةيفصتلا لماوع

•

WLC ةشاش
○.ليمعلا نامأ ليصافت نم ققحت

•

WLC RA عبتت
○.WLC بناج ىلع ةيليصفت تامولعمب ءاطخألا حيحصت

•

ةرشابملا ISE تالجس
○.ةقداصملا ليصافت

•

ISE TCPDump
○.ISE PSN ةهجاو يف مزحلا طاقتلا عيمجتب مق

•

عجارملا

ISE و Catalyst 9800 WLC ىلع (CWA) بيولل ةيزكرملا ةقداصملا نيوكت

https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


