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 نوبز ىلع عقوتم وه امو نمأ 2 ةقبط Wi-Fi 6E WLAN لكشي نأ فيك ةقيثو اذه فصي
.فلتخم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت



•Cisco نم 9800 (WLC) ةيكلساللا LAN ةكبش يف مكحتلا تادحو
• .Wi-Fi 6E معدت يتلا Cisco نم (APs) لوصولا طاقن
•.IEEE 802. 11ax رايعم
•4.0.6 رادصإلا Wireshark :تاودألا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

WLC 9800-CL عم IOS® XE 17.9.3.•
APs C9136 و CW9162 و CW9164 و CW9166.•
:Wi-Fi 6e ءالمع

Lenovo X1 Carbon Gen11 لوحم عم AX211 Wi-Fi 6 6 وE نم Intel ليغشت جمانرب عم 
.(1)22.200.2 رادصإ

○

○؛v1(0.0.108) ليغشت جمانرب عم 6E و NetGear A8000 Wi-Fi 6 ئياهم

Mobile Pixel 6a ليغشتلا ماظن عم Android 13؛○

○.Android 13 ليغشتلا ماظن عم Samsung S23 لومحملا فتاهلا

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 وه لب ،امامت اديدج ارايعم سيل Wi-Fi 6E نأ وه هتفرعم بجي يذلا يسيئرلا ءيشلا
 .Wi-Fi 6 (802 يكلساللا لاصتالا رايعمل ادادتما اهتدعاق يف Wi-Fi 6E ةكبش دعت .دادتما
11ax) زترهاجيج 6 غلبي يذلا ويدارلا ددرت ىدم يف.

 Wi-Fi 6E ةزهجأ نكلو ،Wi-Fi ريياعم نم ليج ثدحأ دعي يذلا Wi-Fi 6 ىلع Wi-Fi 6E دمتعت
.زترهاجيج 6 تاجوم ىدم يف لمعلا اهنكمي طقف Wi-Fi تاقيبطتو

Wi-Fi 6e نامأ

 (OWE) يزاهتنا يكلسال ريفشتو Wi-Fi Protected Access 3 (WPA3) عم انيمأت Wi-Fi 6E رفوي
.WPA2 و Open نيمأت عم يفلخ قفاوت دجوي الو

 ةرادإ راطإ Wi-Fi 6E بلطتي امك Wi-Fi 6e دامتعال نآلا نييمازلإ نسحملا Open نامأو WPA3 دعي
.ءالمعلاو لوصولا ةطقن نم لك يف (PMF) يمحم

:اهتيبلت بجي ةنيعم نامأ تابلطتم دجوت ،زترهاجيج 6 ددرتب SSID نيوكت دنع

•802.1x-SHA256 وأ SAE وأ OWE عم WPA3 L2 نامأ
•؛ةيمحملا ةرادإلا راطإ نيكمت
•.نكمم طلتخم عضو دجوي ال يأ ،رخآ L2 نيمأت بولسأ يأب حمسي ال

WPA3



 امم ،WPA2 ربع لضفأ ةقداصم نيكمت لالخ نم Wi-Fi نيمأت نيسحتل WPA3 ميمصت مت
.ةساسحلا تاكبشلا ةنورم نم ديزيو ةعسوم ريفشت ةوق رفوي

:WPA3 ل ةيسيئرلا تازيملا نمضتت

 تاراطإ ريفشتب موقيو ثبلاو يداحألا ثبلا ةرادإ تاراطإ(PMF) يمحملا ةرادإلا راطإ يمحي
 للستلا عنمو يكلساللا للستلا فاشتكا ةمظنأ نأ ينعي اذهو .يداحألا ثبلل ةرادإلا
.ليمعلا تاسايس ضرفل ةمشاغلا ةوقلا بيلاسأ نم لقأ ردقب زيمتت يكلساللا

•

 رورملا ةملك ىلإ ةدنتسملا ةقداصملا(SAE) نيئفاكتمل ةنمازتملا ةقداصملا حيتت
.ةمشاغلا ةوقلا تامجه نم يمحي اذهو .ةيساسألا ةيقافتالا ةيلآو

•

 ال نيذلا ءالمعلا ليصوتل WPA2 مادختسإ نكمي طلتخم عضو وه يلاقتنالا عضولا
.WPA3 نوديؤي

•

 ليغشتلا ةيلباق كلذكو نيرمتسملا نيينمألا قفاوتلاو ريوطتلا لوح WPA3 رودي
 .ينيبلا
 تاعومجم ةطساوب WPA3 فيرعت متي .(WPA2 لثم) WPA3 نيعي تامولعم رصنع دجوي ال
AKM/Cipher Suite/PMF.

 كنكمي ةفلتخم WPA3 ريفشت تايمزراوخ 4 كيدل ،9800 مقر WLAN ةكبش نيوكت يف
.اهمادختسإ

 زمر لوكوتورب عم دادعلا عضوو Galois (GCMP)/يسكعلا عضولا لوكوتورب ىلإ دنتست
 GCMP128 و CCMP256 و AES (CCMP128) :(CCMP) ريفشتل ةلسلستملا لئاسرلا ةقداصم
 :GCMP256 و

WPA2/3 ريفشت تارايخ

دشحلا

.PMF نيكمت دنع WLAN ةكبش ىلع PMF طيشنت متي

 نم ةيمحم نوكت ال يلاتلابو اهيلع قدصم ريغ 802.11 ةرادإلا تاراطإ نوكت ،يضارتفا لكشب
 ةردقب (PMF) ةيمحملا ةرادإلا تاراطإو (MFP) ةيساسألا ةينبلا ةرادإ ةيامح راطإ .لاحتنالا
802.11w تامجهلا هذه لثم دض ةيامحلا رفوت.



PMF تارايخ

ةقداصملا حاتفم ةرادإ

:x.17.9 رادصإ يف ةحاتملا AKM تارايخ يه هذه



AKM تارايخ

ننادتست

 ريفشت رفوي يذلا IEEE 802. 11 رايعمل دادتما وه (OWE) يزاهتنالا يكلساللا ريفشتلا
 بنجت وه OWE ىلإ ةدنتسملا ةقداصملا نم ضرغلا نإ .(IETF RFC 8110) يكلساللا طيسولا
 مئاق ريفشت OWE مدختسي .ءالمعلاو لوصولا طاقن نيب نمآ ريغ يكلسال لاصتا حتف
 ليمعلا موقي ،OWE لالخ نم .يكلساللا ريفشتلا دادعإل Diffie-Hellman تايمزراوخ ىلع
 حاتفملا مادختساو لوصولا ءارجإ ءانثأ Diffie-Hellman حيتافم لدابتب لوصولا ةطقنو
 OWE مادختسإ يدؤي .هاجتإلا ةيعابرلا ةحفاصملا عم كلذ نع جتانلا (PMK) ةمكحلل يسيئرلا

https://tools.ietf.org/html/rfc8110


 تاكبشلا رشن اهيف متي يتلا رشنلا تايلمعل ةيكلساللا ةكبشلا نامأ نيسحت ىلإ
.PSK ىلإ ةدنتسملا ةكرتشملا وأ ةحوتفملا

نويدلا تاراطإ لدابت

سفن

 ةنمازتملا ةقداصملا ىمست ةديدج حيتافم ةرادإ ةيلآو ةديدج ةقداصم WPA3 مدختسي
.(H2E) رصنع ىلإ SAE ةئزجت مادختسإ لالخ نم رثكأ ةيلآلا هذه زيزعت متيو .نييواسملل

SAE عم H2E ل يمازلإ WPA3 و Wi-Fi 6E.

 ةقداصملا ىلإ يدؤت ةقيرطب لاعف لدابت ءارجإل لصفنم متيراغول ريفشت SAE مدختست
.لاصتا نود سوماقلا موجهل ةمواقم نوكت دق رورم ةملك مادختساب ةلدابتملا

 رورم ةملك ديدحت مصخ هيف لواحي يذلا ناكملا وه تنرتنإلاب لاصتا نود سوماقلا موجه
.ةكبشلا عم لعافتلا نم ديزملا نودب ةنكمملا رورملا تاملك ةلواحم قيرط نع ةكبشلا

 لك ئشنت اهنإف ،تحجن اذإو .SAE الدابت يرجي هنإف ،لوصولا ةطقنب ليمعلا لصتي امدنع
 لوصولا ةطقنو ليمعلا لخدي .هنم ةسلجلا حاتفم قاقتشا متي يذلاو ،يوق رفشم حاتفم
.نادكؤي مث مازتلالا لحارم ىلإ يساسأ لكشب

 ةرم لك يف ديكأتلا تالاح ىلإ لاقتنالا لوصولا ةطقنو ليمعلل نكمي ،مازتلا دوجو درجمبو
 نكمتي ثيح هيجوتلا ةداعإل ةيرسلا ةقيرطلا هذه مدختستو .ةسلج حاتفم ءاشنإ اهيف متي



.ىرخألا حيتافملا لك سيل نكلو دحاو حاتفم كف نم ليخدلا

SAE تاراطإ لدابت

(H2E) رصنع ىلإ ةئزجت

 ،ةقيرطلا هذه يف .(PWE) ديدج SAE رورم ةملك رصنع ةقيرط يه (H2E) رصنعلا ىلإ ةئزجتلا
.رورم ةملك نم SAE لوكوتورب يف مدختسملا يرسلا PWE ءاشنإ متي

 تناك اذإ امم ققحتت اهنإف ،AP مادختساب SAE ةئيهتب H2E معدت (STA) ةطحم موقت امدنع
AP معدت H2E. مدختست لوصولا ةطقن نإف ،معنب ةباجإلا تناك اذإ H2E صالختسال PWE 
.SAE Commit ةلاسر يف اثيدح ةفرعملا ةلاحلا زمر ةميق مادختساب

 نود لماكلاب SAE لدابت ةيلمع لظتسف ،(HNp) رقنلاو ديصلا ةزيم مدختسي STA ناك اذإ
.رييغت

:تانوكملا هذه ىلإ PWE قاقتشا مسقي ،H2E مادختسإ دنع

 امدنع لاصتا نود اذه ذيفنت نكمي .رورملا ةملك نم (PT) يرس طيسو رصنع قاقتشا
.ةدمتعم ةعومجم لكل زاهجلا ىلع ةيادبلا يف رورملا ةملك نيوكت متي

•

 اهيلع ضوافتلا مت يتلا ةعومجملا ىلع كلذ دمتعي .نزخملا pt لا نم PWE قاقتشا
.SAE لدابت ءانثأ يقيقحلا تقولا يف اذه ذيفنت متي .نارقألاب ةصاخلا MAC نيوانعو

•



.PWE رصنعلا ىلإ ةئزجتلا نم SAE بولسأ طقف معدت زترهاجيج 6 :ةظحالم

WPA-Enterprise 802.1 مساب فورعملاx

WPA3-Enterprise نم انامأ رثكألا رادصإلا وه WPA3 ىلإ ةفاضإلاب مدختسم مسا مدختسيو 
 ،يضارتفا لكشب .RADIUS مداخ عم مدختسملا ةقداصمل 802.1X عم ةبكرم رورم ةملك
 تب-192 ريفشت ةوق ريفشت ريفشت اضيأ مدقي هنكل ،تب-128 ريفشت WPA3 مدختسي
.ةساسح تانايب لسرت ةكبش يأل ةيفاضإ ةيامح يطعي يذلاو ،ايرايتخإ نيوكتلل لباق



WPA3 ةسسؤملل يطيطختلا مسرلا قفدت

 

WPA3 عاضوأ :تايوتسملا ةعومجم

WPA3-يصخش
طقف يصخشلا-WPA3 عضو

○يبعشلا دشحلا تاوق رفوت مزلي

○

يصخشلا-WPA3 لاقتنالا عضو
 اضيأ بجي ،يصخش-WPA2 نيكمت دنع ،لوصولا ةطقن ىلع :نيوكتلا دعاوق
 هزواجت متي مل ام ،يضارتفا لكشب WPA3-Personal لاقتنالا عضو نيكمت
طقف WPA2-Personal عضو يف لمعلل لوؤسملا لبق نم حيرص لكشب

○

○

•

WPA3-يسسؤم
طقف يسسؤم-WPA3 عضو

○WPA3 تالاصتإ عيمجل PMF ىلع ضوافتلا متي

○

WPA3-Enterprise لاقتنالا عضو
○WPA3 لاصتال PMF ىلع ضوافتلا متي

PMF لاصتال يرايتخإ WPA2○

○

 يموقلا نامألا ةيمزراوخ عم قفاوتملا "WPA3-Enterprise Suite-B "192-bit عضو
(CNSA) يراجتلا

○ةيلارديفلا ةموكحلا درجم نم رثكأ

○ئطاخلا نيوكتلا بنجتل ةقسانتملا ريفشتلا ةرفش تاعومجم

○(SHA384) لضفألا ةئزجتلاو ريفشتلا فئاظول ECCP و GCMP ةفاضإ

○يبعشلا دشحلا تاوق رفوت مزلي

○

•



 لك ىلع تاداهش بلطتي امم ،EAP-TLS ل ايرصح تب-WPA3 192 نيمأت نوكي
.RADIUS مداخو ىطعملا نم

○

 مدختست نأ بجي ،ةسسؤملا ىوتسم ىلع تب 192 رادصإلا WPA3 مادختسال
:اهب حومسملا EAP تارفش دحأ RADIUS مداوخ

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384

○

 نم WLAN تاكبش يف WPA3 ذيفنت لوح ةيليصفتلا تامولعملا لوح ديزملا ةفرعمل
Cisco، ليلد نم ققحتلا ةيرحب عاتمتسالا ىجري ،ليمعلا نامأ قفاوت ةفوفصم كلذ يف امب 
.WPA3 رشن

Cisco Catalyst Wi-Fi 6E APs لوصولا طاقن

Wi-Fi 6e لوصو طاقن

ءالمعلل ةموعدملا نامألا تادادعإ

 بيو ةحفص تاجتنم ثحاب مادختساب WPA3-Enterprise معدي يذلا جتنملا ىلع روثعلا كنكمي
.WiFi فلاحتل

 رمألا مادختساب لوحملا اهمعدي يتلا نيمأتلا تادادعإ نم ققحتلا كنكمي Windows ةزهجأ يف
netsh wlan show drivers". 

:Intel نم AX211 زارط نيزختلا تافيفص جارخإ ىلع عالطالا كنكمي انه

https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/wpa3-dep-guide-og.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/wpa3-dep-guide-og.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/wpa3-dep-guide-og.html
https://www.wi-fi.org/product-finder-results?sort_by=certified&sort_order=desc#advanced_filters


AX211 ليمعلل _netsh wlan show driver_ ل Windows جارخإ

Netgear A8000:



ليمعلل NetGear A8000s ل _NetSH WLAN show driver_ ل Windows جارخإ

:6a لسكيب ديوردنأ



Android Pixel6a ىلع ةموعدملا نامألا تادادعإ

:23 سإ جنوسماس

Android S23 ىلع ةموعدملا نامألا تادادعإ

:لودجلا اذه متتخن نأ اننكمي ،ةقباسلا جتاونلا ىلإ ادانتساو

ليمع لك لبق نم ةموعدملا نامألا تالوكوتورب

نيوكتلا

 .WLAN ةكبشل يساسألا نيوكتلا رهظي ،مسقلا اذه يف
 مادختساب امئاد هسفن وه مدختسملا ةسايسلا فيرعت فلم نوكي
.يزكرملا ليوحتلا/DHCP/ةقداصملا/نارتقالا

 Wi-Fi 6e نيمأت ةعومجم لك نيوكت ةيفيك رهظت ،دنتسملا يف دعب اميف
.عقوتملا كولسلاو نيوكتلا نم ققحتلا ةيفيكو 2 ةقبطلا نم

ةكبشلل يطيطختلا مسرلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

:WLAN ويدار جهنل دويقلا يه هذهو ،WPA3 بلطتي Wi-Fi 6E نأ ركذت

:نيوكتلا تانوكم دحأ مادختسإ ةلاح يف طقف ويدارلا ةزهجأ عيمج ىلإ WLAN عفد متي

WPA3 + ريفشت AES + 802.1x-SHA256 (مدق) AKM○

WPA3 + ريفشت AES + OWE AKM○

WPA3 + ريفشت AES + SAE (FT) AKM○

WPA3 + CCMP256 cipher + Suiteb192-1X AKM○

WPA3 + GCMP128 cipher + Suiteb-1X AKM○

WPA3 + GCMP256 cipher + Suiteb192-1X AKM○

•

يساسألا نيوكتلا

 و ويدارلا جهن فاشتكا ةقيرط مادختساب (WLAN) ةيكلساللا ةيلحملا ةكبشلا نيوكت مت
UPR (ثبلا رابسم ةباجتسإ) طقف زترهاجيج 6 ةعرسب:

WLAN ةدعاق نيوكت

زترهاجيج 6 يكلساللا ددرتلا فيرعت فلم نيوكت

ةحصلا نم ققحتلا

ينمألا ققحتلا
وكوتورب تاعومجم مادختساب ليمعلا نارتقاو نامألا نيوكت ةلحرم ضرع متي ،مسقلا اذه يف

WPA3- AES(CCMP128) + OWE 
○Owe لاقتنا عضو

•

WPA3-يصخش
AES(CCMP128) + SAE○

•

 WPA3-يسسؤم
AES(CCMP128) + 802.1x-SHA256○

AES(CCMP128) + 802.1x-SHA256 + مدق○

○GCMP128 + Suiteb-1X ريفشت

○GCMP256 + Suiteb192-1X ريفشت

•

 GCMP128 + SUITEB-1X ريفشت نومعدي ءالمع دوجو مدع نم مغرلا ىلع :ةظحالم
 RSN تامولعم نم ققحتلاو هثب ةبقارمل هرابتخإ مت دقف ،دنتسملا اذه ةباتك دنع
.تارانملا يف

WPA3 - AES(CCPM128) + OWE

:WLAN نامأ نيوكت وه اذه

OWE نامأ تادادعإ

:WLAN نامأ تادادعإب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلع ضرع

WLC ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلع WLAN نامأ تادادعإ

:Wi-Fi 6e ءالمع ليصوت ةيلمع ةبقارم اننكمي انه

Intel AX211 حئارشلا ةعومجم

.Intel AX211 ليمع عم ةلماكلا ليصوتلا ةيلمع انه مدقن

OWE فاشتكا

 ةعومجم مادختساب OWE معد نع لوصولا ةطقن نلعت .OTA تارانملا ةيؤر مكنكمي انه
AKM SELECTOR ل OWE تامولعم رصنع نمض RSN.

 .نيدم معد ىلإ ريشت يتلا (0F-AC:18-00) 18 مقر AKM ةعومجم عون ةميق ىرت نأ كنكمي

OWE ةرانم راطإ

 ،RSN تايناكمإ لقح يف ترظن اذإ
 (MFP) ةرادإلا راطإ ةيامح نم لك تايناكمإ نع نلعت لوصولا ةطقن ىرت نأ كنكمي
.1 ىلع ةطوبضم ةبولطملا MFP تب ةينقتو

OWE ةيعمج

.هسفن نارتقالا مث ثبلا عضو يف هلاسرإ مت يذلا UPR ةدهاشم كنكمي

:اهل ةباجتسالاو ةحوتفملا ةقداصملا بلطب OWE أدبي

 RSN IE بلط راطإ يف AKM ىلإ OWE ب مايقلا ديري يذلا ليمعلا ريشي نأ بجي ،كلذ دعب
:Diffie Helman (DH) ةملعملا رصنع نمضتي نأو نارتقالل

ةنيدملا طابترالا تاباجتسإ

اح ىلإ ليمعلا تاكرحتو هاجتإلا ةيعابرلا ةحفاصملا ةدهاشم اننكمي ،نارتقالا ةباجتسإ دعب

 (GUI) ةيموسرلا مدختسملا ةهجاو ىلع ليمعلا ليصافت ةيؤر كنكمي انه
:(WLC) تاموسرلا مدختسم ةهجاوب ةصاخلا

NetGear A8000

:ليمعلا نم RSN تامولعم ىلع زيكرتلا عم OTA لاصتالا

 :WLC يف ليمعلا ليصافت

6a لسكيب

:ليمعلا نم RSN تامولعم ىلع زيكرتلا عم OTA لاصتالا

 :WLC يف ليمعلا ليصافت

23 سإ جنوسماس

:ليمعلا نم RSN تامولعم ىلع زيكرتلا عم OTA لاصتالا

 :WLC يف ليمعلا ليصافت

WPA3 - AES(CCPM128) + Owe لاقتنالا عضو عم

 OWE لاقتنا عضول ةيليصفتلا ةئيهتلا
 SSID نيوكت :دنتسملا اذه يف رفوتملا اهحالصإو هئاطخأ فاشكتساو
.OWE - لاقتنالا عضو عم نسحم حوتفم

WPA3-يصخش - AES(CCMP128) + SAE

:WLAN نامأ نيوكت

WPA3 SAE نيوكت

ةظحالم

https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/217737-configure-enhanced-open-ssid-with-transi.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/217737-configure-enhanced-open-ssid-with-transi.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/217737-configure-enhanced-open-ssid-with-transi.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/217737-configure-enhanced-open-ssid-with-transi.html


 ةسايسلا مادختساب رقنلاو دايطصالاب حومسم ريغ هنأ كرابتعا يف عض :
 6 ةعرسب طقف WLAN ةكبش نيوكتب موقت امدنع .زتريهاجيج 6 ددرتب ةيكلساللا
.H2E SAE رورم ةملك رصنع ديدحت كيلع بجي ،زترهاجيج

:WLAN نامأ تادادعإب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلع ضرع

:OTA داشرإلا ةزهجأ نم ققحتلا

WPA3 SAE Beacons

:نوطبري نيذلا Wi-Fi 6e ءالمع دهاشن نأ نكمي انه

Intel AX211 حئارشلا ةعومجم

:ليمعلا نم RSN تامولعم ىلع زيكرتلا عم OTA لاصتالا



 :WLC يف ليمعلا ليصافت

NetGear A8000

:ليمعلا نم RSN تامولعم ىلع زيكرتلا عم OTA لاصتالا

 :WLC يف ليمعلا ليصافت

6a لسكيب

:ليمعلا نم RSN تامولعم ىلع زيكرتلا عم OTA لاصتالا



 :WLC يف ليمعلا ليصافت
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:ليمعلا نم RSN تامولعم ىلع زيكرتلا عم OTA لاصتالا

 :WLC يف ليمعلا ليصافت



WPA3-يصخش - AES(CCMP128) + SAE + FT

:WLAN نامأ نيوكت





 ةيلحملا ةكبشلا يف مكحتلا رصنع حمست ،ةقداصملا حاتفم ةرادإ يف :ريذحت
 ءالمعلا نأ ظحول دقف كلذ عمو ،SAE نيكمت نود FT+SAE ديدحتب (WLC) ةيكلساللا
 اذإ FT+SAE و SAE رايتخالا يتناخ الك نيكمتب امئاد مق .لاصتالا ىلع نيرداق ريغ
.عيرسلا لاقتنالا عم SAE مادختسإ ديرت تنك

:WLAN نامأ تادادعإب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلع ضرع

:OTA داشرإلا ةزهجأ نم ققحتلا



WPA3 SAE + هيجوت ةزهجأ FT

:نوطبري نيذلا Wi-Fi 6e ءالمع دهاشن نأ نكمي انه

Intel AX211 حئارشلا ةعومجم

:ليمعلا نم RSN تامولعم ىلع زيكرتلا عم OTA لاصتالا

:PMKID ةيؤر كنكمي ثيح لاوجت ثدح



WPA3 SAE + نييعت ةداعإ بلط FT

 :WLC يف ليمعلا ليصافت

NetGear A8000

:يلوألا ليصوتلا .ليمعلا نم RSN تامولعم ىلع زيكرتلا عم OTA لاصتالا

سإ سإ سإ



 :WLC يف ليمعلا ليصافت

6a لسكيب

.FT نيكمت دنع لوجتلا زاهجلا ىلع رذعت
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.FT نيكمت دنع لوجتلا زاهجلا ىلع رذعت

WPA3-Enterprise + AES(CCMP128) + 802.1x-SHA256 + FT

:WLAN نامأ نيوكت

WPA3 Enterprise 802.1x-SHA256 + نامأ نيوكت FTWLAN

:WLAN نامأ تادادعإب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلع ضرع

:ةادأ لك نم مداق قدصي لا رهظي ةعرس سايقم لجس ISE Live لا تيأر عيطتسي انه



ةرشابملا ISE تالجس

:اذكه ودبت OTA تارانملا

WPA3 Enterprise 802.1x +FT Beacon

:نوطبري نيذلا Wi-Fi 6e ءالمع دهاشن نأ نكمي انه

Intel AX211 حئارشلا ةعومجم

:لاوجت ثدح ىلع ليمعلا نم RSN تامولعم ىلع زيكرتلا عم OTA لاصتالا

WPA3 Enterprise 802.1x + FT لاوجت ثدح

 ةيكلساللا ةيلحملا ةكبشلا نم ايودي ليمعلا فذحب تمق اذإ مامتهالل ريثم كولس ثدحي



 ةيلحملا ةكبشلا يف مكحتلا ةدحوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو نم)
 ةداعإ لواحي هنكلو نارتقا ءاغلإ راطإ ليمعلا ملتسي .(لاثملا ليبس ىلع (WLC) ةيكلساللا
 نأل لماك EAP لدابت هعبتي نارتقا ةداعإ راطإ مدختسيو لوصولا ةطقن سفنب لاصتالا
.WLC/لوصولا ةطقن نم اهفذح مت ليمعلا ليصافت

 لدابت ةيؤر كنكمي انه .ةديدج نارتقا ةيلمع يف امك يلدابتلا راطإلا سفن اساسأ وه اذهو
:تاراطإلا

WPA3 Enterprise 802.1x + FT AX211 لاصتا قفدت

 :WLC يف ليمعلا ليصافت

WPA3 Enterprise 802.1x + FT ليمع ليصافت

 لاوجتلا نم نكمت امك ،DS ماظن ربع FT ةينقت مادختساب اضيأ ليمعلا اذه رابتخإ مت دقل
:11r .802 رايعم مادختساب



AX211 عم لاوجتلا FT ربع DS

:FT يف لاوجتلا ثادحأ ةدهاشم اضيأ اننكمي

WPA3 Enterprise عم FT

:WLC نم ليمعلا بقعتو

NetGear A8000

WPA3-Enterprise ليمعلا اذه ىلع دمتعم ريغ.

6a لسكيب

:ليمعلا نم RSN تامولعم ىلع زيكرتلا عم OTA لاصتالا



WPA3 Enterprise 802.1x + FT Pixel6a نارتقالا

 :WLC يف ليمعلا ليصافت

WPA3 Enterprise 802.1x + FT Pixel6a ليمعلا ليصافت

:11R .802 لاوجتلا عون ةيؤر اننكمي ثيح ءاوهلا ربع لاوجتلا عون ىلع زكر
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:ليمعلا نم RSN تامولعم ىلع زيكرتلا عم OTA لاصتالا



S23 FToTA لاوجت ثدح

 :WLC يف ليمعلا ليصافت

S23 ليمع صئاصخ

:11R .802 لاوجتلا عون ةيؤر اننكمي ثيح ءاوهلا ربع لاوجتلا عون ىلع زكر

S23 Roaming Type 802.11R

 لاوجتلا نم نكمت امك ،DS ماظن ربع FT ةينقت مادختساب اضيأ ليمعلا اذه رابتخإ مت دقل
:11r .802 رايعم مادختساب



S23 Roaming FToDS مزح

WPA3-يسسؤم + GCMP128 ريفشت + Suiteb-1X

:WLAN نامأ نيوكت



WPA3 Enterprise SuiteB-1X نامألا نيوكت



SUITEB-1X يف ft معد متي ال :ةظحالم

:WLAN نامأ تادادعإب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلع ضرع

:OTA داشرإلا ةزهجأ نم ققحتلا



WPA3 Enterprise SuiteB-1X Beacon

-SuiteB مادختساب WLAN ةكبشب لاصتالا نم مهرابتخإ مت نيذلا ءالمعلا نم يأ نكمتي مل
1X هذه نامألا ةقيرط معدي ءيش ال نأ دكؤي امم.

WPA3-يسسؤم + GCMP256 ريفشت + Suiteb192-1X

:WLAN نامأ نيوكت



WPA3 Enterprise Suiteb192-1x نيمأت تادادعإ



.GCMP256+SUITEB192-1X عم ft معد متي ال :ةظحالم

WLAN تاكبش ةمئاق ىلع WLAN تاموسرلا مدختسم ةهجاوب ةصاخلا (GUI) ةدحوب ةصاخلا 
:(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا

WLAN تارابتخالل ةمدختسملا

:OTA داشرإلا ةزهجأ نم ققحتلا



WPA3 Enterprise Suiteb192-1x Beacons

:نوطبري نيذلا Wi-Fi 6e ءالمع دهاشن نأ نكمي انه

Intel AX211 حئارشلا ةعومجم

:ليمعلا نم RSN تامولعم ىلع زيكرتلا عم OTA لاصتالا

WPA3 Enterprise نارتقا عم EAP-TLS ليمع تامولعمب AX211 نم Intel و RSN

:EAP-TLS لدابتو



WPA3 Enterprise عم EAP-TLS ليمع عم Intel AX211 زيكرتو EAP-TLS

 :WLC يف ليمعلا ليصافت

EAP-TLS ليمع عم WPA3 Enterprise ليصافت

NetGear A8000

WPA3-Enterprise ليمعلا اذه ىلع دمتعم ريغ.

6a لسكيب

 WPA3 Enterprise ب لاصتالا نم ليمعلا اذه نكمتي مل ،دنتسملا اذه ةباتك خيرات يف
.EAP-TLS مادختساب

.ةقيثولا هذه ثيدحت نيعتي ،اهلح درجمبو ،اهيلع لمعلا يرجي ليمعلا بناج نم ةلأسم هذهو
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 WPA3 Enterprise ب لاصتالا نم ليمعلا اذه نكمتي مل ،دنتسملا اذه ةباتك خيرات يف
.EAP-TLS مادختساب

.ةقيثولا هذه ثيدحت نيعتي ،اهلح درجمبو ،اهيلع لمعلا يرجي ليمعلا بناج نم ةلأسم هذهو

ةينمألا تاجاتنتسالا

:ةجتانلا تاجاتنتسالا يه هذه ،ةقباسلا تارابتخالا لك دعب

لوكوتوربلا ريفشت AKM  ةرفش
AKM EAP بولسأ FT-

OverTA
FT-
overDS

 ةعومجم
 حئارشلا
Intel 
AX211

 لجوج/جنوسماس
ديوردنأ

NetGear 
A8000

ننادتست AES-
CCMP128 ننادتست  ريغ

.دوجوم .دوجوم ريغ  ريغ
دوجوم

 ريغ
دوجوم موعدم موعدم موعدم

سفن AES-
CCMP128

SAE (H2E 
(طقف SHA256 .دوجوم ريغ موعدم موعدم

 :موعدم
H2E 
 و طقف
FT-OTA

 H2E :موعدم
  .طقف
 .FT لشف
.FT-oDS لشف

  :موعدم
H2E 
 و طقف
FT-oTA. 
 
 لشف
FT-oDS.

تاسسؤملا AES-
CCMP128

802.1x-
SHA256 SHA256 PEAP/FAST/TLS موعدم موعدم

 :معدلا
SHA256 و 
FT-
OTA/ODS 
 ريغ
 :موعدم
EAP-
FAST

 SHA256 :موعدم
-FT و FT-OTA و
ODS (S23) 
 :موعدم ريغ
EAP-FAST و 
FT-oDS 
(Pixel6a)

 :معدلا
SHA256 
-FT و
OTA 
 ريغ
 :موعدم
EAP-
FAST و 
FT-
ODS.

تاسسؤملا GCMP128 SuiteB-1x SHA256-
SuiteB PEAP/FAST/TLS  ريغ

ةموعدم
 ريغ
ةموعدم

 ريغ
ةموعدم ةموعدم ريغ  ريغ

ةموعدم

تاسسؤملا GCMP256  تيوس
192-يب

SHA384-
SuiteB TLS  ريغ

ةموعدم
 ريغ
ةموعدم NA/TBD NA/TBD  ريغ

ةموعدم



اهحالصإو ءاطخألا فاشكتسا

 ربع دنتسملا ىلإ دنتسملا اذه يف مدختسملا اهحالصإو ءاطخألا فاشكتسأ دنتسا
:تنرتنإلا

اهحالصإو (APs) لوصولا طاقن ءاطخأ فاشكتسأ

 حيحصت عضو يف RA عبتت عيمجت وه اهحالصإو ءاطخألا فاشكتسال ماعلا يهيجوتلا أدبملا
 MAC ناونع مادختساب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نم ءاطخألا
.يئاوشع MAC ناونع سيلو MAC زاهج مادختساب ليمعلا لاصتا نم دكأتلل ليمعلل

 sniffer عضو يف لوصولا ةطقن مادختسإ ةيصوتلا نوكت ،اهحالصإو Air ءاطخأ فاشكتسأ ىلع
.اهتمدخب ليمعلا موقي يتلا لوصولا ةطقن ةانق ىلع تانايبلا رورم ةكرح طاقتلا

 رماوأ مدختست نأ لبق ءاطخألا حيحصت رماوأ لوح ةمهم تامولعم ىلإ عجرا :ةظحالم
debug.

https://www.cisco.com/c/en/us/support/docs/wireless/aironet-2800-series-access-points/214560-troubleshoot-wave-2-aps.html
https://www.cisco.com/c/en/us/support/docs/wireless/aironet-2800-series-access-points/214560-troubleshoot-wave-2-aps.html
https://www.cisco.com/c/en/us/support/docs/wireless/aironet-2800-series-access-points/214560-troubleshoot-wave-2-aps.html
https://www.cisco.com/c/en/us/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
https://www.cisco.com/c/en/us/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html


ةلص تاذ تامولعم

؟Wi-Fi 6E وه ام

؟Wi-Fi 6e لباقم Wi-Fi 6 وه ام

Wi-Fi 6e ىلع ةعيرس ةرظن

Wi-Fi 6e: ريرقت يف يلاتلا عئارلا لصفلا Wi-Fi ضيبألا

Cisco Live - لوصو طاقن مادختساب يلاتلا ليجلا نم ةيكلسال ةكبش ءاشنإ Catalyst Wi-Fi 
6e

x.17.9 رادصإلا ،Cisco Catalyst 9800 Series Wireless Controller Software جمانرب نيوكت ليلد

WPA3 رشن ليلد

https://www.cisco.com/c/en/us/products/wireless/what-is-wi-fi-6e.html
https://www.cisco.com/c/en/us/products/wireless/what-is-wi-fi-6e.html
https://www.cisco.com/c/en/us/products/wireless/what-is-wifi-6-vs-wifi-6e.html
https://www.cisco.com/c/en/us/products/wireless/what-is-wifi-6-vs-wifi-6e.html
https://www.cisco.com/c/en/us/products/wireless/what-is-wifi-6-vs-wifi-6e.html
https://www.cisco.com/c/en/us/products/wireless/what-is-wifi-6-vs-wifi-6e.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/nb-06-wifi-6e-aag-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/nb-06-wifi-6e-aag-cte-en.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/802-11ax-solution/nb-06-wi-fi-6e-wp-cte-en.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/802-11ax-solution/nb-06-wi-fi-6e-wp-cte-en.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/802-11ax-solution/nb-06-wi-fi-6e-wp-cte-en.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/802-11ax-solution/nb-06-wi-fi-6e-wp-cte-en.html
https://www.ciscolive.com/c/dam/r/ciscolive/global-event/docs/2022/pdf/BRKEWN-2024.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/global-event/docs/2022/pdf/BRKEWN-2024.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/global-event/docs/2022/pdf/BRKEWN-2024.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/global-event/docs/2022/pdf/BRKEWN-2024.pdf
http://Cisco%20Catalyst%209800%20Series%20Wireless%20Controller%20Software%20Configuration%20Guide,%20Cisco%20IOS%20XE%20Cupertino%2017.9.x
http://Cisco%20Catalyst%209800%20Series%20Wireless%20Controller%20Software%20Configuration%20Guide,%20Cisco%20IOS%20XE%20Cupertino%2017.9.x
http://Cisco%20Catalyst%209800%20Series%20Wireless%20Controller%20Software%20Configuration%20Guide,%20Cisco%20IOS%20XE%20Cupertino%2017.9.x
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


