
 لوصولا ةطقن لصف وأ طبر ءاطخأ فاشكتسأ
Catalyst 9800 اهحالصإو

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

ططخملا

WLC نم اهعيمجت بولطملا ةماعلا تاجرخملا

 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نم ةددحم جتاون
ةسوململا لوصولا طاقنل

ةسوململا لوصولا ةطقنل AP و WLC نم ةمدقتم تالجس

ةمدقملا

 لصف/طبر ءاطخأ فاشكتسأل عمجت نأ رماوألا نم ةمئاقو يجهنم جهنم ةقيثو اذه فصي
.اهحالصإو 9800 لوصولا ةطقن

ةيساسألا تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 cisco WLC 9800 لا ةيساسألا ةفرعم
11AX وأ/و Cisco Wave2 ةلسلسلا نم لوصولا طاقنب ةيساسأ ةفرعم

ططخملا

 يف ةلصتملا (APs) لوصولا طاقن ىلع اذه اهحالصإو ءاطخألا فاشكتسأ قفدت قبطني
.يعرف عقوم يف FlexConnect عضو يف ةلصتملا (APs) لوصولا طاقن وأ يلحملا عضولا



WLC نم اهعيمجت بولطملا ةماعلا تاجرخملا

 طاقنل عقوتملا ددعلا عم لوصولا طاقن ددع قباطت نم ققحتلا يف ءدبلا اننكمي -.1
 ةعجارمو .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحوب ةلصتملا لوصولا
 .AP تالاصتإ عطقل WLC تالجس
 طاقن عاطقنا تالجسلا يف ظحالن انك اذإ امو لوصو طاقن يأ ىلإ دقتفن انك اذإ ام ددح
 عطقت/لصتت يتلا لوصولا طاقن سفن امئاد وأ تقولا سفن يف لوصولا
 
 لوصولا طاقن ددع قباطت نم ققحتلا!! لوصولا طاقن ددع | لوصولا ةطقن صخلم راهظإ
 عقوتملا مقرلا عم
 يف لاصتالا عطقت (APs) لوصولا طاقن تناك اذإ امم ققحت!! :ثدح AP انأ | SH لجس
 .ةلصتملا ريغ/ةلصتملا لوصولا طاقنل طمن يأ دوجو نم وأ ،تقولا سفن
 
 لوصولا طاقن نم ققحتلاو لوصولا طاقن عيمجب ةمئاق ىلع لوصحلا اننكمي -.2
 نم لقأ ليغشت تقوو لقأ ليغشت تقوب زيمتت يتلا لوصولا طاقن فيرعت .ةدوقفملا
ASSOC، ةداعإ وأ اهليمحت ةداعإ متي لوصو طاقن كانه تناك اذإ ام ديدحت ىلع دعاست يتلاو 
  .CAPWAP ب اهلاصتإ
 تاذ لوصولا طاقن نم ققحتلا اننكمي ،ليمحتلا ةداعإب موقت لوصولا طاقن تناك اذإ
 اذإ .هسفن لوحملا يف كلت لوصولا طاقن تناك اذإ امم ققحتلاو لثامملا ليغشتلا تقو
 اذإ امم ققحتلا بجيف ،لقأ نارتقا تقوو لاع ليغشت تقو عم (AP) لوصو طاقن ىرن انك
 CAPWAP ليغشت ةداعإ يف ببستت دق يتلا هذه لوصولا طاقن ىلع تارييغت ءارجإ مت
 دوجو نم ققحتلا اضيأ اننكمي .لاسرإلا ةداعإ تايلمع ببسب CAPWAP طاقن دوجو يف وأ
 .لوصولا ةطقن يف لاطعأ يأ
 
 ققحتلا .ASSOC ليغشت تقو لباقم صحفلا تقو !! لوصولا ةطقن ليغشت تقو راهظإ
 تاوشحلا نم
 تقو تاذ لوصولا طاقن عيمج تناك اذإ ام ىلع فرعت !! cdp nei لوصولا ةطقن راهظإ
 .هسفن لوحملا يف ةدوجوم لثامملا ليغشتلا
 .لوصولا ةطقنل لاطعأ يأ دوجو نم ققحت !! لوصولا ةطقن لطع راهظإ
 يف مكحتلا رصنع يف ةنزخملا لوصولا ةطقن لاطعأ نع ثحبلا !! مطحب انأ | لكلا ريد



 .(WLC) ةيكلساللا ةيلحملا ةكبشلا
 
 لصفو ةيخيراتلا ثادحألاو AP لاصتا عطق/لاصتا بابسأ عيمج نم ققحتلا اننكمي -.3
 (APs) لوصولا طاقن عيمجل الثامم لاصتالا عطق ببس ناك اذإ ام ةفرعم نكمي .لاصتالا
 .لاصتالا عطق ثدح لاصتالا نم ةلحرم يأ يفو
 .عاطقنالا هذهل ينمز طمن يأ كانه ناك اذإ امو لاصفنالا بابسأ مهأ ديدحت
 
 لاصتالا عطق/لاصتالا ثادحأ نع ثحبلا !! ايكلسال لوصولا ةطقن تاظوفحم راهظإ
 .دعلاو لاصتالا عطق ببسو ثادحألا هذهل تقولاو
 فاشتكالا تابلط يقلت مت !! ةيكلسال تالاصتال لوصولا ةطقن فاشتكا راهظإ
 هذه فاشتكالا تابلطل تقولاو WLC ةطساوب
 ،لوصولا ةطقن ةلاح ىلع روثعلا !! ايكلسال (AP) لوصولا ةطقن مامضنا صخلم راهظإ
.لاصتالا عطق ثدح ةلحرم يأ يفو لاصتالا عطق رخآ ببس

 تارفشلاو ةداهشلا عون نم ققحتلا اننكمي ،DTLS ةلحرم يف ءاطخألا روهظ ةلاح يف -.4
 .AP DTLS ةحفاصمل ةمدختسملا
 
 ريفشتلا ةعومجمو DTLS رادصإ نم ققحتلا !! ةيكلساللا ةداهشلا نيوكت راهظإ
 ةمدختسملا ةداهشلا عون !! ةيكلساللا ةرادإلل ةقثلا ةطقن راهظإ
 مكحتلا/تانايبلا ذفانمل DTLS ءاشنإ مت اذإ ام راهظإ !! ةيكلساللا DTLS تالاصتإ راهظإ
ةمدختسملا Capwap يف

 ةيلحملا ةكبشلا يف مكحتلا رصنع نم ةددحم جتاون
ةسوململا لوصولا طاقنل (WLC) ةيكلساللا

 
 روثعلا ىلإ ةجاحب نحن الوأ .لكاشم اهل ةسوملم لوصو ةطقن ىلع زكرن نأ نآلا اننكمي -5
 ةطقن تاظوفحم نم ققحتلا .كلت لوصولا ةطقنل يكلسال سكامو تينرثإ كام ىلع
 مئادلا عبتتلاو هذه لوصولا
 AP نارتقا نم فلتخم لحارم ،عجرم تقو عم ثادحألا ةصالخ ىقلتي نأ رمأ ضرعلا تلمعتسا
  .لصفنا وأ ليغشتلا ةداعإل ببس ،قافخإ تبقار نحن عيطتسي اهيفو
 مت اذإ وأ .ةروصلا ةيقرت ببسب لوصولا ةطقن ديهمت داعأ WLC ناك اذإ ام ةفرعم اننكمي
 .Keepalive لشف ببسب AP لاصتا عطق
 ةطقنل ثدح ام لوح ليصافتلا نم ديزم ىلع لوصحلل مئادلا عبتتلا كلذ دعب مدختسأ
 ىلع زيكرتلا اننكمي ،show رمألا تقو عجرم مادختساب .ثادحألا لسلست رهظتو لوصولا
 .تقولا كلذ لالخ ثدحت يتلا ثادحألا
 ليصافت انل رفوي ةيناسرخلا لوصولا ةطقنل ةيكلسال ةينقت تامولعم عمج نإ
... ،ويدارلا تاونقو ،زارطلا نع تامولعمو ،ةمالعلا ةلاحإو ،نيوكتلا

show wireless stats ap history mac-address ethernet_mac@ !!تقولاو ثدحلا عون نم ققحتلا 
 .ةددحملا لوصولا ةطقنل ددعلاو لاصتالا عطق ببسو ثدحلل
show wireless stats ap mac Radio_MAC@ ددع نم ققحتلا!! لصفم فاشتكإ 
 ريخألا لمعلا فاشتكال عونلاو فاشتكالا لشف تالاحو فاشتكالا تاباجتسا/تابلط
 .لماعلا ريغ فاشتكالاو
show wireless stats ap mac Radio_MAC@ لحارملا فاشتكا تادادع!! الصفم مضنا 
 مق .ببسو عون reboot ريخألا يدبي اضيأ .تانايبلل dtls، join، config، dtls ،ةفلتخملا



 .ببسلاو عونلا لصفب
show logging profile wireless start last X days filter mac <radio-or-ethernet-ap-mac> !!!موقي 
 ةدعاق يف ةنزخم اليصفت رثكأ ثادحأ ءاطخأ راهظإب هذه لوصولا ةطقنل مئادلا بقعتلا
 ءاغلإ/نارتقالا ثادحأو ةيكلساللا ثادحألاو تارييغتلا نيوكت .WLC عبتت تانايب
 .نارتقالا
 تاونق ،ةمالع ،نيوكتلا ليصافت !! <ap-name> ةيكلساللا لوصولا ةطقن مسا راهظإ
 ... ،txpower، SSIDs/ويدارلا تامولعم
 
 يف اهلصف متي هسفن لوحملا يف ةدوجوم ريغ ةددعتم لوصو طاقن نأ ظحالن انك اذإ -.6
 ةلصفنملا لوصولا طاقن عيمج تناك اذإ ام ديكأت اننكمي ذئدنع ،ابيرقت تقولا سفن
 .تيقوتلا سفن يف ةدوجوم
 wncd (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ نم ققحتلا اننكميف ،لاحلا وه اذه ناك اذإ
 ةدحول عفترملا مادختسالا ببسب عاطقنا ثدحي نأ نكمملا نم ناك اذإ ام ةفرعمل
 طاقن نم ةملتسملا مزحلا ةجلاعم ىلع WLC ةردق مدعو WNCD ةيزكرملا ةجلاعملا
 .لوصولا
 
 
show wireless loadbalanced ap affinity mac ethernet_mac@ !!!نم ققحت wncd ىلإ نيعي 
 عقوم ةمالعل wncd ىلع لوصحلا اضيأ اننكمي ،ap {upper}mac address يناسرخلا
 ةسوملم
 وه رخآ رايخ!! <7-0> مادختساب يكلساللا لمحلا نزاوتب لوصولا ةطقن ةلص راهظإ
 .سوملم wncd صرق ىلإ ةنيعملا لوصولا طاقن عيمج نم ققحتلا
 ةدحو مادختسإ نم ققحتلا !! يدب تنك | SH لوكوتوربل ةيزكرملا ةجلاعملا ةدحو ةصنم
WNCD ةشاش لكل (CPU) ةيزكرملا ةجلاعملا

ةسوململا لوصولا ةطقنل AP و WLC نم ةمدقتم تالجس

 ،لوصولا ةطقن ىلإ مامضنالل ببس ديدحت نم ةقباسلا تامولعملا عم نكمتن مل اذإ -.7
 ةلاح يف لوصولا ةطقن ءاطخأ حيحصتو مزحلا طاقتلاو AP راثآ طاقتلا ىلإ ةجاحب نحنف
 .يلاتلا ثدحلل لوصولا ةطقن ىلإ لوصولا نم اننكمت
 بابسأ ديدحتل ةعرسلا ىوتسم تاقحالمو لوصولا ةطقن نم مزحلا طاقتلا رفوي اذهو
 يلاتلا ثدحلا لبق طاقتلاو عبتتلا تايلمع نيكمت مزلي .لوصولا ةطقن لاصتا عطق
 .تانايبلا طاقتلال
 حيحصت نيكمت اننكمي ،SSH لوكوتورب لالخ نم لوصولا ةطقن ىلإ لوصولا ةلاح يف
 .لاصتالا مدع تالاح لوح لوصولا ةطقنل رظن ةهجو رفوت يتلا لوصولا ةطقن يف ءاطخألا
 AP switchport و WLC يف ةمزحلا طاقتلا عيمجت نوكي نأ نكمي
 مزحلا طاقسإ تالاح ضعب نع ةمجان تانايبلا عاطقنا تالاح تناك اذإ ام ديدحتل ةدعاسم
.ةكبشلا يف

:WLC نم تالجسلا

 هكيرحت 1800s وه يضارتفالا ةبقارملا تقو مادختساب لوصولا ةطقن عبتت نيكمت !!
 .لوصولا ةطقن لاصتا عطق ثدحي ىتم كتفرعم مدع ةلاح يف ىصقألا دحلا ىلإ
debug wireless mac <ap_radio_mac> ويدار مادختسإ!! 2085978494 يلخاد تقو بردم AP 
 عبتتلا تايلمع نيكمتب دادعإلا تقو انل حمسي .WLC نم ةورذ ىوتسم عم راثآ طاقتلال



 اموي 24 ىلإ لصت ةدمل
 وأ!!
debug wireless ip <ap_ip> ناونع مادختسإ!! 2085978494 ةيلخادلا ةبقارملا تقو AP 
 تايلمع نيكمتب دادعإلا تقو انل حمسي .WLC نم ةعرس ىوتسم عم راثآ طاقتلال
 اموي 24 ىلإ لصت ةدمل عبتتلا
 
 جاتنإلا ةداعإ!!
 2085978494 ةيلخادلا ةبقارملا تقو <debug wireless mac <ap_radio_mac|AP_IP نم ام
 فلم ءاشنإ نم ققحتلل رمألا ،AP_INFO مادختساب RA_TRACE فلم ءاشنإب WLC موقي!!
ra_trace. 
dir bootflash: | كارت_ىر يأ 
 
 (ACL) لوصولا يف مكحتلا ةمئاق ةطساوب اهتيفصت تمت ةنمضم طاقتلا تايلمع!!
 اهلو نيهاجتالا الك يف AP ناونعل طاقتلالا مزح ةيفصت .لوصولا ةطقنل IP ناونعل
 100 تقؤملا نزخملا زواجت ةلاح يف طاقتلال ثدحأ ىلع لصحن نأ نامضل يرئاد تقؤم نزخم
رتم

 (ACL) لوصولاب مكحتلا ةمئاق ءاشنإ!!
ip access-list extended cap-filter 
 يأب <ip <AP_IP فيضمل حامسلا
<AP_IP> فيضم يأ ip حامسلا

ةمزح طاقتلا ءاشنإ!!

 حضاو MYCAP ةشاشلا طاقتلا
 ءاوس دح ىلع MYCAP Po1 ةهجاول ةشاشلا طاقتلا
 100 ةشاشلا طاقتلال تقؤملا MYCAP نزخمل يرئاد مجح
 يأ قباطي MYCAP ةشاشلا طاقتلا
 CAP-FILTER لوصولا ةمئاق MYCAP طاقتلا ىلع ضرعلا زاهج
 MYCAP ةشاشلا طاقتلا ءدب
 جاتنإلا ةداعإ!!
 MYCAP ةشاشلا طاقتلا فقوت
flash:|tftp:|http:.../filename.pcap ريدصت ضرعلا زاهج طاقتلا

AP نم تالجسلا

 
 ليصافت عيمج ىلع لوصحلل ةينقتلا ضرعلا تامولعم عمجب مق !! ةينقتلا راهظإ
 .لوصولا ةطقنل ويدارلا تالاحو نيوكتلا
 DTLS ل تارادصإلاو تارفشلاو ذفانملاو تاداهشلا نم ققحتلا !! dtls لاصتا راهظإ
  MON حلطصملا
 يساسأ!!
 debug capwap ليمع ثادحأ
 ءاطخألا حيحصت ليمع أطخ
 مدقتم !!
debug capwap client pmtu 
debug capwap client keepalive 



 debug capwap ليمع ةلومح
 debug capwap ليمع ليصافت
Debug capwap ليمع تامولعم

رماوألا لكب ةمئاق

WLC نم رماوألا عيمج ةمئاق

 

show ap summary | i Number of APs 
sh log | i AP Event: 
show ap uptime 
show ap cdp nei 
show ap crash 
dir all | i crash 
show wireless stats ap history 
show wireless stats ap discovery 
show wireless stats ap join summary 
show wireless certification config 
show wireless management trustpoint 
show wireless dtls connections 
show wireless stats ap history mac-address Ethernet_MAC@ 
show wireless stats ap mac Radio_MAC@ discovery detailed 
show wireless stats ap mac Radio_MAC@ join detailed 
show logging profile wireless start last X days filter mac <radio-or-ethernet-AP-mac> 
show tech wireless ap name <ap-name> 
show wireless loadbalance ap affinity mac Ethernet_MAC@  
show wireless loadbalance ap affinity wncd <0-7> 
sh proc cpu platform | i wncd 
debug wireless mac <AP_Radio_MAC> internal monitor-time 2085978494

 

AP نم رماوألا لكب ةمئاق

 

show tech 
show dtls connection 
term mon 
debug capwap client events 
debug capwap client error 
debug capwap client pmtu 
debug capwap client keepalive 
debug capwap client payload 
debug capwap client details 
debug capwap client info

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


