
 لوصولا ةطقن لصف وأ طبر ءاطخأ فاشكتسأ
Catalyst 9800 اهحالصإو

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

ططخملا

WLC نم اهعيمجت بولطملا ةماعلا تاجرخملا

 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نم ةددحم جتاون
ةسوململا (AP) لوصولا ةطقنل

ةناسرخلا لوصولا ةطقنل AP و WLC نم ةمدقتم تالجس

WLC نم تالجسلا

AP نم تالجس

رماوألا لكب ةمئاق

WLC نم رماوألا عيمج ةمئاق

AP نم رماوألا لكب ةمئاق

ةمدقملا

 لصف وأ طبر ap 9800 ىرحتيل عمجي نأ رماوألا نم ةمئاقو يجهنم جهنم ةقيثو اذه فصي
.رادصإ

ةيساسألا تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 cisco WLC 9800 لا ةيساسألا ةفرعم
11AX وأ/و Cisco Wave2 ةلسلسلا نم لوصولا طاقنب ةيساسأ ةفرعم

ططخملا

 يف ةلصتملا (APs) لوصولا طاقن ىلع اذه اهحالصإو ءاطخألا فاشكتسأ قفدت قبطني
.يعرف عقوم يف FlexConnect عضو يف ةلصتملا (APs) لوصولا طاقن وأ يلحملا عضولا



WLC نم اهعيمجت بولطملا ةماعلا تاجرخملا

 طاقنل عقوتملا ددعلا عم لوصولا طاقن ددع قباطت نم ققحتلا يف ءدبلا كنكمي .1
 ةعجارمو .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحوب ةلصتملا لوصولا
 .AP تالاصتإ عطقل WLC تالجس
 يهو لوصولا طاقن تالجسلا يف ظحالت تنك اذإ امو لوصو طاقن يأ دقتفت تنك اذإ ام ددح
:عطقت/لصتت يتلا لوصولا طاقن سفن امئاد وأ تقولا سفن يف لصفنت

 
sh ap image summary | i Number of APs !!Check if number of APs matches with number we expect sh log | i AP Event: !!Check if APs 

are disconnecting at same time, or exist any pattern for APs connecting/disconnecting.

 
 
 لوصولا طاقن نم ققحتلاو لوصولا طاقن عيمجب ةمئاق ىلع لوصحلا كنكمي .2
 نم لقأ ليغشت تقوو لقأ ليغشت تقوب زيمتت يتلا لوصولا طاقن فيرعت .ةدوقفملا
ASSOC، ةداعإ وأ اهليمحت ةداعإ متي لوصو طاقن كانه تناك اذإ ام ديدحت ىلع دعاست يتلاو 
 ققحتلا كنكميف ،ليمحتلا ةداعإب موقت لوصولا طاقن تناك اذإ .CAPWAP ب اهلاصتإ
 كلت لوصولا طاقن تناك اذإ امم ققحتلاو لثامملا ليغشتلا تقو تاذ لوصولا طاقن نم
 نارتقا تقوو عفترم ليغشت تقوب زيمتت لوصو طاقن ىرت تنك اذإ .هسفن لوحملا يف
 لوصولا طاقن ىلع اهؤارجإ مت تارييغت كانه تناك اذإ امم ققحتلا ىلإ ةجاحب تنأف ،لقأ
 لوصو طاقن كانه تناك اذإ ام وأ (Capwap) لوصولا ةطقن ليغشت ةداعإ ىلإ يدؤت دق هذه
(Capwap) ةطقنل لاطعأ يأ دوجو نم ققحتلا اضيأ كنكمي .لاسرإلا ةداعإ تايلمع ببسب 
.لوصولا

show ap uptime !! Check Up Time vs Assoc Up Time. Check for patterns show ap cdp nei !! Identify if all APs with similar Up Time were 

in same switch. show ap crash !! Check if there are any AP crashes. dir all | i crash !! Find AP crashes stored in WLC. 
 صاخلا لاصتالا عطق/لاصتالاب ةصاخلا ةيخيراتلا ثادحألا عيمج نم ققحتلا كنكمي .3
 عطق ببس ناك اذإ ام فاشتكا كنكمي .لاصتالا عطق بابسأ نمو ،لوصولا ةطقنب
 عطق ثدح لاصتالا نم ةلحرم يأ يفو (APs) لوصولا طاقن عيمجل الثامم لاصتالا



 .لاصتالا
 .عاطقنالا هذهل ينمز طمن يأ كانه ناك اذإ امو لاصفنالا بابسأ مهأ ديدحت
 

show wireless stats ap history !! Find connect/disconnect events, time for those events, disconnect reason and count. show wireless stats 

ap discovery !! Find discovery requests been received by WLC and time for those discovery requests show wireless stats ap join summary 

!! Find status of the AP, last disconnection reason and in which phase disconnection occurred.

 تارفشلاو ةداهشلا عون نم ققحتلا اننكمي ،DTLS ةلحرم يف ءاطخألا روهظ ةلاح يف .4
 .AP DTLS ةحفاصمل ةمدختسملا
 

show wireless certification config !! Check DTLS version and cipher suite show wireless management trustpoint !! Type of certificate 

used show wireless dtls connections !! Show if DTLS is established for capwap control/data ports used

 ةيلحملا ةكبشلا يف مكحتلا رصنع نم ةددحم جتاون
ةسوململا (AP) لوصولا ةطقنل (WLC) ةيكلساللا

 
 الوأ .لكاشم هجاوت يتلا ةسوململا لوصولا طاقن ضعب ىلع زيكرتلا كنكمي نآلا .5
 لوصولا ةطقن تاظوفحم نم ققحتلا .ap نأ ل كام ويدارو كام تينرثإلا دجي نأ جاتحت تنأ
 مئادلا عبتتلاو هذه
 AP نارتقا نم فلتخم لحارم ،تقو عجرم عم ثادحألا ةصالخ ىقلتي نأ رمأ ضرعلا تلمعتسا
  .لصفنا وأ ليغشتلا ةداعإل ببس ،قافخإ تبقار عيطتسي تنأ يأ يفو
 وأ .ةروصلا ةيقرت ببسب لوصولا ةطقن ليغشت داعأ دق WLC ناك اذإ ام ةفرعم كنكمي
 .Keepalive لشف ببسب AP لاصتا عطق مت اذإ
 لوصولا ةطقنل ثدح ام لوح ليصافتلا نم ديزم ىلع لوصحلل امئاد عبتتلا مدختسأ مث
 ثادحألا ىلع زيكرتلا كنكمي show رمألا تقو عجرم مادختساب .ثادحألا لسلست رهظتو
.تقولا كلذ لالخ ثدحت يتلا

Collecting show tech wireless for concrete AP provides us config details, tag assigment, info about model, radios channels... show 

wireless stats ap history mac-address Ethernet_MAC@ !!Check type of event and time for the event and disconnect reason and count for 

specific AP. show wireless stats ap mac Radio_MAC@ discovery detailed !!Check number of discovery request/responses, discovery 

failures and type for last working discovery and non working discovery. show wireless stats ap mac Radio_MAC@ join detailed 

!!Counters for different phases discovery, dtls, join, config, data dtls. Also shows last reboot type and reason. Disconnect type and reason. 

show logging profile wireless start last X days filter mac 

  

        !!Always-on-tracing for this AP shows more detailed events errors stored in the WLC trace database. Config changes, radio events, 

association/disassociation events. show tech wireless ap name 

  

         !! Config details, tag, radio info channels/txpower, SSIDs, ... 

  

 
 يف اهلصف متي هسفن لوحملا يف ةدوجوم ريغ ةددعتم لوصو طاقن نأ ظحالت تنك اذإ .6



 لوصولا طاقن عيمج تناك اذإ ام ديكأت كنكمي كلذ دعب ،ابيرقت تقولا سفن
 .تيقوتلا سفن يف ةدوجوم ةلصفنملا
 wncd (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ نم ققحتلا كنكميف ،لاحلا وه اذه ناك اذإ
 ةدحول يلاعلا مادختسالا ببسب لاصتالا مدع نوكي نأ نكمملا نم ناك اذإ ام ةفرعمل
 طاقن نم ةملتسملا مزحلا ةجلاعم ىلع رداق ريغ WLC و (CPU) ةيزكرملا ةجلاعملا
.لوصولا

show wireless loadbalance ap affinity mac Ethernet_MAC@ !!Check wncd assigned to concrete AP mac address, we can also get wncd 

for concrete site-tag show wireless loadbalance ap affinity wncd <0-7> !!Other option is to check all APs assigned to a concrete wncd. sh 

proc cpu platform | i wncd !! Check CPU utilization per wncd

ةناسرخلا لوصولا ةطقنل AP و WLC نم ةمدقتم تالجس

 ىلإ ةجاحب تنأف ،AP تالصو ببس ديدحت ىلع ةقباسلا تامولعملا عم ارداق نكت مل اذإ .7
 ةطقن ىلإ لوصولا ةيناكمإ ةلاح يف AP ءاطخأ حيحصتو مزحلا طاقتلاو RA راثآ طاقتلا
 .يلاتلا ثدحلل لوصولا
 بابسأ ديدحتل ةعرسلا ىوتسم تاقحالمو لوصولا ةطقن نم مزحلا طاقتلا رفوي اذهو
 يلاتلا ثدحلا لبق طاقتلاو عبتتلا تايلمع نيكمت مزلي .لوصولا ةطقن لاصتا عطق
 .تانايبلا طاقتلال
 حيحصت نيكمت كنكمي ،SSH لوكوتورب لالخ نم لوصولا ةطقن ىلإ لوصولا ةلاح يف
 عطق نأشب لوصولا ةطقنل رظن ةهجو رفوت يتلا لوصولا ةطقن يف ءاطخألا
 اديفم AP switchport و WLC يف ةمزحلا طاقتلا عيمجت نوكي نأ نكمي .تالاصتالا
.ةكبشلا يف ةمزحلا طاقسإ تالاح ضعب ىلإ اعجار عيطقتلا ناك اذإ ام ديدحتل

WLC نم تالجسلا

!! Enable ra-trace for AP using default monitor-time is 1800s increse it to max in case you do not know when AP disconnection occurs. 

debug wireless mac 

  

        internal monitor-time 2085978494 !!Using AP radio mac to capture traces with verbose level from WLC. Setting time allows us to 

enable traces for up to 24 days !!Or debug wireless ip 

  

         internal monitor-time 2085978494 !!Using AP ip address to capture traces with verbose level from WLC. Setting time allows us to 

enable traces for up to 24 days !!Reproduce no debug wireless mac 

  

          internal monitor-time 2085978494 !!WLC generates an ra_trace file with AP_info, command to check for ra_trace file generated. 

dir bootflash: | i ra_trace !!Embedded Captures filtered by AP IP address ACL. Filter packet captures for AP ip address in both directions 

and have a circular buffer to ensure that we get latest captures in case buffer exceeds 100M !!Create ACL ip access-list extended CAP-

FILTER permit ip host 

  

           any permit ip any host 

  

            !!Create packet capture monitor capture MYCAP clear monitor capture MYCAP interface Po1 both monitor capture MYCAP 

buffer circular size 100 monitor capture MYCAP match any monitor capture MYCAP access-list CAP-FILTER monitor capture MYCAP 

start !!Reproduce monitor capture MYCAP stop monitor capture export flash:|tftp:|http:.../filename.pcap 

  



  

  

  

AP نم تالجس

show tech !! Collect show tech to have all config details and radio stats for the AP. show dtls connection !! Check certificates, ports and 

ciphers, versions for DTLS term mon !!Basic debug capwap client events debug capwap client error !! Advanced debug capwap client 

pmtu debug capwap client keepalive debug capwap client payload debug capwap client details

رماوألا لكب ةمئاق

WLC نم رماوألا عيمج ةمئاق

 لوصولا طاقن ددع | لوصولا ةطقن صخلم راهظإ
 :ثدح يب يآ | SH لجس
 لوصولا ةطقن ليغشت تقو راهظإ
 ap cdp nei ضرع
 AP لطع راهظإ
 مطحت انأ | لكلا ريد
 ايكلسال لوصولا ةطقن تاظوفحم راهظإ
 ةيكلساللا ةلاحلا تالاصتال لوصولا ةطقن فاشتكا راهظإ
 ةيكلسال تالاصتال (AP) لوصولا ةطقن مامضنا صخلم راهظإ
show wireless certificate config 
 ةيكلساللا ةرادإلل اهب قوثوملا ةطقنلا راهظإ
 ةيكلساللا DTLS تالاصتإ راهظإ
show wireless stats ap تاظوفحم mac-address Ethernet_MAC@ 
 @show wireless stats ap mac Radio_MAC فاشتكا ليصافت
 لصفم مامضنا @ap mac Radio_MAC ةيكلساللا تالاحلا راهظإ
show logging profile wireless start last x days filter mac <radio-or-ethernet-ap-mac> 
 <ap-name> ةيكلساللا لوصولا ةطقن مسا ضرع
show wireless loadBalanced ap ةفلأ mac ethernet_mac@  
 <7-0> يكلساللا لمحلا نزاوتب ةصاخلا لوصولا ةطقن براقت راهظإ
 ديرأ | SH لوكوتوربل ةيزكرملا ةجلاعملا ةدحو ةصنم
debug wireless mac <ap_radio_mac> 2085978494 ةيلخادلا ةشاشلا تقو

AP نم رماوألا لكب ةمئاق

show tech show dtls connection term mon debug capwap client events debug capwap client error debug capwap client pmtu debug capwap client 

keepalive debug capwap client payload debug capwap client details debug capwap client info



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


