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ةمدقملا

Aruba جمانرب عم Catalyst 9800 ةيكلساللا مكحتلا ةدحو لماكت دنتسملا اذه فصي
ClearPass Policy Manager (CPPm) و Microsoft Active Directory (AD) ةقداصم ميدقتل dot1x
.FlexConnect رشن يف يكلساللا ءالمعلل

ةيساسألا تابلطتملا

تابلطتملا

cisco ققحتو تلكش نوكي ىقلتي مه نأو عوضوم اذه نم ةفرعم تنأ ىقلتي نأ يصوي:



●Catalyst 9800 ةيكلساللا مكحتلا ةدحو

صيخرتلاو لوصولا صيخرتو يساسألا ماظنلا صيخرت بلطتي) Aruba ClearPass مداخ
(جمدملا

●

●Windows AD ليغشتلا ماظن

● (CA) ةيرايتخالا ةداهشلا حنم ةهج

● يليغشتلا DHCP مداخ

●(ةداهشلل CRL ةحص نم ققحتلل بولطم) يليغشتلا DNS مداخ

ESXi●

متيو (NTP) ةكبشلا تقو لوكوتورب ىلإ ةلصلا تاذ تانوكملا عيمج ةنمازم متت
(ةداهشلا ةحص نم ققحتلل بولطم) حيحصلا تقولا ىلع لوصحلل اهنم ققحتلا

●

ةقداصم C9800 ىلع FlexConnect ةيلمعديدج نيوكت زارطو C9800 رشن :عيضاوملا ةفرعم
dot1x

●

ةمدختسملا تانوكملا

:ةيلاتلا جماربلاو ةيداملا تانوكملا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

C9800-L-C Cisco IOS-XE 17.3.3●

C9130AX، 4800 APs●

●3-6.8 و Aruba ClearPass، 6-8-0-109592 حيحصت ةمزح

ةتمتؤملا تاداهشلا رادصإ لجأ نم GP نيوكت مت) Active Directory ةمدخ MS Windows مداخ
مداخ60 رايخلاو 43 رايخلا عم DHCP مداخ(ةرادملا ةياهنلا طاقن ىلإ ةزهجألا ىلإ ةدنتسملا
DNSمداخ NTP يأ يستانوكملا عيمجل ةينمز ةنمازم ءارجإل

●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

رورملا ةكرح قفدت

يعرف بتكم لك دادعإ متي ،ةددعتم ةيعرف بتاكم عم تاسسؤملل ةيجذومن رشن ةيلمع يف
نيوكتلا لاثم يف .تاكرشلا يف نيفظوملا ىلإ تنرتنإلا ربع لوصولا ةيناكمإ ريفوتل
يذلا ClearPass ليثم ربع ةكرشلا يمدختسم ىلإ dot1x لوصو ريفوتل PEAP مدختسي ،اذه
نم ققحتلا عم زاهجلا تاداهش مادختسإ متي .(DC) يزكرملا تانايبلا زكرم يف هرشن متي
.Microsoft AD مداخ لباقم فظوملا دامتعا تانايب



ةكبشلل يطيطختلا مسرلا



Catalyst 9800 ةيكلساللا مكحتلا ةدحو نيوكت

تافلم ءاشنإل C9800 يف ديدجلا نيوكتلا جذومن نم ةدافتسالا متي ،اذه نيوكتلا لاثم يف
متي .ةسسؤملا عورف ىلإ dot1x ةكرشلا لوصو ريفوتل ةمزاللا تامالعلاو فيرعتلا
.ططخملا يف جتانلا نيوكتلا صيخلت

C9800 - تاملعم نيوكت AAA ل dot1x

لقتنا .WLC 9800 نيوكت ىلإ 'Aruba ClearPass Policy Manager 'Corp مداخ ةفاضإ .1 ةوطخلا
ةفاضإ+ قوف رقنا .مداوخلا < RADIUS < تاعومجملا/مداوخلا < AAA < نيمأتلا < نيوكتلا ىلإ
.ةروصلا هذه يف حضوم وه امك زاهجلا ىلع قيبطت رز ىلع رقنا .RADIUS مداخ تامولعم لخدأو



< نيوكتلا ىلإ لقتنا .نييسسؤملا نيمدختسملل AAA مداوخ ةعومجم ديدحت .2 ةوطخلا
مسا لخدأ ،ةفاضإ+ قوف رقناو تاعومجملا < RADIUS < تاعومجملا/مداوخلا < AAA < نيمأتلا
وه امك زاهجلا ىلع قيبطت رز ىلع رقنا .RADIUS مداخ تامولعم ددحو RADIUS مداوخ ةعومجم
.ةروصلا هذه يف حضوم



ىلإ لقتنا .نييسسؤملا نيمدختسملل dot1x ةقداصملا قرط ةمئاق ديدحتب مق .3 ةوطخلا
نم dot1x عون ددح .ةفاضإ+ قوف رقناو ةقداصملا < AAA قرط ةمئاق < AAA < نامألا < نيوكتلا
.ةروصلا هذه يف حضوم وه امك زاهجلا ىلع قيبطت رز ىلع رقنا .ةلدسنملا ةمئاقلا



C9800 - فيرعت فلم نيوكت WLAN 'Corp'

مسا لخدأ .ةفاضإ+ رقناو يكلسال < تافيصوتو تامالع < نيوكتلا ىلإ لقتنا .1 ةوطخلا
.لعفلاب مدختسم ريغ WLAN فرعمو 'SSID 'Corp و فيرعت فلم

ةجاح ال .2 ةقبطلا ةيعرفلا بيوبتلا ةمالعو نامألا بيوبتلا ةمالع ىلإ لقتنا .2 ةوطخلا
.اذه نيوكتلا لاثمل ةيضارتفالا تاملعملا نم يأ رييغتل



مت يتلا ةقداصملا قرط ةمئاق ددحو AAA ةيعرفلا بيوبتلا ةمالع ىلإ لقتنا .3 ةوطخلا
.ةروصلا هذه يف حضوم وه امك زاهجلا ىلع قيبطت رز ىلع رقنا .اقبسم اهنيوكت



C9800 - ةسايسلا فيرعت فلم نيوكت

لخدأو ةفاضإ+ رقناو ةسايسلا < فيرعتلا تافلمو تامالع < نيوكتلا ىلإ لقتنا .1 ةوطخلا
DHCP و يزكرملا ليوحتلا ليطعتو ،جهنلا نيكمتب مق .ةسايسلا فيصوتل فصو مسا
وه امك لوصولا ةطقن يف ايلحم ةكرشلا مدختسملا رورم ةكرح ليوحت متي ثيح ،نارتقالاو
.ةروصلا يف حضوم



ايودي VLAN ةكبش فرعم لخدأو لوصولا تاسايس بيوبتلا ةمالع ىلإ لقتنا .2 ةوطخلا
نيوكت مزلي ال .ةسسؤملاب ةصاخلا مدختسملا رورم ةكرحل عرفلا يف همادختسإ متيل
لصفم وه امك ،Flex فيرعت فلم يف اهنيوكت بجي .هسفن C9800 ىلع هذه VLAN ةكبش
Cisco نم ءاطخألا حيحصت فرعم عجار) ةلدسنملا ةمئاقلا نم VLAN ةكبش مسا ددحت ال .رثكأ
CSCvn48234 هذه يف حضوم وه امك زاهجلا ىلع قيبطت رز ىلع رقنا .(تامولعملا نم ديزمل
.ةروصلا

https://tools.cisco.com/bugsearch/bug/CSCvn48234


C9800 - جهنلا ةمالع نيوكت

ءاشنإ بجي ،(PP_CORP) جهنلا فيرعت فلمو WLAN (WP_CORP) فيرعت فلم ءاشنإ درجمب
جهنلا ةمالع قيبطت متي .اعم هذه WLAN و ةسايسلا فيرعت تافلم طبرل اهرودب جهن ةمالع
هذه نيوكت ليغشتل لوصولا طاقنل هذه جهنلا ةمالع نييعتب مق .لوصولا طاقن ىلع هذه
.اهيلع ةددحملا SSIDs نيكمتل طاقنلا

ةمالع ددح ،زييمت تامالع < فيرعت تافلمو زييمت تامالع < نيوكتلا ىلإ لقتنا .1 ةوطخلا
نمض ةفاضإ+ قوف رقنا .فصولاو جهنلا ةمالع مسا لخدأ .ةفاضإ+ قوف رقناو جهن بيوبتلا
مث ،اقبسم هؤاشنإ مت يذلا جهنلا فيرعت فلمو WLAN فيرعت فلم ددح .WLAN جهن طئارخ
.ةروصلا هذه يف حضوم وه امك رايتخالا ةمالع رز قوف رقنا



.ةروصلا هذه يف حضوم وه امك هيلع رقناو زاهجلا ىلع قيبطت رز نم ققحت .2 ةوطخلا



C9800 - طبر فيرعت فلم AP

لوصولا طاقنل اهصيصختو Flex تافيصوتو لوصولا ةطقن طبر تافيصوت نيوكت مزلي
عيرسلا لاقتنالا معدل عرف لكل ةفلتخم عقوم ةمالع مادختسإ بجي .عقوملا تامالع تاذ
802.11r (FT) عيزوت نم دحلا عم ،عورفلا دحأ لخاد PMK اذهب ةصاخلا لوصولا طاقن نيب ليمعلا
فلم نيوكت .ةددعتم عورف ربع عقوملا ةمالع سفن مادختسإ ةداعإ مدع مهملا نم .طقف عرفلا
اذإ دحاو لوصو ةطقن مامضنا فيرعت فلم مادختسإ كنكمي .لوصولا ةطقن طبر فيرعت
ضعب نوكت نأ بجي ناك اذإ ةددعتم فيرعت تافلم ءاشنإ وأ ةهباشتم عورفلا لك تناك
.ةفلتخم اهنيوكت مت يتلا تاملعملا

لخدأ .ةفاضإ+ رقناو AP طبر < فيرعتلا تافلمو تامالع < نيوكتلا ىلإ لقتنا .1 ةوطخلا
وه امك زاهجلا ىلع قيبطت رز ىلع رقنا .فصولاو لوصولا ةطقن طبر فيرعت فلم مسا
.ةروصلا هذه يف حضوم



C9800 - نرم فيرعت فلم

اذإ عورفلا لكل دحاو فيصوت مادختسإ كنكمي ،ىرخأ ةرمو .Flex فيرعت فلم نيوكتب مق نآلا
تناك اذإ ةددعتم تافيصوت ءاشنإ كنكمي وأ .VLAN/SSID طيطخت سفن اهلو ةلثامتم تناك
.ةفلتخم VLAN تانييعت لثم اهنيوكت مت يتلا تاملعملا ضعب

مسا لخدأ .Add+ رقناو Flex < فيرعت تافلمو زييمت تامالع < نيوكتلا ىلإ لقتنا .1 ةوطخلا
.Flex فيرعت فلم فصوو

فرعمو مسإ VLAN لا تلخد .ةفاضإ+ رقناو VLAN ةكبش بيوبت ةمالع ىلإ لقتنا .2 ةوطخلا
.رورم ةكرح لمعتسملا ايلحم لوحي نأ تلمعتسا يغبني ap لا يأ عرفلا يف يلحم VLAN نم
.ةروصلا هذه يف حضوم وه امك ظفح رزلا قوف رقنا



.ةروصلا هذه يف حضوم وه امك هيلع رقناو زاهجلا ىلع قيبطت رز نم ققحت .3 ةوطخلا

C9800 - عقوملا ةمالع

امك .لوصولا طاقنل Flex تافيصوتو لصولا تافيصوت نييعتل عقوملا تامالع مدختست
802.11r عيرسلا لاقتنالا معدل عرف لكل ةفلتخم عقوم ةمالع مادختسإ بجي ،اقباس ركذ
(FT) عيزوت نم دحلا عم ،عورفلا دحأ لخاد PMK عرفلا اذهب ةصاخلا لوصولا طاقن نيب ليمعلا
.ةددعتم عورف ربع عقوملا ةمالع سفن مادختسإ ةداعإ مدع مهملا نم .طقف

ةمالع ددحو ،زييمت تامالع < فيرعت تافلمو زييمت تامالع < نيوكتلا ىلإ لقتنا .1 ةوطخلا
طبر فيرعت فلم ددحو ،عقوملا ةمالعل فصوو مسا لخدأ .ةفاضإ+ قوف رقناو عقوملا بيوبت
ددح اريخأو ،يلحملا عقوملا نيكمت عبرم ديدحت ءاغلإب مقو ،هؤاشنإ مت يذلا لوصولا ةطقن
يلحملا عقوملا نيكمت عبرملا ديدحت ءاغلإب مق .اقبسم هؤاشنإ مت يذلا Flex فيرعت فلم
ىلع قيبطت رز قوف رقنا ،اريخأ .FlexConnect ىلإ يلحملا عضولا نم لوصولا ةطقن رييغتل
.ةروصلا هذه يف حضوم وه امك زاهجلا



C9800 - يكلساللا ددرتلا ةمالع

ةمالع ددحو ،زييمت تامالع < فيرعت تافلمو زييمت تامالع < نيوكتلا ىلإ لقتنا .1 ةوطخلا
ددح.يكلساللا ددرتلا ةمالعل افصوو امسا لخدأ .ةفاضإ+ رقناو يكلساللا ددرتلا بيوبت
رز ىلع رقنا .ةلدسنملا ةمئاقلا نم ماظنلا ةطساوب ةفرعملا يكلساللا ددرتلا تافيصوت
.ةروصلا هذه يف حضوم وه امك زاهجلا ىلع قيبطت

C9800 - لوصولا ةطقنل تامالع نييعت 

تافلملاو ةفلتخملا تاسايسلا نمضتت يتلا زييمتلا تامالع ءاشنإ مت نأ دعب نآلا
مسقلا اذه حضوي .لوصولا طاقنل اهنييعت انيلع بجي ،لوصولا طاقن نيوكتل ةبولطملا
MAC ناونع ىلإ ادانتسا ،ايودي لوصو ةطقنل اهنييعت متي ةتباث ةمالع ذيفنت ةيفيك
ريس مادختساب ىصوي ،جتنملا جاتنإ تائيبل ةبسنلاب .تنرثيإلا ةكبش ىلع اهب صاخلا
ةعمجملا CSV ليمحت ةقيرط مادختسإ وأ ،Cisco ل DNA زكرم نم لوصولا ةطقنل PNP لمع
.9800 يف ةرفوتملا ةتباثلا

ةمالع ددحو ،زييمت تامالع < تافيصوتو زييمت تامالع < نيوكت ىلإ لقتنا .1 ةوطخلا
ةمالع ددحو ،AP MAC ناونع لخدأو ةفاضإ+ رقنا .ةتباث بيوبتلا ةمالع مث ،AP بيوبتلا
وه امك زاهجلا ىلع قيبطت رز ىلع رقنا .اقبسم ةددحملا RF ةمالعو ،عقوملا ةمالع ،ةسايسلا
.ةروصلا هذه يف حضوم



Aruba ل CPPm نيوكت

Aruba ClearPass Policy Manager مداخل يلوألا نيوكتلا

:دراوملا هذه عم ESXi مداخ ىلع OVF بلاق ربع Aruba ClearPass رشن متي

●ناتزوجحم ةيضارتفا (CPU) ةيزكرم ةجلاعم اتدحو

●تياباجيج 6 ةعس (RAM) يئاوشع لوصو ةركاذ

صرقلل يلوألا رشنلا دعب ايودي هتفاضإ بجي) تياباجيج 80 ةعس صارقأ كرحم
(زاهجلا ليغشت لبق يضارتفالا

●

صيخارتلا قيبطت

لوصولا قح ةفاضإ .صيخرتلا < مداخلا ريدم < ةرادإلا :ربع يساسألا ماظنلا صيخرت قيبطت
ةحوللا ىلعو

ةكبش زاهجك C9800 ةيكلساللا مكحتلا ةدحو ةفاضإ

.ةروصلا هذه يف حضوم وه امك ةفاضإلا < ةزهجألا < ةكبشلا < نيوكتلا ىلإ لقتنا



ةقداصم ردصمك Windows AD مادختسال CPPm نيوكت

ةمئاقلا نم Active Directory :عونلا ددح .ةفاضإ < رداصملا < ةقداصملا < نيوكتلا ىلإ لقتنا
.ةروصلا هذه يف حضوم وه امك ةلدسنملا

dot1x ةقداصم ةمدخ CPPm نيوكت

:ةددعتملا RADIUS تامس قباطت 'ةمدخ' ءاشنإ .1 ةوطخلا

RADIUS:IETF | ناونع :مسالا NAS-IP | ناونع> | يواسي IP.>●

RADIUS:IETF | 1،2،8 | يواسي | ةمدخلا عون :مسالا●

،"NAS-IP-Address" نم الدب SSID مسا ىلع ةقباطملاب ىصوي ،جاتنإلل ةبسنلاب .2 ةوطخلا



-WLC. RADIUS:Cisco:Cisco-AVPair | cisco رصانع ددعتم رشنلا يف دحاو طرش يفكي كلذل
wlan-ssid | Dot1XSSID

ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

ةلص تاذ تامولعم

●Cisco 9800 ل رشنلا تاسرامم لضفأ ليلد

/content/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/guide-c07-743627.html


●Catalyst 9800 ةيكلساللا مكحتلا تادحو نيوكت جذومن مهف

●Catalyst 9800 ةيكلساللا مكحتلا ةدحو ىلع FlexConnect مهف

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213911-understand-catalyst-9800-wireless-contro.html
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


