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ةمدقملا

يف مكحت ةدحو ىلع iPSK لوكوتورب ربع ةنمآ WLAN ةكبش نيوكت دنتسملا اذه فصي
.RADIUS مداخك Cisco ISE مادختساب Cisco 9800 ةيكلساللا (LAN) ةيلحملا ةكبشلا

ةيساسألا تابلطتملا

تابلطتملا

ىلع WLAN ةكبشل يساسألا نيوكتلاب لعفلاب ةيارد ىلع كنأ دنتسملا اذه ضرتفي
.كب صاخلا رشنلا عم نيوكتلا فييكت ىلع ةرداق كنأو 9800

ةمدختسملا تانوكملا

Cisco 9800-CL WLC 17.6.3 ضكري يذلا●

Cisco ISE 3.0●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

اهبساني يتلا تاهويرانيسلا يه امو iPSK وه ام مهف

رورملا ةملك سفن (PSK) يديلقتلا اقبسم كرتشملا حاتفملل ةنمآلا تاكبشلا مدختست
ريغ نيمدختسملا عم حاتفملا ةكراشم ىلإ كلذ يدؤي دقو .نيلصتملا ءالمعلا عيمجل
قرط رثكأ .ةكبشلا ىلإ هب حرصملا ريغ لوصولاو نامألا قرخ يف ببستي امم مهل حرصملا
عيمج ىلع رثؤي يذلا رييغتلا وهو ،هسفن PSK رييغت وه اعويش لالخإلا اذه فيفخت
لوصولل ديدجلا حاتفملاب ةيفرطلا ةزهجألا نم ديدعلا ثيدحت مزلي هنأل ارظن نيمدختسملا
 .ىرخأ ةرم ةكبشلا ىلإ

وأ دارفألل ةديرف اقبسم ةكرتشم حيتافم ءاشنإ متي ،Identity PSK (iPSK) مادختساب



دادعإلا نم عونلا اذه دعيو .RADIUS مداخ ةدعاسمب SSID سفن ىلع نيمدختسملا نم ةعومجم
نكلو ،dot1x ةقداصم يئاهنلا ليمعلا ةزهجأ اهيف معدت ال يتلا تاكبشلا يف ةياغلل اديفم
هذه WLAN ةكبش ودبت ،ليمعلا روظنم نم .الامكتساو انامأ رثكأ ةقداصم ماظن مزلي
مزلي ال ،رطخلل تآشنملا هذه ىدحإ ضرعت ةلاح يفو .ةيديلقتلا PSK ةكبشل ةقباطم
ةزهجألا ةيقب رثأتت ال .ةرثأتملا ةعومجملا وأ رثأتملا صخشلل الإ مالسلا ةظفاح ثيدحت
 .(WLAN) ةيكلساللا ةيلحملا ةكبشلاب ةلصتملا

WLC 9800 نيوكت

:RADIUS مداخك ISE فيضتمداوخ < تاعومجم/مداوخ < AAA<نيمأت<ليكشت تحت

ةعومجم ءاشنإب مق ،مداوخلا تاعومجم < تاعومجملا/مداوخلا < AAA < نيمأتلا < ليكشت تحت
:هيلإ اقبسم هؤاشنإ مت يذلا ISE مداخ فضأو RADIUS مداوخ



عونو "ةكبشلا عونلا عم ضيوفتلا ةمئاق ءاشنإب مق ،AAA قرط ةمئاق بيوبتلا ةمالع يف
:اقبسم اهؤاشنإ مت يتلا RADIUS مداوخ ةعومجم ىلإ ريشت يتلا "ةعومجم" ةعومجملا

ههيجوتو "ةيوه ىلإ عونلا نيوكت لالخ نم كلذب مايقلا نكمي نكلو ،يرايتخإ ةبساحملا دادعإ
:RADIUS مداوخ ةعومجم سفن ىلإ

:مادختساب رماوألا رطس لالخ نم كلذ ذيفنت نكمي امك

radius server

نيوكت تحت .ديدج WLAN ءاشنإب مق ،WLANs<صيصخت تافلمو تامالع<ليكشت تحت
:2 ةقبطلا

●اقبسم اهؤاشنإ مت يتلا ةمئاقلا ىلإ ليوختلا ةمئاق طبضو MAC ةيفصت نيكمت

●PSK ل ةقداصملا حاتفم ةرادإ نيكمت تحت

طقف كلذب مايقلا متيو .ةميق يأب اقبسم كرتشملا حاتفملا لقح ءلم نكمي
اذه مادختساب ةقداصملا مدختسم يأل نكمي ال .بيولا ةهجاو ميمصت تابلطتم ةيبلتل

●



."12345678" ىلع اقبسم كرتشملا حاتفملا نييعت مت ،ةلاحلا هذه يف .حاتفملا

حامسلل دادعإلا .ةمدقتم تارايخ بيوبتلا ةمالع تحت مدختسملا لصف قيقحت نكمي
اميف لصاوتلاب PSK سفن نومدختسي نيذلا نيمدختسملل حمسي ةصاخلا ةعومجملل
:فلتخم PSK نومدختسي نيذلا نيمدختسملا رظح متي امنيب ،مهنيب



.ديدج ةسايس فيرعت فلم ءاشنإب مق ،ةسايس < صيصخت تافلمو تامالع < ليكشت تحت
يتلا VLAN ةعومجم وأ VLAN ةكبش نييعتب مق ،"لوصولا تاسايس بيوبتلا ةمالع يف
:هذه WLAN ةكبش اهمدختست

ةلاح يف ةبساحم ةمئاق ةفاضإو AAA زواجت نيكمتب مق ،ةمدقتم تارايخ بيوبتلا ةمالع يف
:اقبسم ءاشنإلا



نم دكأت ،ةسايسلا < زييمتلا تامالع<صيصخت تافلمو زييمت تامالع<ليكشت تحت
:هتأشنأ يذلا ةسايسلا صيصخت فلم ىلع WLAN ةكبش نييعت



:مادختساب رماوألا رطس لالخ نم كلذ ذيفنت نكمي امك

wlan

لوصولا طاقن ىلع ةمالعلا هذه قيبطت نم دكأت<لوصولا طاقن < يكلسال<ليكشت تحت
:اهيلع WLAN ثب بجي يتلا

ISE نيوكت

ناونع ىلإ ادانتسا زاهجلاب صاخلا PSK ديدحت هيف متي ويرانيس اذه نيوكتلا ليلد يطغي
MAC ددحو ،ديدج زاهج ةفاضإب مق ،ةكبشلا ةزهجأ<ةكبشلا دراوم<ةرادإ تحت .ليمعلاب صاخلا
 :كرتشملا RADIUS رس ددحو RADIUS ةقداصم تادادعإ نيكمتب مقو ،IP ناونع



(ءالمعلا) ةزهجألا عيمجل MAC نيوانع فضأ ،ةقداصملا < ةياهنلا طاقن < قايسلا ةيؤر تحت
:iPSK ةكبشب ةلصتملا

وأ ةدحاو ةعومجم ءاشنإب مق ،ةياهنلا ةطقن ةيوه تاعومجم< تاعومجملا<ةيوهلا ةرادإ<ةرادإ تحت
PSK مادختسال اقحال ةعومجم لك نيوكت نكميو .مهل نيمدختسملا نييعتب مقو رثكأ
.ةكبشلاب لاصتالل فلتخم



،اهتأشنأ يتلا ةعومجملا ددح .مهل نيمدختسم نييعت نآلا كنكمي ،ةعومجملا ءاشنإ درجمب
:"ريرحت" ىلع رقناو

هذهل هنييعت ديرت يذلا (ءالمعلا) ليمعلاب صاخلا MAC ناونع فضأ ،ةعومجملا نيوكت يف 
:"ةفاضإ" رزلا قوف رقنلا قيرط نع ةعومجملا



،ضيوفتلا فيرعت تافلم < ضيوفتلا < جئاتنلا < ةسايسلا رصانع < ةسايسلا راطإ يف
:نوكتل صئاصخلا طبض .ديدج ضيوفت فيرعت فلم ءاشنإب مق

access Type = ACCESS_ACCEPT

cisco-av-pair = psk-mode=ascii

cisco-av-pair = psk=

ةيفاضإ ةجيتن ءاشنإب مق ،فلتخم PSK مدختست نأ بجي نيمدختسم ةعومجم لكل
ةمئاق لثم ةيفاضإ تاملعم نيوكت نكمي امك .فلتخم توص جوز/توص جوز مادختساب
.انه VLAN ةكبش زواجتو لوصولا يف مكحتلا



عم ليمعلا قباطت نم دكأتلل .ةديدج ةدحاو ءاشنإب مق ،تاسايسلا تاعومجم < ةسايسلا تحت
:طرشلا اذه مادختسإ متي ،جهنلا ةعومجم

Cisco:cisco-av-pair EQUALS cisco-wlan-ssid=WLAN_iPSK    // "WLAN_iPSK" is WLAN name

.انامأ رثكأ ةسايسلا ةقباطم لعجل ةيفاضإ طورش ةفاضإ نكمي

قرزألا مهسلا قوف رقنلاب اثيدح هؤاشنإ مت يذلا iPSK جهن ةعومجم نيوكت ىلإ لقتنا
:جهنلا ةعومجم رطس نيمي ىلع دوجوملا



:"ةيلخادلا ةياهنلا طاقن" ىلع ةقداصملا جهن نييعت نم دكأت

،طرشك .نيمدختسملا تاعومجم نم ةعومجم لكل ةديدج ةدعاق ءاشنإب مق ،ليوختلا جهن بجومب
:مدختسأ

IdentityGroup-Name EQUALS Endpoint Identity Group:Identity_Group_iPSK      //

"Identity_Group_iPSK" is name of the created endpoint group

ةدعاقلا نأ نم دكأت .اقبسم هؤاشنإ مت يذلا ليوختلا فيرعت فلم يه ةجيتنلا نوكتو
.DenyAccess ىلإ ريشتو لفسألا يف ىقبت ةيضارتفالا



ةطقن دعاوقو تاعومجم ءاشنإ نم الدب ،ةفلتخم رورم ةملك هيدل نوكيس مدختسم لك ناك اذإ
:طرشلا اذهب ةدعاق ءاشنإ نكمي ،هذه ةياهنلا طاقن ةعومجم قباطت ةياهن

Radius-Calling-Station-ID EQUALS <client_mac_addr>

ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع MAC ناونع ددحم نيوكت نكمي :ةظحالم
نيوكتلا < مدقتملا (AAA) ةبساحملاو ضيوفتلاو ةقداصملا نمض (WLC) ةيكلساللا
."-" فرحلا مادختسإ مت ،لاثملا اذه يف .ةمدقتملا تادادعإلا < ماعلا

ةملك ديدحتل ىرخألا تاملعملا نم ديدعلا مادختساب ليوختلا جهنب ةصاخلا دعاوقلا حمست
:نوكتس امادختسإ رثكألا دعاوقلا ضعب .مدختسملا اهمدختسي يتلا رورملا

مدختسملا عقوم ىلإ ادانتسا ةقباطملا
ىلإ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع جاتحي ،ويرانيسلا اذه يف
دحاو عقوم يف نيمدختسملل كلذ حمسي .ISE ىلإ لوصولا ةطقن عقوم تامولعم لاسرإ
ةملك مادختساب رخآ عقوم يف نومدختسملا موقي امنيب ،ةدحاو رورم ةملك مادختساب
:ةيكلساللا AAA ةسايس < نامألا < نيوكتلا نمض اذه نيوكت نكمي .ىرخأ رورم

1.



زاهجلا فيرعت فلم ىلإ ادانتسا ةقباطملا
ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت مزلي ،ويرانيسلا اذه يف
(WLC) ةفلتخم رورم ةملك نيوكتب لوؤسملل حمسي اذهو .ماع لكشب ةزهجألا فيصوتل
تحت ماعلا ةزهجألا فينصت نيكمت نكمي .فتاهلاو لومحملا رتويبمكلا ةزهجأل
ءاشنإ نيوكت ىلع لوصحلل .ةماعلا ةيكلساللا ةكبشلا < يكلسال < نيوكتلا
.ISE فيرعت تافلم ميمصت ليلد عجار ،ISE ىلع ةزهجألا فيرعت تافلم

2.

نارتقالا ةلحرم يف ثدحي ليوختلا اذه نأل ارظن ،ريفشتلا حاتفم عاجرإ ىلإ ةفاضإلاب
لوصولا يف مكحتلا ةمئاق لثم ISE نم ىرخألا AAA تالاخدإ عاجرإ امامت نكمملا نمف ،802.11
(ACL) ةيرهاظلا ةيلحملا ةكبشلا فرعم وأ (VLAN).

اهحالصإو ءاطخألا فاشكتسا

زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ءاطخأ فاشكتسأ
اهحالصإو 9800

ةعشملا راثآلا عمج نوكي نأ بجي ،ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع
مكحتلا رصنع بيو ةهجاو يف كلذب مايقلا نكمي .لكاشملا ةيبلاغ ديدحتل يفكي امم رثكأ
عبتتلا < اهحالصإو ءاطخألا فاشكتسأ تحت (WLC) ةيكلساللا ةيلحملا ةكبشلا يف
قوف رقنا .رادصإلا رركي نأ لواحو ةيادب طغضا ،mac address{upper} نوبزلا تفضأ .عشملا
:هليزنتو فلملا ءاشنإل ءاشنإ

https://community.cisco.com:443/t5/security-knowledge-base/ise-profiling-design-guide/ta-p/3739456


يئاوشع MAC ناونع ةيكذلا Android 10 فتاوهو IOS 14 ىلع iPhone فتاوه مدختست :ماه
.لماكلاب iPSK نيوكت رسك ىلإ ةفيظولا هذه يدؤت نأ نكمي .ةكبشلاب نارتقالا دنع
!ةزيملا هذه ليطعت نم دكأت

ةرشابم مزحلا طاقتلا عيمجت نكمي ،ةلكشملا ديدحتل ةيفاك عشملا عبتتلا نكت مل اذإ
ءاطخألا فاشكتسأ تحت .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع
ةهجاو WLC مدختست ،يضارتفا لكشب .طاقتلا ةطقن فضأ ،ةمزحلا طاقتلا < اهحالصإو
100 ىلإ تقؤملا نزخملا مجح ةدايزب مق .RADIUS AAA تالاصتإ عيمجل ةيكلساللا ةرادإلا
ددع ىلع يوتحي (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ناك اذإ تباجيم
:ءالمعلا نم ريبك

ةيفصت لماع مدختسأ .هاندأ ةروصلا يف ةحجان ةبساحمو ةقداصم ةلواحم ةمزح طاقتلا رهظي
Wireshark ليمعلا اذهل ةلصلا تاذ مزحلا عيمج ةيفصتل اذه:



ip.addr==

اهحالصإو ISE ءاطخأ فاشكتسأ

، ةيحلا تالجسلا ةحفص وه Cisco ISE ىلع يسيئرلا اهحالصإو ءاطخألا فاشكتسأ بولسأ نإ
لالخ نم اهتيفصت نكمي .Live تالجس<RADIUS < تايلمعلا نمض اهيلع روثعلا مت يتلا
لماكلاب ISE ريرقت حتف رفوي .ةياهنلا ةطقن فرعم لقح يف ليمعلل MAC ناونع عضو
ISE جهن ذيفنتب موقي ليمعلا نأ نم دكأت .لشفلا ببس لوح ليصافتلا نم ديزملا
:حيحصلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


