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ةمدقملا

 زاهج lan يكلسال sery 9800 ةزافح ةدام ىلع دناسي ةمسلا درسيو زاجيإب ةقيثو اذه فصي
.مكحت



Cisco IOS XE نم رادصإ لك يف تازيملا

 لخدت الو ،ةيلاتلا تارادصإلا عم ةرم لوأل اهميدقت مت يذلا رادصإلا يف الإ ةزيم لك ركذت ال
.ةددحملا ةزيملا ىلع الإ تارييغتلا

IOS XE - 17.13.1

•Amazon S3 نيزختلا ةدحو دادتما معد
•ap 9167 ىلع 802.11h معد
•ءالمعلل لوخدلا تادادع نآلا FlexConnect ىلإ (ACL) لوصولا يف مكحتلا مئاوق رفوت
 ديوزتلا ةيناكمإب ةدوزم يهو يلخادلا عضولا يف لمعلا نآلا 9124 لوصولا ةطقنل نكمي
تنرثيإ ةكبش ربع ةقاطلاب

•

 ءاسترا تاهويرانيس يفو نرملا يلحملا ليوحتلا يف DHCP ل 82 مقر رايخلا معد
فويضلا

•

"show ap image detail" ةروص ةمالس نم ققحتلل اهميدقت مت ةديدج رماوأ رطس ةهجاو يه 
AP

•

•Catalyst 9163E لوصو ةطقن معد
•9130 و WGB 9124 تادحو يف ةنمازتملا ويدارلا ةزهجأ معد متي
•زترهاجيج 6 ددرت ىلع ثادحألا ىلع ةمئاقلا يكلساللا ددرتلا ةدحو معد متي
 يوديلا فينصتلا دحو ةعداخملا لوصولا طاقنل يوديلا فينصتلا نيسحت مت دقو
.ةرم لك يف ليكشت 000 10 ىلإ 625 نم نيعداخملا ءالمعلل

•

 ةيلحملا ةكبشلا يف مكحتلا ةدحول حامسلل OSPF و PIM و NAT رماوأ ميدقت متي
3 ةقبطلا نم ةدقعك لمعلاب (WLC) ةيكلساللا

•

•IOT WGB 9165 ل لقأ لوصو نمز فيرعت تافلم
•AP 9136 لوصولا ةطقنل يعابرلا ويدارلا عضو معد
 اهنارقإو ةرواجملا لوصولا طاقن ثدحأ نع ايرود مالعتسالا نم WGB ةزيملا هذه نكمت
 عم يئوضلا حسملا ليصوت عضو معد متي .ةيلاتلا ةلوجلا يف لوصو ةطقن لضفأب
.رادصإلا اذه نم جودزملا 5G ويدار

•

17٫12٫2 - نلبد

 و WGB تايناكمإ مادختساب 2 ةقبطلل (VRF) ويدارلا ددرت معد اضيأ متي ،رادصإلا اذه نم
RADSEC و TRUSTsec. دناسي ال ،امهم RLAN عم VRF

•

17٫12٫1 - نلبد

•Cisco جمانربب فرعملا لوصولل ةيكلساللا ةكبشلا معد
•لوصولا ةطقنل ةقاطلا ظفح عضول هيبنتلا دح
•9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع VRF معد
•3700/2700/1700/1570 لوصولا ةطقن معد
•FIPS 140-3 ل جماربلا ايبورتنا نيسحت
•ةقراملا يبعشلا دشحلا تاوق
•ةليخدلا ةانقلا ضرع
•يكلساللا ددرتلا ىلع ةمئاقلا لامحألل ةيئاقلتلا ةنزاوملا
 غنوهو سارودنهو اكيراتسوكو ليزاربلاو ايلارتسأ ةفاضإ مت ،رادصإلا اذه لالخ نمو
 ةكلمملاو رطقو وريبو ادنليزوينو برغملاو ايزيلامو اينيكو ندرألاو نابايلاو غنوك

•



 ويدارلا تاجوم معدت يتلا لودلا ةمئاق ىلإ ةدحتملا ةيبرعلا تارامإلاو ةيدوعسلا ةيبرعلا
زترهاجيج 6 ةعرسب
•Cisco Catalyst 9130AX Series لوصو طاقن يف ةكبشلا معد
•MacBook تاليلحت
•(iCAP) يكذلا طاقتلالا ةزيم ةيوقت
•IW9167E و IW9167I يف ROW- فصلا لاجمل ينابملا لخاد رشنلا معد
•ةركاذلا دافن ،Crash DataCollection، Kernel panics نيسحت
 ،تقؤملا نزخملا مجح ةدايز معدل (EPC) ةنمضملا ةمزحلا طاقتلا ةزيم نيسحت متي
.ةدحاو EPC ةسلج يف ةددعتملا MAC نيوانع ةيفصتو ،رمتسملا زاجتحالاو

•

•Cisco Catalyst IW9167I Heavy Duty لوصو ةطقن
 ةياغلل ضفخنم عضو تاذ - ةباحسلل Cisco Catalyst 9800 ةيكلساللا مكحتلا ةدحو
(TAC معد نودب ،اتيب)

•

•Cisco Catalyst 9166D Series Wi-Fi 6E لوصو ةطقن
•دحاو موي نم لقأل فيشرألا تالجس عيمجت نكمي
•Cisco Spaces عم نارتقالاب لوصولا ةطقنل يئاقلتلا عقوملا معد
CleanAir Pro ل تالخادملا لجسي نأ نكمي cisco TAC ىرحتي•
 ةعرسب WLAN فيرعت فلم سفن ىلع WPA3 و WPA لاقتنا عضو نيوكت نآلا كنكمي
زترهاجيج 6

•

•AP ليمع ءاطخأ حيحصت ةمزح

17٫11٫1 - نلبد

 عجار .نادلبلا معدت ةديدج زترهاجيج 6
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-11/config-
guide/b_wl_17_eleven_cg/m_country_codes.html

•

•ةكبشلا لصأ نع عيرسلا ثحبلاو ةكبشلا ةيفلخ حسم
•فرحألا نم ديزملا بيولا ةقداصم لخدم معدي
•مايأ ةدع رادم ىلع ميوقتلا فيرعت فلم نيسحت
 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ليمعلا ءاطخأ حيحصت ةمزح
(WLC)

•

•ةشاشلا عضو يف زترهاجيج 2.4 ةعرسب دئازلا ويدارلا عضو FRA ةينقتل نكمي
•(AP) لوصولا ةطقن ثيدحت ءانثأ ءالمعلا هيجوت نيسحت
•BGP EVPN ربع لاوجتلل لوصولا نمزو FLEX OTT ةيحالص نم ققحتلا
•6E APs لوصولا طاقن ىلع فيطلا طاقتلال نسحم ثيدحت لدعم
•RADIUS مزحل مجحلا ةريبك تاراطإلا معد
•RADIUS لوصو بلط لئاسر يف عقوملا ديدحت ةيناكمإ تاذ ةمسلا
•ةنمآلا AP تانايب حسم
•ةيلحم بيو ةقداصمو 802.1X نم ةددعتم ةقداصم ةعومجم
•"show aaa server brief" (CLI) رماوألا رطس ةهجاو ميدقت متي
•HTTPS لالخ نم لوصولا ةطقن ةروصل ةلاعف ةيقرت
•بابسألا تاظوفحم ليمحت ةداعإ
•رييغتلا دنع دعب نع سايقلل كارتشالا طيبثت ةرتف
•AP Ethernet LED ذفنم معد ليطعت/نيكمت
•يكلساللا ليمعلا لوصو نمز تايئاصحإ
•9136 يف اقلطم DFS راظتنا مدع
•IW9167 ىلع UWGB و WGB معد ،عقوملا نايبتسا عضو

/content/en/us/td/docs/wireless/controller/9800/17-11/config-guide/b_wl_17_eleven_cg/m_country_codes.html
/content/en/us/td/docs/wireless/controller/9800/17-11/config-guide/b_wl_17_eleven_cg/m_country_codes.html
/content/en/us/td/docs/wireless/controller/9800/17-11/config-guide/b_wl_17_eleven_cg/m_country_codes.html


•WSTP عم RAP تنرثيإ ةاكاحم ةلسلس
•IW 9167 ىلع GNSS معد
 ءاطخأ فاشكتسأ يف ةدعاسملل "<show tech wireless ap mac <mac" نيسحت مت
اهحالصإو AP مامضنا

•

 طاقتلا اذهو) نآلا Intelligent Capture ةينقت مادختساب ءاوهلا ربع روصلا طاقتلال نكمي
(ليمعلا ىلع مئاق طاقتلا نم الدب ةانقلا ىلع مئاق

•

 لوصحلل عيزوتلا تاونق نع اديعب لزانملا تاحاسمل يئوضلا حسملا تقو نيسحت
CleanAir Pro حئارش ىلع

•

•.ةيزكرملا ليوحتلا رشن تايلمع يف IP لخادت معد
•AP ىلع ةنسحملا BLE معد رماوأ
•.لطعتلا تافلم غيرفت نآلا AP ةاونل نكمي
•"show ntp log" عم لوصولا طاقن ىلع NTP ةنمازم حيحصتب "debug ntp state" حمسي

17.10.1 - نلبد

 ةيزكرملا رشنلا تايلمعل ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا ةمئاق معد
 يف (dACLs) ةيساسألا ةينبلل لوصولا يف مكحتلا مئاوقل معد دجوي ال .ةلوحملا
EWC-AP ةيساسألا ةمظنألا ىلع وأ FlexConnect رشن

•

 ةيوناثلاو ةيساسألا WLC ءامسأ نيوكتل لوصولا ةطقنل Prime فيرعت فلم
لوصولا طاقن ىلع IP نيوانعو عمجم لكشب ةيثلاثلاو

•

 ةنزاومل WNCs ربع عقوملا تامالع/لوصولا طاقن نييعت دنع لماوعلا ليمحتب مق
 .WNCs ربع انزاوت رثكأ لكشب لامحألا

•

•4 ىلإ 2 نم ةعسوملا NetFlow تاشاش
•ةحيحصلا ةمئاقلا ىلع عالطالل رادصإلا تاظحالم نم ققحت :ديدج SFP معد
 ةيكلساللا ةيناكملا تاقفدتلا عم ةنسحملا لوصولا ةطقنل ةقاطلا ظفح ةزيم
نرملا ثبلاو

•

•1.1 ىلإ غناي جذامن ةيقرت
•9130 و 9124 يف WGB عضو معد
•زترهاجيج 6 ددرت ىلع CleanAir معد
•(Fabric و Flex يعضو نمضتت) تاقيبطتلا ءادأ ةبقارم
•SSID عبتت ةيفصت لماعو ةيمقرلا ةكبشلا ةينب زكرم ليمع ثدح
•ةزهجألا فينصتل XML ثيدحت ماظن
•تانايبلا حسم عم ةنمآلا عنصملا طبض ةداعإ
•RADIUS ةبساحم لالخ نم ةزهجألا تاليلحت تانايب لاسرإ نكمي

17.9.3 - ونيتربوك

•(x700 ةلسلس) IOS ىلإ ةدنتسملا لوصولا طاقن معد

17.9.2 - ونيتربوك

 و Cisco Catalyst 916x Series ةلسلسلا نم لوصولا طاقن يف ةيفاضإ ةلود 75 معد متي
 ةمئاق لوح تامولعملا نم ديزم ىلع لوصحلل .Cisco Catalyst 9136 Series لوصولا طاقن
.يميظنتلا قفاوتلا لاجم لصفلا عجار ،ةموعدملا لودلا

•

•يلحملا عضولا يف SAE H2E ةقداصمل iPSK رورم ةرابع معد متي
•.9130 و 9124 ىلع E- يميظنتلا لاجملل 128 و 124 و 120 تاونقلا معد متي

/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/regulatory_domain_reduction.html


•ةموعدم 9162I لوصولا ةطقن
 لصي ام ةفرعم (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ناكمإب لازي ال
 موقي ال هنإف ،17.9.2 رادصإلا نم اءدب نكلو يكلسال ليمع لكل IPv6 نيوانع 8 ىلإ
 ىلع فرعتلا دعب ديدج IP ناونع عم يتأي نأ دعب ليمعلا نم رورملا ةكرح طاقسإب
 هيجوت ةداعإ لصاويو ديدجلا رخآلاب ادوجوم املعتم IP ناونع لدبتسي هنكلو ،رصنعلا
.رورملا ةكرح

•

•.916x APs و 9136 ىلع- فص لاجم يف ةدحتملا ةكلمملل UNII 3 قاطن معد متي
AP ةيلحملا ةكبشلا يف مكحتلا رصنع نم مكحتلا تادحو تادادعإ ىلإ يطايتحإ 
.(WLC) ةيكلساللا

•

•Cisco-Envmon-MIB نم (MIB) ةرادإلا تامولعم ةدعاق ةفاضإ تمت
•Esxi ل vMotion معد

17.9.1 - ونيتربوك

 هطاقسإ متي ام ديدحتل) عساو قاطن ىلع نيقراملا فينصتل تايولوأو صصح لاخدإ
(نيقراملا نم

•

•FT-SAE نامأ معد
•9800 بيولا مداخ ىلع TLS 1.3 ل معد
 ةقطنملا نم ةلقتسملا ةينمزلا ةقطنملا مادختساب لوصولا ةطقن نيوكت نكمي
لوصولا ةطقن طابترإ فيرعت فلم يف WLC ةينمزلا

•

•CW9166 و CW9164 لوصولا طاقن معد
•WiFi6E لوصو طاقنل عقوملا عالطتسال نسحملا عضولا
 ةطشنلا ةيكلساللا ةيلحملا تاكرشلل ةبساحملاو TACACS و RADIUS ةقداصم معد
.HA SSO جوز يف ةيطايتحالاو

•

•RADIUS ةبساحم يف موسرلل ةعضاخلا مدختسملا ةيوه معد
•AI ل 6E ل نسحملا RM معد
•CleanAir Pro ل يئوضلا حسملا عضو معد
•Catalyst APs لوصولا طاقن ىلع WGBs ل نمازتملا ويدارلا معد
•عقاوملا ةعومجم مادختساب DNS عقوم ىلإ ةدنتسملا ةيفصتلا نيوكت
 ةيلحملا ةكبشلا يف مكحتلا رصنع نم لوصولا ةطقن مكحت ةدحو نيكمت ىلع ةردقلا
اهليطعت وأ (WLC) ةيكلساللا

•

•AP 9166 يف FRA معد
•تاقيبطتلا ىلع ةزكترملا ةيساسألا ةينبلا رشن تايلمعل HA SSO معد
•ةسايسلا فيرعت فلم نمض ةتقؤملا ةبساحملا ليطعت ةيناكمإ
•يطايتحالا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع LLDP معد
•بيولا ىلع مدختسملا ةهجاو نيوكت تارييغتل ةبساحملا معد
•RRM ةقشعملا ةكبشلا ةينب
•ROW- لاجملا ىلإ لودلا نم ديزملا ةفاضإ تمت
•N+1 تاكبش يف عقوملا ىلإ ةدنتسملا ةقفدتملا لوصولا ةطقن ةيقرت
•ادنك يف زترهاجيج 6 معد
•مكحتلا ةدحو يف RFC 5580 عقوم تامس معد
•ةتباثلا IP ءالمعو DHCP معدل VLAN ةعومجم
•ةيكلساللا ةليخدلا ةانقلا ضرع معد
DFS 9130 ل راظتنا نودب APs ةنيعم تالاجم يف.•
 تانايب رورم ةكرحل ةيكلساللا لوصولا ةطقنل ددعتملا ثبلل يداحألا ثبلا رايخ
WLC 9800 ىلع mDNS ةيمقرلا ةكبشلا يف مكحتلا

•



•BLE ل نمازتملا لاسرإلاو حسملا ةيناكمإ

17.8.1 - ونيتربوك

:WiFi6 و لوصولا ةطقن تازيم
 ويدار تازيم ضعب ليطعت نآلا مكحتلا ةدحول نكمي :لوصولا ةطقن ةقاط ظفح
.ةقاطلا ريفوتل لوصولا ةطقن

○

 و 9115 و 9105 لوصولا طاقن ىلع (WGB) لمعلا ةعومجم رسج عضو معد نآلا متي
9120

○

○9136 يف BLE ةرادإ معد متي

 يكلسال زاهج لكلو لوصو ةطقن لكل ليمعلا ديدحت معد متي ،رادصإلا اذه نم
.(WLAN) ةيكلسال ةيلحم ةكبش لكل لوصولا ةطقنل يكلسال زاهج لكلو

○

 (2800/3800/9120/9130) نرم يكلسال زاهجب ةدوزملا (AP) لوصولا طاقن معدت نآلاو
 امنيب sniffer عضو يف لمعي نأ دحاو يكلسال زاهجل نكمي ثيح XOR sniffer جمانرب
.ءالمعلا مدخي رخآلا ويدارلا زاهج لازي ال

○

○لوصو ةطقن 9136 ىلع يئيبلا رعشتسملا معد

○يئوضلا حسملل 9136 زارط CleanAir Pro ويدار صيصخت نكمي

○"نيوكتلا خسن رماوأ مادختساب ةطسبم WGB نيوكت ةرادإ

 نم ةيطايتحالا ةقيرطلا OEAP لوصولا طاقن ىلع ةدوجوملا RLAN ذفانم معدت
dot1x ىلإ MAB اهب ةصاخلا ةيكلسلا ذفانملا ىلع.

○

 لوكوتورب عون لكل ةطقسملا مزحلا بقعت نآلا AP ليمع عبتت ةزيمل نكمي
config ap client-trace drop-count رمألا مادختساب

○

•

 فاقيإل VLAN ةكبش لكل ARP ثب ليطعت/نيكمتو IP-MAC طبر ليطعت ةيناكمإ
.ةيجراخ ةهجب ةصاخلا WGB تاكبش معد وأ NAC ةزهجأل زاهجلا بقعت

•

 ةينب زكرم ىلإ (Intel تاليلحت كلذ يف امب) ةزهجألا تاليلحت ريراقت لاسرإ نآلا متي
Cisco نم (DNA) ةيمقرلا ةكبشلا

•

 نم الدب لوصو ةطقن 300 ىلإ لصي ام نآلا FlexConnect عقوم تامالعل نوكي نأ نكمي
.اقباس ىصقأ دحك لوصو ةطقن 100

•

 ىلإ ةفاضإلاب IPv6 نآلا OEAP ل مسقملا قفنلا ىلإ لوصولا يف مكحتلا مئاوق معدت
URL ةيفصت لماوع

•

 يف MAC و VLAN تاكبش ىلع ةمئاق ةيفصتو ةيكلس DNS تامدخ دوزم برقأل معد
FlexConnect عضو يف صصخملا ةمدخلا جهنو ،يزكرملا ليوحتلا عضو

•

•ةديدجلا SFP ةزهجأ معد متي
•PortChannel تاهجاو ىلع TrustSec رطس زييمت معد

17،7،1 - ونيتربوك

:WiFi6 و لوصولا ةطقن تازيم
 يقفنلا لاصتالل URL ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا مئاوق معد
OEAP ىلع مسقنملا

○

○(Flex و ةينبلا كلذ يف امب) لوصولا طاقن عاضوأ عيمجل SD-AVC معد

○ةلصولا يف لشف RAP فشتكي امدنع عرسأ لكشب ةكبشلا ةكبش شمكنت

○APs 9124 لوصولا طاقنل ةيلسلستلا ةكبشلا ةكرح لقن

○ةيتوبكنعلا ةكبشلل لوصولا طاقن ىلع FIPS عضو

○لوصو ةطقن 9124 ىلع RLAN معد

○ةينبلا ربع (APs) لوصولا طاقن ىلع RLAN ةكبش معد

•



○لوصولا ةطقن ىلع IoT و ICAP دعب نع سايقلا تاونق نيب شياعتلا

○لوصو ةطقن 9136 معد

:Catalyst 9800 ةيكلساللا تاراكتبالا
 WLC ىلإ لوصولا طاقنل Cisco نم ديدج يرذج قدصم عجرم :SUDI99 ةداهش معد
لوطأ ةيحالص ةرتفب مستت يتلا لوصولا طاقنو

○

○ةئطاخ ةانق نع نلعت يتلا ةليخدلا لوصولا طاقنل لضفأ فاشتكا

○SAE ةقداصمل WPA3 H2E معد

○WPA3 ل معدلا لطع يلاقتنالا عضولا

 ةكبشلا ةينب زكرم ىلإ RRM ةيمزراوخ لقن :AI-Enhanced RM ةينقت معد
ةباحسلاو (DNA) ةيمقرلا

○

○Microsoft Azure Cloud يف CL-9800 معد

○ةيلحملا EAP ةقداصمل ريفشتلا ةعومجم يف مكحتلا

○مكحتلا ةدحو نم ةرشابم اهنيوكتو AP BLE لاسرإ ةزهجأ نيكمت

○CL-9800 صيخرتلا ذيفنت

•

 ةنايصلا ةيلباق
○NAS فرعمك ةصصخم ةلسلس نيوكت

 يلعفلا تقولا تايئاصحإ دح ىلإ ادانتسا لوصو ةطقن طبض ةداعإ ةيناكمإ
لوصولا ةطقنل

○

○WNCd تاليثمو عقوملا تامالع ربع 802.11k/802.11v معد

 هيبنتلاب ةصاخلا دراولا ةبلع ةحفص ىلع نآلا بيو مدختسم ةهجاو يوتحت
ةماهلا ثادحألل

○

•

17،6،3 - ورولاغنب

•(يسيئر لكشب ACU10M و ACU7M) ةديدجلا SFP معد
•9800 زارطلا يف ةيلحملا ةزهجألا فينصت لوح Samsung و Apple نم ةثيدح تامولعم
•ذفانملا تاونقل بيقرلل رطسلا يف تامالع عضو معد
•ءالمعلا نم ARP رورم ةكرح نم دحلل "ip arp-limit rate" رمألا ةفاضإ تمت

17،6،2 - ورولاغنب

 لوصولا طاقن يف ليمع لكل لماكلاب هاجتإلا يئانث لدعملا دح قيبطت نآلا نكمي
(AP) نم ةيلحملا ةلوحملا FlexConnect

•

•لوصو ةطقن 9124 ل Flex+Bridge ةكبش معد
•طئاسولل لوصولا يف مكحتلا حشرم لشف معد ىلع بيولا ةقداصم عم 802.1X رايعم

17،6،1 - ورولاغنب

•:WiFi6 و لوصولا ةطقن تازيم
 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ةماعلا ةمالعلا رارمتسإ نيوكت
 لوصولا طاقن ىلع تامالعلا ةباتكب ايئاقلت موقي يذلا (WLC) ةيكلساللا
(APs).

1. 

 .Catalyst 91242 ىلع ةيتوبكنعلا ةكبشلل EFT معد
 .3(ROW-) ملاعلا ةيقب لاجم معد
 .WLC4 ربع ةيفيللا تاونقلاو تايئاوهلا ددع ةئيهت عم C-ANT9104 يئاوهلا معد



 دارملا زترهاجيج 5 تاحتفلا تاذ SSIDs نيوكت نكمملا نم :WLAN ويدارلا ةسايس
اهثب

5. 

 مغرلا ىلع لوصولا ةطقن سفنب SIA تايئاوه نم ةفلتخم عاونأ ليصوت نكمي
.اهب ىصوم رشن ةيلمع تسيل اهنأ نم

6. 

 .4207 ىلإ 255 نم 9124 ىصقألا ليمعلا نارتقا رييغت مت
•Catalyst 9800 ةيكلساللا تاراكتبالا

 عاضوأ يف مكحتلا ةدحو نيوكت دنع DNS ةزيم يف نآلا يلاعلا رفوتلا معد رفوتي
اهليطعت وأ ةمدخلا ريظن نيكمت

1. 

 .UDN2 تائيب يف ةيئاوشعلا MAC نيوانعل يئاقلتلا ليجستلا
 .3تانايبلا ىوتسم مزح ليجست
 ةكبش نيوكت متي مل اذإ :AAA زواجتب ةصاخلا VLAN ةكبشل يطايتحإ طخ ءاشنإ
VLAN زواجتب ةصاخلا AAA عضول) لوصولا ةطقن وأ مكحتلا ةدحو يف FlexConnect 
LS)، ةكبش مادختسإ نكمي VLAN ةزيم نيكمت مت اذإ ةسايسلا فيرعت فلم نم 
.ةيطايتحإ

4. 

mDNS: معد FHRP ىلع SDG 5ةمدخلا ريظنل. 
 .Cisco6 نم ةيمقرلا ةكبشلا ةينب زكرم ىلإ Intel ةزهجأ تاليلحت ريرمت متي
 .IPv67 لوكوتوربل زهاجلا دامتعالا
 ىرخأ لوقح مادختساب حمست يتلا تامسلا طئارخ مادختسإ LDAP ةقداصمل نكمي
(samAccountName لثم) مدختسملا مسال CN ريغ

8. 

 .39 ةقبطلا نم لاوجتلا دعب رورملا ةكرحل يلحم طبر
 و RADIUS و SNMP :ةمدخلا ذفنم لالخ نم ةرادإلا تالوكوتورب نم ديزملا معد متي
TACACS و syslog و NTP و SSH و NetConf و HTTPS و NetFlow

10. 

 تاليلحت نم تانايب (فيرعتلا تافلم ءاشنإ) ةزهجألا فنصم نآلا نمضتي
ةزهجألا

11. 

 عم ءانثتساب) هسفن نيوكتلاب دادعتسالا ظفتحي ،HA SSO دادعإ رسك دعب
نيوكتلا عيمج نادقف نم الدب (تاهجاولا ليغشت فاقيإ

12. 

•ةنايصلا ةيلباق
 .gRPC1 عبتتل FQDN معد
 .SANET2 ةيلمع نم ليمعلا فذحل ةقد رثكأ بابسأ
 وحن) MAC ناونع قيسنت رظن ةهجو نم اقاستإ رثكأ CLI ضعب لعج مت
xxxx.xxxx.xxxx)

3. 

 .Microsoft Hyper-V4 و NFVIs و KVM و ESXi ل ديهمتلل نمآلا دادعإلا
 .SNMP5 لالخ نم طشن مادختساب دادعتسالا ةهجاو ةلاح
 .Wips6 ل Syslog معد
 ليمعلا ةقداصم ءاغلإ) IP ناونع ةطساوب ءالمعلا ةقداصم ءاغلإ نآلا نكمي
 ليمعلا مدختسم مسا) مدختسملا مسا ةطساوب وأ (IP A.B.C.D ناونعل يكلساللا
(ةقداصملا ءاغلإل بوب يكلساللا

7. 

 ةباجتسالا رطأو هيجوتلا ةزهجأ ىلع طقف حاتفملا ةحص نم ققحتلا ءارجإ متي
 طاقن فاشتكا بنجتل MFP نيكمت دنع (تاراطإلا عيمج نم الدب) رابسملا
.ةعداخم ةزهجأك Cisco نم لوصولا

8. 

"show ap name <ap-name> wlan vlan" لا ضرعي نآلا WLAN-VLAN نم ططخي ap عم 
flexConnect ليوحت يلحم SSIDs

9. 

 .TLS 1.210 لبق TLS رادصإ معد نع AP بيو مداخ فقوتي
 .Cat9100.11 لوصولا طاقن ىلع لطعم يملاع AP ل قبسم دادعإ

•بيو مدختسم ةهجاو يف ديدج WLAN جلاعم



17،5،1 - ورولاغنب

•:WiFi6 و لوصولا ةطقن تازيم
 .C9124AXE1 لوصولا ةطقنل ديدجلا يساسألا ماظنلا معد
Spectrum Intelligence ل C9105AX2. 
 و 9115 و Catalyst 9105 لوصو طاقن ىلع ثب لك يمدختسم نم 11ax OFDMA ةدايز
9120

3. 

 WiFi6 و 11ac مادختساب (MIMO) ددعتملا جارخإلاو ددعتملا لاخدإلا ةينقت معد
C9105AX زارطلل

4. 

 .5ليمعلا لمح ىلإ ةدنتسملا EDCA تاملعم
 .SSID6 لكل ةنيعم WiFi6 تازيم ليطعت وأ نيكمت ةيناكمإ

•Catalyst 9800 ةيكلساللا تاراكتبالا
 .CL1-9800 زارطلا ىلع تاطابترالا عيمجت ةعومجم معد
 .C9800 WLC2 سفن ىلإ مامضنالل LSC و نوفوركيمل معد

•ةنايصلا ةيلباق
 .1ةيطايتحالا ةبقارملا
 .2نييئاوشعلا MAC ءالمع نارتقا عنم ةيناكمإ
 .3لوصولا ةطقنل ةيزكرملا ةجلاعملا ةدحو مادختسإ بقعت
 نكي مل اذإ دادعتسالا عضو يف WLC ل ةيئاقلتلا ةيقرتلا لثم HA تانيسحت
رادصإلا سفن ىلع HA جوز

4. 

 ةرابعلل IP ناونع لثم ،DHCP ليحرت تاملعم دادعإ ةاذاحم ىلع لمعي :DHCP ليحرت
.Cisco AireOS كولس مادختساب DHCP مداخ ناونعو 82 رايخلاو

5. 

 .646 ىلإ 1 نم حاتملا ذفنملا ةانق قاطن
•ةنورملاو نامألا

 .1ليجست نود بتكملا ىلإ WLAN ةكبش ليمع مض :Easy PSK ةينقت
 .B 192bit AVPs2 ديوزت معد
 .3ةيضارتفالا ةرابعلل IP ىلإ لوصولا ةيناكمإ نم ققحتلا
 .LSC4 تاداهشل طيسولا CA معد
 .5مكحتلا ةدحو ىلإ مامضنالل LSC APs و MIC نم لكل معد
 .DTLS6 ل ةددعتم ريفشت تاعومجم معد
WPA(2)-PSK ىلع بيو ةقداصم ةعومجم معد عم-mac-filter-7قافخإ. 
 .Wips8 ل تاعيقوت ةفاضإ

17،4،1 - ورولاغنب

 ءانثتساب) ةموعدم Cisco نم (IOS ىلإ ةدنتسملا) Wave1 لوصولا طاقن دعت مل
IW3700)

•

•.رادصإلا اذه نم اموعدم RLDP دعي مل
•نآلا AP ةركاذ تامولعم ةكراشم تمت
•لوصولا طاقنل فيضملا مسا نييعتل DHCP ل 12 مقر رايخلا معد
•ءالمعلل مدقتم ةلودج بلط
•ةلصفنملا تايئاوهلا فاشتكا
•ديهمتلا لماكت ةيؤر ةيناكمإ
•يلصألا IPv6 مادختساب ةرابعلل IP صحف
•لوصولا ةطقن روص نآلا "لوصولا ةطقن ةروص فلم صخلم راهظإ" ضرعي
•OBSS ةمزح فاشتكا معد



•ةنرملا رشنلا تايلمع يف ةلخادتملا IP نيوانع معد
•ةباوبلا ىلإ لوصولا ةيناكمإ نادقفل عرسأ فاشتكا
•RAP لصومل تنرثيإ ةلسلس ةلسلس ةلسلس
•802.1X يف موعدم ةبساحملا ةسلج فرعم
•DHCP 82 ديعبلا فرعملل يعرفلا رايخلا يف تاددحملا معد
Wips: ةيئانجلا تاليلحتلاو تاهيبنتلا طاقتلا معدل ةئيهتلل ةلباق مكحت ةدحو•
•0مويلل (CLI) رماوألا رطس ةهجاو جلاعم
•.ةدحاو ةرقنب ةدحاو عقوم ةمالعب ةنرتقملا لوصولا طاقن ةفاك ليغشت ةداعإ معد
•FQDN مادختساب Syslog مداوخ نيوكت نآلا نكمي
•ةسايسلا مادختساب يكذ صيخرت
 ةحولو ةيزكرملا ةجلاعملا ةدحو مادختسإ ةبقارمل بيولا مدختسم ةهجاو تانيسحت
تانايبلا

•

•APs 9120 و 9115 لوصولا طاقنل TWT معد ةفاضإ تمت
•Framed-MTU ب ةصاخلا RADIUS ةمس نيوكت 9800 زارطلا معدي

17،3،5 - مادرتسما

•ءالمعلا نم ARP رورم ةكرح نم دحلل "ip arp-limit rate" رمألا ةفاضإ تمت

3،17،2 - مادرتسما

•يلسلستلا مقرلا ربع OfficeExtend لوصو طاقن صيخرت
 Office Extend مدختسم ةهجاو ىلإ يلحملا لوصولا ليطعت وأ نيكمت لوؤسملل نكمي
Access Points

•

•.ICAP نودب لوصولا ةطقن ىلع Assurance و BLE دجاوت
•ةسايسلا مادختساب يكذ صيخرت
•ةيمقرلا ةكبشلا ةينب زكرم ةباحس وحن دعب نع سايقلل TLS معد
•.dot1x و PSK ل طقف ،Flex رشن تايلمع يف ةلخادتملا ءالمعلل ةيعرفلا ةكبشلا معد

17،3،1 - مادرتسما

802.11ax / WiFi6
 Cisco نم ةيمقرلا ةكبشلا ةينب زكرم نامضل Wi-Fi 6 تامولعم ةحول رفوت
.ةيكلساللا ةكبشلل ايرصب اليثمت

○

○9130 ماعل ةيكلساللا ةزهجألا يثالث يكيمانيدلا معدلا

 و تالصولل دماعتملا ددرتلا ميسقتل ددعتملا لوصولا تازيمم نم لك معد متي
DownLink (UL OFDMA و DL OFDMA) لوصولا طاقن يف Cisco Catalyst 9130 APs 
 DL لاسرإ زاهج يف نيمدختسم ةينامث ىلع ايلاح معدلا رصتقي .رادصإلا اذه يف
OFDMA وأ UL OFDMA. يددرتلا قاطنلا يف امدختسم 37 معد متي ،رادصإلا اذه يف 
.زترهاجيم 160 و زترهاجيم 80 ةعرسب ضيرعلا

○

 UL) ةددعتملا تاجرخملاو تالخدملاب نيمدختسملا ددعتم ليصوتلا ةزيم معد متي
MU MIMO) لوصولا طاقن يف Cisco Catalyst 9130 APs رادصإلا اذه يف.

○

•

لوصولا ةطقنب ةلصلا تاذ تازيملا    

 ةمدخلا ةنمازم لكاشم فاشتكا ىلع "لوصولا ةطقن قيقدت نيوكت" ةزيم دعاست
.AP و مكحتلا ةدحو نيب ةيكلساللا

•



•AP 9105 معد
•رشابملا WiFi معد

 مكحتلا مزحل ةددعتم ةقلزنم ذفاون ىلإ معدلا AP ةروص ليزنت تقو نيسحت فيضي
.AP ىلإ مكحتلا ةدحو نم لقتنت

•

 لوصولا ةطقنل معدلا ةمزح تامولعم دادرتسإ نآلا كنكمي :لوصولا ةطقن معد ةمزح
.يجراخ مداخ وأ مكحتلا ةدحو ىلإ اهريدصتو

•

: IW3702 زارطلل ةددحم تازيم
○IW3702 ىلع AVC معد

○هنوخس لطعي وأ نآلا IW3702 نكمي نأ نكمي

○IW3702 ىلع تنرثيإ ةلسلس معد

○يئاوهلا ذفنمل ةنرم ةئيهت

•

• C9115 ىلع Spectrum Intelligence ةزيم
•ةيجراخلا ةدحولا معد
•gNMI نيوكت ةيرارمتسإ
•(IOT) ءايشألا تنرتنإ ةدحو ةرادإ
•IPv6 ل ددعتملا ثبلا ةيفصت
•Flex ل mDNS ةرابع معد
•9115 و 9120 يف DTLS ريفشت ةزهجأ ةدعاسم
•(11AX و 2 تاجوملا نم لوصولا طاقن) CoS لوصولا طاقن ىلع IGMPv3 معد

مكحتلا ةدحوب ةقلعتملا تازيملا

•.مكحتلا ةدحو ىلع BLE ةرادإ

 فلمب ةطبترملا WLAN ةكبش سفن نيب سلسلا لاوجتلاب مكحتلا ةدحو حمست
.فلتخم ةسايس فيرعت

•

 ريغ ةقيرطب نآلا ةموعدم Cat9k تالوحم ىلع ةنمضملا ةيكلساللا تالوحملا تحبصأ
SDA (ةيوينب تلاز ام نكلو).

•

•.ةداهشلا داريتساو CSRs ءاشنإب نآلا حمست يهو PKI ةرادإ ةحفص عيسوت مت
•Hostport 2.0 Release 3 دامتعا تازيم

•HTTP/HTTPS ل ةلصفنم تادادعإ ىلع نآلا بيولا ةرادإو بيولا ةقداصم يوتحت

  .ةكبشلا تازيم
○ .زترهاجيج 4 .2 ةعرسب ةقشعملا ةكبشلا ةكرح لقن

○ةانقلا جراخ ةكبشلا ةيفلخ حسم

○.ةيتوبكنعلا ةكبشلل نسحم براقت

•

•ARP ليكو
 ددعل يروفلا فذحلا نم الدب ناوث 10 ةدمل ليمعلا لمع ةسلجب مكحتلا زاهج ظفتحي
.ءالمعلا نم ليلق

•

 الدبو .تاو 802.11 ةوقب (PMF) ةيمحملا ةرادإلا تاراطإ عم هنيكمت مت عداخم زاهج دجوي ال
 عفر متيو قيلعت ىلع يوتحي هنأ ىلع عداخملا زاهجلا ىلع ةمالع عضو متي ،كلذ نم
.ثدحلا نع مالعإلل (WSA) ةيكلساللا ةمدخلا نامض هيبنت

•



 HA جوز يف (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحت رصنع ةبقارم نكمملا نم
SSO ناونع ىلإ لوصولا لالخ نم IP هب صاخلا راركتلا ةرادإب صاخلا.

•

 ءاشنإ يف Cisco نم (UDN) ةددحملا مدختسملا ةكبشل ةلومحملا ةزهجألا قيبطت دعاسي
 مهتوعد متي مل ام ةزهجألا ىلإ لوصولا دييقتو مدختسملا لبق نم ةفرعم ةكبش
.ةكبشلا ةكراشمل

•

•.ESXi و (KVM) سواملاو ويديفلاو حيتافملا ةحول تائيب ىلع SR-IOV نيوكت نكمي

 لثم ليمعلا ليصافت بقعت ةيناكمإ ليمعلا ةلاح رييغت ةزيمل Syslog معد كل حيتي
.كلذ ىلإ امو AP ءامسأو IP نيوانع

•

 ةيفاضإ تامولعم ىلع نآلا ةرادملا (AP) لوصولا طاقن يوتحت :DS تاملعم ةعومجم معد
 طاقن ريراقت يف ،اهفاشتكا مت يتلا ةعداخملا لوصولا ةطقنل DS تاملعم ةعومجم لوح
  .ةعداخملا لوصولا

•

•.ةيكلساللا ةزهجألا مادختساب موجهلل نايفاضإ ناعيقوت
•ISSU نم لماك معد
•اضيأ WLC دادعتسالا عضو ىلإ ةصصخملا بيولا ةقداصمل tar ةمزح خسن نآلا متي
 وأ ةرادإلا ماع MAC ناونع مدختسي ليمعلا ناك اذإ ام ىلإ نآلا ليمعلا ليصافت ريشت
MAC يئاوشع.

•

 تاليثم ىلع ةيلاع ةجلاعم ةعس بلاوق نيوكت نكمي ،ادعاصف 17.3 رادصإلا نم
.Cisco Catalyst 9800-CL ةباحسلل ةيكلساللا مكحتلا ةدحوب ةصاخلا ةباحسلا

•

 : بيو مدختسم ةهجاو
○نكادلا عضولا

○لوصولا ةطقنل LED رشؤم ضيمو

○AP معد ةمزح ليزنت

○ةنسحملا PKI ةرادإ ةحفص

OpenRoaming○

○(SDA فالخب) 9000 لوحملا ىلع ةنمضم ةيكلسال ةكبش

○جماربلا ثيدحت ةحفص تانيسحت

○TRi ويدار نيوكت

○تامولعملا ةحول يف زاهجلا ةرارح ةجرد بقعت

•

ىرخأ تارييغت

•.صرقلا نم تياباجيج 16 نآلا Cisco Catalyst 9800-CL ةيكلساللا مكحتلا تادحو تبلطت

 تاونق نم ربكأ ددع معد متي ،ادعاصف 17.3.1 رادصإلا ،cisco IOS XE Amsterdam نم
:Cisco Catalyst 9800 Series نم هذه ةيكلساللا مكحتلا تادحو ىلع ذفانملا

○64-1 ىلإ 40-1 نم :Cisco Catalyst 9800-80 ةيكلساللا مكحتلا ةدحو

○16-1 ىلإ 4-1 نم :Cisco Catalyst 9800-40 ةيكلساللا مكحتلا ةدحو

○14-1 ىلإ 6-1 نم :Cisco Catalyst 9800-L ةيكلساللا مكحتلا ةدحو

•



 ةطقن مسا لصي نأ نكمي ،هدعب امو 17.3.1 رادصإلا ،Cisco IOS XE Amsterdam نم
.طقف افرح 32 ىلإ لوصولا

•

 يفتختس .مدقأ رادصإ ىلإ 17.3.1 رادصإلا ،Cisco IOS XE Amsterdam نم عجارتلاب تمق اذإ
.ىلعأ قاطنب اهنيوكت مت يتلا ذفنملا تاونق

•

 1646 و 1645 ىلع AAA ذفانم نييعت متي ،EoGRE ماظنل AAA ليكو مادختسإ دنع
 tunnel-intf aaa proxy :رمألا اذه مدختسأ ،اذه ذفنملا نيوكت رييغتل .يضارتفا لكشب
key key key-nameauth-port auth_port acct-portacct_port

•

•.ةباوبلا صحف لشف ببسب SSO ليغشت مت اذإ ءاقترالاو Mobility Tunnel ضفخ متي

•.Cisco Catalyst 9800 ةيكلساللا مكحتلا تادحو يف LED ضيمول معد ةفاضإ

 تالجس ضرعل ،(GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لجسلا ضراع ةذفان ةفاضإ تمت
.ةعشملا عبتتلا

•

 مدختسملا ةهجاو يف لوصولا ةطقن نيوكت ةلاح ضرعل ديدج لقح ةفاضإ تمت
.ةيموسرلا

•

•.بولطم PMF ىلإ بولطم MFP نم عداخملا فشكلا يف دومعلا سأر رييغت مت

 فيرعت تافلم < EoGRE يف ادوجوم ناك يذلا يزكرملا هيجوتلا ةداعإ لقح ةلازإ تمت
.ماع بيوبتلا ةمالع < Edit Tunnel Profile < قفنلا

•

.هذه (MIB) ةرادإلا تامولعم دعاوق ليدعت مت

Cisco-LWAPP-AP-MIB.my

:ةيمكلا تانئاكلا هذه ةفاضإ

cLApGlobalAPAuditReport○

cLApGlobalAPAuditReportInterval○

○

:cLApProfileEntry لودج ىلإ تانئاك ةفاضإ تمت

cLApProfilePersistentSsidBroadcastEnable○

cLApProfileDhcpFallback○

○

•

Cisco-LWAPP-DOT11-client-calib-mib.my•

Cisco-LWAPP-DOT11-client-MIB.my•

Cisco-LWAPP-DOT11-MIB.my•

Cisco-LWAPP-WLAN-security-mib.my•

Cisco-Wireless-Hotspot-MIB.my•

Cisco-lwapp-reap-mib.my•



Cisco-LWAPP-WLAN-MIB.my

cLWlanWifiDirectPolicyStatus: هذه جهنلا ةميق ةفاضإ تمت.

xconnectNotAllow○

○

•

17،2،1 - مادرتسما

802.11ax / WiFi6
○فدهلا هيبنتلا تقو

○9130 ماعل ةيكلساللا ةزهجألا يثالث يكيمانيدلا معدلا

○DNAC مادختساب فيطلا ليلحت

•

•IW6300 ةيلاعلا ةمدخلا لوصو ةطقن معد
•يزاهتنالا حاتفملل تقؤملا نيزختلا نيكمت/ ليطعت ةيناكمإ
 تانايبلا رورم ةكرح هيجوت ةداعإ يف ايلحم اهليوحت مت يتلا RLAN تاكبش رمتست
 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نوكي امدنع ىتح يلحملا عضولا يف
(WLC) هيلإ لوصولل لباق ريغ

•

•ثادحألا ددعتم معد
•ةيفيللا رطألاو ةنرملا ةيلحملا تالوحملا يف (AVC فالخب) IPv6 ةمدخ ةدوج معد
•ةيجراخلا ةينبلا ةفاح معد عم عبرم يف بيكرتلا ةيناكمإ
•ةيلحملا ةقداصملاو FlexConnect ةينقتب يلحملا ليوحتلل FT ةزيم معد نآلا متي
 طاقن نيب اتقؤم ةنزخملا حيتافملا ةكراشمل لقنتلا لاجم فرعم ءاشنإ ةيناكمإ
لوصولا

•

•FlexConnect ةينقتب يلحملا ليوحتلل معدلا نآلا DHCP لوكوتورب بلطتي
HA SSO عم RMI: رمألا دعي مل "ip default-gateway" ةباوبلا ىلع روثعلا نكمي .ابولطم IP 
.هيجوتلا لودج يف

•

•BSSID تادادع تايئاصحإ
•CLI يف OpenRoaming معد
•.لوصولا ةطقن مسا نيمضتل Aironet IE نيسحت مت
•نآلا دعب لوصولا ةطقن ىلع اموعدم رعشتسملا عضو دعي مل
 : بيو مدختسم ةهجاو

○ةيكلساللا ةزهجألا يثالث معد

○ةزهجألل يئيبلا ماظنلل يكذلا ليمعلا صحف ريرقت

○(VN) ةيرهاظلا ةصاخلا ةكبشلاو بيقرلا تامس ضرع

•

17.1.1s - مادرتسمأ

(AP SSO) ةيلاعلا ةحاتإلا
○راركتلا ةرادإ ةهجاو

○ةباوبلا نم ققحتلا معد

○(ةلقتسملا WLC يف لعفلاب LACP معد مت) HA SSO ل LACP معد

•

11ax / WiFi 6 
○(دعب OBSS-PD دجوي ال) BSS نيولت

FastLocation 9120 ىلع○

○يكلس فيض دوجو ةلاح يف IPv6 RA هيجوت ةداعإ

○FlexConnect و IPv6 ىلع OpenDNS معد

○ةرفشملا تانايبلا رورم ةكرح ليلحتل IPv6 معد

•



Flex/Fabric AVC ىلع IPv6○

○IPv6 ىلع FlexConnect ل ةيلحملا ةقداصملا

○IPv6 NMSP معد ربع DNA و CMX تاحاسم

○NetConf و IPv6 نامض

○CAPWAPV6 قافنأل UDPlite معد

ةديدج ةزهجأ
○IW6300 و IW3700 لوصولا ةطقن معد

○HyperV ىلع CL-9800 معد

○Catalyst (EWC-AP) لوصو طاقن ىلع ةنمضملا ةيكلساللا مكحتلا ةدحو معد

•

•ينابملا لخاد 2 ةجوملل لوصولا طاقن عيمج ىلع (رسجلا عضو) ةكبشلا معد
•(WiFi6 APs لوصولا طاقن ءانثتساب) Flex+Bridge عضو معد
•L-9800 ءادألا صيخرت معد
aWips•
•Express ياف ياو
•(CWA و LWA) فيضلا ةقداصم دعب VLAN ةكبش زواجت معد
•NAT فلخ WLCs نم لكل لقنتلا قفن معد
•لاصتالا عطق نود يكلساللا ليمعلا ةمدخ ةدوج جهن رييغت
•Samsung Analytics ةكرش :ةزهجألل يئيبلا ماظنلا
•ةيصخشلا مدختسملا ةكبش
•رطقلا فصن ةبساحم ةيلمع لخاد لفسأل/ىلعأل لوصولا ةطقن ثادحأ عبتت
•iPSK ل ريظنلا رظح ىلإ ريظن
mDNS تحت جهن) مدقتم VLAN، MDNS تحت RLAN، عقوملا ةيفصت قحلم، MDNS ىلع 
AP، MDNS يكلسلا فيضلل)

•

•ةاسرملا مادختساب يكلساللا فيضلا ىلإ لوصولل SGACL معد
•دعلا راركت بنجتل لوصولا ةطقن ةيوه عبتت نيسحت يكذلا صيخرتلا
 L2 (dot1x،PSK) + L3 ةقداصم ةعومجم معد :فيضلل ةقداصملا ةددعتم ليمعلا ةقداصم
(LWA/CWA) فيضلا تبثم عم

•

•ةيلحملا EAP ةقداصمل TLS 1.2 معد
•ةقداصملا دعبو لبق ACLs حشرم DNS URL ل نرملا يلحملا ليوحتلا معد
 ليوحتلل (URL لكل ضفرلا/حامسلا ءارجإب حامسلا) ةنسحملا URL ةيفصت لماوع
طقف نرملا يلحملا

•

 RADIUS لثم ةكبشلا تامدخل DNS معد
 

•

16.12.4a - قراط لبج

رادصإلا اذه يف ةديدج تازيم دجوت ال

16،12،3 - قراط لبج

.لمعي ال ءانيملا ،دناسي ريغ SFP تنأ لمعتسي نإ .طقف SFP لمع معد مت ،رادصإلا اذه نم

16.12.2t - قراط لبج

.ةديدج تازيم دجوت ال



16.12.2s - قراط لبج

•AXI AP-9130 و 9120AX لوصولا ةطقن معد

Default-Policy-tag ةيلحملا ةكبشلا فرعمل يئاقلتلا نييعتلا :ريرحتلا نكمي 
لطعم يضارتفالا جهنلا فيرعت فلمل 16 ىلإ 1 نم (WLAN) ةيكلساللا

•

16.12.1t - قراط لبج

•9800 ىلإ 9130AXI و 9120AX مامضنا عنمي

16،12،1 - قراط لبج

ةزهجألا
○L-9800 زارطلا معد

○1840 لوصولا ةطقن معد

○ةماع ةباحس لغشمك لجوج ةباحس ةصنم معد

•

•P- لاجم معد
•USB قحلملا BLE لوحم معد
WPA 3•
•Hostpot 2.0 زارطلا معد
•يكلس فيض
•(لوصو ةطقن 6000 ىلإ لصي ام) ةماعلا ةباحسلل نسحم معد
•Catalyst 9100 APs لوصولا طاقنل OFDMA معد
•Wi-Fi فلاحتل تاقاطنلا ةددعتم ةيلمع
•MFP معد
•ةقشعملا ةكبشلا ىلع ثبلا تقو عيزوت
•WLC بيو مدختسم ةهجاو ىلع تاسرامملا لضفأ ققدم ةذفان
•ميوقتلا فيرعت فلم مادختساب يكلساللا ليمعلا لمع ةسلج ءاشنإ ضفر
 ةقباسلا ةقداصملل (ACL) لوصولا يف مكحتلا ةمئاقو ةينبلا عضو ءالمعل IPv6 معد
ةقحاللاو

•

•IPv6 ل يداحألا ثبلا ىلإ ددعتملا ثبلا
•IPv6 ل ةيساسألا ةينبلا معد
•نامألل نسحملا Linux ليغشتلا ماظن
•بيو مدختسم ةهجاو نم RadioActive عبتت نآلا رفوتي
•ددعتملا ثبلا ةعومجمل IP ناونع RadioActive عبتت
•("show install lback") ةقباسلا تارادصإلا ىلإ عوجرلاب حامسلا
•FIPS دامتعا
LACP ل WLC لقتسم•

16،11،1 - قراط لبج

ةزهجألا
○11ax WiFi6 AP 9120 و 9117 و 9115 لوصولا طاقن زرط معد

○(16.11.1c ىلع اديدحت) CAT9500 و CAT9400 ىلع جمدم يكلسال معد

•

• (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع dns ماظن ليكو/ةرابع معد



9800 زارط
•AAA زواجت مادختساب هاجتإلا يئانث لدعم ديدحت
• (NAT/PAT فلخ) دعب نع لوصولا طاقن ىلإ مامضنالل CAPWAP ىلع PAT معد
•AP زاهج ةمزح ةيقرت ةزيم
•SMU ةيقرت (AP) لوصو ةطقن جذومن لكل وأ عقوم لكل
•ريفسلا يبول
•FlexConnect عضول لوصولا طاقن ىلع (LAG) تاطابترالا عيمجت ةعومجم معد
•EoGRE معد
•NAT معد عم DHCP لوكوتورب ربع رذجلا ةكبش ىلإ (APs) لوصولا طاقن
•لوصولا طاقن لخاد BLE ويدارلا ةزهجأ معد
•Flex ىلع IPv6 ىلإ (ACL) لوصولا يف مكحتلا مئاوقل يلحملا WebAuth (LWA) معد
CAC•
Guestshell [80-40/9800-9800] ةزهجألا ىلع•
•RESTCONF (RESTCONF) نيوكت ةرادإ لوكوتورب
•RESTCONF و NetConf ةمدخ ىوتسم ىلإ لوصولا يف مكحتلا مئاوق
•CMX ب صاخلا IP ناونع مادختساب NMSP ةيلمعل RadioActive عبتتلا
 show wireless stats mobility رمألا لالخ نم 9800 ىلع لقنتلا لوكوتورب تايئاصحإ
messages

•

•تاعومجملا بسح لوصولا ةطقن ديهمت ةداعإ
•SFTP رايخ نآلا بيو مدختسم ةهجاو ةيقرت ةحفص معدت
•SDA يف يبلس ليمع
•tracer طبر يف حشرمك MAC ناونع معد
•ةسايسلا فينصت كرحم
•:يلحملا فيرعتلا فلم مادختساب ةفورعملا ريغ ةزهجألل ءارجإلا فيرعت فلم

16،10،1 - قراط لبج

.9800 مكحتلا تادحو معدي يذلا لوألا رادصإلا وه اذه

ةموعدملا ةيساسألا مظنلا
○(USB 3. 0 معدو RP ذفنمل SFP معد كلذ يف امب) 9800-40

9800-80○

9800-CL ىلع ESXi، KVM، ENCS(NFviS) ○

9800-CL ىلع AWS○

9800-SW - ىلع ةينبلا معد CAT9300○

•

AP عاضوأ
○يلحم

○FlexConnect ةينقت

○(ةكبش) رسج

sniffer○

○ةشاشلا

○OEAP معد

•

ماع
○CAPWAP ةئزجت

DTLS تانايبلل○

○ةيكلساللا ةرادإلا ةهجاو

•



○يكلساللا لاصتالا ربع ةرادإلا

○(ايرطق ازمر 20 معد) يميظنتلا لاجملا

○يكذلا صيخرتلا معد

○ددحملا صيخرتلا زجح

○L2 ذفنملا ةانق

○L3 لوصولا ةمئاق

WLC حاتفم ءاشنإل RSA تب 2048 رادصإ○

○CSR تاداهش

○(LSC) ايلحم ةعقوملا PKI ةداهش

○AAA تامس :ينوناق ضارتعا

○مئانلا ليمعلا

○بيو مداخ

○(BYOD) كب صاخلا زاهجلا راضحإ

○(ETA) ةرفشملا رورملا ةكرح ليلحت

○مادختسالا عبتت تانايب يف يكيمانيدلا كارتشالا ءاشنإ معد

○ةلكشملا هذه حالصإ ىلع لمعت يتلا تاسرامملا لضفأ

○ليصوتلا درجمب ليغشتلا تانيسحت

○0 مويلا جلاعم

 ةهجاو ىلع ةفاضتسملا ةماعلاو ةصاخلا ةباحسلل Brownfield رشنل ليحرتلا ةادأ
لقتسملا قيبطتلاو vEWLC مدختسم

○

Smart Call Home○

○نجيف داتس

○ةنمضم ةمزح طاقتلا

○تانايبلا ىوتسم مزح بقعت ةادأ

○WLC يف رطسلا لخاد تامالعلا عضوو TrustSec: SGACL بيقر

○يكلسال ثب

 (ACL) لوصولا يف مكحتلا ةمئاق ،DNS ل (ACL) لوصولا يف مكحتلا ةمئاق
URL ةيفصت ،FQDN ل يسيئرلا ذفنملاب ةصاخلا

○

○دعب نع سايقلاو ةجمربلل ةيلباقلا

ةكبشلا تامدخ
DNS○

RADIUS (ديدحت كلذ يف امب RADIUS قاطنلا بسح)○

○غنيب

Telnet○

○(SSH) نمآلا لقنلا لوكوتورب

HTTP○

NTP○

SNMP○

Syslogs (يفيضم نيوكت معد كلذ يف امب syslog ةطساوب hostname)○

•

WLAN
○ديدج نيوكت جذومن

○(WPA/WPA2، EAP-FAST/EAP-PEAP، WPA2-PSK) ةيزكرملا ةقداصملا

WEP تباث○

•



WPA-PSK/TKIP○

○بام

LDAP○

LDAP نمآ○

CCKM○

○SSID لكل حيتافم 5 ىلإ لصي امب SSID ل PSK (MPSK) ل ددعتملا نامألا

○(CoA) ضيوفتلا رييغت

 ءالمعلل - (PSK+LWA/CWA، MAB+iPSK+LWA، do1x+LWA) ةددعتملا ةقداصملا قرط
.طقف (ةاسرملا/بناجألا) نيرئازلا ريغ

○

WLAN مدقتم
○ليمعلا لمح ديصر

○ليمعلا دح

○P2P رظح

○قاطنلا ديدحت

○ةعاس 802٫11

○طاو 11

11r○

○(هجوملا ددعتملا ثبلا ةمدخ ،لومخلا ةلهم ،BSS لاقتنا) تلوف 11

○P2P ليمع معد

○AAA زواجت

○VLAN عيمجت

○6 رادصإلا/4 رادصإلا تنرتنإلا لوكوتورب ردصم يقاو

•

DHCP
○يلخاد DHCP مداخ

○IP ةقرس

○(82 رايخلا كلذ يف امب) DHCP ليحرت

DHCP 82 رايخ (AP name-SSID، AP GRP name، flex GRP name، عقوم AP، AP MAC، 
،(MAC وه AP + VLAN، AP مسا

○

○(COs و Cisco IOS لوصولا طاقن) 151/152 و DHCP 5 ل يعرفلا رايخلا

DHCP ىلع AP عم NAT (IPv4 طقف)○

DHCP دروملا مسا + 60 رايتخإ○

•

يزكرملا/يلحملا عضولا ليدبت
○MAB + ةقداصملا حتف:يلحملا عضولا

○WPA/WPA2-PSK/802.1x:يلحملا عضولا

○LWA/CWA:يلحملا عضولا

○ليمعلا IPv6:يلحملا عضولا

○TPC/DCA/CHD/يكلساللا ددرتلا عيمجت :يلحملا عضولا

○802.11k:يلحملا عضولا

○(ACL) لوصولا يف مكحتلا ةمئاق:يلحملا عضولا

○RxSoP:يلحملا عضولا

○يكذلا لاوجتلا:يلحملا عضولا

○فيظن ءاوه :يلحملا عضولا

○EDRM:يلحملا عضولا

○XoR:يلحملا عضولا

○WLC ل SXPv4 معد :يلحملا عضولا

○يلحم ل DNAC نامضو ةتمتأ لمع ريس

•



FlexConnect ةينقت
○يزكرملا DHCP/يزكرملا ليوحتلا

○ةلهذم ةءافكب FlexConnect (FC) ةينقت ربع روصلا ةيقرت

○دعب نع لماع

TrustSec:عضول بيقرلل رطسلا يف تامالع عضو Flex○

○ةيطايتحالا تنرثيإ ةكبش

○لوصولا ةطقن ىلع تنرثيإلاب ةصاخلا VLAN ةكبش ةمالع

 جماربلا) يزكرملا DHCP ،يطايتحإ RADIUS نييعت ،NAT-pat ،قفنلا ميسقت
(ةيلحملا

○

○V6 ليمعلا

ARP ليكولل○

○1815 ل (RLAN) ةديعبلا LAN ةكبش معد

○ةنورمل رطسلا لخاد تامالع عضوو TrustSec: SGACL بيقر

 ةكبشلا يف مكحتلا ةدحو ىلإ (NAT) ةكبشلا ةدحو ربع ةنرم لوصو ةطقن
 ةنرملا لوصولا ةطقن لمعت ،الطعم طابترالا ناك اذإ .(WLC) ةيكلساللا ةيلحملا
 يلحم DHCP مداخك

○

○Flex ل DNAC نامضو ةتمتأ لمع ريس

•

ةكبش
 عنم ،SNR ميعنت ،يلصأ رارق ذاختإ ،باسحلا ةيلمع ليهست - يلصأ ديدحت لضفأ
لضفملا لصألا ،راركتلا

○

○دعب نع لوصو طاقن ةدع

RRM ىلع RAP زترهاجيج 5 ةعرسب○

○ةيجراخلا قطانملا يف مادختسالل (GPS) يملاعلا عقاوملا ديدحت ماظن معد

 طاقن ىلإ ةطقن نم يكلسال طبر ،يملاع لوصو ،يكلسال لقن - رشنلا عاضوأ
قئافلا طبرلا ،ةطقن ىلإ ةطقن نم طبر ،ةددعتم

○

○(LSC) ةيلحملا ةعقوملا تاداهشلا

○MAC، RADIUS، PSK، LSC ناونع - ةفلتخم ةقداصم تايلآ

•

WGB
WGB تاكبش عم VLAN (عمجلا ةزيم) ةددعتم○

WGB ماع○

○(WGB & WLC) ةعرسلا يلاع لاوجتلا

WGB ةتباثلا ةاسرملا○

•

جلاعم/(RRM) يكلساللا ددرتلا/يكلساللا ددرتلا
○يكلساللا ددرتلا عيمجت

○(DCA) ةيكيمانيدلا ةانقلا نييعت

○ (TPC) لاسرإلا ةقاط يف مكحتلا

○ةيطغتلا بقث فاشتكا

Rx-SOP○

○EDCA تاددحم

○زترهاجيم 80 ىلإ 11 نم

○ارف

○روسكإ

○(DBS) يكيمانيدلا قاطنلا ديدحت

○ةثلاثلا ةيكلساللا ةيطمنلا ةدحولا معد

○خيراتلا تالدعم ليطعت/نيكمت SSID لكل

○ تافلم ماظن ريغو (DFS) ةعزوملا تانايبلا تافلم ماظن مادختساب تاونقلا صحف

•



(DFS) ةعزوملا تانايبلا
○(U-APSD) ةقاطلا ريفوت

○ليمعلا طابترإ

○Prime ل يمازلإ - (لوحملا ذفنم بقعت) wIPS ل يئاقلتلا ريبعتلا

○عداخم/(RLDP) يداحأ مكحت زاهج

○لوصو ةطقن لكل عداخم

○ثبلا تقو قاقحتسإ

○ريإ لاقن

Spectrum Intelligence 18 لوصولا طاقن ىلعxx APs○

○ةنورملاب مستي يذلا (DFS) ةعزوملا تافلملا ماظن

سرب دتيشوسأ
○لوصولا ةطقن ةيولوأ

○ةيلخادلا ةيلحملا AP ةقداصم

○ةيجراخلا ةيلحملا AP ةقداصم

○AP لطع فلم ليمحت

○CDP لوصولا ةطقن

○AP ةروصل قبسم ليزنت

AP NTP○

○AP ةقداصم ةمئاق

○AP مزح غيرفت

○(يلحملا عضولا) لوصولا ةطقن رخأت

○(ةينبلا عضوو FlexConnect ،يلحملا عضولا) TCP MSS طبض

○AP ةيفصت لماع

○AP PnP دادعإ

○تباث IP ناونع مادختساب APs ىلع AP لاجمو DNS ددح

 ليصوتل 2 ةجوملا نم (APs) لوصولا طاقن ىلع AUX تنرثيإلا ذفنم نيكمت مت
مداخلا نم تانايبلا قفدت زاهج

○

•

لقنتلا ةيلباق
IRCM○

○فيضلا لوصو

L2 Mobility (دحاو ليثم) ةحوتفم ةقداصم○

L2 Mobility MAB/dot1x○

L2 Mobility LWA/CWA○

L3 Mobility OpenAuth○

L3 Mobility Dot1x، MAB○

L3 Mobility CWA، LWA○

○(GS ةزيم) طبرلا مادختسإ ةلاحل نامألا فيرعت فلم تاثيدحت

○Apple L3 لقنت ةيلباق

○تباثلا ليمعلل لاوجتلا

○DNS ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا ةمئاقل يئاقلتلا تيبثتلا معد

•

فيض
○ فيضلا جمانربلا مدقم

○ةيجراخ/ةيلخاد بيو ةقداصم

○(CWA) ةيزكرملا بيولا ةقداصم

○فويضلا ءاسترا ةعومجم راركت

○MAC ىلع WebAuth لشف

•



○WebAuth قيلعت يف سلسلا لاوجتلا

○ةيجراخلا ةطيرخلا معد

ةيلاعلا ةحاتإلا
 لوصو دجوي ال ،ةباوب صحف دجوي ال ،RMI دجوي ال] Client SSO و HA لوصولا ةطقن
[دادعتسالا ةمدخ ذفنم ىلإ دعب نع

○

HA - راركت N+1 تالوحملا ىلع ةنمضملا ةيكلساللا ةكبشلا تالوحمل (9800-SW)○

 ىلع ةنمضملا ةيكلساللا ةكبشلل اهحيحصتو ةيلمعلا ليغشت ةداعإ معد
(SW-9800) تالوحملا

○

○SMU + ROLLING AP ةيقرت

○ةلماكلا مكحتلا ةدحو ةروص ةيقرتل N+1 ةقفدتملا لوصولا ةطقن ةيقرت

•

ويديفلا/توصلا/ةمدخلا ةدوج
○ةيكلساللا ةكبشلا ربع توصلا

○Auto ةمدخ ةدوج

○توصلا لقنت ةيناكمإ

○BSSID - ةمدخلا ةدوج

○ليمعلا - ةمدخلا ةدوج

○FastLANE - ةمدخلا ةدوج

○SDN ةمدخ ةدوج

QOs TCLAS، SIP○

○QoS SIP توص ةملاكم لفطت

SIP CAC○

○dot1p تامالع

○لداع يبيرقت يددرت قاطن

○توصلا تاصيخشت

○توصلا تاسايق

CAC ويديفلا○

•

فيرعتلا تافلم ءاشنإ/يسيطانغمورهكلا قفاوتلا
○NBAR لوكوتورب فاشتكا

○Flexible NetFlow ةينقت

○(AVC) اهيف مكحتلاو تاقيبطتلا ةيؤر ةيناكمإ

○يعيبط طيمنت

○ةيكيمانيدلا لوكوتوربلا ةمزح ةيقرت

•

(DNS) تاقاطنلا ءامسأ ماظن/ددعتملا ثبلا
○ IPv4 - ددعتملا ثبلا

○(دحاو ليثم) يناثلا ىوتسملا نم لاوجتلا - ددعتملا ثبلا

 ىوتسملا/يناثلا ىوتسملا نم ددعتملا ثبلا نيسحتو VLAN ةكبش ديدحت
ثلاثلا

○

○(MC2UC) طئاسولا قفد

•



IPv6
○ يلصألا (IP) تنرتنإلا لوكوتورب نم سداسلا رادصإلا

○6 رادصإلا تنرتنإلا لوكوتورب ردصم يقاو

○IPv6 بيولا ةقداصم

○لاوجتلا/لقنتلا - IPv6 ليمع

○(طقف) يكلسال IPv6 - SDA ليمع

○IPv6 ل ددعتملا ثبلا

○IPv6 ل يلخاد DHCP مداخ

○Cisco Cloud Connect PNp لمع ريس ربع ةماعلا ةباحسلا ىلإ AP مامضنا

 Cisco DNA-Center PNp لمع ريس ربع ةصاخلا ةباحسلا ىلإ مضنت لوصولا ةطقن
يداعلا DHCP/DNS/ديهمتلا رايخ ربع وأ

○

•

عقوملا
NMSP○

○دئاز عقوم

○عقوملاو RSSI نم ققحتلا

○CMX ةباحس معد

○CleanAir ل NMSP معد

○RFID ةمالع معد

Hyperlocation - ةيفصت CMX و HA و AP○

○ةينبلا عاضوأ - Hyperlocation معد

•

(SDA) جماربلاب فّرعملا لوصولا
○Flex/(OTT) ةمقلا قوف ام معد

○1800s دقع رعشتسم معد

○جيسنلل DNAC نامضو ةتمتأ لمع ريس

○مإ رآ يإ يد سإ

NetFlow ةينبلا معد Fabric Edge○

○نمآلا مكحتلا ىوتسم

 ةيوينب تالاجمل دحاو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحت رصنع
(AP ةعومجم لكل ةطيرخلا مداخ) ةددعتم

○

○ةيجراخلا لوصولا ةطقن معد

○AP4800 ل iCAP معد

•



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


