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WLC 9800 ةزهجألا ىلع (FPGA) ةجمربلل ةلباقلا ةيناديملا ةتباثلا جماربلا

WLC 9800 ىلع رفوتلا ةيلاع جماربلا ةنايص

ISSU

(SMU) جماربلا ةنايص ةيقرت حيحصت ةمزح

لوصولا ةطقن ةمدخ ةمزح

لوصولا ةطقن زاهج ةمزح

 تابلطتملاو تاداشرإلا

ةفلتخم 9800 تادحول APDPو APSPو SMU روص مضي Cisco.com عقوم

(SDA) جماربلاب فَّرعملا لوصولل ةظحالم

Inter Release Controller Mobility (IRCM)

:ىلإ عوجرلا ىجرُي ،هب ىصوملا AireOS زمر ىلع فرعتلل

 ةلسلس نم ةيكلساللا LAN ةكبش مكحت تادحو ىلع ةموعدملا تازيملا
Catalyst 9800

ةمدقملا

 تادحول ةيقوثوم رثكألا Cisco IOS XE جمانرب ىلع روثعلل كل تاداشرإلا دنتسملا اذه فصي
 .Catalyst 9800 (C9800 WLCs) ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحتلا

ةيفلخلا

 مكحتلاب ةصاخلا ةفلتخملا لكشلا لماوع ىلع دنتسملا اذه يف ةدراولا تامولعملا قبطنت
: يلي ام نمضتت يتلاو C9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف

•(L-80،9800-40،9800-9800) ةزهجألا
•(ةماعلاو ةصاخلا تاباحسلا يف CL-9800) ةيضارتفالا مكحتلا تادحو
•Catalyst 9000 Series تالدبُم يف ةنمضملا ةيكلساللا مكحتلا تادحو
•Catalyst (EWC-AP) لوصولا طاقن ىلع ةنمضم ةيكلسال مكحت تادحو

يلي ام C9800 اهمعدت يتلا لوصولا طاقن جذامن نمضتت

 يف ةدوجوم ريغ) 11ac Wave 1 (1700/2700/3700/1572) ىلإ ةدنتسملا IOS لوصولا طاقن
(تارادصإلا عيمج

•

•CO (1800/2800/3800/4800/1540/1560) ىلإ ةدنتسملا 11ac Wave 2 لوصولا طاقن
 CO ىلإ ةدنتسملا Catalyst 11AX 91xx Series لوصو طاقن
(9105/9115/9117/9120/9130/9136/9164/9166)

•

 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا زكارم شياعت تايصوتلا هذه رابتعالا يف ذخأيو
(AireOS WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا زكرم عم C9800. تايصوتلا يطغت 
 ،يجذومن لكشب .Catalyst 9800 WLC تادحو ىلع قبطُملا Cisco IOS XE جمانرب تارادصإ عيمج
 يف ىندأ دحك عيباسأ 3-2 ةلهم (ديدج زمر راطق وأ ةنايص رادصإ امإ) اثيدح تردص ةخسن حنمت
 نم ةماعلا ةيصوتلل احشرم حبصت ،ةيثراك لكاشم يأ نع غالبإلا متي مل اذإ طقفو ،لقحلا
Cisco. رابتخالا لالخ نم تاظحالم ىقلتن امدنع رركتم لكشب تايصوتلا هذه ثيدحت متي 



.اذكهو ،TAC تالاح ،يلخادلا

اهب ىصوملا TAC ىنُب

IOS XE 17.13.1

 تازيملا درس متي .بلطلل طيطخت نودب رمعلا ريصق اًرادصإ Cisco IOS XE 17.13.1 دعي
17.13 رادصإلا تاظحالم يف رادصإلا اذه يف ةموعدملا ةديدجلا

17٫12 ،نلبد

 درت .اليوط رمتسا يذلا x.17.12 رادصإلا راطق يف لوألا رادصإلا Cisco نم IOS XE 17.12.1 دعي
 عيمجل ةبسنلاب .17.12 رادصإلا تاظحالم يف رادصإلا اذه اهمعدي يتلا ةديدجلا تازيملا
 مادختساب ىصوي ،17.12.1 و 17.11.1 و 17.10.1 نم أدبت يتلا ةموعدملا ةزهجألاو تازيملا
17.12.2.

17.12.2

-CVE حالصإ نمضتيو 17.12 راطق يف ءاطخألا حالصإل رادصإ لوأ Cisco IOS XE 17.12.2 دعي
2023-20198 CVE-2023-20273 / CSCwh87343. تايلمع عيمجل هب ىصوملا رادصإلا وه اذه 
.ثدحألا وأ 17.10.1 تارادصإلا يف ةموعدملا ةزهجألا وأ تازيملا مدختست يتلا رشنلا

17.11.1 رادصإلا ،نلبد

 .EoL 17.11 ةرشن رظنا .بلطلل طيطخت نودب رمعلا ريصق اًرادصإ Cisco IOS XE 17.10.1 دعي
 ةبسنلاب .رادصإلا تاظحالم 17.11.1 يف رادصإلا اذه يف ةموعدملا ةديدجلا تازيملا جاردإ متي
17.12.2 مادختساب ىصوي ،17.11.1 وأ 17.10.1 نم أدبت يتلا ةموعدملا ةزهجألاو تازيملا عيمجل

17.10.1 رادصإلا ،نلبد

 EoL 17.10 ةرشن رظنا .بلطلل طيطخت نودب رمعلا ريصق اًرادصإ Cisco IOS XE 17.10.1 دعي
 ةبسنلاب .17.10.1 رادصإلا تاظحالم يف رادصإلا اذه يف ةموعدملا ةديدجلا تازيملا جاردإ متي.
17.12.2 مادختساب ىصوي ،17.10.1 نم أدبت يتلا ةموعدملا ةزهجألاو تازيملا عيمجل

17٫9 ونيتربوك

 ططخملا MR لئاسر نم ديدعلا هب رمعلا ليوط راطق نع ةرابع Cisco IOS XE 17.9.x نإ
 عيمجل (ةجاحلا بسح) 17.9.4a + APSP وأ (ةجاحلا بسح) SMU_CSCwh87343 + APSP + 17.9.4 ب Cisco يصوت  .اهل
.رشنلا تايلمع

  :ةظحالم
 رشنلا تايلمعل ةبسنلاب .ةكبشلا ةزيم صيخرت APSPs و SMU تادحو بلطتت (1
 17.9 ديعصت ةروص يف ءاطخألا تاحالصإ رفوتت ،Network Essentials صيخرتب ةدوزملا
 نع فقوتلا "ديعصت ةروص" ىلإ ةيقرتلا بلطتت .Cisco TAC نم اهبلط نكمي يتلا
 .لمعلا

/content/en/us/td/docs/wireless/controller/9800/17-13/release-notes/rn-17-13-9800.html
/content/en/us/td/docs/wireless/controller/9800/17-12/release-notes/rn-17-12-9800.html
/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z
/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z
https://tools.cisco.com/bugsearch/bug/CSCwh87343
https://tools.cisco.com/bugsearch/bug/CSCwh87343
/content/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-10-x-eol.html
/content/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-10-x-eol.html
/content/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-10-x-eol.html
/content/en/us/td/docs/wireless/controller/9800/17-11/release-notes/rn-17-11-9800.html
/content/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-10-x-eol.html
/content/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-10-x-eol.html
/content/en/us/td/docs/wireless/controller/9800/17-10/release-notes/rn-17-10-9800.html


2) APSPs نم رادصإ لك نأ يأ ،ةيجيردت APSP تارادصإلا عيمج نم تاحالصإ نمضتي 
  .APSPs نم ةقباسلا
 نمضتت يتلا كلت APSP نيوانع قبطو APSP نمض ةدراولا ءاطخألا مييقتب مق (3
.كب ةصاخلا رشنلا ةيلمع يف AP جذامنل تاحالصإ

17.9.5

Cisco IOS XE 17.9.5 اهيطغي يتلا لكاشملا عيمج حالصإ متي ،ءاطخألا حالصإل رادصإ وه 
17.9.4a تاقيبطتلا ةجمرب تاهجاو ىلإ ةفاضإلاب (APSP). ةيصوتلا هذه يف رظنلا يرجيو 
.17.9 راطقل ةيلاتلا ةيصوتلا اهفصوب

ريبمأ 17٫9٫4

 مدختسم ةهجاو ةزيم يف ةددعتملا فعضلا نماكم ةجلاعمل Cisco IOS XE 17.9.4a رشن متي
.CVE-2023-20198 CVE-2023-20273/CSCwh87343 يف ةحضوملا Cisco IOS XE جمانربل بيولا

17.9.4a APSP6 (17.9.4.201 :لوصولا ةطقن رادصإ) 

17.9.4a APSP6 17.9.4 لثم تاحالصإلا سفن نمضتي APSP6 رادصإ ةيمست نأ نم مغرلا ىلع 
AP 17.9.4 نع ةفلتخم APSP6. يلي ام تاحالصإلا هذه نمضتتو:

cscWH61011 cisco 9120 9115 و APs نم قرفتي عقوتم ريغ WLC قلخي نأ عيطتسي الو 
DTLS ةيناث

 ةمالعلا نأل ارظن مداخلا ىلإ ةمدخلا ةدوج تانايب تاراطإ لاسرإب CSCwh74663 3800 موقي ال
RadarDetected يه TRUE

 حالصإ) 17.6.6 ىلإ ةيقرتلا دعب ةاونلا رايهنال CSCwh81332 9130APs لوصولا طاقن تضرعت
CSCwf87904 ل عجارتلا

ةجرد ةئامب فاقيإ ،ةرارحلا ةجردل ةئطاخ تاءارق - CSCwh60483 9136I-Row AP لوصولا ةطقن

CSCwf53520لوصولا ةطقن Cisco 1815 رعذ مطحت ةظحالم مت :17.9.2 رادصإلا لغشت يتلا 
Kernel

 ناك اذإ EAP-TLS ةأزجملا مزحلا ةجلاعمب CSCwf93992 2800 APs ةنرملا لوصولا طاقن موقت ال
ةيناث يللم 50 نم رثكأ ريخأتلا

 رييغت دعب txPower نم للقي ،دلبلا زمرل GB عم CSCwf85025 C9166-row AP لوصولا ةطقن
.لاصتالا يف ءالمعلا لشف ىلإ يدؤي امم ةانقلا

CSCwh02913ةاون لطعت AP ديكأتلا ببسب:"TXPKTPENDTOT(wlc)== 0" فلملا :لشف 
"wlc_mutx.c:4247"

 يف رتويبمكلا عم C9105، C9115، C9120 لوصولا طاقن ىلع kernel CSCwh08625 رعذ
_raw_spin_unlock

CSCwf68131 C9105AXW - ةفلاتلا ةلتكلا ةبقارم

/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z
https://tools.cisco.com/bugsearch/bug/CSCwh87343
https://tools.cisco.com/bugsearch/bug/CSCwh61011
https://tools.cisco.com/bugsearch/bug/CSCwh74663
https://tools.cisco.com/bugsearch/bug/CSCwh74663
https://tools.cisco.com/bugsearch/bug/CSCwh81332
https://tools.cisco.com/bugsearch/bug/CSCwh81332
https://tools.cisco.com/bugsearch/bug/CSCwf87904
https://tools.cisco.com/bugsearch/bug/CSCwh60483
https://tools.cisco.com/bugsearch/bug/CSCwh60483
https://tools.cisco.com/bugsearch/bug/CSCwf53520
https://tools.cisco.com/bugsearch/bug/CSCwf93992
https://tools.cisco.com/bugsearch/bug/CSCwf93992
https://tools.cisco.com/bugsearch/bug/CSCwf85025
https://tools.cisco.com/bugsearch/bug/CSCwh02913
https://tools.cisco.com/bugsearch/bug/CSCwh08625
https://tools.cisco.com/bugsearch/bug/CSCwh08625
https://tools.cisco.com/bugsearch/bug/CSCwf68131


CSCwf50177 C9105AXW - ةفلات لتك نم ريبك ددع

17.9.4

Cisco IOS XE 17.9.4 اضيأ فيضي يذلا ءاطخألا حالصإ رادصإ لوألا ماقملا يف وه

•جتنملا تاليلحت معد
ةدحتملا ةيبرعلا تارامإلل فص معد

  :ريذحت
 ليمعلا ةردق مدع ىلإ يدؤي امم CSCwf83132 ب 17.9.4a و 17.9.4 الصوم رثأتي (1
 دعب FlexConnect APs عضولا يف لوصولا طاقن يف ةنكمملا 11r ب نارتقالا ىلع
 .لقنتلا ةعومجم مسا رييغت

•

17.9.4 SMU_CSCwh87343 (بلطتت SMU ليمحتلا ةداعإ ةدرابلا)

ل حالصإلا SMU 17.9.4 رفوت

CSCwh87343/ CVE-2023-20198 CVE-2023-20273 ةهجاو ةزيم يف ةددعتملا فعضلا نماكم 
.هذه SMU ةدحو قيبطتل WLC ليمحت ةداعإ بجي .Cisco IOS XE جمانربل بيولا ىلع مدختسملا

17.9.4 APSP6 (17.9.4.206 :لوصولا ةطقن رادصإ) 

 امل تاحالصإ فيضت امك ،APSP5 و APSP2 و APSP1 يف تاحالصإلا APSP5 نمضتت 17-9-4
:يلي

cscWH61011 cisco 9120 9115 و APs نم قرفتي عقوتم ريغ WLC قلخي نأ عيطتسي الو 
DTLS ةيناث

 ةمالعلا نأل ارظن مداخلا ىلإ ةمدخلا ةدوج تانايب تاراطإ لاسرإب CSCwh74663 3800 موقي ال
RadarDetected يه TRUE

 حالصإ) 17.6.6 ىلإ ةيقرتلا دعب ةداح تارايهنال CSCwh81332 9130APs لوصولا طاقن تضرعت
 (CSCwf87904 ل عجارتلا

ةجرد ةئامب فاقيإ ،ةرارحلا ةجردل ةئطاخ تاءارق - CSCwh60483 9136I-Row AP لوصولا ةطقن

17.9.4 APSP5 (17.9.4.205 :لوصولا ةطقن رادصإ) 

:لجأ نم تاحالصإ فيضت امك ،APSP2 و APSP1 يف تاحالصإلا APSP5 نمضتت 17-9-4

CSCwf53520لوصولا ةطقن Cisco 1815 رعذ مطحت ةظحالم مت :17.9.2 رادصإلا لغشت يتلا 
Kernel

 ناك اذإ EAP-TLS ةأزجملا مزحلا ةجلاعمب CSCwf93992 2800 APs ةنرملا لوصولا طاقن موقت ال
ةيناث يللم 50 نم رثكأ ريخأتلا

17.9.4 APSP2 (17.9.4.202 :لوصولا ةطقن رادصإ) 

:ل تاحالصإ اضيأ فيضيو APSP1 تاحالصإ عيمج APSP2 نمضتي 17-9-4

https://tools.cisco.com/bugsearch/bug/CSCwf50177
https://tools.cisco.com/bugsearch/bug/CSCwf83132
https://tools.cisco.com/bugsearch/bug/CSCwh87343
/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z
https://tools.cisco.com/bugsearch/bug/CSCwh61011
https://tools.cisco.com/bugsearch/bug/CSCwh74663
https://tools.cisco.com/bugsearch/bug/CSCwh74663
https://tools.cisco.com/bugsearch/bug/CSCwh81332
https://tools.cisco.com/bugsearch/bug/CSCwh81332
https://tools.cisco.com/bugsearch/bug/CSCwf87904
https://tools.cisco.com/bugsearch/bug/CSCwh60483
https://tools.cisco.com/bugsearch/bug/CSCwh60483
https://tools.cisco.com/bugsearch/bug/CSCwf53520
https://tools.cisco.com/bugsearch/bug/CSCwf93992
https://tools.cisco.com/bugsearch/bug/CSCwf93992


 رييغت دعب txPower نم للقي ،دلبلا زمرل GB عم CSCwf85025 C9166-row AP لوصولا ةطقن
.لاصتالا يف ءالمعلا لشف ىلإ يدؤي امم ةانقلا

CSCwh02913ةاون لطعت AP ديكأتلا ببسب:"TXPKTPENDTOT(wlc)== 0" فلملا :لشف 
"wlc_mutx.c:4247"

 يف رتويبمكلا عم C9105، C9115، C9120 لوصولا طاقن ىلع kernel CSCwh08625 رعذ
_raw_spin_unlock

17.9.4 APSP1 (رادصإ AP: 17.9.4.201)

17.9.4 APSP1 ل تاحالصإلا رفوي C9105AXW ناونع يتلا:

CSCwf68131 C9105AXW - ةفلاتلا ةلتكلا ةبقارم

CSCwf50177 C9105AXW - ةفلات لتك نم ريبك ددع

.

17.9.3

Cisco IOS XE 17.9.3 اضيأ فيضي ءاطخألا حالصإل رادصإ وه

•IW9167E معد
 تاليثم ربع لضفأ لمح ةنزاوم تاذ لوصولا طاقنل عقوملا لمح ديدحت ىلع ةردقلا
C9800 ىلع (WNCd) ةيكلساللا ةكبشلا يف مكحتلا جمانرب

•

 ال معدلا اذه نكل (1700/2700/3700/1572) 1 ةجوملا نم لوصولا طاقنل معدلا ميدقت ديعي
 تازيمم عم هذه لوصولا طاقن تازيم قباطتتو .ةيداعلا جتنملا ةايح ةرود معد زواجتي
 عجار ،ليصافتلا نم ديزمل .x >=4c ل ةموعدم 17.9.3 ىلإ x.17.3 نم ةيقرتلاو 17.3 ىلع
ةلوادتملا ةلئسألا

•

•C9800 ىلع AAA ةتقؤملا ةبساحملا ليطعت رمأ

 APSPs و SMU تادحو قيبطتب ،لقألا ىلع ،Cisco يصوت ،17.9.3 ليغشتب موقت تنك اذإ
 ةيقرت نكمي ىتح CSCwh87343 ل HTTP ل لوصولا يف مكحتلا مئاوقو قيبطتلل ةلباقلا
WLC 17.9.4 ىلإ+ SMU_CSCwh87343 + APSP (ةجاحلا بسح) 17.9.4 وأa + APSP (ةجاحلا بسح)

17.9.3 + SMUs + APSP4 CCO 11 مادختساب رشنلا تايلمعل ةروصac wave 2 AP Series (2800، 
FN74035 / CSCwf67316 يناديملا راعشإلا ةجلاعمل (6300 ،1560 ،4800 ،3800

17.9.3 + SMUs + APSP5 ةروص CCO 11 مادختساب رشنلا تايلمعلax Catalyst AP series 
(C9105) ةجلاعمل CSCwf68131 وCSCwf50177

17.9.3 + SMUs + APSP3 ةروص CCO ىرخألا رشنلا تايلمع عيمجل. 

  ،17.9.3 ىلإ ةيقرتلا لبق :ريذحت
 لوصولا طاقن نإف ،17.6.5 وأ 17.3.7 وأ APSP6+17.3.6 لغشت C9800 WLC نكت مل اذإ .أ  
CoS ربع ةلجسملا WAN ىلإ WLC نأ فيك تلحأ .ةروصلا فلت رطخل ةضرعم نوكت 
 لصحي نأ بنجتي نأ ءاوس دح ىلع ةقيثو داسف ةروص ىلإ بجاو ةطوشنأ ةمزج بنجتي
APs درتسي نأ وأ ةطوشنأ ةمزج يف قصتلا APs ةطوشنأ ةمزج يف قصتلا.  

https://tools.cisco.com/bugsearch/bug/CSCwf85025
https://tools.cisco.com/bugsearch/bug/CSCwh02913
https://tools.cisco.com/bugsearch/bug/CSCwh08625
https://tools.cisco.com/bugsearch/bug/CSCwh08625
https://tools.cisco.com/bugsearch/bug/CSCwf68131
https://tools.cisco.com/bugsearch/bug/CSCwf50177
https://salesconnect.cisco.com/sc/s/simple-media?vtui__mediaId=a1m8c00000pYBhlAAG
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-xe-17/221107-filter-traffic-destined-to-cisco-ios-xe.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-xe-17/221107-filter-traffic-destined-to-cisco-ios-xe.html
https://tools.cisco.com/bugsearch/bug/CSCwh87343
/content/en/us/support/docs/field-notices/740/fn74035.html
/content/en/us/support/docs/field-notices/740/fn74035.html
https://tools.cisco.com/bugsearch/bug/CSCwf67316
https://tools.cisco.com/bugsearch/bug/CSCwf68131
https://tools.cisco.com/bugsearch/bug/CSCwf50177
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/220443-how-to-avoid-boot-loop-due-to-corrupted.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/220443-how-to-avoid-boot-loop-due-to-corrupted.html


 ىلإ عجرا . CSCvp25150 بنجتل (3r)7 .17 ىلإ C9800-40 ىلع ROMMON رادصإ ةيقرت .ب  
 ىلع ROMMON نم هب ىصوملا رادصإلا ىلع لوصحلل دنتسملا اذه يف FPGA مسق
.ROMMON ةيقرت ءارجإو ىرخألا ةيساسألا ةمظنألا

SMU تادحو 17.9.3

:ل حالصإ تايلمع نمضتت 17.9.3 ل (SMU) مجحلا ةطسوتمو ةريغص تادحو ثالث رشن متي

CSCwf55303 ديهمت ةداعإ متي WLC طابترإ رهظي امدنع طشن RP (ليمحت ةداعإ ىلإ جاتحي ال 
WLC)

 ءانثأ rm_client_coverage_rssi_record_create يف CSCwe01579 WNCd لطعت ةظحالم مت
(WLC ليمحت ةداعإ بلطتي) rm سايقم

 يف مكحتلا رصنع ىلع ةشاشلا ةماع لغشم دنع لطع ثودح عم CSCwf60151 ةركاذ برست
 ةكبشلا يف مكحتلا رصنع ليمحت ةداعإ بلطتي ال) (WLC) ةيكلساللا ةيلحملا ةكبشلا
(WLC) ةيكلساللا ةيلحملا

17.9.3 APSP5 (17.9.3.205 :لوصولا ةطقن رادصإ)

17.9.3 APSP4 لجأ نم لوصولا ةطقن تاحالصإ رفوي:

CSCwf68131 C9105AXW - ةفلاتلا ةلتكلا ةبقارم

CSCwf50177 C9105AXW - ةفلات لتك نم ريبك ددع

17.9.3 APSP4 (17.9.3.204 :لوصولا ةطقن رادصإ)

17.9.3 APSP3 لجأ نم لوصولا ةطقن تاحالصإ رفوي:

 تايوتسملا ىلع رادارلا CSCwf67316 - 2800/3800/4800/1560/IW6300 فشتكي ال دق
ةبولطملا

17.9.3 APSP3 (رادصإ AP: 17.9.3.203)

17.9.3 APSP3 لجأ نم لوصولا ةطقن تاحالصإ رفوي:

CSCwe73758 9115 AX AP 5 ىلع زرابGHz 
 ذفنم يف IP ناونع ىلع لوصحلا 1815W MAC و CSCwf07605 C9105AXW زاهجل نكمي ال
 AAA VLAN زواجت دعب تنرثيإلا
 ببسب ةتقؤملا تانايبلا نع غالبإلاب موقت ال يتلا CSCwe91394 Aeroscout T15e تامالع
 17.10.1 وأ 17.92 ىلإ WLC ةيقرت دعب ةيفاضإلا تيابلا تادحو
 12 دعب) ليمع 80 نم رثكأ عم رمعلا لوطو ددعتملا ثبلا ليغشت ءانثأ CSCwf29742 FW لطعت
(ةعاس

17.9.3 APSP2 (17.9.3.202 :لوصولا ةطقن رادصإ)

17.9.2 APSP2 لجأ نم لوصولا ةطقن تاحالصإ رفوي:

 SF] .ثبلا ةكبش ىلإ RLAN رورم ةكرح هيجوت ةداعإب CSCwe32853 AP c9124AXI موقي ال

https://tools.cisco.com/bugsearch/bug/CSCvp25150
https://tools.cisco.com/bugsearch/bug/CSCwf55303
https://tools.cisco.com/bugsearch/bug/CSCwe01579
https://tools.cisco.com/bugsearch/bug/CSCwf60151
https://tools.cisco.com/bugsearch/bug/CSCwf68131
https://tools.cisco.com/bugsearch/bug/CSCwf50177
https://tools.cisco.com/bugsearch/bug/CSCwf67316
https://tools.cisco.com/bugsearch/bug/CSCwf67316
https://tools.cisco.com/bugsearch/bug/CSCwe73758
https://tools.cisco.com/bugsearch/bug/CSCwf07605
https://tools.cisco.com/bugsearch/bug/CSCwe91394
https://tools.cisco.com/bugsearch/bug/CSCwe91394
https://tools.cisco.com/bugsearch/bug/CSCwf29742
https://tools.cisco.com/bugsearch/bug/CSCwe32853
https://tools.cisco.com/bugsearch/bug/CSCwe32853


06513662] 
CSCwd41463 cisco 3800، 4800 APs ةيوضع ريرقت لاسرإ فقوت IGMP

17.9.3 APSP1 (رادصإ AP: 17.9.3.201)

17.9.3 APSP1 لجأ نم لوصولا ةطقن تاحالصإ رفوي: 
CSCwd91054 ةقداصم رشن يف ءالمعلا موقي امدنع Flex تقؤم نيزخت لمعب ،ةيزكرملا 
  .ةقداصملا ةلاح يف قلعي مهنإف ،ميدقلا PMKID عم لاوجتلا (SKC) ةقصاللا حيتافملل
 6/6 ةبسنب توصلا ربع تانايبلا لقنل CSCwe5390 3802AP تقؤملا نيزختلا ةزيم لمعت
 تالكشم ثادحإ ىلع SpectrumInkphone فتاه ةشدرد مادختسإ دعب ةيناث يللم 500 دودحل
  يتوبورلا توصلا لثم ةيتوص
 يكلساللا ليمعلا ىلإ تانايبلا رورم ةكرح هيجوت ةداعإ يف CSCwe04602 CoS AP لشفي
  SDA جيسنب ةصاخلا WLAN تاكبش يف ةيناث 60 نم برقت ةدمل
  ليمعلا نم M2 ةباجتسإ لجست ال 17.9.2 رادصإ يف CSCwe66515 9136 AP لوصولا ةطقن
  Capwap init يف قئاقد 3 راظتنا يف CSCwe88776 EWC ةردقلا ةطيرخ

17.9.2

Cisco IOS XE 17.9.2 عجار) ةديدجلا تازيملا ضعب ءانثتساب ءاطخألا حالصإل رادصإ وه 
 تاحالصإ نم ديدعلا 17.9.2 يف رفوتي .(تامولعملا نم ديزم ىلع لوصحلل رادصإلا تاظحالم
 راعشإ ىلإ عجرا) Catalyst WiFi6 لوصو طاقن ضعبل ثدحألا تارادصإلا معدو ةماهلا ءاطخألا
 وأ (ةجاحلا بسح) SMU_CSCwh87343 + APSP + 17.9.4 ىلإ ةيقرتلاب ىصوي .(72424 يناديم
17.9.4a + APSP (ةجاحلا بسح)

17-9-2 APSP1

17.9.2 APSP1 ل حالصإلا رفوي CSCwd80290 ل حمسي يذلا IW3700 APs ىلإ مامضنالاب 
C9800 WLC ىلإ عجرا ،ليصافتلا نم ديزمل .2022 ربمسيد 4 دعب ىتح 
https://www.cisco.com/c/en/us/support/docs/wireless/aironet-700-series-access-points/218447-
ios-ap-image-download-fails-due-to-expir.html يناديم راعشإو FN72524.

17.9.1

 وه اذه .اليوط رمتسا يذلا x.17.9 رادصإلا راطق يف لوألا رادصإلا Cisco نم IOS XE 17.9.1 دعي
 تازيملا درت .Cisco Catalyst 916x Series APs ةلسلسلا نم لوصولا طاقن معدل لوألا رادصإلا
 + 17.9.4 ىلإ ةيقرتلاب ىصوي .رادصإلا تاظحالم 17.9.1 يف رادصإلا اذه اهمعدي يتلا ةديدجلا
SMU_CSCwh87343 + APSP (ةجاحلا بسح) 17.9.4 وأa + APSP (ةجاحلا بسح)

 ىلإ عجرا) Catalyst WiFi6 لوصو طاقن ضعب نم ثدحألا تارادصإلا معد رفوتي ال :ريذحت
17.9.2 يف هنكلو 17.9.1 يف (72424 يناديملا راعشإلا

17٫8٫1 ونيتربوك

 .EoL 17.8.1 ةرشن رظنا .بلطلل طيطخت نودب رمعلا ريصق اًرادصإ Cisco IOS XE 17.8.1 دعي
 عيمجل ةبسنلاب . رادصإلا تاظحالم 1 .8 .17 يف رادصإلا اذه اهمعدي يتلا ةديدجلا تازيملا درت
 + 17.9.4 مادختساب ىصوي ،17.8.1 نم أدبت يتلا ةموعدملا ةزهجألاو تازيملا

https://tools.cisco.com/bugsearch/bug/CSCwd41463
https://tools.cisco.com/bugsearch/bug/CSCwd91054
https://tools.cisco.com/bugsearch/bug/CSCwe55390
https://tools.cisco.com/bugsearch/bug/CSCwe55390
https://tools.cisco.com/bugsearch/bug/CSCwe04602
https://tools.cisco.com/bugsearch/bug/CSCwe66515
https://tools.cisco.com/bugsearch/bug/CSCwe88776
https://tools.cisco.com/bugsearch/bug/CSCwe88776
/content/en/us/support/docs/field-notices/724/fn72424.html
/content/en/us/support/docs/field-notices/724/fn72424.html
https://tools.cisco.com/bugsearch/bug/CSCwd80290
https://www.cisco.com/c/ar_ae/support/docs/wireless/aironet-700-series-access-points/218447-ios-ap-image-download-fails-due-to-expir.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/aironet-700-series-access-points/218447-ios-ap-image-download-fails-due-to-expir.html
/content/en/us/td/docs/wireless/controller/9800/17-9/release-notes/rn-17-9-9800.html
/content/en/us/support/docs/field-notices/724/fn72424.html
/content/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-8-x-eol.html
/content/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-8-x-eol.html
/content/en/us/td/docs/wireless/controller/9800/17-8/release-notes/rn-17-8-9800.html


SMU_CSCwh87343 + APSP (ةجاحلا بسح) 17.9.4 وأa + APSP (ةجاحلا بسح)

 ليغشتلا ةلاح يف ،C9124s و C9130s نيزارطلا عم رشنلا تايلمع جاتحت :ةظحالم
17.8.1 ىلإ ةيقرتلا لبق 17.3.4c ىلإ ةيقرتلا ىلإ ،17.3.3

17٫7٫1 ونيتربوك

 .EoL 17.7.1 ةرشن رظنا .بلطلل طيطخت نودب رمعلا ريصق اًرادصإ Cisco IOS XE 17.7.1 دعي
 عيمجل ةبسنلاب .رادصإلا تاظحالم 17.7.1 يف رادصإلا اذه اهمعدي يتلا ةديدجلا تازيملا درت
 + 17.9.4 مادختساب ىصوي ،17.7.1 نم أدبت يتلا ةموعدملا ةزهجألاو تازيملا
SMU_CSCwh87343 + APSP (ةجاحلا بسح) 17.9.4 وأa + APSP (ةجاحلا بسح)

 نم 11ax و 2 تاجوملا يف لوصولا طاقن عنمي يذلا CSCwb13784 ب رثأتي 17.7.1 :ريذحت
تياب 1000 نم لقأ ىلإ MTU راسملا ضفخنا اذإ مامضنالا

Bengaluru 17.6

 نم نانثإ طقف كانه .ددعتم MRs نوزخمب زيمتي رمعلا ليوط اراطق Cisco IOS XE 17.6.x دعي
 نأ تنأ يصوي Life Bulletin..cisco نم ةياهن 17.6 تلحأ .17.6 راطقل نيفدهتسملا تابرعلا يبردم
 عيمجل CCO ةروص (ةجاحلا بسح)17.9.4a + APSP وأ (ةجاحلا بسح) SMU_CSCwh87343 + APSP + 17.9.4 ىلإ لحري
.رشنلا تايلمع

17.6.6

Cisco IOS XE 17.6.6 طقف أطخلا حالصإ رادصإ وه.

17.6.5

Cisco IOS XE 17.6.5 فيرعت فلم نمض ،نيوكتلا فيضيو طقف ءاطخألا حالصإل رادصإ وه 
17.6.5 .ةتقؤملا ةبساحملا ليطعتل ،ةسايسلا

17.6.4

Cisco IOS XE 17.6.4 فيرعت فلم نمض ،نيوكتلا فيضيو ءاطخألا حالصإل طقف رادصإ وه 
 تاحالصإ نم ديدعلا 17.6.4 يف رفوتي .ةيلسلستلا AP مكحت ةدحو نيكمتل ،AP طبر
 راعشإ ىلإ عجرا) Catalyst WiFi6 لوصو طاقن ضعبل ثدحألا تارادصإلا معدو ةماهلا ءاطخألا
 بسح) SMU_CSCwh87343 + APSP + 17.9.4 ىلإ ليحرتلاب Cisco يصوت .(72424 يناديم
(ةجاحلا بسح) 17.9.4a + APSP وأ (ةجاحلا

17-6-4 APSP1

17.6.4 APSP ل حالصإلا رفوي CSCwd80290 ل حمسي يذلا IW3700 APs ىلإ مامضنالاب C9800 
WLC ىلإ عجرا ،ليصافتلا نم ديزمل .2022 ربمسيد 4 دعب ىتح 
https://www.cisco.com/c/en/us/support/docs/wireless/aironet-700-series-access-points/218447-
ios-ap-image-download-fails-due-to-expir.html يناديم راعشإو FN72524.

/content/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-7-x-eol.html
/content/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-7-x-eol.html
/content/en/us/td/docs/wireless/controller/9800/17-7/release-notes/rn-17-7-9800.html
https://tools.cisco.com/bugsearch/bug/CSCwb13784
/content/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-6-x-eol.html
/content/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-6-x-eol.html
/content/en/us/support/docs/field-notices/724/fn72424.html
/content/en/us/support/docs/field-notices/724/fn72424.html
https://tools.cisco.com/bugsearch/bug/CSCwd80290
https://www.cisco.com/c/ar_ae/support/docs/wireless/aironet-700-series-access-points/218447-ios-ap-image-download-fails-due-to-expir.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/aironet-700-series-access-points/218447-ios-ap-image-download-fails-due-to-expir.html


17.6.3

Cisco IOS XE 17.6.3 17.3.5 يف تاحالصإلا عيمج نمضتي وهو .طقف ءاطخألا حالصإل رادصإ وهa 
 .CSCwb13784 حالصإ +

 ىلإ هابتنالا ىجري ،DNA تاحاسم وأ CMX عم عقوملا نومدختسي نيذلا ءالمعلل ةبسنلاب
CSCwb65054. رشن مت SMU (ةنخاس حيحصت ةمزح) بيولا عقوم ىلع cisco.com.

 معدو 17.6.3 يف SMU تاحيحصت ربع اهميلست متي يتلا ءاطخألا حالصإ نم ديدعلا رفوتي
 يف (72424 يناديملا راعشإلا ىلإ عجرا) Catalyst WiFi6 لوصو طاقن ضعبل ثدحألا تارادصإلا
 وأ (ةجاحلا بسح) SMU_CSCwh87343 + APSP + 17.9.4 ىلإ ليحرتلاب Cisco يصوت .17.6.4
17.9.4a + APSP (ةجاحلا بسح)

17.6.2

.تازيملا نم ةعونتم ةعومجمل معد Cisco IOS XE 17.6.2 فيضي

•MAC ةقداصم ىلع بيولا ةقداصم لشف عم 802.1 معد
 زارط ةيجراخلا لوصولا طاقن ىلع Flex ةينقت + ةيكبشلاو ةيتوبكنعلا ةكبشلا معد
C9124AXI/E/D

•

 802.11ac ةلسلسلا نم لوصولا طاقن ىلع ليمع لكل هاجتإلا يئانث لدعملا ديدحت
wave 2 11 وax Catalyst APs

•

 عنمت يتلا CSCwb13784 لاثملا ليبس ىلع ،17.6.2 ىلع ةماهلا ءاطخألا نم ديدعلا لح متي
 ،تياب 1000 نم لقأ ىلإ MTU راسملا ضفخنا اذإ مامضنالا نم 11ax و 2 هجوملل لوصولا طاقن
 وأ (ةجاحلا بسح) SMU_CSCwh87343 + APSP + 17.9.4 ىلإ ليحرتلاب Cisco يصوت .17.6.4 يف
17.9.4a + APSP (ةجاحلا بسح)

17.6.1

 1-6-17 . رادصإلا تاظحالم 17.6 يف رادصإلا اذه يف ةموعدملا ةديدجلا تازيملا قيثوت متي
.اهبنجت يغبنيو ةديدع ةريطخ بويعل ةضرع

Bengaluru 17.5.1

 ةرشن 17.5 ىلإ عجرا .بلطلل طيطخت نودب رمعلا ريصق اًرادصإ Cisco IOS XE 17.5.1 دعي
 تاظحالم 17.5 يف رادصإلا اذه يف ةموعدملا تازيملا ةمئاق درت ةايحلا ةياهن
 Cisco يصوت ،17.5 نم اءدب ةموعدملا ةديدجلا تازيملاو ةزهجألا عيمجل ةبسنلاب .رادصإلا
 بسح) 17.9.4a + APSP وأ (ةجاحلا بسح) SMU_CSCwh87343 + APSP + 17.9.4 ىلإ كليحرتب
(ةجاحلا

Bengaluru 17.4.1

 عجار .اهل ططخم ةنايصو حالصإ تايلمع نودب رمعلا ريصق اًرادصإ Cisco IOS XE 17.4.1 دعُي
 يف 17.4 يف ةموعدملا تازيملا ةمئاق درس مت .17.5 رادصإلاب ةصاخلا ةايحلا ةياهن ةرشن
 ،17.4 نم اءدب ةموعدملا ةديدجلا تازيملاو ةزهجألا عيمجل ةبسنلاب .17.4 رادصإلا تاظحالم
 + 17.9.4a وأ (ةجاحلا بسح) SMU_CSCwh87343 + APSP + 17.9.4 ىلإ كليحرتب Cisco يصوت

https://tools.cisco.com/bugsearch/bug/CSCwb13784
https://tools.cisco.com/bugsearch/bug/CSCwb65054
/content/en/us/support/docs/field-notices/724/fn72424.html
https://tools.cisco.com/bugsearch/bug/CSCwb13784
/content/en/us/td/docs/wireless/controller/9800/17-6/release-notes/rn-17-6-9800.html
/content/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-5-x-eol.html
/content/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-5-x-eol.html
/content/en/us/td/docs/wireless/controller/9800/17-5/release-notes/rn-17-5-9800.html#Cisco_Concept.dita_b4435226-16db-4ac7-88e2-febf91900081
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APSP (ةجاحلا بسح)

Amsterdam 17.3

 .(MRs) ةنايص تارادصإ ةدعب زيمتي لجألا ليوط راطق ةباثمب Cisco نم IOS XE 17.3.x دعي
 MR رخآ .(3-17)ةايحلا ةياهن ةرشن يف قثوم وه امك تايجمربلا ةنايص ةياهن 3-17 دنبلا غلب
 Cisco يصوت .2023 ربمتبس يف فدهتسا PSIRT ل طقف حارس قالطإ نوكيس 17.3 ل
 بسح) 17.9.4a + APSP وأ (ةجاحلا بسح) SMU_CSCwh87343 + APSP + 17.9.4 ىلإ ليحرتلاب
.رشنلا تايلمع عيمجل CCO ةروص (ةجاحلا

17.3.7

Cisco IOS XE 17.3.7 أطخلل حالصإ رخآ وه MR نيذلا ءالمعلل ةبسنلاب .17.3 رادصإلا راطق يف 
.17.3.7 مادختساب Cisco يصوت ،17.3 راطق ىلع ءاقبلا ىلإ نوعلطتي

17.3.6

ل امعد فيضيو .ءاطخألا حالصإل ارادصإ لوألا ماقملا يف Cisco نم IOS XE 17.3.6 دعي

•AXI/E/D 9124 لوصولا طاقنل ةنرملا+ةكبشلاو ةيتوبكنعلا ةكبشلا ةزيم
 يناديم راعشإ ىلإ عجرا) Catalyst WiFi6 لوصو طاقن ضعب نم (VIDs) ثدحأ تارادصإ
72424). 

•

17-3-6 APSP7

 APSP6 يف CoS لوصولا ةطقن تاحالصإو APSP5 يف IOS تاحالصإ ميدقتب APSP7 موقت
.ةدحوم ةمزحك

17-3-6 APSP6 ربع CSCwd89180

17.3.6 APSP6 17.3.6 لحم لحي APSP2 لوصو طاقن تبثيو CoS 11) ةددعتمac wave2 و Catalyst 
11ax) ةبيعم :

CSCvx32806 Co-APs يف قصتلا bootloop لشف يرابتخالا عومجملا قيقدت ةروص ببسب 
CSCwc32182 AP 1852 (SF 06029787/06121536/06208256) ويدارلل تباثلا جمانربلا لطعت

CSCwc89719 تمطحت AP1832 (ويدارلا دادرتسإ لشف) ويدارلا لشف ببسب (SF#06180501)

 ةيلحملا ةكبشلاب رثأتلا ةيلباق نم CSCvz99036 Cisco Access Points VLAN زواجت
 ةيلصألا (VLAN) ةيرهاظلا
CSCwd37092 ئطبب TCP، قافخإ TLS 2800/3800/4800 - 8.10.181.0/17.3.6 يف ةقداصم sery 
CSCwc78435 9130 ثدح ىلع ةحيحص ريغ تاونق ةمئاق لسري DFS ببسي امم قاطنلا جراخ 
 ليمعلا لاصتا يف لكاشم
CSCwc88148 قيلعت ةلكشمل يفاضإ نيسحت MAC (CSCwc72194 ) قئاسلا بناج ىلع.

17.3.6 APSP5 ربع CSCwd83653

 حمسي يذلا Cisco CSCwd80290 نم ءاطخألا حيحصت فرعمل حالصإلا APSP5 17.3.6 رفوي
 ديزمل .2022 ربمسيد 4 دعب ىتح C9800 WLC ىلإ مامضنالاب Cisco IOS APs لوصولا طاقنل

/content/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-3-x-eol.html
/content/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-3-x-eol.html
/content/en/us/support/docs/field-notices/724/fn72424.html
/content/en/us/support/docs/field-notices/724/fn72424.html
https://tools.cisco.com/bugsearch/bug/CSCwd89180
https://tools.cisco.com/bugsearch/bug/CSCvx32806
https://tools.cisco.com/bugsearch/bug/CSCwc32182
https://tools.cisco.com/bugsearch/bug/CSCwc89719
https://tools.cisco.com/bugsearch/bug/CSCvz99036
https://tools.cisco.com/bugsearch/bug/CSCwd37092
https://tools.cisco.com/bugsearch/bug/CSCwc78435
https://tools.cisco.com/bugsearch/bug/CSCwc88148
https://tools.cisco.com/bugsearch/bug/CSCwc72194
https://tools.cisco.com/bugsearch/bug/CSCwd83653
https://tools.cisco.com/bugsearch/bug/CSCwd80290


-https://www.cisco.com/c/en/us/support/docs/wireless/aironet-700 ىلإ عجرا ،ليصافتلا نم
series-access-points/218447-ios-ap-image-download-fails-due-to-expir.html يناديم راعشإو 
FN72524.

17.3.6 APSP2 ربع CSCwd40096

Cisco CSCwd37092 نم ءاطخألا حيحصت فرعمل حالصإلا APSP2 17.3.6 رفوي

 لوصولا طاقنل EAP-TLS ةقداصم لشف تالاحو ةئيطب ليزنت تايلمع :ضرعلا
 تالاح يف مكحتلا تادحوshow# ليغشتب مق ،أطخلا ديكأتل .2800/3800/4800/1560/6300
ديازتي internal_capwap_reasm_failed دادع ناك اذإ امم ققحتو لوصولا

-TCP ليطعت متي امدنع C9800 ىلع طقف رهظت TCP ليزنت ةلكشم ؛ءيش ال :ليدبلا لحلا
adjust-mss 1250 يدؤي .لوصولا ةطقن ىلإ مامضنالا فيرعت فلم نمض حيرص لكشب 
 لشفو UDP ليزنت ءطب رارمتسإ نكلو ةئيطبلا TCP تاليزنت عنم ىلإ دادعإلا نيكمت
EAP-TLS.

.id CSCwc78435 قب cisco و id CSCvz99036 قب cisco ل تبثي نمضتي اضيأ وه

ايلم 17٫3٫5

 متي يتلا ءاطخألا حالصإ نمضتي 17.3.5a زارطلل اثدحم اراركت Cisco نم IOS XE 17.3.5b دعي
 يف اهلح مت يتلا بويعلا عجرا  .17.3.5a يف ديعصتلا ةروصو SMU تاحيحصت ربع اهميلست
17.3.5b ةلماكلا ةمئاقلل.

ريبمأ 17٫3٫5

Cisco IOS XE 17.3.5a كلذ يف امب ةمهم تاحالصإ ةدع

 WNCd يف (CPU) ةيزكرملا ةجلاعملا ةدحول ةفورعملا تالغشملاب ةصاخلا تاحالصإلا
(اهريغو ARP فصاوعو تافشكتسملا نيب نم)

•

 ةدحو مادختسإ ةدايز دنع لازنإلا نم APs عنمل CAPWAP ل Keepalive تايولوأ بيترت
 .WNCd ل ةيزكرملا ةجلاعملا

•

Syslog فقوت تقو صيخشتل SSID ىلإ عجرا .رماوألا رطس ةهجاو دادرتسإ ةيلآو ثبلا نع 
CSCwb01162.

•

 تاجوملا يف لوصولا طاقن عنمي يذلا CSCwb13784 ب CCO17.3.5a ةروص رثأتت :ريذحت
 طاقن عنميو تياب 1000 نم لقأ ىلإ MTU راسملا ضفخنا اذإ مامضنالا نم 11ax و 2
 لقأ ىلإ MTU راسملا ضفخنا اذإ مامضنالا نم Cisco IOS (1700/2700/3700) نم لوصولا
 .تياب 1500 نم
 احالصإ cisco.com ىلع هرشن مت يذلا (عيرسلا حيحصتلا) SMU رفوي :حالصإلا
.هقيبطت متيل يمازلإ وهو ةلكشملل

17.3.4c

 يف ريثأتلا ةعساو ةريطخلا ءاطخألا نم ديدعلا حالصإ ىلع Cisco IOS XE 17.3.4c لمعي
17.3.4. 

https://www.cisco.com/c/ar_ae/support/docs/wireless/aironet-700-series-access-points/218447-ios-ap-image-download-fails-due-to-expir.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/aironet-700-series-access-points/218447-ios-ap-image-download-fails-due-to-expir.html
https://software.cisco.com/download/home/286321396/type/286325254/release/17.3.6
https://tools.cisco.com/bugsearch/bug/CSCwd37092
https://tools.cisco.com/bugsearch/bug/CSCvz99036
https://tools.cisco.com/bugsearch/bug/CSCwc78435
/content/en/us/td/docs/wireless/controller/9800/17-3/release-notes/rn-17-3-9800.html#Cisco_Reference.dita_98138634-5343-4a51-8331-4a89482a7411
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/content/en/us/td/docs/wireless/controller/9800/17-3/release-notes/rn-17-3-9800.html#Cisco_Reference.dita_98138634-5343-4a51-8331-4a89482a7411
https://tools.cisco.com/bugsearch/bug/CSCwb01162
https://tools.cisco.com/bugsearch/bug/CSCwb13784
https://tools.cisco.com/bugsearch/bug/CSCwb13784


17.3.4

Cisco IOS XE 17.3.4 طقف ءاطخألا حالصإل رادصإ وه.  

 ليغشتلا ةلاح يف ،C9124s و C9130s نيزارطلا عم رشنلا تايلمع جاتحت :ةظحالم
.17.9.1 و 17.8.1 ىلإ ةيقرتلا لبق 17.3.4c ىلإ ةيقرتلا ىلإ ،17.3.3

17.3.3

Cisco IOS XE 17.3.3 طقف ءاطخألا حالصإل رادصإ وه.

  CSCvy11981 ل ةضرع 17.3.3 :ريذحت
  WNCD لطعت :ضرعلا
 ىلإ يدؤي ةركاذلا يف فلت كانه ،رثكأ وأ فرح 32 وه لوصولا ةطقن مسا ناك اذإ :لغشملا
  مطحتلا اذه
.لقأ وأ 31 وه لوصولا ةطقن مسال فورحلا ددع نأ نم دكأت :ليدبلا لحلا

17.3.2a

 تاحالصإ ىلإ ةفاضإلاب تازيم ،ةنايصلا رادصإ نع رظنلا ضغب ،Cisco IOS XE 17.3.2a مدقُي
تازيملا هذه لمشت .ءاطخألا

 يف طقف ةيموسرلا مدختسملا ةهجاو نيوكت] ةسايسلا مادختساب يكذلا صيخرتلا
[17.4.1 رادصإلا

•

•OEAP ـل يصخشلا SSID فرعُم
 لوصولا طاقن عيمج ىلإ دتمم] يلسلستلا مقرلا مادختساب لوصولا ةطقن صيخرت
[wlancc + FIPS + LSC ةداهش مدقت يتلا كلت زواجتت يتلا

•

•iCAP لوكوتورب نودب ءايشألا تنرتنإو نامضلا تامدخ دجاوت
•ةباحسلا ىلع DNA-C ىلإ TLS قفن

17.3.1

ةيلاتلا لولحلاو ةزهجألل اًمعد Cisco IOS XE 17.3.1 مّدق

•9105Wو 9105I لوصولا اتطقن
•9800CL ىلع ىلعأ ةيجاتنإ لدعُم بلاق
•Catalyst 9k (non-SDA) تالدبم ىلع ةنمضملا ةيكلساللا ةكبشلا
•لومحملا UDN قيبطتو (UDN) مدختسملا لبِق نم ةفَّرعملا ةكبشلا
•مكحتلا ةدحو ىلع BLE ةرادإ
•(IOT) ءايشألا تنرتنإ ةدحو ةرادإ

17.3 رادصإلا تاظحالم عجار ،ةلماكلا ةمئاقلا ىلع لوصحلل

Amsterdam 17.2.1

https://tools.cisco.com/bugsearch/bug/CSCvy11981
/content/en/us/td/docs/wireless/controller/9800/17-3/release-notes/rn-17-3-9800.html


 .ةططخم ةنايص تارادصإ ىلع يوتحي ال رمعلا ريصق اًراطق Cisco IOS XE 17.2.1 دعُي
 C9800زاهجل x.17.2 تارادصإ ةفاك ليجأت مت  17.2 رادصإلا ةايح ةياهن ةرشن عجار
 + 17.9.4 ىلإ ليحرتلاب Cisco يصوت . CSCvu24770و  FN70577 يناديملا راعشإلا ببسب
SMU_CSCwh87343 + APSP (ةجاحلا بسح) 17.9.4 وأa + APSP (ةجاحلا بسح) رشنلا تايلمع عيمجل.

Amsterdam 17.1.1

 ةياهن ةرشن عجار .اهل ططخم ةنايص يأ نودب رمعلا ريصق اًرادصإ Cisco IOS XE 17.1.1 دعي
 يناديملا راعشإلا ببسب C9800زاهجل x.17.2 تارادصإ ةفاك ليجأت مت .17.1 رادصإلا ةايح ةرود
FN70577  وCSCvu24770 . يصوت Cisco 17.9.4 ىلإ ليحرتلاب + SMU_CSCwh87343 + APSP (ةجاحلا بسح) وأ 
17.9.4a + APSP (ةجاحلا بسح) رشنلا تايلمع عيمجل.

Gibraltar 16.12

 16.12.1 رادصإلا مدق دقو .9800 زارطلل لجألا ليوط رادصإ راطق لوأ Cisco IOS XE 16.12 دعي
.لولحلاو ةزهجألا هذهل امعد

9800-L•
9800-CL ىلع Google Cloud•
9120AXE، 9130AXI•
•Catalyst (EWC-AP) لوصولا ةطقن ىلع ةنمضملا ةيكلساللا مكحتلا ةدحو

16.12.8

 رخآ وه 16.12.8 .ءاطخألا حالصإل طقف تارادصإ يه 16.12.7 ىلإ 16.12.2 نم x.16.12 رادصإلا عيمج
 SMU_CSCwh87343 + 17.9.4 ىلإ ليحرتلاب Cisco يصوت  .رمعلا ةياهن ةرشن 16.12 ىلإ عجرا .هل ططخم راطق
+ APSP (ةجاحلا بسح) 17.9.4 وأa + APSP (ةجاحلا بسح) رشنلا تايلمع عيمجل.

 ،16.12.4a (16.12.1، 16.12.1s، 16.12.1t، 16.12.2s، 16.12.2t لبق x.16.12 تارادصإلا عيمج ليجأت متي:ةظحالم
16.12.3، 16.12.3s) ةجلاعمل CSCvu24770. 

Gibraltar 16.11.1

 - ةايحلا ةياهن .اهل ططخم ةنايص يأ نودب رمعلا ريصق اًرادصإ Cisco IOS XE 16.11.1 دعُي
 + SMU_CSCwh87343 + 17.9.4 ىلإ ليحرتلاب Cisco يصوت ،x.16 يف تازيملا عيمجل ةبسنلاب .ةرشن
APSP (ةجاحلا بسح) 17.9.4 وأa + APSP (ةجاحلا بسح) رشنلا تايلمع عيمجل

Gilbraltar 16.10.1

Cisco IOS XE 16.10.1 جمانرب نم لوألا رادصإلا وه Cisco IOS XE تادحو ايمسر معدي يذلا 
 ةماعلا/ةصاخلا ةباحسلا ىلع 9800 و 80-9800 و Catalyst 9800-40 نم (SKU) نوزخملاب ظافتحالا
 رادصإلا وه Catalyst 9300).  Cisco IOS XE 16.10.1e تالوحم ىلع 9800 ىلإ ةفاضإلاب CL-9800 و
 اذه دعيو .9800 ةزافح ةداملا عم Cisco نم ةيمقرلا ةكبشلا ةينب زكرم لماكت معدل لوألا
 .ةرشن - ةايحلا ةياهن .(MRs) ةنايص تارادصإ رادصإل طيطختلا متي الو لجألا ريصق ارادصإ
 SMU_CSCwh87343 + APSP + 17.9.4 ىلإ ليحرتلاب Cisco يصوت ،x.16 يف تازيملا عيمجل ةبسنلاب
 .رشنلا تايلمع عيمجل (ةجاحلا بسح) 17.9.4a + APSP وأ (ةجاحلا بسح)

/content/en/us/products/collateral/ios-nx-os-software/ios-xe-17/eos-eol-notice-c51-744388.html
/content/en/us/support/docs/field-notices/705/fn70577.html
/content/en/us/support/docs/field-notices/705/fn70577.html
https://tools.cisco.com/bugsearch/bug/CSCvu24770
/content/en/us/products/collateral/switches/catalyst-9200-series-switches/eos-eol-notice-c51-743638.html
/content/en/us/products/collateral/switches/catalyst-9200-series-switches/eos-eol-notice-c51-743638.html
/content/en/us/support/docs/field-notices/705/fn70577.html
/content/en/us/support/docs/field-notices/705/fn70577.html
https://tools.cisco.com/bugsearch/bug/CSCvu24770
/content/en/us/products/collateral/routers/asr-1000-series-aggregation-services-routers/eos-eol-notice-c51-744154.html
https://tools.cisco.com/bugsearch/bug/CSCvu24770
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/content/en/us/products/collateral/routers/asr-903-series-aggregation-services-routers/eos-eol-notice-c51-742965.html
/content/en/us/products/collateral/routers/asr-1000-series-aggregation-services-routers/eos-eol-notice-c51-742069.html


 ىلع (FPGA) ةجمربلل ةلباقلا ةيناديملا ةتباثلا جماربلا
WLC 9800 ةزهجألا

 نانثإ كانه ،IOS-XE بناج ىلإ ،WLCs (9800L، 9800-40، 9800-80) 9800 يعيبط ةزافح ةدام يف
 .تنسح نوكي نأ زمرلا نم ةعطق رخآ

ROM Monitor (ROMMON) - ةئيهتب موقي يذلا وه رتويبمكلا ليغشت ديهمت جمانرب 
 ROMMON رادصإ نم ققحتلا كنكمي  .C9800 زاهجلا ىلع IOS-XE جمانرب ليمحتو ةزهجألا
  .رمألا اذه رادصإ لالخ نم كزاهج ىلع لمعي يذلا

•

 

#show rom-monitor chassis {active | standby} R0

 

PHY - ذفنملا ئياهم ةدحو ،ديدحتلا هجو ىلع ،ةيداملا ةقبطلا ىلإ ريشي راصتخا هنإ 
 ةزهجأ ىلع دعاصلا طابترالا ذفانمو ةيمامألا ةهجاولا عيزوت معدي يذلا (SPA) كرتشملا
C9800. رادصإ ضرع كنكمي PHY رمألا اذه رادصإ لالخ نم كزاهج ىلع ليغشتلا ديق.

•

 

#show platform hardware chassis active qfp datapath pmd ifdev | include FW

 

 ةرارحلا ةجرد راعشتسإ ةزهجأ) ماظنلا ةمالس ةيامحل ةديدج ةتباث جمارب رادصإ ةداع متي
 هيجوت ةداعإب ةقلعتملا تالكشملا ةجلاعمو (كلذ ىلإ امو ةقاطلاب ديوزتلا ةدحوو ةحورملاو
 جماربلا تارادصإ ثدحأ ىلإ ةيقرتلاب Cisco يصوت .اهجراخو ةيداملا ذفانملا لخاد تانايبلا
 تباث جمانرب رادصإ مت يتلا ةددحملا بويعلا عم ةيقرتلا ءارجإ   .FPGA نم ةرفوتملا ةتباثلا
 ماظن لكل رادصإلا 1 لودجلا درسي .C9800 FPGA ةيقرتلا يف اهقيثوت مت اذإ اهل ديدج
.يساسأ

ROMMON Ethernet PHY Fiber PHY

9800-L-F 16.12(3r) رفوتم ريغ 17.11.1

9800-L-C 16.12(3r) 17.11.1 رفوتم ريغ

9800-40 17.7(3r) رفوتم ريغ 16.0.0

9800-80 17.3(3r) رفوتم ريغ 16.0.0

WLC 9800 ىلع رفوتلا ةيلاع جماربلا ةنايص

 ةايح ةرود نم جمانربلا ةنايص ةلحرم ءانثأ رفوتلا نمضت ةددعتم تازيم C9800 زاهجلا رفوي
 تاحيحصتلاو ،Rolling AP ةيقرتو ،(ISSU) ةمدخلا ءانثأ جماربلا ةيقرت كلذ نمضتي .رشنلا
 ةجلاعمل (AP) لوصولا ةطقن تاحيحصتو ،psirts وأ WLC بويع ةجلاعمل ةدرابلاو ةنخاسلا
 ةدحو زمر ىلع ثدحألا لوصولا طاقن جذامن معدل كلذكو ةددحملا (AP) لوصولا ةطقن تاحالصإ
  .ةيلاحلا مكحتلا

/content/en/us/td/docs/wireless/controller/9800/config-guide/b_upgrade_fpga_c9800.html
/content/en/us/td/docs/wireless/controller/9800/config-guide/b_upgrade_fpga_c9800.html
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ISSU

 x.17.6و x.17.3) رمعلا ةليوط تارادصإلا ىلع رصتقيو 17.3.1 رادصإلا يف ISSU معد ميدقت مت
لمعي ISSU نأ ينعي اذهو .(x.17.9و

 نمو ،y.17.3 ىلإ x.17.3 نم ،لاثملا ليبس ىلع ،رمعلا ةليوط ةيسيئرلا تارادصإلا نمض
17.6.x 17.6 ىلإ.y، 17.9 نمو.x 17.9 ىلإ.y

1. 

 نم ،x.17.6 ىلإ x.17.3 نم ،لاثملا ليبس ىلع ،رمعلا ةليوط ةيسيئرلا تارادصإلا نيب
17.3.x 17.9 ىلإ.x

2. 

.رمعلا ليوط ايلاح دمتعملا رادصإلا دعب رمعلا يليوط نيرادصإ ىلع كلذ رصتقي :ةظحالم

ISSU موعدم ريغ

 نم لاثملا ليبس ىلع ،رمعلا ةريصق رادصإلا تاراطق نم ةريغصلا تارادصإلا لخاد
17.4.x 17.4 ىلإ.y 17.5 نم وأ.x 17.5 ىلإ.y 

1. 

 ليبس ىلع ،رمعلا ةريصق رادصإلا تاراطق نم ةيسيئرلاو ىرغصلا تارادصإلا نيب
 x.17.5 ىلإ x.17.4 نم لاثملا

2. 

 .x.3.17.6 ىلإ x.17.5 وأ x.17.4 ىلإ x.17.3 نم رمعلا ةريصقو رمعلا ةليوط تارادصإلا نيب

(SMU) جماربلا ةنايص ةيقرت حيحصت ةمزح

 حالصإ ريفوت حيتت يتلا ةنخاسلاو ةدرابلا حيحصتلا جمارب نم الك C9800 زارطلا معدي
  .(SMU) جماربلا ةنايص ةيقرت فلمك ءاطخألا

 طاقنو WLC لمع رارمتسا ينعي امم ماظنلا ليمحت ةداعإ مزلي ال -  عيرسلا حيحصتلا
 تيبثت ةيلمع قبطت ،9800 يف (SSO) ةلاحلا ةراشإ ليدبت نارتقا ةلاح يف .لوصولا
SMU نيلكيهلا الك ىلع حيحصتلا.

•

 نارتقا ةلاح يف .درابلا حيحصتلا ءارجإل ماظنلا ليمحت ةداعإ مزلي  - درابلا حيحصتلا
SSO لطعت نمز نود درابلا حيحصتلا قيبطت نكمي ،9800 يف.  

•

لوصولا ةطقن ةمدخ ةمزح

 ةطقن ةمدخ مزح ربع (AP) لوصولا طاقن ىلع ةدوجوملا جماربلا بويعل تاحالصإ ميدقت نكمي
  .WLC 9800 نم سيل نكلو لوصولا طاقن ليمحت ةداعإ بلطتي اذهو .لوصولا

لوصولا ةطقن زاهج ةمزح

 زمر ةيقرت ىلإ ةجاحلا نود ،يلاحلا WLC زمر ىلع ثدحألا لوصولا ةطقن جذامنل معدلا رفوتي
WLC. زمر يف ةرفوتملا تازيملا  هذه لوصولا ةطقن معدتس WLC طقف دوجوملا.

  تابلطتملاو تاداشرإلا

 و 17.6 و 17.3 و 16.12 لثم رمعلا ةليوط تارادصإلل طقف SMU تاحيحصت ءاشنإ متي
.MD اهرادصإ دعب كلذ ىلإ امو 17.9

1. 

 Network Advantage صيخرتب لمعي يذلا WLC 9800 ىلع الإ SMU قيبطت نكمي ال
License ةفلتخملا صيخارتلا ةفرعمل ةيكلساللا تازيملا ةفوفصم عجار .ىندأ دحك   

2. 

https://www.cisco.com/c/dam/m/en_us/products/software/dna-subscription-wireless/en-sw-sub-matrix-wireless/pdf/c95-742696-02-dna-software-wireless-featurematrix.pdf


 بيولا عقوم ىلع رشنلا تايلمع مظعم ىلع قيبطتلل ةلباقلا SMU تادحو رشن متي
cisco.com مهسفنأب اهليزنتل ءالمعلل. 

3. 

 زمرلا تارييغت ددحت ام ًةداع .ءاطخألا تاحالصإ عيمجل نكمم ريغ حيحصتلا وأ SMU ربتعُي
.حيحصتلا ةيلباق ءاطخألا حالصإ يف ةنمضتملا

4. 

 لوصحلل الهؤم C9800 ناك اذإ .بيع لك ساسأ ىلع SMU قيبطت ةيلباق مييقت متي
 ىجريف ،ددحم بيعل SMU ةدحو ىلإ ةجاحب تنكو اهصيخرت ىلإ ادانتسا ،SMU ةمزح ىلع
 .أطخلا مييقت ىلع لوصحلل Cisco نم (TAC) ةينقتلا ةدعاسملا زكرمب لاصتالا

5. 

.تاناكمإلا هذه لوح ليصافتلا نم ديزم ىلع لوصحلل WLC C9800 حيحصت ليلد عجار

ةفلتخم 9800 تادحول APDPو APSPو SMU روص مضي Cisco.com عقوم

 ل ثحبلا طيرش يف 9800 نع ثحباو ،تاليزنتلل ةيسيئرلا ةحفصلا ىلإ لقتنا .1 ةوطخلا
.كيلع قيبطتلل لباقلا 9800 لكشلا لماع رتخأ ،جتنم ديدحت

.ةجاحلا بسح APDP وأ APSP وأ SMU رتخأ ،جمانربلا عون ةمئاق نم .2 ةوطخلا

/content/dam/en/us/td/docs/wireless/controller/technotes/8-8/Cisco_Catalyst_9800_Series_Wireless_Controllers_Patching.pdf
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(SDA) جماربلاب فَّرعملا لوصولل ةظحالم

 لمعت يتلا زومرلا ةعومجم تايصوت ىلع لوصحلل SDA قفاوت ةفوفصم ىلإ اًمئاد عجرا
 كرحمو Cisco DNA Center زكرم يف زمرلا نم ةددحم تاعومجم درسي هنإ .SDA عم لضفأ لكشب
 ةيلحملا ةكبشلا يف مكحتلا ةدحو زومرو هيجوتلا ةزهجأو تالدبملاو (ISE) ةيوهلا ةمدخ
.Cisco يف SDA لولح رابتخا قيرف ةطساوب اهرابتخا مت يتلا ةيكلساللا

Inter Release Controller Mobility (IRCM)

 ةمظنألا عم الإ همعد متي الو vWLC/2504/7510 مكحتلا تادحو عم IRCM معد متي ال
.5508/8510/5520/8540/3504 ةيساسألا

•

 تادحو عم (IRCM) رادصإلا يف مكحتلا تادحو نيب لقنتلا ةيناكمإ قفاوت ىلع لوصحلل
 ليغشتلا ماظنب لمعت يتلا (WLCs) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
AireOS،

○.رشنلا تايلمع عيمجل AireOS 8.10.190.0 ليغشتلا ماظنب TAC يصوت

 ةيلحملا ةكبشلا يف مكحتلا مئاوق نمضتت يتلا رشنلا تايلمعل ةبسنلاب
 اهتيقرت نكمي ال يتلاو ،اهتئيب يف لوصولا طاقن وأ مدقألا (WLC) ةيكلساللا
.(يفخملا ديربلا) IRCM 8.5.182.108 زمرب TAC يصوي ،AireOS 8.5 دعب

○

•

 ،cisco.com ىلع ةرفوتملا IRCM تارادصإ IRCM. 8.5 8.5 زومرلا تارادصإ عيمج معدت ال :ةظحالم
.8.5.182.104 و 8.5.176.2 .8.5.176.1 و 8.5.176.0 و 8.5.164.216 و 8.5.164.0 نمضتت

:ىلإ عوجرلا ىجرُي ،هب ىصوملا AireOS زمر ىلع فرعتلل

/content/en/us/solutions/enterprise-networks/software-defined-access/compatibility-matrix.html
/content/en/us/solutions/enterprise-networks/software-defined-access/compatibility-matrix.html
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https://software.cisco.com/download/specialrelease/62d6c72703b966f3de6efe95e19bdfef
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https://www.cisco.com/c/en/us/support/docs/wireless/wireless-lan-controller-software/200046-tac-
recommended-aireos.html

 ةيكلساللا LAN ةكبش مكحت تادحو ىلع ةموعدملا تازيملا
Catalyst 9800 ةلسلس نم

رادصإلا تاظحالم

Cisco IOS XE نم رادصإ لكل ةيكلساللا تازيملا ةمئاق

AireOS ىلإ Cisco IOS XE ةنراقملا ةفوفصمب زيمتت

11axو wave2 لوصو طاقنل Flexconnect تازيم ةفوفصم
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


