
يكلساللا ليمعلا لاصتا ءاطخأ فاشكتسأ
Catalyst 9800 Wireless اهحالصإو ةعئاشلا
Controllers 
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
تالجسلا عيمجت
لاصتالا ليمعلا ىلع اهيف رذعتي يتلا تاهويرانيسلا
بيولا ةقداصم دامتعا تانايب لمعت ال
جهنلا فيرعت فلم يف ةحلاص VLAN ةكبش فيرعت متي مل
ةحيحص ريغ رورملا ةملك
WLC 9800 ىلع ةدوجوم ريغ RADIUS ةطساوب ةلسرملا (ACL) لوصولا يف مكحتلا ةمئاق
VLAN ةطساوب ةلسرملا RADIUS 9800 ىلع ةدوجوم ريغ WLC
فلم وأ (WLAN) ةيكلساللا ةيلحملا ةكبشلا يف تارييغت ثودح ببسب لاصتالا عطق مت
جهنلا فيرعت
ةكبشلا نم ايودي ليمعلا ةلازإ متت
EAP ةلهم ءاهتنا ببسب لاصتالا عطق مت
AP ويدار نييعت ةداعإ ببسب لاصتالا عطق مت
بيو ةقداصم ةلهم ءاهتنا ببسب لاصتالا عطق مت
لمعلا ةسلج ةلهم ءاهتنا ببسب لاصتالا عطق مت
لومخلا ةلهم ببسب لاصتالا عطق مت
SSIDs نيب ليمعلا لقن مت

ةمدقملا

ةيفيكو اعويش رثكألا يكلساللا ليمعلا لاصتا لكاشم تاهويرانيس دنتسملا اذه فصي
.Catalyst 9800 ةيكلساللا مكحتلا تادحو ىلع اهلح

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco Catalyst 9800 Series ةلسلسلل ةيكلساللا مكحتلا تادحو

●ةيكلساللا مكحتلا تادحو ىلإ (CLI) رماوألا رطس ةهجاو لوصو

ةمدختسملا تانوكملا



Cisco نم ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
IOS® XE Gibraltar، ثدحألا وأ 16.10 رادصإلا.

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تالجسلا عيمجت

ةقلعتملا ءاطخألا عيمج ليجست نمضي اذهو .ةمئادلا عبتتلا تاناكمإ WLC 9800 رفوي
امك ،رمتسم لكشب مالعإلا ىوتسمب ةصاخلا لئاسرلاو تاريذحتلاو ليمعلا لاصتاب
.اهثودح دعب لشف ةلاح وأ ةثداحب ةصاخلا تالجسلا ضرع كنكمي

ىلإ تاعاس عضب عوجرلا كنكمي ،اهؤاشنإ مت يتلا تالجسلا مجح ىلإ ادانتسا :ةظحالم
.مايأ ةدع

ةيلحملا ةكبشلا يف مكحتلا رصنع ةطساوب اهعيمجت مت يتلا تاراسملا ضرعل
رصنعب SSH/Telnet ربع لاصتالا كنكمي ،يضارتفا لكشب 9800 زارط (WLC) ةيكلساللا
دكأت) ةيلاتلا تاوطخلا عابتاو 9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
.(يصن فلم يف كب ةصاخلا لمعلا ةسلج ليجست نم

تقولا يف تالجسلا بقعت كنكمي ثيحب مكحتلا ةدحول يلاحلا تقولا نم ققحت .1 ةوطخلا
.ةلكشملا ثودح تقو ىلإ قباسلا

# show clock

ددحم وه امك ةيجراخلا syslog وأ مكحتلا ةدحول تقؤملا نزخملا نم syslog عيمجتب مق .2 ةوطخلا
.تدجو نإ هئاطخأو ماظنلا ةحصل ةعيرس ضرع ةقيرط كلذ رفوي .ماظنلا نيوكت ةطساوب

# show logging

.ءاطخأ حيحصت طورش يأ نيكمت مت اذإ ام ققحت .3 ةوطخلا

# show debugging

IOSXE Conditional Debug Configs:

Conditional Debug Global State: Stop

IOSXE Packet Tracing Configs:

Packet Infra debugs:



Ip Address                                               Port

------------------------------------------------------|----------

ىلإ هليجست متي عبتتلا نأ ينعي اذهف ،ةمئاقلا يف جردم طرش يأ تيأر اذإ :ةظحالم
MAC ناونع) ةنكمملا طورشلا هجاوت يتلا تايلمعلا عيمجل ءاطخألا حيحصت ىوتسم
طورشلا عيمج حسمب ىصوُي ،كلذل .تالجسلا مجح نم ديزي اذهو .(كلذ ىلإ امو IP ناونعو
.طشنلا حيحصتلا مدع دنع

مق ،.3 ةوطخلا يف طرشك هجاردإ متي مل رابتخالا تحت MAC ناونع نأ ضارتفاب .4 ةوطخلا
.ددحملا MAC ناونعل امئاد ةدوجوملا راعشإلا ىوتسم راثآ عيمجتب

# show logging profile wireless filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d> } to-file

always-on-<FILENAME.txt>

.يجراخ TFTP مداخ ىلإ فلملا خسن كنكمي وأ ةسلجلا ىلع ىوتحملا ضرع امإ كنكمي

# more bootflash:always-on-<FILENAME.txt>

or

# copy bootflash:always-on-<FILENAME.txt> tftp://a.b.c.d/path/always-on-<FILENAME.txt>

:ويدارلل طشنلا عبتتلاو يطرشلا ءاطخألا حيحصت

،قيقحتلا ديق ةلكشملا لغشم ديدحتل ةيفاك تامولعم ةمئادلا تاراسملا كحنمت مل اذإ
رفوي يذلا ،Radio Active (RA) عبتت طاقتلاو طورشملا ءاطخألا حيحصت نيكمت كنكمي
ناونع) ددحملا طرشلا عم لعافتت يتلا تايلمعلا عيمجل ءاطخألا حيحصت ىوتسم عبتت
MAC تاوطخلا هذه نم ققحت ،طورشملا ءاطخألا حيحصت نيكمتل .(ةلاحلا هذه يف ليمعلل.

.ءاطخألا حيحصت طورش نيكمت مدع نم دكأت .5 ةوطخلا

# clear platform condition all

ديرت يذلا يكلساللا ليمعلل MAC ناونعل ءاطخألا حيحصت طرش نيكمتب مق .6 ةوطخلا
.هتبقارم

اذه ةدايز كنكمي .(ةيناث 1800) ةقيقد 30 ةدمل رفوتملا MAC ناونع ةبقارم يف رمألا اذه أدبي
.ةيناث 2085978494 ىتح اًيرايتخا تقولا

# debug wireless mac <aaaa.bbbb.cccc> {monitor-time <seconds>}

  

رمأ   debug wireless mac ليغشتب مق ،دحاو تقو يف ليمع نم رثكأ ةبقارمل :ةظحالم
.MAC ناونع لكل

لك نيزخت متي ثيح ،ةيفرطلا لمعلا ةسلج ىلع ليمعلا طاشن جارخإ ىرت ال :ةظحالم



.اقحال هضرعل ايلخاد اتقؤم ءيش

.هتبقارم ديرت يذلا كولسلا وأ ةلكشملا جاتنإ ةداعإب مق .7 ةوطخلا

ةبقارملا تقو ءاهتنا لبق ةلكشملا خسن مت اذإ ءاطخألا حيحصت فاقيإب مق .8 ةوطخلا
.نوكملا وأ يضارتفالا

# no debug wireless mac <aaaa.bbbb.cccc>

:مسإلا عم يلحم دربم دلي WLC 9800 لا ،نوكي يكلسال debug لا وأ بردملا تقو ىضقنا نإ ام

ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log

وأ يجراخ مداخ ىلإ ra trace  .log  خسن امإ كنكمي   .mac ناونع طاشن فلم عيمجتب مق .9 ةوطخلا
.ةشاشلا ىلع ةرشابم تاجرخملا ضرع

.RA راسم عبتت فلم مسا نم ققحتلا

# dir bootflash: | inc ra_trace

:يجراخ مداخ ىلإ فلملا خسن

# copy bootflash:ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log

tftp://a.b.c.d/ra-FILENAME.txt

:ىوتحملا ضرع

# more bootflash:ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log

دعت يتلا ةيلخادلا تالجسلا عمجب مقف ،حضاو ريغ لازي ال يرذجلا ببسلا ناك اذإ .10 ةوطخلا
حيحصت ىلإ جاتحت ال .ءاطخألا حيحصت ىوتسم ىلع تالجسلل ربكأ ةيحيضوت ضرع ةقيرط
حيحصت تالجس ىلع ىرخأ ةيليصفت ةرظن ءاقلإل طقف اذه نأل ىرخأ ةرم ليمعلا ءاطخأ
.لعفلاب ايلخاد اهنيزختو اهعيمجت مت يتلا ءاطخألا

# show logging profile wireless internal filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d> }

to-file ra-internal-<FILENAME>.txt

تايلمعلا عيمجل ليجستلا تايوتسم عيمجل راثآ عاجرإ ىلإ اذه رمألا جارخإ يدؤي :ةظحالم
.تاراسملا هذه لالخ ليلحتلا يف ةدعاسملل cisco TAC كرشأ .ام دح ىلإ مجحلا ريبك وهو

.ةشاشلا ىلع ةرشابم تاجرخملا ضرع وأ يجراخ مداخ ىلإ ra-internal-FILENAME.txt  خسن امإ كنكمي



:يجراخ مداخ ىلإ فلملا خسن

# copy bootflash:ra-internal-<FILENAME>.txt tftp://a.b.c.d/ra-internal-<FILENAME>.txt

:ىوتحملا ضرع

# more bootflash:ra-internal-<FILENAME>.txt

.ءاطخألا حيحصت طورش ةلازإب مق .11 ةوطخلا

# clear platform condition all

ءاطخألا فاشكتسأ ةسلج دعب امئاد ءاطخألا حيحصت طورش ةلازإ نم دكأت :ةظحالم
.اهحالصإو

لاصتالا ليمعلا ىلع اهيف رذعتي يتلا تاهويرانيسلا

بيولا ةقداصم دامتعا تانايب لمعت ال

:لجسلا لاثم

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [auth-mgr] [27915]: UUID: 100000000015b, ra: 15,

(info): [e4b3.1851.90ff:capwap_90800003] Authc failure from WebAuth, Auth event fail

:ببسلا

●ةحلاص دامتعا تانايب ليمعلا مدختسي ال

ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ةفرعم ةيضارتفا ليوخت ةكبش دجوت ال
9800 زارط (WLC) ةيكلساللا

●

:ةنكمملا لولحلا

●ةحلاص دامتعا تانايبل ليمعلا مادختسإ نم دكأت

●يضارتفا ليوخت ةكبش بولسأ ةفاضإ

GUI:

ليوخت بولسأ ءاشنإو  Configuration > Security > AAA > AAA Method List > Authorization > + Add  ىلإ لقتنا
.تاملعملا هذه مادختساب ديدج



CLI:

# config t

# aaa authorization network default local

جهنلا فيرعت فلم يف ةحلاص VLAN ةكبش فيرعت متي مل

:لجسلا لاثم

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [epm] [25054]: UUID: 1000000000019, ra: 15, (ERR):

EPM_PLUGIN_VLAN_ERR: [HDL = 0x0] Unable to get active_feature_ctx for vlan group name YYYY/DD/MM

HH:MM:SS.xxx {wncd_x_R0-0}{1}: [sanet-shim-miscellaneous] [25054]: UUID: 1000000000019, ra: 15,

(ERR): MAC: 0874.0277.1345 Error in fetching vlans YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}:

[sanet-shim-miscellaneous] [25054]: UUID: 1000000000019, ra: 15, (ERR): MAC: 0874.0277.1345

building Mobile Announce Vlanid payload failed

:ببسلا

.WLAN ةكبش ىلإ نيعملا جهنلا فيرعت فلم ىلع ةفرعم ةحيحص VLAN ةكبش دجوت ال

:لحلا

.ليمعلا لبق نم مدختسملا جهنلا فيرعت فلم نم ققحت .1

GUI:

نيعم ليمع نع يرايتخإ ثحب)  Monitoring > Wireless > Clients > Client row > Client Properties  ىلإ لقتنا
.(هب صاخلا MAC ناونع مادختساب



CLI:

# show wireless client mac-address <aaaa.bbbb.cccc> detail | inc Policy Profile

Policy Profile : default-policy-profile

.اذه جهنلا فيرعت فلمل ةنيعملا VLAN تاكبش نم ققحت .2

GUI:

. Configuration > Tags & Profiles > Policy > Policy Profile row > Access Policies  ىلإ لقتنا

CLI:

# show wireless profile policy detailed default-policy-profile | inc VLAN

VLAN                          : VLAN2686

.طيشنو حلاص VLAN ةكبش فرعم وأ VLAN ةكبش مسا اهل VLAN ةملعم نأ نم دكأت .3

GUI:

. Configuration > Layer2 > VLAN > VLAN  ىلإ لقتنا



CLI:

# show vlan brief

VLAN Name                             Status    Ports

---- -------------------------------- --------- -------------------------------

1    default                          active    Te0/0/2, Te0/0/3

210  VLAN0210                         active

1002 fddi-default                     act/unsup

1003 token-ring-default               act/unsup

1004 fddinet-default                  act/unsup

1005 trnet-default                    act/unsup

VLAN Name                             Status    Ports

---- -------------------------------- --------- -------------------------------

2600 VLAN2600                         active

2601 VLAN2601                         active

2602 VLAN2602                         active

2686 VLAN2686                         active

هسفن لا امامت وه تنمض كلذل ساسح ةلاح وه ،نوكي مسإ VLAN تلمعتسا نإ :ةظحالم
.:show vlan brief  erasecat4000_flash  لا ىلع ىري

.ةجاحلا بسح VLAN ةكبش حالصإب مق .4

GUI:

.VLAN ةكبش حلصأو  Configuration > Tags & Profiles > Policy > Policy Profile row > Access Policies  ىلإ ةدوعلا

CLI:

# config t

# wireless profile policy default-policy-profile

# shutdown # vlan <vlan-# or vlan-name>

# no shutdown



ةحيحص ريغ رورملا ةملك

:لجسلا لاثم

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [client-keymgmt] [27782]: UUID: 1000000000088, ra: 15,

(ERR): MAC: e4b3.187c.3058 Keymgmt: Failed to validate eapol mic. MIC mismatch. YYYY/DD/MM

HH:MM:SS.xxx {wncd_x_R0-1}{1}: [client-keymgmt] [27782]: UUID: 1000000000088, ra: 15, (ERR):

MAC: e4b3.187c.3058 Keymgmt: Failed to validate eapol key m2. MIC validation failed

:ببسلا

.ةحيحص ريغ رورم ةملك لاخدإب ليمعلا موقي

:ةنكمملا لولحلا

●ةياهنلا ةطقن زاهج يف رورملا ةملك حالصإ

●SSID يف رورملا ةملك حالصإ

GUI:

.رورم ةملكلا حلصي و ، Configuration > Wireless > WLANs > WLAN name > Security > Layer2  ىلإ لقتنا



CLI:

# config t

# wlan <wlan-name>

# shut

# security wpa psk set-key ascii 0 <clear-text-password>

# no shut

WLC 9800 ىلع ةدوجوم ريغ RADIUS ةطساوب ةلسرملا (ACL) لوصولا يف مكحتلا ةمئاق

:لجسلا لاثم

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [epm-acl] [8104]: (ERR): ACL acl-sent-by-ise is

missing in configuration for mac e4b3.187c.3058

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [epm-acl] [8104]: (ERR): Unable to parse EPM

attributes

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [wncd_0] [8104]: (info): Sanet App Event



EV_PLUGIN_CONF

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [epm] [8104]: (ERR): Error in activating feature (EPM

ACL PLUG-IN)

.

.

.

EPM Data Base:

Number of Authz_info: 2

Authz info 1 details

Number of feat info: 2, State: Success, Priority: 254

EPM Vlan PLUG-IN Status: Success

VLAN Group: VLAN2602

VLAN-ID: 2602

SM Reauth PLUG-IN Status: Success

Authz info 2 details

Number of feat info: 4, State: Fail, Priority: 100

EPM MISC PLUG-IN Status: Success

Anchor Vlan: 0

 EPM ACL PLUG-IN Status: Activate Failure

SM ACCOUNTING PLUG-IN Status: Success

linksec Status: Success

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [9800 WLC-infra-evq-lib] [8104]: (note): already

started radioactive trace on key:[e4b3.187c.3058]

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [wncd_0] [8104]: (info): Sanet App Event

EV_SVM_APPLY_UP_FAIL

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [auth-mgr] [8104]: (ERR):

[e4b3.187c.3058:capwap_90000003] SM unable to apply User Profile for 0x1A000004 - 'Subsystem(4)'

detected the 'fatal' condition 'Code(47)'

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [auth-mgr] [8104]: (ERR):

[e4b3.187c.3058:capwap_90000003] Unable to process authc result for 0x1A000004 - success

handling failed

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [wncd_0] [8104]: (info): Sanet eventQ: AUTH_MGR_MQ,

message:3

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [client-auth] [8104]: (ERR): MAC: e4b3.187c.3058

client authz result: FAILURE

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [client-exclusion] [8104]: (info): MAC:

e4b3.187c.3058  Add client to exclusionlist, sending ipc to add client to client exclusion

table, reason: ACL failure, timeout: 60, AP: MAC: f07f.06ee.f590

:ببسلا

ىلع ةدوجوم ريغ RADIUS مداخ ةطساوب اهلاسرإ مت يتلا (ACL) لوصولا يف مكحتلا ةمئاق
.9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع

:ةنكمملا لولحلا

●حيحصلا (ACL) لوصولا يف مكحتلا ةمئاق مسا لاسرإل RADIUS مداخ نيوكت حالصإ

ةكبشلا يف مكحتلا رصنع ىلإ ةدوقفملا (ACL) لوصولا يف مكحتلا ةمئاق ةفاضإ
 9800 (WLC) ةيكلساللا ةيلحملا

●

VLAN ةطساوب ةلسرملا RADIUS 9800 ىلع ةدوجوم ريغ WLC

:لجسلا لاثم

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [epm] [8104]: (ERR): Error in activating feature (EPM

Vlan PLUG-IN)

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [wncd_0] [8104]: (info): Sanet App Event EV_START_CALL



YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [9800 WLC-infra-evq] [8104]: (ERR):

EPM Data Base:

Number of Authz_info: 2

Authz info 1 details

Number of feat info: 2, State: Success, Priority: 254

EPM Vlan PLUG-IN Status: Conflict

SM Reauth PLUG-IN Status: Success

Authz info 2 details

Number of feat info: 4, State: Activate, Priority: 100

EPM MISC PLUG-IN Status: Success

Anchor Vlan: 0

SM ACCOUNTING PLUG-IN Status: Success

EPM Vlan PLUG-IN Status: Activate Failure

VLAN Group: vlan-sent-by-ise

VLAN-ID: 0

linksec Status: Success

.

.

.

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [wncd_0] [8104]: (info): Sanet App Event

EV_SVM_APPLY_UP_FAIL

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [auth-mgr] [8104]: (ERR):

[e4b3.187c.3058:capwap_90000003] SM unable to apply User Profile for 0x0E000005 - 'Subsystem(4)'

detected the 'fatal' condition 'Code(47)'

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [auth-mgr] [8104]: (ERR):

[e4b3.187c.3058:capwap_90000003] Unable to process authc result for 0x0E000005 - success

handling failed

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [wncd_0] [8104]: (info): Sanet eventQ: AUTH_MGR_MQ,

message:3

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [client-auth] [8104]: (ERR): MAC: e4b3.187c.3058

client authz result: FAILURE

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [client-exclusion] [8104]: (info): MAC: e4b3.187c.3058

Add client to exclusionlist, sending ipc to add client to client exclusion table, reason: VLAN

failure, timeout: 60, AP: MAC: f07f.06ee.f590

:ببسلا

.WLC 9800 لا ىلع دجاوتي ال لدان RADIUS لا ب لسري VLAN لا

:ةنكمملا لولحلا

●ىنميلا VLAN ةكبش فرعم/مسا لاسرإل RADIUS مداخ نيوكت حالصإب مق

● WLC 9800 لا ىلإ دوقفم VLAN لا تفضأ

فلم وأ (WLAN) ةيكلساللا ةيلحملا ةكبشلا يف تارييغت ثودح ببسب لاصتالا عطق مت
جهنلا فيرعت

:لجسلا لاثم

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [9800 WLC-infra-evq] [8522]: (note): Mcast: Sent L2

MGID 2602 DEL to AP vap_id 2

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [apmgr-bssid] [8522]: (ERR): 00c8.8b26.d790 Radio:0

BSSID:1 - Bssid ifid is not created so no need to push data to fman

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [client-orch-sm] [8522]: (info): MAC: e4b3.187c.3058

Deleting the client, reason: 5, CO_CLIENT_DELETE_REASON_BSSID_DOWN, Client state S_CO_RUN

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [client-orch-sm] [8522]: (note): MAC: e4b3.187c.3058

Client delete initiated. Reason: CO_CLIENT_DELETE_REASON_BSSID_DOWN



YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [client-orch-state] [8522]: (note): MAC:

e4b3.187c.3058 Client state transition: S_CO_RUN -> S_CO_DELETE_IN_PROGRESS

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [9800 WLC-qos-client] [8522]: (ERR): MAC:

e4b3.187c.3058 Fail to get qos lib ctxt while handle sip cac on client delete

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [multicast-main] [8522]: (info): MAC: e4b3.187c.3058

No Flex/Fabric main record exists for client

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [client-iplearn] [8522]: (info): MAC: e4b3.187c.3058

IP-learn state transition: S_IPLEARN_COMPLETE -> S_IPLEARN_DELETE_IN_PROGRESS

YYYY/DD/MM HH:MM:SS.xxx {mobilityd_R0-0}{1}: [mm-transition] [19496]: (info): MAC:

e4b3.187c.3058 MMFSM transition: S_MC_RUN -> S_MC_HANDOFF_END_RCVD_TR on E_MC_HANDOFF_END_RCVD

from WNCD[0]

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [dpath_svc] [8522]: (note): MAC: e4b3.187c.3058 Client

datapath entry deleted for ifid 0xfa0000001

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [mm-transition] [8522]: (info): MAC: e4b3.187c.3058

MMIF FSM transition: S_MA_LOCAL -> S_MA_DELETE_PROCESSED_TR on E_MA_CO_DELETE_RCVD

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [mm-client] [8522]: (ERR): MAC: e4b3.187c.3058 Invalid

transmitter ip in build client context

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [wncd_0] [8522]: (info): Sanet App Event

EV_SESSION_DELETE

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [auth-mgr] [8522]: (info):

[e4b3.187c.3058:capwap_90000003] Disconnect request from SANET-SHIM (12) for e4b3.187c.3058 /

0xfb6000001 - term: service-unavailable, abort: Unknown, disc: session disconnect

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [aaa-attr-inf] [8522]: (info): [ Applied attribute

:bsn-vlan-interface-name 0 "VLAN2602" ]

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [aaa-attr-inf] [8522]: (info): [ Applied attribute :

timeout 0 1800 (0x708) ]

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [client-auth] [8522]: (info): MAC: e4b3.187c.3058

Client auth-interface state transition: S_AUTHIF_PSK_AUTH_DONE -> S_SANET_DELETE_IN_PROGRESS

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [dot11] [8522]: (info): MAC: e4b3.187c.3058 Sent

deauth to client, deauth reason: 252, CLIENT_DEAUTH_REASON_ADMIN_RESET delete reason: 5,

CO_CLIENT_DELETE_REASON_BSSID_DOWN.

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [dot11] [8522]: (info): MAC: e4b3.187c.3058 DOT11

state transition: S_DOT11_ASSOCIATED -> S_DOT11_DELETED

:ببسلا

جهنلا فيرعت فلم وأ SSID ليطعت مت وأ ةيموسرلا مدختسملا ةهجاو يف تارييغت ءارجإ مت
.ايودي

:لحلا

.جاتنإلا تاعاس يف جهنلا تافيصوت وأ SSIDs ىلع تارييغت ءارجإ بنجت ،يداع كولس اذه

ةكبشلا نم ايودي ليمعلا ةلازإ متت

:لجسلا لاثم

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [client-orch-sm] [8522]: (info): MAC: e4b3.187c.3058

Deleting the client, reason: 12, CO_CLIENT_DELETE_REASON_ADMIN_RESET, Client state S_CO_RUN

YYYY/DD/MM HH:MM:SS.xxx {mobilityd_R0-0}{1}: [mm-transition] [19496]: (info): MAC:

e4b3.187c.3058 MMFSM transition: S_MC_RUN -> S_MC_HANDOFF_END_RCVD_TR on E_MC_HANDOFF_END_RCVD

from WNCD[0]

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [client-orch-sm] [8522]: (note): MAC: e4b3.187c.3058

Client delete initiated. Reason: CO_CLIENT_DELETE_REASON_ADMIN_RESET

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [client-orch-state] [8522]: (note): MAC:

e4b3.187c.3058 Client state transition: S_CO_RUN -> S_CO_DELETE_IN_PROGRESS

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [9800 WLC-qos-client] [8522]: (ERR): MAC:

e4b3.187c.3058 Fail to get qos lib ctxt while handle sip cac on client delete



YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [multicast-main] [8522]: (info): MAC: e4b3.187c.3058

No Flex/Fabric main record exists for client

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [client-iplearn] [8522]: (info): MAC: e4b3.187c.3058

IP-learn state transition: S_IPLEARN_COMPLETE -> S_IPLEARN_DELETE_IN_PROGRESS

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [dpath_svc] [8522]: (note): MAC: e4b3.187c.3058 Client

datapath entry deleted for ifid 0xfa0000001

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [mm-transition] [8522]: (info): MAC: e4b3.187c.3058

MMIF FSM transition: S_MA_LOCAL -> S_MA_DELETE_PROCESSED_TR on E_MA_CO_DELETE_RCVD

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [mm-client] [8522]: (ERR): MAC: e4b3.187c.3058 Invalid

transmitter ip in build client context

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [wncd_0] [8522]: (info): Sanet App Event

EV_SESSION_DELETE

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [auth-mgr] [8522]: (info):

[e4b3.187c.3058:capwap_90000003] Disconnect request from SANET-SHIM (12) for e4b3.187c.3058 /

0x30000003 - term: admin-reset, abort: Unknown, disc: session disconnect

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [aaa-attr-inf] [8522]: (info): [ Applied attribute

:bsn-vlan-interface-name 0 "VLAN2602" ]

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [aaa-attr-inf] [8522]: (info): [ Applied attribute :

timeout 0 1800 (0x708) ]

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [client-auth] [8522]: (info): MAC: e4b3.187c.3058

Client auth-interface state transition: S_AUTHIF_PSK_AUTH_DONE -> S_SANET_DELETE_IN_PROGRESS

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [dot11] [8522]: (info): MAC: e4b3.187c.3058 Sent

deauth to client, deauth reason: 252, CLIENT_DEAUTH_REASON_ADMIN_RESET delete reason: 12,

CO_CLIENT_DELETE_REASON_ADMIN_RESET.

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [dot11] [8522]: (info): MAC: e4b3.187c.3058 DOT11

state transition: S_DOT11_ASSOCIATED -> S_DOT11_DELETED

:ببسلا

:(CLI) رماوألا رطس ةهجاو ةطساوب ةكبشلا نم ايودي ليمعلا ةلازإ تمت

# wireless client mac-address aaaa.bbbb.cccc deauthenticate

:(GUI) ةيموسرلا مدختسملا ةهجاو ةطساوب وأ

:لحلا

.مدختسملا هأدب يداع كولس ،الب

EAP ةلهم ءاهتنا ببسب لاصتالا عطق مت



:لجسلا لاثم

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [errmsg] [8681]: (note): %DOT1X-5-FAIL: Authentication

failed for client (0874.0277.1345) with reason (Timeout) on Interface capwap_90800003

AuditSessionID 34AD580A0000000D7F735399

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [auth-mgr] [8681]: (info):

[0874.0277.1345:capwap_90800003] Authc failure from Dot1X, Auth event timeout

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [auth-mgr] [8681]: (info):

[0874.0277.1345:capwap_90800003] (Re)try failed method Dot1X - 0874.0277.1345

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [auth-mgr] [8681]: (info):

[0874.0277.1345:capwap_90800003] Retrying (count 3) method dot1x

.

.

.

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [client-orch-sm] [8681]: (info): MAC: 0874.0277.1345

Deleting the client, reason: 7, CO_CLIENT_DELETE_REASON_CONNECT_TIMEOUT, Client state

S_CO_L2_AUTH_IN_PROGRESS

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [client-orch-sm] [8681]: (note): MAC: 0874.0277.1345

Client delete initiated. Reason: CO_CLIENT_DELETE_REASON_CONNECT_TIMEOUT

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [client-orch-state] [8681]: (note): MAC:

0874.0277.1345 Client state transition: S_CO_L2_AUTH_IN_PROGRESS -> S_CO_DELETE_IN_PROGRESS

.

.

.

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [mm-transition] [8681]: (info): MAC: 0874.0277.1345

MMIF FSM transition: S_MA_INIT -> S_MA_LOCAL_DELETE_PROCESSED_TR on E_MA_CO_DELETE_RCVD

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [mm-client] [8681]: (ERR): MAC: 0874.0277.1345 Client

not present in DB. Responding to CO with Delete Ack

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [wncd_2] [8681]: (info): Sanet App Event

EV_SESSION_DELETE

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [auth-mgr] [8681]: (info):

[0874.0277.1345:capwap_90800003] Disconnect request from SANET-SHIM (12) for 0874.0277.1345 /

0x30000003 - term: supplicant-restart, abort: Unknown, disc: authorization failure

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [client-auth] [8681]: (info): MAC: 0874.0277.1345

Client auth-interface state transition: S_AUTHIF_DOT1XAUTH_PENDING -> S_SANET_DELETE_IN_PROGRESS

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [dot11] [8681]: (info): MAC: 0874.0277.1345 Sent

deauth to client, deauth reason: 252, CLIENT_DEAUTH_REASON_ADMIN_RESET delete reason: 7,

CO_CLIENT_DELETE_REASON_CONNECT_TIMEOUT.

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [dot11] [8681]: (info): MAC: 0874.0277.1345 DOT11

state transition: S_DOT11_ASSOCIATED -> S_DOT11_DELETED

.

.

.

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [client-auth] [8681]: (info): MAC: 0874.0277.1345

Client auth-interface state transition: S_SANET_DELETE_IN_PROGRESS -> S_AUTHIF_DELETED

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [wncd_2] [8681]: (info): Sanet eventQ: EAP_CORE_MQ,

message:2

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [client-orch-state] [8681]: (note): MAC:

0874.0277.1345 Client state transition: S_CO_DELETE_IN_PROGRESS -> S_CO_DELETED 

:ببسلا

اهلاسرإ متي يتلا (EAP) عسوتملا ةقداصملا لوكوتورب ةمزحل ليمعلا بيجتسي ال
لصافلا لخاد 9800 مقر (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةطساوب
-EAP ب ةصاخلا ةلواحملا ةداعإ تارم ددعل ىصقألا دحلا الو EAP-Request ةلهم ءاهتنال ينمزلا
Request.

:ةنكمملا لولحلا



●جمانرب ثدحأ ىلإ يكلساللا ليمعلا ليغشت جمارب ثيدحتب مق

●يكلساللا ليمعلا ةقثب ةصاخلا RADIUS ةداهش نامض

●EAP-Request ةلواحم ةداعإ تايلمعل ىصقألا دحلا وأ/و EAP-Request ةلهم ةدايز

CLI:

# config t

# wireless security dot1x request retries <0-20>

# wireless security dot1x timeout <1-120 seconds>

GUI: 

.ةبولطملا تادادعإلا صيصختو  Configuration > Security > Advanced EAP  ىلإ لقتنا

AP ويدار نييعت ةداعإ ببسب لاصتالا عطق مت

:لجسلا لاثم

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [apmgr-capwap-config] [8621]: (info): f07f.06ee.f590

Radio: 1 is Operationally DOWN.

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [apmgr-db] [8621]: (note): MAC: f07f.06ee.f590 Radio 1

is disabled, on receiving change state event message from AP

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [radio-history-reset] [8621]: (info): Radio reset of

the AP f07f.06ee.f590 Slot:1 Band:802.11a due to Cause:0, Detailed Cause : 56 - Interface UP for

Channel Change

YYYY/DD/MM HH:MM:SS.xxx {mobilityd_R0-0}{1}: [mm-transition] [19496]: (info): MAC:

e4b3.187c.3058 MMFSM transition: S_MC_RUN -> S_MC_HANDOFF_END_RCVD_TR on E_MC_HANDOFF_END_RCVD

from WNCD[1]

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [client-orch-sm] [8621]: (info): MAC: e4b3.187c.3058

Deleting the client, reason: 5, CO_CLIENT_DELETE_REASON_BSSID_DOWN, Client state S_CO_RUN

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [client-orch-sm] [8621]: (note): MAC: e4b3.187c.3058

Client delete initiated. Reason: CO_CLIENT_DELETE_REASON_BSSID_DOWN

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [client-orch-state] [8621]: (note): MAC:

e4b3.187c.3058 Client state transition: S_CO_RUN -> S_CO_DELETE_IN_PROGRESS

.

.

.

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [dpath_svc] [8621]: (note): MAC: e4b3.187c.3058 Client

datapath entry deleted for ifid 0xfa0000001

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [mm-transition] [8621]: (info): MAC: e4b3.187c.3058

MMIF FSM transition: S_MA_LOCAL -> S_MA_DELETE_PROCESSED_TR on E_MA_CO_DELETE_RCVD

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [mm-client] [8621]: (ERR): MAC: e4b3.187c.3058 Invalid

transmitter ip in build client context

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [wncd_1] [8621]: (info): Sanet App Event

EV_SESSION_DELETE

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [auth-mgr] [8621]: (info):

[e4b3.187c.3058:capwap_90400003] Disconnect request from SANET-SHIM (12) for e4b3.187c.3058 /

0xf89000008 - term: service-unavailable, abort: Unknown, disc: session disconnect

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [client-auth] [8621]: (info): MAC: e4b3.187c.3058

Client auth-interface state transition: S_AUTHIF_PSK_AUTH_DONE -> S_SANET_DELETE_IN_PROGRESS

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [dot11] [8621]: (info): MAC: e4b3.187c.3058 Sent

deauth to client, deauth reason: 252, CLIENT_DEAUTH_REASON_ADMIN_RESET delete reason: 5,

CO_CLIENT_DELETE_REASON_BSSID_DOWN.

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [dot11] [8621]: (info): MAC: e4b3.187c.3058 DOT11

state transition: S_DOT11_ASSOCIATED -> S_DOT11_DELETED 



:ببسلا

نييعت ةداعإ ىلإ ىدأ امم ،ةقاطلا وأ ةانقلا اهب انرتقم ليمعلا ناك يتلا لوصولا ةطقن تريغ
.ويدارلا

:ةنكمملا لولحلا

●يعيبط كولس اذه

● ريغت ةانق لعجي نأ حمسي WLC 9800 لا ةرم فيك تلكش عيطتسي تنأ

CLI:

# config t

# ap dot11 { 5ghz | 24ghz } rrm channel dca interval <0-24> 

Valid values 1,2,3,4,6,8,12 and 24 hours, 0 = 10 minutes (default)

GUI:

Configuration > Radio Configurations > RRM > 5 GHz Band/2.4 GHz Band > DCA > Increase Interval  ىلإ لقتنا

Setting.

بيو ةقداصم ةلهم ءاهتنا ببسب لاصتالا عطق مت

:لجسلا لاثم

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [auth-mgr] [8681]: (info):

[0874.0277.1345:capwap_90800003] Authc failure from WebAuth, Auth event no-response

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [wncd_2] [8681]: (info): Sanet eventQ: AUTH_MGR_MQ,

message:6

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [wncd_2] [8681]: (info): Sanet App Event

EV_SESSION_AUTHC_FAILED

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [auth-mgr] [8681]: (info):

[0874.0277.1345:capwap_90800003] AUTHC_FAIL - unauthorize by default

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [9800 WLC-infra-evq] [8681]: (ERR): Authc failure for

mac 0874.0277.1345, username , audit session id 34AD580A0000000E7FFA4ED8, Failure reason: No

Response from Client

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [auth-mgr] [8681]: (info):

[0874.0277.1345:capwap_90800003] Signalling Authc fail for client 0874.0277.1345

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [errmsg] [8681]: (note): %SESSION_MGR-5-FAIL:

Authorization failed or unapplied for client (0874.0277.1345) on Interface capwap_90800003

AuditSessionID 34AD580A0000000E7FFA4ED8. Failure reason: Authc fail. Authc failure reason: No

Response from Client.

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [auth-mgr] [8681]: (info):

[0874.0277.1345:capwap_90800003] Authz failed/unapplied for 0x08000004 (0874.0277.1345), method:

webauth. Signal switch PI.

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [wncd_2] [8681]: (info): Sanet App Event

EV_SESSION_AUTHZ_FAILED

.

.

.

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [client-auth] [8681]: (info): MAC: 0874.0277.1345

Client auth-interface state transition: S_AUTHIF_WEBAUTH_PENDING -> S_AUTHIF_WEBAUTH_PENDING



YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [client-auth] [8681]: (ERR): MAC: 0874.0277.1345 L3

Authentication FAIL.

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [client-auth] [8681]: (info): MAC: 0874.0277.1345

Client auth-interface state transition: S_AUTHIF_WEBAUTH_PENDING -> S_WAIT_FOR_CO_DELETE

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [9800 WLC-infra-evq] [8681]: (ERR): WLAN profile =

prof-name, Policy profile = default-policy-profile, AP name = AP1702-05

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [client-orch-sm] [8681]: (info): MAC: 0874.0277.1345

Deleting the client, reason: 0, CO_CLIENT_DELETE_REASON_NONE, Client state

S_CO_L3_AUTH_IN_PROGRESS

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [client-orch-sm] [8681]: (note): MAC: 0874.0277.1345

Client delete initiated. Reason: CO_CLIENT_DELETE_REASON_NONE

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [client-orch-state] [8681]: (note): MAC:

0874.0277.1345 Client state transition: S_CO_L3_AUTH_IN_PROGRESS -> S_CO_DELETE_IN_PROGRESS

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [9800 WLC-qos-client] [8681]: (ERR): MAC:

0874.0277.1345 Fail to get qos lib ctxt while handle sip cac on client delete

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [multicast-main] [8681]: (info): MAC: 0874.0277.1345

No Flex/Fabric main record exists for client

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [client-iplearn] [8681]: (info): MAC: 0874.0277.1345

IP-learn state transition: S_IPLEARN_COMPLETE -> S_IPLEARN_DELETE_IN_PROGRESS

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [dpath_svc] [8681]: (note): MAC: 0874.0277.1345 Client

datapath entry deleted for ifid 0xfa0000002

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [mm-transition] [8681]: (info): MAC: 0874.0277.1345

MMIF FSM transition: S_MA_LOCAL -> S_MA_DELETE_PROCESSED_TR on E_MA_CO_DELETE_RCVD

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [mm-client] [8681]: (ERR): MAC: 0874.0277.1345 Invalid

transmitter ip in build client context

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [wncd_2] [8681]: (info): Sanet App Event

EV_SESSION_DELETE

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [auth-mgr] [8681]: (info):

[0874.0277.1345:capwap_90800003] Disconnect request from SANET-SHIM (12) for 0874.0277.1345 /

0x08000004 - term: none, abort: Unknown, disc: (default)

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [aaa-attr-inf] [8681]: (info): [ Applied attribute

:bsn-vlan-interface-name 0 "VLAN2602" ]

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [aaa-attr-inf] [8681]: (info): [ Applied attribute :

timeout 0 1800 (0x708) ]

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [client-auth] [8681]: (info): MAC: 0874.0277.1345

Client auth-interface state transition: S_WAIT_FOR_CO_DELETE -> S_SANET_DELETE_IN_PROGRESS

YYYY/DD/MM HH:MM:SS.xxx {mobilityd_R0-0}{1}: [mm-transition] [19496]: (info): MAC:

0874.0277.1345 MMFSM transition: S_MC_RUN -> S_MC_HANDOFF_END_RCVD_TR on E_MC_HANDOFF_END_RCVD

from WNCD[2]

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-2}{1}: [dot11] [8681]: (info): MAC: 0874.0277.1345 DOT11

state transition: S_DOT11_ASSOCIATED -> S_DOT11_DELETED 

:ببسلا

.(ةيناث 120 يلاوح) هب حومسملا تقولا لالخ بيولا ةقداصم ليمعلا لمكي مل

:لحلا
.ةيناث 120 لالخ بيولا ةقداصمل ءالمعلا لامكإ نم دكأت

لمعلا ةسلج ةلهم ءاهتنا ببسب لاصتالا عطق مت

:لجسلا لاثم

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [client-auth] [8621]: (info): MAC: e4b3.187c.3058

Client auth-interface state transition: S_AUTHIF_PSK_AUTH_DONE -> S_SANET_DELETED

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [client-orch-sm] [8621]: (info): MAC: e4b3.187c.3058

Deleting the client, reason: 23, CO_CLIENT_DELETE_REASON_SESSION_TIMEOUT, Client state S_CO_RUN

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [client-orch-sm] [8621]: (note): MAC: e4b3.187c.3058



Client delete initiated. Reason: CO_CLIENT_DELETE_REASON_SESSION_TIMEOUT

YYYY/DD/MM HH:MM:SS.xxx {mobilityd_R0-0}{1}: [mm-transition] [19496]: (info): MAC:

e4b3.187c.3058 MMFSM transition: S_MC_RUN -> S_MC_HANDOFF_END_RCVD_TR on E_MC_HANDOFF_END_RCVD

from WNCD[1]

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [client-orch-state] [8621]: (note): MAC:

e4b3.187c.3058 Client state transition: S_CO_RUN -> S_CO_DELETE_IN_PROGRESS

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [9800 WLC-qos-client] [8621]: (ERR): MAC:

e4b3.187c.3058 Fail to get qos lib ctxt while handle sip cac on client delete

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [multicast-main] [8621]: (info): MAC: e4b3.187c.3058

No Flex/Fabric main record exists for client

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [client-iplearn] [8621]: (info): MAC: e4b3.187c.3058

IP-learn state transition: S_IPLEARN_COMPLETE -> S_IPLEARN_DELETE_IN_PROGRESS

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [dpath_svc] [8621]: (note): MAC: e4b3.187c.3058 Client

datapath entry deleted for ifid 0xfa0000001

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [mm-transition] [8621]: (info): MAC: e4b3.187c.3058

MMIF FSM transition: S_MA_LOCAL -> S_MA_DELETE_PROCESSED_TR on E_MA_CO_DELETE_RCVD

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [mm-client] [8621]: (ERR): MAC: e4b3.187c.3058 Invalid

transmitter ip in build client context

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [client-auth] [8621]: (info): MAC: e4b3.187c.3058

Client auth-interface state transition: S_SANET_DELETED -> S_AUTHIF_DELETED

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [dot11] [8621]: (info): MAC: e4b3.187c.3058 Sent

deauth to client, deauth reason: 252, CLIENT_DEAUTH_REASON_ADMIN_RESET delete reason: 23,

CO_CLIENT_DELETE_REASON_SESSION_TIMEOUT.

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [dot11] [8621]: (info): MAC: e4b3.187c.3058 DOT11

state transition: S_DOT11_ASSOCIATED -> S_DOT11_DELETED

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [client-orch-state] [8621]: (note): MAC:

e4b3.187c.3058 Client state transition: S_CO_DELETE_IN_PROGRESS -> S_CO_DELETED 

:ببسلا

.هب ةصاخلا لمعلا ةسلج ةلهم ليمعلا غلب

:ةنكمملا لولحلا

●يعيبط كولس اذه

●SSID ب ةنرتقملا جهنلا فيرعت فلم لمع ةسلج ةلهم ةدايز

CLI:

# config t

# wireless profile policy <policy-profile-name>

# shutdow

# session-timeout <20-86400 seconds>

# no shutdown

GUI:

صيصختو  Configuration > Tags & Profiles > Policy > Policy Profile Name > Advanced > WLAN Timeout  ىلإ لقتنا
.ةجاحلا بسح تيقوتلا تادحو

لومخلا ةلهم ببسب لاصتالا عطق مت

:لجسلا لاثم



YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [client-orch-sm] [7807]: (note): MAC: e4b3.187c.3058

Client delete initiated. Reason: CO_CLIENT_DELETE_REASON_MN_IDLE_TIMEOUT

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [client-orch-state] [7807]: (note): MAC:

e4b3.187c.3058 Client state transition: S_CO_RUN -> S_CO_DELETE_IN_PROGRESS

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [9800 WLC-qos-client] [7807]: (ERR): MAC:

e4b3.187c.3058 Fail to get qos lib ctxt while handle sip cac on client delete

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [dpath_svc] [7807]: (note): MAC: e4b3.187c.3058 Client

datapath entry deleted for ifid 0xfa0000002

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [mm-client] [7807]: (ERR): MAC: e4b3.187c.3058 Invalid

transmitter ip in build client context

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [client-orch-state] [7807]: (note): MAC:

e4b3.187c.3058 Client state transition: S_CO_DELETE_IN_PROGRESS -> S_CO_DELETED

:ببسلا

مت يذلا ينمزلا لصافلا لالخ (ةيفاك رورم ةكرح وأ) تانايبلا رورم ةكرح ليمعلا لسري مل
.ةلماخلا ةلهملل هنيوكت

:ةنكمملا لولحلا

●يعيبط كولس اذه

●SSID ب ةنرتقملا ةلماخلا ةسايسلا عضو تادادعإ صيصخت

CLI:

# config t

# wireless profile policy <policy-profile-name>

# shutdow

# idle-timeout <15-100000 seconds>

# idle-threshold <0-4294967295 bytes>

# no shutdown

GUI:

صيصختو  Configuration > Tags & Profiles > Policy > Policy Profile Name > Advanced > WLAN Timeout  ىلإ لقتنا
.ةجاحلا بسح لومخلا تادادعإ

ةكرح نم رادقم يأ لاسرإ ىلإ ليمعلا جاتحيسف ،لومخلا دح نيوكتب مقت مل اذإ :ةظحالم
،لومخلا ةبتع نيوكت ةلاح يف .لاصتالا عطق مدعل ةلماخلا ةلهملا ةرتف لالخ رورملا
عطق مدعل لومخلا ةلهم نمض تيابلا تادحو نم غلبملا اذه لاسرإ ليمعلا ىلع بجي
جاتحي ،ةيناث 30 نم ةلماخ ةلهمو تياب تادحو 10 نم ةلماخ ةبتع نيوكت يأ) لاصتالا
30 لك رورملا ةكرح نم تياب تادحو 10 نع لقي ال ام لاسرإ ىلإ نويكلساللا ءالمعلا
.(ةكبشلاب لاصتالا عطق مدعل ةيناث

SSIDs نيب ليمعلا لقن مت

:لجسلا لاثم

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [client-orch-sm] [7807]: (note): MAC: e4b3.187c.3058

Association received. BSSID f07f.06ee.f59d, old BSSID f07f.06ee.f59e, WLAN 1, Slot 1 AP

f07f.06ee.f590, 3702-02



YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [client-orch-sm] [7807]: (ERR): MAC: e4b3.187c.3058

Failed to start dot11 processing. Failed to populate client record in DB

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [client-orch-state] [7807]: (note): MAC:

e4b3.187c.3058 Client state transition: S_CO_RUN -> S_CO_RUN

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [client-orch-sm] [7807]: (note): MAC: e4b3.187c.3058

Client delete initiated. Reason: CO_CLIENT_DELETE_REASON_WLAN_CHANGE

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [client-orch-state] [7807]: (note): MAC:

e4b3.187c.3058 Client state transition: S_CO_RUN -> S_CO_DELETE_IN_PROGRESS

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [9800 WLC-qos-client] [7807]: (ERR): MAC:

e4b3.187c.3058 Fail to get qos lib ctxt while handle sip cac on client delete

YYYY/DD/MM HH:MM:SS.xxx {fman_fp_F0-0}{1}: [wireless-client] [10254]: UUID: 1000000006930, ra: 5

(note): WLCLIENT 0xa0000002 pd_hdl 0x33 AOM delete succeeded

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [dpath_svc] [7807]: (note): MAC: e4b3.187c.3058 Client

datapath entry deleted for ifid 0xfa0000002

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [mm-client] [7807]: (ERR): MAC: e4b3.187c.3058 Invalid

transmitter ip in build client context

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-0}{1}: [client-orch-state] [7807]: (note): MAC:

e4b3.187c.3058 Client state transition: S_CO_DELETE_IN_PROGRESS -> S_CO_DELETED

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [client-orch-sm] [8009]: (note): MAC: e4b3.187c.3058

Association received. BSSID 00c8.8b26.d79d, old BSSID 0000.0000.0000, WLAN 1, Slot 1 AP

00c8.8b26.d790, AP-1700-x

YYYY/DD/MM HH:MM:SS.xxx {wncd_x_R0-1}{1}: [client-orch-state] [8009]: (note): MAC:

e4b3.187c.3058 Client state transition: client_orch_sm_state___none -> S_CO_ASSOCIATING  

:ببسلا

 .رخآ فرعم ىلإ هلقن متو SSID فرعمب ليمعلا ليصوت مت

:ةنكمملا لولحلا

●يعيبط كولس

●ليمعلا نم يناثلا SSID ةلازإ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


