
ةدحو ةلسلس ىلع 802.1X ةقداصم نيوكت
 Catalyst 9800 ةيكلساللا مكحتلا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
نيوكتلا
ةكبشلل يطيطختلا مسرلا
(WLC) ةيكلساللا LAN ةكبش يف مُّكحتلا ةدحو نيوكت
WLCs 9800 ىلع AAA نيوكت
WLAN فيرعت فلم نيوكت
ةسايسلا فيرعت فلم نيوكت
ةسايسلا ةمالع نيوكت
ةسايسلا تامالع ةلاحإ
ISE نيوكت
ISE ىلع (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نالعإ
ISE ىلع ديدج مدختسم ءاشنإ
ضيوفتلا فيرعت فلم ءاشنإ
جهن ةعومجم ءاشنإ
ةقداصم ةسايس ءاشنإ
ليوختلا ةسايس ءاشنإ
ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا
اهحالصإو WLC ءاطخأ فاشكتسأ
اهحالصإو ISE ءاطخأ فاشكتسأ

ةمدقملا

يكلسال sery 9800 ةزافح ةدام cisco ىلع نمأ 802.1X عم setup WLAN نأ فيك ةقيثو اذه فصي
.مكحت زاهج

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●802.1X رايعم

ةمدختسملا تانوكملا



:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●Catalyst 9800 (Catalyst 9800-CL) ةيكلساللا مكحتلا ةدحو ةلسلس

Cisco IOS® XE Gibraltar، 17.3 رادصإلا.x●

Cisco ISE 3.0●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا

  

(WLC) ةيكلساللا LAN ةكبش يف مُّكحتلا ةدحو نيوكت

WLCs 9800 ىلع AAA نيوكت

GUI:

< Configuration > Security > AAA > Servers / Groups > RADIUS  ىلإ لقتنا .RADIUS مداخ نالعإ .1 ةوطخلا

Servers > + Add مداخ تامولعم لخدأو RADIUS.



نم عون يأ وأ) بيولل ةيزكرملا ةقداصملا مادختسال ططخت تنك اذإ CoA معد نيكمت نم دكأت
 .لبقتسملا يف ([CoA] ضيوفتلا رييغت بلطتي نامألا

< Configuration > Security > AAA  ىلإ لقتنا .RADIUS ةعومجم ىلإ RADIUS مداخ ةفاضإ .2 ةوطخلا

Servers / Groups > RADIUS > Server Groups > + Add. تمق يذلا مداخلا لقنو كتعومجم ةيمستب مق
.Assigned Servers ةمئاق يف اقباس هئاشنإب



Configuration > Security > AAA > AAA Method ىلإ لقتنا .ةقداصملا بيلاسأ ةمئاق ءاشنإ .3 ةوطخلا
List > Authentication > + Add.

 :تامولعملا لخدأ



CLI:

# config t

# aaa new-model

# radius server <radius-server-name>

# address ipv4 <radius-server-ip> auth-port 1812 acct-port 1813

# timeout 300

# retransmit 3

# key <shared-key>

# exit

# aaa group server radius <radius-grp-name>

# server name <radius-server-name>

# exit

# aaa server radius dynamic-author

# client <radius-server-ip> server-key <shared-key>

# aaa authentication dot1x <dot1x-list-name> group <radius-grp-name>

تيملا AAA مداخ فاشتكا ىلع ةظحالم

:"ALIVE" ربتعي ناك اذإ امم ققحتلا كنكمي ،RADIUS مداخ نيوكت دعب

#show aaa servers | s WNCD Platform State from WNCD (1) : current UP Platform State from WNCD

(2) : current UP Platform State from WNCD (3) : current UP Platform State from WNCD (4) :

current UP ...

ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع deadtime نع الضف ,dead criteria نيوكت كنكمي
 .ةددعتملا RADIUS مداوخ مدختست تنك اذإ ةصاخو ،كيدل (WLC) ةيكلساللا

#radius-server dead-criteria time 5 tries 3 #radius-server deadtime 5

.دوقفم مداخك RADIUS مداخ زييمت يف ةمدختسملا ريياعملا يه dead criteria :ةظحالم
نم يضقني نأ بجي يذلا تقولا رادقم لثمت يتلا (يناوثلاب) ةلهملا .1 :نم نوكتت
تقولا ىلإ RADIUS مداخ نم ةحلاص ةمزح ةرم رخآ مكحتلا ةدحو هيف تقلت يذلا تقولا



ةلهملا ءاهتنا تالاح ددع لثمي ،دادع .2 .لطعم هنأ ىلع مداخلا زييمت هيف مت يذلا
.موداخك RADIUS مداخ زييمت لبق مكحتلا ةدحو ىلع ثدحت نأ بجي يتلا ةيلاتتملا

لطعتلا ةلاح يف مداخلا هيف ىقبي يذلا (قئاقدلاب) تقولا رادقم ددحي deadtime :ةظحالم
زاهج موقي ،ةلهملا ءاهتنا درجمبو .هيلع"لطعم" ةمالع عضوب DEAD رايعم موقي نأ دعب
.ةلاحلا رييغتب نيلجسملا ءالمعلا مالعإو مداخلا ىلع UP (LIVE) ةمالع عضوب مكحتلا
ةلاح يفو ةلاحلا ىلع "UP" ةمالع عضو دعب هيلإ لوصولا رذعتي لازي ال مداخلا ناك اذإ
ةرتفلل ىرخأ ةرم مداخلا ىلع "لطعم" ةمالع عضو متيف ،"DEAD" ريياعملا ءافيتسا
.ةلصافلا ةينمزلا

WLAN فيرعت فلم نيوكت

GUI:

ةفاضإ + < WLANs < يكلسال < نيوكتلا ىلإ لقتنا .WLAN ةكبش ءاشنإب مق .1 ةوطخلا
.ةجاحلا بسح اهنيوكتو ةكبشلا

WLAN ةكبش تامولعم لخدأ .2 ةوطخلا



WPA2 ةلاحلا هذه يف .ةبولطملا نيمأتلا ةقيرط ددحو نيمأتلا بيوبت ىلإ لقتنا .3 ةوطخلا
+ 802. 1x.

يف اهؤاشنإ مت يتلا ةقداصملا ةقيرط ددح ،بيوبتلا ةمالع Security > AAA عقوم نم .4 ةوطخلا
.WLC 9800 مسق ىلع AAA نيوكت نم 3 ةوطخلا



CLI:

# config t

# wlan <profile-name> <wlan-id> <ssid-name>

# security dot1x authentication-list <dot1x-list-name>

# no shutdown

ةسايسلا فيرعت فلم نيوكت

نم ،ءالمعلل اهنييعت متيس يتلا VLAN ةكبش ديدحت كنكمي ةسايس فيرعت فلم لخاد
،Mobility Anchor ،[QoS] ةمدخلا ةدوج ،[ACLs] لوصولاب مكحتلا ةمئاق لثم) ىرخألا تادادعإلا نيب
.(كلذ ىلإ امو ،تيقوتلا تادحو

فيرعت فلم ءاشنإ كنكمي وأ جهنلاب صاخلا يضارتفالا فيرعتلا فلم مادختسإ امإ كنكمي
.ديدج

GUI:

موقت نأ امإو ةسايسلا فيرعت فلم < فيرعتلا تافلمو تامالع < نيوكتلا ىلإ لقتنا
.ديدج فيرعت فلم ءاشنإ وأ يضارتفالا ةسايسلا فيرعت فلم نيوكتب



.فيرعتلا فلم نيكمت نم دكأت

ةسايسلا فيرعت فلم نأ نم دكأتف ،يلحملا عضولا يف (AP) لوصولا ةطقن تناك اذإ ،اضيأ
.ةنكمم ةيزكرم ةقداصمو يزكرم ليوحت ىلع يوتحي

.لوصولا تاسايس بيوبتلا ةمالع يف ءالمعلا نييعت مزلي ثيح VLAN ةكبش ددح



نييعت لثم لوصولا لوبق نييعت يف عاجرإلل ISE تامس كيدل نوكي نأ ططخت تنك اذإ
VLAN، زواجت نيكمت ىجريف AAA يف Advanced بيوبتلا ةمالع:



CLI:

# config

# wireless profile policy <policy-profile-name>

# aaa-override # central switching # description "<description>" # vlan <vlanID-or-VLAN_name> #

no shutdown

ةسايسلا ةمالع نيوكت

ةمالع ءاشنإ امإ كنكمي .جهنلا فيرعت فلمب SSID طبرل "جهنلا ةمالع" مادختسإ متي
.ةيضارتفالا ةسايسلا ةمالع مادختسا وأ ةديدج ةسايس

WLAN فرعمب SSID يأ نييعتب ايئاقلت ةيضارتفالا جهنلا ةمالع موقت :ةظحالم
وأ هليدعت نكمي ال .يضارتفالا ةسايسلا فيرعت فلم ىلإ 16 و 1 نيب حوارتي
نكمي الف ،ىلعأ وأ 17 فرعمب (WLAN) ةيكلسال ةيلحم ةكبش كيدل تناك اذإ .هفذح
.ةيضارتفالا جهنلا ةمالع مادختسإ

GUI:

.رمألا مزل اذإ ةديدج ةدحو ةفاضإو Configugation > Tags & Profiles > Tags > Policy ىلإ لقتنا



.بولطملا ةسايسلا فيرعت فلمب WLAN فيرعت فلم طبرب مق



CLI:

# config t

# wireless tag policy <policy-tag-name>

# wlan <profile-name> policy <policy-profile-name>

ةسايسلا تامالع ةلاحإ

.ةبولطملا لوصولا طاقنل ةسايسلا ةمالع نييعتب مق

GUI:



< Configuration > Wireless > Access Points > AP Name ىلإ لقتنا ،ةدحاو لوصو ةطقنل ةمالعلا نييعتل

General Tags, قوف رقنا مث ةلصلا تاذ جهنلا ةمالع نييعتب مق Update & Apply to Device.

طقست اهنإف ،لوصولا ةطقن ىلع ةسايسلا ةمالع رييغت دنع هنأ ملعا :ةظحالم
عجرتو 9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنعب اهطابترإ
.ةليلق تاظحل دعب لوصولا ةطقن ىلإ

< Configuration > Wireless Setup ىلإ لقتنا ،ةددعتم لوصو طاقن ىلإ جهنلا ةمالع سفن نييعتل
Advanced > Start Now > Apply.





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


