
ةيجراخ ةقداصمب ةيلحم بيو ةقداصم نيوكت

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

بيولا ةقداصم

ةقداصملا عاونأ

ةقداصملل تانايب ةدعاق

ةيلحملا بيولا ةقداصم

ةيجراخ ةقداصمب ةيلحم بيو ةقداصم

نيوكتلا

ةكبشلل يطيطختلا مسرلا

 ةهجاو) CLI ىلع ةيجراخلا ةقداصملا مادختساب ةيلحملا بيولا ةقداصم نيوكت
(رماوألا رطس

مداوخلا ةعومجمو AAA مداخ نيوكت

نييلحملا ضيوفتلاو ةقداصملا نيوكت

تاملعملا طئارخ نيوكت

WLAN نامأ تاملعم نيوكت

يكلسال ةسايس فيصوت ءاشنإ

جهن ةمالع ءاشنإ

لوصولا ةطقنل جهن ةمالع نييعت

WebUI ىلع ةيجراخ ةقداصمب ةيلحم بيو ةقداصم نيوكت

WLC 9800 ىلع AAA نيوكت

WebAuth نيوكت

WLAN ةكبش نيوكت

ةسايسلا فيرعت فلم نيوكت

ةسايسلا ةمالع نيوكت

ةسايسلا ةمالع نييعت

ISE نيوكت

فيضلا ليمع لاصتا

ةحصلا نم ققحتلا

WLAN صخلم راهظإ

تاملعملا ةطيرخ نيوكت راهظإ

AAA تامولعم راهظإ

اهحالصإو ءاطخألا فاشكتسا

ةعئاشلا تالكشملا

نمضملا مزحلا طاقتلاو ويدارلل طشنلا عبتتلاو يطرشلا ءاطخألا حيحصت

ةحجان ةلواحمل لاثم

ةلص تاذ تامولعم



ةمدقملا

 ةيجراخلا ةقداصملا مادختساب ةيلحملا بيولا ةقداصم نيوكت ةيفيك دنتسملا اذه حضوي
.ISE و WLC 9800 رايعم ىلع

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

(WLC) 9800 ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحتلا تادحو نيوكت •
Lightweight (LAPs) عضولا يف لوصولا طاقن •

.(ISE) هنيوكتو يجراخلا بيو مداخ فيرعت تامدخ كرحم دادعإ ةيفيك •
.اهنيوكتو DNS و DHCP مداوخ دادعإ ةيفيك •

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

9800-40 WLC Cisco IOS® XE، 17.18.4 رادصإلاa عم APSP1 و APSP2 •
Identity Services Engine (ISE)، 3.2.0.542 رادصإلا •

17.18.4.202 رادصإلا ،Cisco® Wireless 9172I Series Wi-Fi 7 لوصولا ةطقن •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

بيولا ةقداصم

 ىلإ لوصولاب فويضلا نيمدختسملل حمست 3 ةقبطلا نم نامأ ةزيم يه بيولا ةقداصم
.ةكبشلا

 ،ةحوتفملا SSID تاعومجم ىلإ راوزلل لهسو نمآ لوصو ريفوتل ةزيملا هذه ميمصت مت دقو
 نيمأت قرط مادختساب لمعلا اهنكمي امك ،مدختسملا فيرعت فلم نيوكت ىلإ ةجاحلا نود

.2 ةقبطلا



 ىلإ لوصولاب اهب قوثوملا ريغ (فويضلا) ةزهجألل حامسلا وه بيولا ةقداصم نم ضرغلا
 (WLAN) ةيكلسال ةيلحم ةكبش لالخ نم ةكبشلل دودحملا لوصولا تازايتما تاذ ةكبشلا

 نومدختسملا نكمتي يكل .ةكبشلا نامأ قارتخأ مدعو نامأ تايلآب اهنيوكت نكمي فيضلل
 ىلإ نوجاتحي مهنأ يأ ،حاجنب ةقداصملا ىلإ نوجاتحي ،ةكبشلا ىلإ لوصولا نم فويضلا

 ىلإ لوصولل (AUP) لوبقملا مادختسالا ةسايس لوبق وأ ةحيحصلا دامتعالا تانايب ريفوت
.ةكبشلا

 ةقفاوتم ةكرشلا لعجتو ،مدختسملا ءالو ززعت اهنأل تاكرشلل ةزيم بيولا ةقداصم دعت
 ةكرشلل حمستو ،فيضلا مدختسملا هلبقي نأ بجي يذلا ةيلوؤسملا ءالخإ مادختسال

.نيرئازلا عم لصاوتلاب

 كانه .ةقداصملاو فويضلا لخدم عم لماعتلا ةيفيك ةاعارم بجي ،بيولا ةقداصم رشنل
:ناتكرتشم ناتقيرط

 ةباوب ىلإ فويضلا نيمدختسملا هيجوت ةداعإل ةقيرط :(LWA) ةيلحملا بيولا ةقداصم
 ةمئاق نيوكت مت .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نم ةرشابم

 ةكبشلا يف مكحتلا رصنع ىلع ايلحم ACL و WebAuth لبق امل لوصولا يف مكحتلا
.(WLC) ةيكلساللا ةيلحملا

•

 ثيح فويضلا نيمدختسملا هيجوت ةداعإل ةقيرط :(CWA) بيولل ةيزكرملا ةقداصملا
 هيجوتلا ةداعإل لوصولا يف مكحتلا مئاوقو هيجوتلا ةداعإل URL ناونع نيوكت متي

 يف مكحتلا رصنع ىلإ اهليصوت متيو (ISE لاثملا ليبس ىلع) يجراخ مداخ ىلع ايزكرم
 ،بيولل ةيزكرملا ةقداصملا يف .RADIUS ربع (WLC) ةيكلساللا ةيلحملا ةكبشلا

 اههيجوت داعملا (ACL) لوصولا يف مكحتلا مئاوقو ههيجوت داعملا URL ناونع نوكي
 ،ةقداصملا جلاعي يذلا وه RADIUS مداخ .(RADIUS لثم) يجراخ مداخ ىلع ايزكرم نيدوجوم

 يف .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ تاداشرإلا لسريو
CWA، ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع بلطتي ال (WLC) ةداهش 

 بلطتيو ،يزكرملا بيولا لخدم ىلع طقف ةدحاو ةداهش دوجو مزلي ،ةيلحم بيو ةقداصم
 نيوكت ىلإ لقتنا ،ليصافتلا نم ديزمب CWA ةءارقل .ISE لثم ،يزكرم ةقداصم مداخ

.ISE و Catalyst 9800 WLC ىلع (CWA) ةيزكرملا بيولا ةقداصم

•

 يف مكحتلا رصنع ىلع ةدوجوم بيولا ةباوب نوكت نأ نكمي ،ةيلحملا بيولا ةقداصم يف
 ،ةيجراخلا ةقداصملا عم LWa يف .يجراخ مداخ ىلع وأ (WLC) ةيكلساللا ةيلحملا ةكبشلا

 يف .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ادوجوم بيولا لخدم نوكي
LWa تاحاسم لثم) يجراخ مداخ ىلع ةدوجوم بيولا ةباوب نوكت ،يجراخ بيو مداخ عم DNA نم 

Cisco). لاثم فصو متي LWA ةديقملا ةباوبلا نيوكت :يف ليصفتلاب يجراخ بيو مداخ عم 
.Catalyst 9800 WLC مادختساب DNA تاحاسمب

:بيولا ةقداصمل ةفلتخملا قرطلل يطيطختلا مسرلا

https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/dna-spaces/215423-dna-spaces-captive-portal-with-9800-cont.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/dna-spaces/215423-dna-spaces-captive-portal-with-9800-cont.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/dna-spaces/215423-dna-spaces-captive-portal-with-9800-cont.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/dna-spaces/215423-dna-spaces-captive-portal-with-9800-cont.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/dna-spaces/215423-dna-spaces-captive-portal-with-9800-cont.html


بيولا ةقداصمل ةفلتخملا قرطلل يطيطختلا مسرلا

 يف مكحت ةدحو ىلع بيو ةقداصمب Wi-Fi 7 لوصو طاقن رشنب موقت تنك اذإ :ةظحالم
 هب ىصوم رادصإ ليغشت نم دكأتف ،9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا

.ثدحأ رادصإ وأ 17.18.4a لثم Cisco IOS XE نم

ةقداصملا عاونأ

:فيضلا مدختسملا ةقداصمل ةقداصملا نم عاونأ ةعبرأ كانه

.رورملا ةملكو مدختسملا مسا لخدأ :ثوأ بيو •
.AUP لوبق :(بيولا رورم) ةقفاوملا •

Authbypass: ناونع ىلإ ةقداصملا دنتست MAC فيضلا مدختسملا زاهجب صاخلا. •
.AUP لوكوتورب لوبقو رورملا ةملك/مدختسملا مسا نيب جيزم :بيولا ربع ةقفاوملا •



فيضلا مدختسملا ةقداصمل ةقداصملا نم عاونأ ةعبرأ

 

ةقداصملل تانايب ةدعاق

 يف مكحتلا رصنع ىلع ايلحم ،LDAP مداخ ىلع ةقداصملل دامتعالا تانايب نيزخت نكمي
.RADIUS مداخ ىلع وأ (WLC) ةيكلساللا ةيلحملا ةكبشلا

.WLC لا ىلع ايلحم (ةملكو username) تايطعملا تنزخ :ةيلحملا تانايبلا ةدعاق •
 .ةيفلخلا LDAP تانايب ةدعاق يف دامتعالا تانايب نيزخت متي :LDAP تانايب ةدعاق

 LDAP مداخ نع (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ملعتسي
.تانايبلا ةدعاق يف نيعم مدختسم دامتعا تانايبل

•

 RADIUS تانايب ةدعاق يف دامتعالا تانايب نيزخت متي :RADIUS تانايب ةدعاق
 مداخ نع (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ملعتسي .ةيفلخلا

RADIUS تانايبلا ةدعاق يف نيعم مدختسم دامتعا تانايبل.

•

ةيلحملا بيولا ةقداصم

 نم ةرشابم بيو لخدم ىلإ فيضلا مدختسملا هيجوت ةداعإ متت ،ةيلحملا بيولا ةقداصم يف
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع

 وأ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع يف بيولا ةباوب نوكت نأ نكمي
 يف مكحتلا ةمئاقو ههيجوت داعملا URL ناونع نأ ةقيقح وه ايلحم هلعجي ام .رخآ مداخ يف

 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع نوكت نأ بجي رورملا ةكرح قباطت يتلا لوصولا
 WLAN ةكبشب فيض مدختسم لاصتا دنع ،LWa يف .(بيولا لخدم عقوم سيلو) ةيكلساللا

 نم لاصتالا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ضرتعي ،فيضلا



 مدختسملا نم بلطي ثيح ،بيولا ةباوبل URL ناونع ىلإ ههيجوت ديعيو فيضلا مدختسملا
 ةملكو مدختسملا مسا) دامتعا تانايب فيضلا مدختسملا لخدي امدنع .ةقداصملا فيضلا

 تانايب طقتلي (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نإف ،(رورملا
 ةدعاق وأ RADIUS مداخ وأ LDAP مداخ مادختساب فيضلا مدختسملا WLC قداصت .دامتعالا

 لثم يجراخ مداخ) RADIUS مداخ ةلاح يف .(WLC ىلع ايلحم ةدوجوم تانايب ةدعاق) ةيلحم تانايب
ISE)، تارايخ ريفوتل اضيأ نكلو ،دامتعالا تانايب نيزختل اضيأ سيل همادختسإ نكمي 

 ةكبشلا ةينب تاحاسم لثم ،يجراخ بيو مداخ دوجو ةلاح يف .يتاذلا دادمإلاو ةزهجألا ليجست
 ىلع ةدحاو ةداهش دجوت LWa يف .كانه ةدوجوم بيولا ةباوب نوكت ،Cisco نم (DNA) ةيمقرلا

.بيولا لخدم ىلع ىرخأ ةداهشو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع

:LWA ل ماعلا ططخملا ةروصلا لثمت

LWA يف ةماع ايجولوبط

:LWA ل ةكبشلا ططخم يف ةدوجوملا ةزهجألا

 WLAN ةكبش ىلإ لوصولا بلطيو ،DNS مداخو DHCP ىلإ تابلط لسري :ليمعلا
 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نم تابلطلل بيجتسيو ،فيضلا

(WLC).

•

 يكلسال لاصتا رفويو ،فيضلا WLAN ةكبش ثبيو ،لوحمب لصتم :لوصولا ةطقن
 ةقداصم لبق DNS و DHCP مزحب اضيأ حمسي امك .فويضلا نيمدختسملا ةزهجأب

.(ةحلاص دامتعا تانايب لاخدإ لبق) فيضلا مدختسملا

•

WLC: ةيلحملا ةكبشلا يف مكحتلا رصنع فيضتسي .ءالمعلاو لوصولا طاقن ةرادإ 
 يتلا (ACL) لوصولا يف مكحتلا ةمئاقو ههيجوت داعملا URL ناونع (WLC) ةيكلساللا
 مههيجوت ةداعإو ،فويضلا نيمدختسملا نم HTTP تابلط ضارتعا .رورملا ةكرح قباطت

 فويضلا نيمدختسملا ىلع بجي ثيح (لوخدلا ليجست ةحفص) بيو لخدم ىلإ
 لسريو ،فويضلا نيمدختسملا قداصيو دامتعالا تانايب طقتلي هنإ .ةقداصملا

 تناك اذإ ام ديكأتل ةيلحم تانايب ةدعاق وأ LDAP مداخ وأ يجراخ مداخ ىلإ لوصولا تابلط

•



.ةحيحص دامتعالا تانايب
 ةكبشلا يف مكحتلا رصنع نم ةدراولا لوصولا تابلطل بيجتسي :ةقداصملا مداخ

 نم ةقداصملا مداخ ققحتي .لوصولا ضفر/لوبق عم (WLC) ةيكلساللا ةيلحملا
 ةيلحملا ةكبشلا يف مكحتلا رصنع رطخيو فيضلا مدختسملا نم دامتعالا تانايب

 تانايب تناك اذإ .ةحلاص ريغ وأ ةحيحص دامتعالا تانايب تناك اذإ (WLC) ةيكلساللا
 مداخ رفوي) ةكبشلا ىلإ لوصولل فيضلا مدختسملا ليوخت متيف ،ةحيحص دامتعالا

 ،ةحلاص ريغ دامتعالا تانايب تناك اذإ .(يتاذلا دادمإلاو ةزهجألا ليجست تارايخ ةقداصملا
.ةكبشلا ىلإ فيضلا مدختسملا لوصو ضفر متي

•

:LWA قفدت

.فيضلا WLAN ةكبش ثبت لوصو ةطقنب فيضلا مدختسملا طبتري •
.IP ناونع ىلع لوصحلل DHCP ةيلمع ربع فيضلا مدختسملا رمي •

 ناك اذإ .لوهأملا لخدملاب تنرتنإلا لاصتال صحف ءارجإ يف فيضلا مدختسملا بغري
 ليغشتلا ماظنب لمعي ازاهج ناك اذإ ؛ةديقملا Apple ةباوب لواحي هنإف ،Apple زاهج

Android، لخدم مادختسإ لواحي هنإف Android ةزهجأ دحأ ناك اذإ ؛ديقملا Windows، هنإف 
.Windows لاصتا رابتخإ لخدم بيرجتب موقي

•

 .لقنتملا لخدملاب صاخلا IP ناونع بلطل DNS مالعتسا فيضلا مدختسملا لسري
.لسارملا IP ناونع مادختساب مالعتسالل DNS مداخ بيجتسي

•

.لوهأملا لخدملاب صاخلا IP ناونع ىلإ HTTP GET ةلاسر فيضلا مدختسملا لسري •
 دودرلاو ةلاسرلا كلت (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ضرتعت

.هيجوتلا ةداعإل URL ناونعو HTTP 200 OK مادختساب فيضلا مدختسملا ىلع
•

 بيجتستو WLC ل يرهاظلا IP ناونع ىلإ HTTPS GET ةلاسر فيضلا مدختسملا لسري
WLC بيولا لخدم عم.

•

.بيولا ةباوب ىلع ةقداصملا دامتعا تانايب لاخدإ فيضلا مدختسملا نم بلطي •
 ةكبشلا يف مكحتلا رصنع ىلإ ىرخأ ةرم مدختسملا هيجوت ةداعإب بيولا ةباوب موقت
 مادختسإ ةلاح يف) ةرفوتملا دامتعالا تانايب مادختساب (WLC) ةيكلساللا ةيلحملا

.(يجراخ بيو لخدم

•

 فيضلا مدختسملا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع قداصي
 ام ديكأتل ،LDAP وأ RADIUS مداخ ىلإ امالعتسا لسري وأ ،ةيلحم تانايب ةدعاق لالخ نم

 ةقداصم وأ بيو ةقفاوم وه ةقداصملا عون ناك اذإ) ةحيحص دامتعالا تانايب تناك اذإ
.(بيو

•

 ةيلحملا ةكبشلا يف مكحتلا رصنع نإف ،ةحيحص دامتعالا تانايب تناك اذإ
 تناك اذإ .ليغشتلا ةلاح ىلإ بهذيو فيضلا مدختسملا قداصي (WLC) ةيكلساللا

 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نإف ،ةئطاخ دامتعالا تانايب
.فيضلا مدختسملا فذحي

•

 ليمعلا هيجوت ةداعإب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع موقت
.بيولا ضرعتسم يف هلاخدإ مت يذلا يلصألا URL ناونع ىلإ ىرخأ ةرم

•



LWA قفدت

ةيجراخ ةقداصمب ةيلحم بيو ةقداصم



LWA-EA يف ةماع ايجولوبط

LWa ب ةصاخ ةقيرط وه LWa ناونعو بيولا لخدم دجاوتي ثيح URL رصنع ىلع هيجوتلا ةداعإل 
 مداخ ىلع دامتعالا تانايب نيزخت متيو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
 RADIUS مداخ لالخ نم ليمعلا ةقداصمو دامتعالا تانايب WLC ضبق ىلع .ISE لثم ،يجراخ

 ةكبشلا يف مكحتلا رصنع ققحتي ،دامتعا تانايب فيض مدختسم لخدي امدنع .يجراخ
 RADIUS لوصو بلط لسري ،RADIUS لباقم دامتعالا تانايب نم ةيكلساللا ةيلحملا
 دامتعالا تانايب تناك اذإ ،مث .RADIUS مداخ نم ضفري/لبقي RADIUS لوصو ملتسيو
 ريغ دامتعالا تانايب تناك اذإ ."ليغشت" ةلاح ىلإ فيضلا مدختسملا لقتني ،ةحيحص

 ةيلحملا ةكبشلا يف مكحتلا رصنع ةطساوب فيضلا مدختسملا فذح متيسف ،ةحيحص
.(WLC) ةيكلساللا



Lwa-EA قفدت

 

نيوكتلا

ةكبشلل يطيطختلا مسرلا



ةكبشلل يطيطختلا مسرلا

 نيوكت يوتحي .طقف ةيزكرملا ةقداصملا/ليوحتلا اذه نيوكتلا لاثم يطغي :ةظحالم
.بيولا ةقداصم نيوكتل ةفيفط ةفلتخم تابلطتم ىلع نرملا يلحملا ليوحتلا

 ةقداصملا مادختساب ةيلحملا بيولا ةقداصم نيوكت
(رماوألا رطس ةهجاو) CLI ىلع ةيجراخلا

 مداوخلا ةعومجمو AAA مداخ نيوكت

 

9800WLC> enable 
9800WLC# configure terminal 

9800WLC(config)#radius server RADIUS 
9800WLC(config-radius-server)#address ipv4 

 
     

 
      auth-port 1812 acct-port 1813 

 
      

9800WLC(config-radius-server)#key cisco 
 

      
9800WLC(config-radius-server)#exit 

 
      

9800WLC(config)#aaa group server radius RADIUSGROUP 
 

      
9800WLC(config-sg-radius)#server name RADIUS 

 



      
9800WLC(config-sg-radius)#end 

 
 

 

 نييلحملا ضيوفتلاو ةقداصملا نيوكت

 

9800WLC> enable 
9800WLC# configure terminal 

9800WLC(config)#aaa new-model 
9800WLC(config)#aaa authentication login LWA_AUTHENTICATION group RADIUSGROUP 
9800WLC(config)#aaa authorization network LWA_AUTHORIZATION group RADIUSGROUP 

9800WLC(config)#end

 

Configure Parameter Maps 

 

9800WLC> enable 
9800WLC# configure terminal 

9800WLC(config)# parameter-map type webauth global 
9800WLC(config-params-parameter-map)#virtual-ip ipv4 192.0.2.1 

9800WLC(config-params-parameter-map)#trustpoint 
 

     
 

      
9800WLC(config-params-parameter-map)#end 

 
 

 

 WLAN نامأ تاملعم نيوكت

 

9800WLC> enable 
9800WLC# configure terminal 

9800WLC(config)#wlan LWA_EA 1 LWA_EA 
9800WLC(config-wlan)#no security wpa 

9800WLC(config-wlan)#no security wpa wpa2 
9800WLC(config-wlan)#no security wpa wpa2 ciphers aes 

9800WLC(config-wlan)#no security wpa akm dot1x  
9800WLC(config-wlan)#security web-auth 

9800WLC(config-wlan)#security web-auth authentication-list LWA_AUTHENTICATION 
9800WLC(config-wlan)#security web-auth parameter-map global 

9800WLC(config-wlan)#no shutdown 
9800WLC(config-wlan)#end

 



 يكلسال ةسايس فيصوت ءاشنإ

 

9800WLC> enable 
9800WLC# configure terminal 

9800WLC(config)#wireless profile policy POLICY_PROFILE 
9800WLC(config-wireless-policy)#vlan  

 
     

 
      

9800WLC(config-wireless-policy)#no shutdown 
 

      
9800WLC(config-wireless-policy)#end 

 
     

 

 جهن ةمالع ءاشنإ

 

9800WLC> enable 
9800WLC# configure terminal 

9800WLC(config)#wireless tag policy POLICY_TAG 
9800WLC(config-policy-tag)#wlan LWA_EA policy POLICY_PROFILE 

9800WLC(config-policy-tag)# end

 

 لوصولا ةطقنل جهن ةمالع نييعت

 

9800WLC> enable 
9800WLC# configure terminal 

9800WLC(config)#ap 
 

     
 

     > 
 

      
9800WLC(config-ap-tag)#policy-tag POLICY_TAG 

 
      

9800WLC(config-ap-tag)#end 
 

     

 

.ISE نيوكت مسق ىلإ لاقتنالا ءاجرلا ،ISE بناج ىلع نيوكتلا ءاهنإل



WebUI ىلع ةيجراخ ةقداصمب ةيلحم بيو ةقداصم نيوكت

WLC 9800 ىلع AAA نيوكت

.WLC 9800 نيوكت ىلإ ISE مداخ فضأ .1 ةوطخلا

 ةفاضإ + < مداوخلا < RADIUS < تاعومجملا/مداوخلا < AAA < نيمأتلا < نيوكتلا ىلإ لقتنا
:ةروصلا يف حضوم وه امك RADIUS مداخ تامولعم لاخدإو

WLC 9800 ىلع AAA نيوكت

.RADIUS مداوخ ةعومجم ةفاضإ .2 ةوطخلا

 < مداوخلا ةعومجم < RADIUS < تاعومجملا/مداوخلا < AAA < نيمأتلا < نيوكتلا ىلإ لقتنا
:RADIUS مداوخ ةعومجم تامولعم لاخدإو ةفاضإ



RADIUS مداوخ ةعومجم ةفاضإ

.ةقداصملا قرط ةمئاق ءاشنإ .3 ةوطخلا

:ةفاضإ + < ةقداصملا < AAA قرط ةمئاق < AAA < نيمأتلا < نيوكتلا ىلإ لقتنا



ةقداصملا بيلاسأ ةمئاق ءاشنإ

.ضيوفتلا بيلاسأ دحأل ةمئاق ءاشنإ .4 ةوطخلا

:ةفاضإ + < ليوختلا < AAA قرط ةمئاق < AAA < نامألا < نيوكتلا ىلإ لقتنا



ليوختلا بيلاسأ ةمئاق ءاشنإ

WebAuth نيوكت

 يرهاظلا IPv4 ناونع نوكي نأ بجي ،بيو ةقداصمك عونلا ددح .اهريرحت وأ ةملعم ةطيرخ ءاشنإ
.TrustPoint ةفاضإو ،IP نيوانع ضراعت بنجتل ةكبشلا ىلع همادختسإ متي ال اناونع

:ةملعم ةطيرخ ديدحت وأ ةفاضإ + < بيولا ةقداصم < نامألا < نيوكتلا ىلإ لقتنا



WebAuth نيوكت

WLAN ةكبش نيوكت

.WLAN ةكبش ءاشنإ .1 ةوطخلا

 نيوكتو ةفاضإ + < WLAN تاكبش < ةيصخشلا تافلملاو تامالعلا < نيوكتلا ىلإ لقتنا
.ةجاحلا بسح ةكبشلا

WLAN ةكبش ءاشنإ



.ءيش ال ددح 2 ةقبطلا نيمأت عضو يفو 2 ةقبطلا < نيمأتلا ىلإ لقتنا .2 ةوطخلا

WLAN نامأ ءاشنإ

 تاملعم ةطيرخ ىلعو ،عبرملا ددح بيولا جهن ىلعو 3 ةقبطلا < نامألا ىلإ لقتنا .3 ةوطخلا
 مت يتلا ةقداصملا ةمئاق ددح ةقداصملا ةمئاق ىلعو ،ةملعملا مسا ددح بيولا ةقداصم

.اقبسم اهؤاشنإ



WLAN ةقداصم ةمئاق ءاشنإ

:WLAN ةكبش ةمئاق يف WLAN ةكبش ضرع متي

WLAN ةكبش ءاشنإ مت

ةسايسلا فيرعت فلم نيوكت

 تادادعإ نيب نم ،ءالمعلا نيعت يتلا VLAN ةكبش ديدحت كنكمي ،ةسايس فيصوت لخاد
.ىرخأ

 فيرعت فلم ءاشنإ وأ كب صاخلا يضارتفالا ةسايسلا فيرعت فلم مادختسا امإ كنكمي
.ديدج

.ديدج ةسايسلا فيرعت فلم ءاشنإ .1 ةوطخلا

 فلم نيوكتب موقت نأ امإو ةسايسلا < فيرعتلا تافلمو تامالع < نيوكتلا ىلإ لقتنا
.ديدج فيرعت فلم ءاشنإ وأ يضارتفالا جهنلا فيرعت

.فيرعتلا فلم نيكمت نم دكأت



ديدج جهن فيرعت فلم ءاشنإ

.VLAN رايتخاب مق .2 ةوطخلا

 وأ ةلدسنملا ةمئاقلا نم VLAN ةكبش مسا ددحو  لوصولا تاسايس بيوبت ةمالع ىلإ لقتنا
.اًيودي VLAN ةكبش فرعم بتكا



VLAN ةكبش ددح

ةسايسلا ةمالع نيوكت

 صاخلا ةسايسلا فيرعت فلمب SSID طبرب هيف موقت يذلا ناكملا وه ةسايسلا ةمالع لخاد
.ةيضارتفالا ةسايسلا ةمالع مادختسا وأ ةديدج ةسايس ةمالع ءاشنإ امإ كنكمي .كب

 ةديدج ةدحاو فضأو ةسايسلا < تامالعلا < فيرعتلا تافلمو تامالعلا < نيوكتلا  ىلإ لقتنا
.ةروصلا يف حضوم وه امك رمألا مزل اذإ

:ةفاضإ + ديدحت



ةسايسلا ةمالع نيوكت

:بولطملا ةسايسلا فيرعت فلمب WLAN فيرعت فلم طبرب مق

ةسايسلا ةمالع نيوكت

ةسايسلا ةمالع نييعت

.ةبولطملا لوصولا طاقنل ةسايسلا ةمالع نييعتب مق



 طاقن < ةيكلساللا ةكبشلا < نيوكتلا ىلإ لقتنا ،ةدحاو لوصو ةطقنل ةمالعلا نييعتل
  رقنا مث بولطملا نييعتلا ءارجإب مقو  ،ةماعلا تامالعلا < لوصولا ةطقن مسا < لوصولا

.زاهجلا ىلع قيبطتو ثيدحت قوف

ةسايسلا ةمالع نييعت

ISE نيوكت

(ISE) ةيوهلا فشك تامدخ كرحم ىلإ WLC 9800 ةفاضإ

.ةروصلا يف حضوم وه امك ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإلا ىلإ لقتنا .1 ةوطخلا



(ISE) ةيوهلا فشك تامدخ كرحم ىلإ WLC 9800 ةفاضإ

.ةفاضإ+ قوف رقنا .2 ةوطخلا

ةكبش ةزهجأ ةفاضإ

 نييعتو فصولاو جمانربلا رادصإو "زارط" ـلل اًددحم اًمسا نوكي نأ نكمي ،يرايتخا لكشبو
.WLC تادحو وأ عقوملا وأ ةزهجألا عاونأ ىلإ اًدانتسا "ةكبشلا زاهج" تاعومجم

 هسفن RADIUS حاتفم لخدأ .ةروصلا يف حضوم وه امك دادعإ ةيلمع WLC 9800 .3 ةوطخ لخدي
 .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع بناج ىلع مداخلا ءاشنإ دنع فرعملا

.لاسرإ قوف رقنا مث



WLC 9800 تادادعإ

 ةزهجأ ةمئاق ىرت نأ كنكمي ،ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإلا ىلإ لقتنا .4 ةوطخلا



.ةكبشلا

ةكبشلا ةزهجأ ةمئاق

ISE ىلع ديدج مدختسم ءاشنإ

:تايوهلا < ةيوهلا ةرادإ < ةرادإلا ىلإ لقتنا .1 ةوطخلا

تايوهلا - ISE ةرادإ

 .ةفاضإ+ قوف رقنا ،نيمدختسملا ىلإ لقتنا .2 ةوطخلا



مدختسم ةفاضإ

.لسري ةقطقطو ،لمعتسم فيضلل ةملكو username لا .3 ةوطخ لخدي

ISE ىلع ديدج مدختسم ءاشنإ



 ةمئاق ىرت نأ كنكمي ،نيمدختسملا < تايوهلا < ةيوهلا ةرادإ < ةرادإلا ىلإ لقتنا .4 ةوطخلا
.نيمدختسملا

ةكبشلا ىلإ لوصولا يمدختسم ةمئاق

ضيوفتلا فيرعت فلم ءاشنإ

 لثم) هب ةصاخلا تاملعملا ىلع ًءانب ليمعلل ةنيعملا ةجيتنلا وه ةسايسلا فيرعت فلم
 تادادعإ نييعت هنكمي .(كلذ ىلإ امو ةمدختسملا WLAN ةكبشو دامتعالا تانايبو mac ناونع

 (ACL) لوصولا يف مكحتلا مئاوقو (VLAN) ةيضارتفالا ةيلحملا ةكبشلا لثم ةددحم
  .كلذ ىلإ امو (URL) دراوملا عقاوم ددحم هيجوت ةداعإ تايلمعو

 ىلإ ليمعلا هيجوت ةداعإل مزاللا ضيوفتلا فيرعت فلم ءاشنإ ةيفيك تاوطخلا هذه حضوت
 ضيوفت ةجيتن دجوت ،ISE نم ةثيدحلا تارادصإلا يف هنأ ظحال .ةقداصملا ةباوب

Cisco_Webauth لوصولا يف مكحتلا ةمئاق مسا ليدعتل هريرحت كنكمي نآلا .لعفلاب (ACL) 
.WLC ىلع هنيوكتب تمق ام ةقباطمل هيجوتلا ةداعإل

.جئاتنلا < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا .1 ةوطخلا

جئاتنلا - ISE ةسايس



 فلم ءاشنإل ةفاضإ+ قوف رقنا .ليوختلا فيرعت تافلم < ضيوفتلا ىلإ لقتنا .2 ةوطخلا
.ضيوفتلا فيرعت

ليوختلا فيرعت فلم ةفاضإ

 نوكت نأ بجي .LWA_EA_AUTHORIZATION ليوختلا فيرعت فلم ءاشنإب مق .3 ةوطخلا
.لاسرإ قوف رقنا .Access Type=ACCESS_ACCEPT يه تامسلا ليصافت

ضيوفتلا فيرعت فلم ءاشنإ

 تافلم < ضيوفتلا < جئاتنلا < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا .4 ةوطخلا
.ضيوفتلا صيصخت تافلم ىرت نأ كنكمي ،ضيوفتلا صيصخت



ليوختلا فيرعت تافلم ةمئاق

ةقداصملا ةدعاق نيوكت

 .ةسايسلا تاعومجم < ةسايسلا ىلإ لقتنا .1 ةوطخلا

تاسايسلا تاعومجم - ISE ةسايس



.دومعلا طورش ىلع رقنا .LWA_EA_POLICY جهنلا ةعومجم مسا بتكا ،+ ةمالع ددح .2 ةوطخلا

ةقداصملا ةدعاق نيوكت

.مدختسملا مسا ددح ةمسلا يف .ةكبشلا ىلإ لوصولا ددح سوماقلا يف .3 ةوطخلا

ةيضارتفالا ةكبشلا ىلإ لوصولا

 يف فرعملا مدختسملا مسا) صنلا عبرم يف فيضلا بتكاو يواسي نييعتب مق .4 ةوطخلا
.تارييغتلا ظفحل ظفح قوف رقنا .(نيمدختسملا < تايوهلا < ةيوهلا ةرادإ < ةرادإلا



Guest مدختسملا مسا

 تمق يتلا جهنلا ةعومجم يف .ةسايسلا تاعومجم < ةسايسلا ىلإ لقتنا .5 ةوطخلا
 اهب حومسملا مداخلا لسلست/تالوكوتوربلا يف Default Network Access ددح ،اهئاشنإب

.دومعلل

جهنلا تاعومجم

.تارييغتلا ظفحل ظفح ىلع رقنا .6 ةوطخلا

ةقداصملا دعاوق نيوكت

 فيرعت فلم يأ) تانوذألا ةجيتن يأ ديدحتل ةلوؤسملا ةدعاقلا يه ضيوفتلا ةدعاق



.ليمعلا ىلع اهقيبطت متي يتلا (ضيوفت

 ةعومجم يف مهسلا زمر قوف رقنا .ةسايسلا تاعومجم < ةسايسلا ىلإ لقتنا .1 ةوطخلا
.اهئاشنإب تمق يتلا جهنلا

جهنلا ةعومجم مهس

 يف حضوم وه امك ليوختلا جهن عيسوتب مق ،جهنلا ةعومجم ةحفص سفن يف .2 ةوطخلا
 قوف رقنا .LWA_EA_AUTHORIZATION فضأو DenyAccess دومع فذحا تافيصوت يف .ةروصلا

.تارييغتلا ظفحل ظفح

ليوختلا ةسايس

فيضلا ليمع لاصتا

 LWA_EA نع ثحبا ،Wi-Fi تاكبش ىلإ لقتنا كب صاخلا فتاهلا/رتويبمكلا ىلع .1 ةوطخلا
.Connect ددحو SSID ةئف فرعمل



فيضلا ليمع لاصتا

 ،URL عبرم يف redirect URL لا .لوخدلا ليجست ةحفص عم ،ضرعتسم ةذفان رهظت .2 ةوطخلا
.لاسرإ ددح مث .ةكبشلا ىلإ ذفنم لصحي نأ ةملك و username لا بتكت نأ رطضي تنأو

هيجوتلا ةداعإل URL مادختساب لوخدلا ليجست ةحفص

:ةحجان ةقداصم ةحفص رهظت ،ةحيحص دامتعالا تانايب تناك اذإ



ةقداصملل ةحجانلا لوخدلا ليجست ةحفص

 ةكبشلا يف مكحتلا رصنع ةطساوب هميدقت مت يذلا URL ناونع ريفوت مت :ةظحالم
 هيجوتلا ةداعإو WLC ب صاخلا يرهاظلا IP ىلع يوتحي .(WLC) ةيكلساللا ةيلحملا

.Windows Connect رابتخاب صاخلا URL ناونعل

 زاهج ىلع عالطالا كنكمي .ةرشابملا تالجسلا < RADIUS < تايلمعلا ىلإ لقتنا .3 ةوطخلا
.هب ةصاخلا ضيوفتلاو ةقداصملا تاسايس ىلإ ةفاضإلاب ،هتقداصم تمت يذلا ليمعلا

ةرشابملا RADIUS تالجس

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

Show WLAN Summary 

 
<#root>

9800WLC#show wlan summary  
 



Number of WLANs: 1 
ID Profile Name SSID Status 2.4GHz/5GHz Security  
------------------------------------------------- 

1 LWA_EA LWA_EA UP [open],[Web Auth] 

 

9800WLC#

show wlan name LWA_EA 

 

WLAN Profile Name : LWA_EA 
================================================ 

Identifier : 1 
Description :  

Network Name (SSID) : LWA_EA 
Status : Enabled 

Broadcast SSID : Enabled 
Advertise-Apname : Disabled 

Universal AP Admin : Disabled 
(...) 

Accounting list name :  
802.1x authentication list name : Disabled 
802.1x authorization list name : Disabled 

Security 

Web Based Authentication : Enabled

 
OWE Transition Mode : Disabled 

Conditional Web Redirect : Disabled 
Splash-Page Web Redirect : Disabled 

Webauth On-mac-filter Failure : Disabled 

Webauth Authentication List Name : LWA_AUTHENTICATION

 

Webauth Authorization List Name : Disabled

 

Webauth Parameter Map : global

 
(...) 

Security-2.4GHz/5GHz 

802.11 Authentication : Open System

 
Static WEP Keys : Disabled 

Wi-Fi Protected Access (WPA/WPA2/WPA3) : Disabled



 
OSEN : Disabled 

PMF Support : Disabled 
(...) 

Band Select : Disabled 
Load Balancing : Disabled 

(...)

 

 

Show Parameter Map Configuration 

 

9800WLC#show running-config | section parameter-map type webauth global  
 

parameter-map type webauth global 
type webauth 

virtual-ip ipv4 192.0.2.1 
trustpoint TP-self-signed-123456

 

Show AAA Information 

 
<#root>

9800WLC#show aaa method-lists authentication  

 
authen queue=AAA_ML_AUTHEN_LOGIN 

name=LWA_AUTHENTICATION valid=TRUE id=BD000005 :state=ALIVE : SERVER_GROUP RADIUSGROUP

 
authen queue=AAA_ML_AUTHEN_ENABLE 

authen queue=AAA_ML_AUTHEN_PPP 
authen queue=AAA_ML_AUTHEN_SGBP 

(...) 
 

9800WLC#show aaa method-lists authorization  
 

author queue=AAA_ML_AUTHOR_SHELL 
author queue=AAA_ML_AUTHOR_NET 

name=LWA_AUTHORIZATION valid=TRUE id=90000006 :state=ALIVE : SERVER_GROUP RADIUSGROUP

 
author queue=AAA_ML_AUTHOR_CONN 

author queue=AAA_ML_AUTHOR_IPMOBILE 
author queue=AAA_ML_AUTHOR_RM 

(...) 
 

9800WLC#show aaa servers  



 

RADIUS: id 2, priority 1, host 192.0.2.30, auth-port 1812, acct-port 1813, hostname RADIUS

 
State: current UP, duration 8421s, previous duration 0s 

Dead: total time 0s, count 0 
Platform State from SMD: current UP, duration 8421s, previous duration 0s 

SMD Platform Dead: total time 0s, count 0 
Platform State from WNCD (0) : current UP 

(...)

 

اهحالصإو ءاطخألا فاشكتسا

ةعئاشلا تالكشملا

:لثم ،اهحالصإو بيولا ةقداصم ءاطخأ فاشكتسأ ةيفيك لوح ةلدأ ةدع هذه

.ةقداصملا نيمدختسملا ىلع رذعتي •
.ةداهشلا لكاشم •

.لمعي ال هيجوتلا ةداعإل URL ناونع •
.فيضلا WLAN ةكبشب لاصتالا فويضلا نيمدختسملل نكمي ال •

.IP ناونع ىلع نومدختسملا لصحي ال •
.بيولا ةقداصم لجس ةحفص ىلإ هيجوتلا ةداعإ لشف •

.تنرتنإلا ىلإ لوصولا يف فويضلا نومدختسملا لشفي ،ةحجانلا ةقداصملا دعب •

:ليصفتلاب اهحالصإو ءاطخألا فاشكتسأ تاوطخ ةلدألا هذه فصت

  اهحالصإو بيولا ةقداصمل ةعئاشلا لكاشملا فاشكتسأ •
 اهحالصإو ءاطخألا فاشكتسال ىرخأ تالاح •

نمضملا مزحلا طاقتلاو ويدارلل طشنلا عبتتلاو يطرشلا ءاطخألا حيحصت

 رفوي يذلاو ،Radio Active (RA) عبتت طاقتلاو يطرشلا ءاطخألا حيحصت نيكمت كنكمي
 ناونع) ددحملا طرشلا عم لعافتت يتلا تايلمعلا عيمجل ءاطخألا حيحصت ىوتسم عبتت

MAC ةدراولا تاوطخلا مدختسأ ،يطرشلا ءاطخألا حيحصت نيكمتل .(ةلاحلا هذه يف ليمعلل 
 .RadioActive عبتتو يطرشلا ءاطخألا حيحصتو ليلدلا يف

 يذلا مزحلا طاقتلا ليهست وه EPC .(EPC) نمضملا مزحلا طاقتلا عيمجت اضيأ كنكمي
 ةيلحملا مزحلا نم اهردصملا مزحلا ىلإ ةهجوملا مزحلا ىلإ ةهجوملا مزحلا ضرعب حمسي

 نكمي .LWA يف مزحلا ىلع لوصحلا HTTP و DNSو DHCP يأ ،اهنم رورملاو (WLCs) ةيكلساللا

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/config-guide/web-authentication/b-configuring-web-based-authentication-on-cisco-catalyst-9800-series-controllers/m-troubleshoot-common-issues-for-web-authentication.html
https://www.cisco.com/c/ar_ae/support/docs/wireless-mobility/wlan-security/115951-web-auth-wlc-guide-00.html#anc26
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#anc11
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#anc11


 تاوطخ ىلع لوصحلل .Wireshark مادختساب لاصتا نود ليلحتلل طاقتلالا هذه ريدصت
 .ةنمضملا ةمزحلا طاقتلا ىلإ عجرا ،كلذب مايقلا ةيفيك لوح ةيليصفت

ةحجان ةلواحمل لاثم

 SSID ب ليصوتلا ءانثأ ،ةقداصملا/نارتقالا ةيلمع لحارم نم ةلحرم لك فيرعتل ةحجان ةلواحمل RA_TRACE جرخم وه اذه
.RADIUS مداخ عم فيض

:ةقداصملا/نارتقالا 11 .802

[client-orch-sm] [17062]: (ةظحالم): 08 يقلت مت :كامbe.ac3f Association. BSSID cc70.edcf.552f، WLAN 
lwa_ea، 1 قش ap 2ce3.8eb4، cw9172i-lab 

[client-orch-sm] [17062]: (ءاطخألا حيحصت): 08 :كامbe.ac3f نارتقا بلط ملتسا Dot11. ةجلاعملا تأدب،SSID: 
LwA_EA، جهنلا فيرعت فلم: Policy_profile، لوصولا ةطقن مسا: CW9172I-Lab، ناونع MAC لوصولا ةطقنل: 

2ce3.8eb4BSSID MAC0000.000.0000wlan id: لوكوتورب RSSI و 49- :دحاو SNR: 46 
[client-orch-state] [17062]: (ةظحالم): 08 :كامbe.ac3f لاقتنالا ليمعلا ةلاح: S_CO_INIT -> S_CO_ASSOCIATION 

[dot11-validate] [17062]: (تامولعم): 08 :كامbe.ac3f Dot11 ie ريرمت مت .معدلا/يعرفلا فتاهلا راعسأ ةحص نم ققحت 
 radio_type 2 ةموعدملا تالدعملل ةحصلا نم ققحتلا

[dot11-validate] [17062]: (تامولعم): 08 :كامbe.ac3f WiFi Direct: ققحت Dot11 ةحص نم P2P IE. P2P IE دوجوم ريغ. 
[dot11] [17062]: (ءاطخألا حيحصت): 08 :كامbe.ac3f dot11 مادختساب نارتقا ةباجتسإ نيوكت .نارتقا ةباجتسإ لاسرإ 

resp_status_code: 0 
[dot11] [17062]: (ءاطخألا حيحصت): 08 :كامbe.ac3f Dot11 ةردقلا تامولعم byte1 1، byte2: 11 

[dot11-frame] [17062]: (تامولعم): 08 :كامbe.ac3f WiFi Direct: ءاشنإ يطخت ASSOC RESP عم P2P IE: جهن ليطعت 
WiFi رشابملا 

[dot11] [17062]: (تامولعم): 08 :كامbe.ac3f dot11 ةباجتسإ لاسرإ .نارتقا ةباجتسإ لاسرإ ASSOC عم 130 :لوطب 
resp_status_code: 0 و dot11_status: dot11_status_success 

[dot11] [17062]: (ةظحالم): 08 :كامbe.ac3f لاوجتلا ،1 ةدعاسملا .نارتقالا حاجن = false، WGB = false، 11r = false، 11w 
= false fast roam = false 

[dot11] [17062]: (تامولعم): 08 :كامbe.ac3f ةلاح لقن DOT11: S_DOT11_INIT -> S_DOT11_ASSOCIATED 
[client-orch-sm] [17062]: (ءاطخألا حيحصت): 08 نارتقا حجن :كامbe.ac3f Station Dot11.

:IP ىلع فرعتلا ةيلمع

[client-orch-state] [17062]: (ةظحالم): 08 :كامbe.ac3f لاقتنالا ليمعلا ةلاح: 
S_CO_DPATH_PLUMB_IN_PROGRESS -> S_CO_IP_LEARN_IN_PROGRESS 

[client-iplearn] [17062]: (تامولعم): 08 :كامbe.ac3f ملعت ةلاح لاقتنا IP: S_IPLEARN_INIT -> 
S_IPLEARN_IN_PROGRESS 

[client-auth] [17062]: (تامولعم): 08 :كامbe.ac3f ليمعلا ةقداصم-interface لاقتنالا ةلاح: 
S_AUTHIF_L2_WEBAUTH_DONE -> S_AUTHIF_L2_WEBAUTH_DONE 

[client-iplearn] [17062]: (ةظحالم): ىلع فرعتلا مت :كام IP 08 ليمعلbe.ac3f لوكوتورب :ةقيرطلا .حاجنب DHCP IP: 
10.14.32.109 

[client-iplearn] [17062]: (تامولعم): 08 :كامbe.ac3f ملعت ةلاح لاقتنا IP: S_IPLEARN_IN_PROGRESS -> 
S_IPLEARN_COMPLETE 

[client-orch-sm] [17062]: (ءاطخألا حيحصت): 08 :كامbe.ac3f ملتسا ip ةقيرطلا .ةباجتسإ ملعي: 
IPLEARN_METHOD_DHCP

:ثلاثلا ىوتسملا نم ةقداصم

[client-orch-sm] [17062]: (ءاطخألا حيحصت): 08 ماق :كامbe.ac3f ةقداصم ليغشتب L3. 0 = ةلاحلاx0، حاجنلا 
[client-orch-state] [17062]: (ةظحالم): 08 :كامbe.ac3f لاقتنالا ليمعلا ةلاح: S_CO_IP_LEARN_IN_PROGRESS -> 

S_CO_L3_AUTH_IN_PROGRESS 
[client-auth] [17062]: (ةظحالم): 08 ةقداصم تأدب :كامbe.ac3f L3. اول  

[client-auth] [17062]: (تامولعم): 08 :كامbe.ac3f ليمعلا ةقداصم-interface لاقتنالا ةلاح: 
S_AUTHIF_L2_WEBAUTH_DONE -> S_AUTHIF_WEBAUTH_PENDING

https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#anc17


[webauth-httpd] [17062]: (تامولعم): capwap_9000004[08be.ac3f][ 10.14.32.109]GET RCVD يف لوخدلا دنع 
 ةلاح

[webauth-httpd] [17062]: (تامولعم): capwap_9000004[08be.ac3f][ 10.14.32.109]http بلطلا ىلع لوصحلا 
[webauth-httpd] [17062]: (تامولعم): capwap_9000004[08be.ac3f][ 10.14.32.109]ليلحت GET، src 

[10.14.32.109] dst [10.107.221.82] url [http://firefox لخدم فشكي/] 
[webauth-httpd] [17062]: (تامولعم): capwap_9000004[08be.ac3f][ 10.14.32.109]8 عاجرإ بلط :ةلماك ةءارقلا 
[webauth-io] [17062]: (تامولعم): capwap_9000004[08be.ac3f][ 10.14.32.109]56538/219 لاخدإلا ةلاح ةءارق 

 ةباتكلا <- جارخإلاو
[webauth-io] [17062]: (تامولعم): capwap_9000004[08be.ac3f][ 10.14.32.109]56538/219 لاخدإلا ةلاح ةباتك 

 ةءارقلا <- جارخإلاو
[webauth-io] [17062]: (تامولعم): capwap_9000004[08be.ac3f][ 10.14.32.109]56539/218 IO State New -> 

 ةءارقلا
[webauth-io] [17062]: (تامولعم): capwap_9000004[08be.ac3f][ 10.14.32.109]56539/218 ةلاسر ،ةءارق ثدح 

 ةزهاج
[webauth-httpd] [17062]: (تامولعم): capwap_9000004[08be.ac3f][ 10.14.32.109]POST rcvd يف نوكي امدنع 

لوخدلا ليجست ةلاح

:RUN ةلاح ىلإ ليمعلا لقنب مق ،3 ةقبطلا ةقداصم تحجن

[Auth-mgr] [17062]: (تامولعم): [08be.ac3f:capwap_9000004] ليمعلل مدختسملا مساب فيض مالتسإ مت 
08be.ac3f 

[Auth-mgr] [17062]: (تامولعم): [08be.ac3f:capwap_9000004] مالعإ مالتسإ مت AUTH mgr attr add/change 
 (954) لاجملل

[Auth-mgr] [17062]: (تامولعم): [08be.ac3f:capwap_9000004] نم بولسألل بيولا ةقداصم ةلاح رييغت 'Running' 
 'Authc Success' ىلإ

[Auth-mgr] [17062]: (تامولعم): [08be.ac3f:capwap_9000004] نم ةلاحلا ريغي قايسلا 'Running' ىلإ 'Authc 
Success' 

[Auth-mgr] [17062]: (تامولعم): [08be.ac3f:capwap_9000004] مالعإ مالتسإ مت AUTH mgr attr add/change 
 ATR (757) ةقيرطل

[Auth-mgr] [17062]: (تامولعم): [08be.ac3f:capwap_9000004] ثدحلا عفر AUTHZ_SUCCESS (11) 
[Auth-mgr] [17062]: (تامولعم): [08be.ac3f:capwap_9000004] نم ةلاحلا ريغي قايسلا 'authc Success' ىلإ 'authz 

Success' 
[webauth-acl] [17062]: (تامولعم): capwap_9000004[08be.ac3f][ 10.14.32.109]يف مكحتلا ةمئاق قيبطت 

-IP-ADM-V4 :مسالا ،SVM ربع (IPv4) تنرتنإلا لوكوتورب نم عبارلا رادصإلل جورخلا ليجستب ةصاخلا (ACL) لوصولا
LOGOUT-ACL، 51 :ةيولوألا، IIF-ID: 0 

[WebAuth-sess] [17062]: (تامولعم): capwap_9000004[08be.ac3f][ 10.14.32.109]Param-map مدختسملا: 
 يملاع

[WebAuth-state] [17062]: (تامولعم): capwap_9000004[08be.ac3f][ 10.14.32.109]Param-map مدختسملا: 
 يملاع

[WebAuth-state] [17062]: (تامولعم): capwap_9000004[08be.ac3f][ 10.14.32.109]state authc_success -> 
AUTHZ 

 حاجن ةحفص لاسرإcapwap_9000004[08be.ac3f][ 10.14.32.109] :(تامولعم) :[17062] [ةحفصلا-بيو عقوم]
WebAuth 

[webauth-io] [17062]: (تامولعم): capwap_9000004[08be.ac3f][ 10.14.32.109]56539/218 IO State 
Authentication -> ةباتكلا 

[webauth-io] [17062]: (تامولعم): capwap_9000004[08be.ac3f][ 10.14.32.109]56539/218 لاخدإلا ةلاح ةباتك 
 ةياهن <- جارخإلاو

[webauth-httpd] [17062]: (تامولعم): capwap_9000004[08be.ac3f][ 10.14.32.109]56539/218 ةلازإب مق IO 
CTX [99000029] فرعملا ،قالغإلا سبقمو 

[client-auth] [17062]: (ةظحالم): 08 ةقداصم :كامbe.ac3f L3 لوصولا يف مكحتلا ةمئاق .ةحجان (ACL):[] 
[client-auth] [17062]: (تامولعم): 08 :كامbe.ac3f ليمعلا ةقداصم-interface لاقتنالا ةلاح: 

S_AUTHIF_WEBAUTH_PENDING -> S_AUTHIF_WEBAUTH_DONE 
[webauth-httpd] [17062]: (تامولعم): capwap_9000004[08be.ac3f][ 10.48.39.243]56538/219 ةلازإب مق IO 

http://detectportal.firefox.com/canonical.html
http://detectportal.firefox.com/canonical.html


CTX فرعملا ،قالغإلا سبقمو [D7000028] 
[errmsg] [17062]: (تامولعم): ٪CLIENT_ORCH_LOG-6-CLIENT_ADDED_TO_RUN_STATE: R0/0: wncd: لاخدإ 

 MAC: 08be.ac3f مادختساب زاهجلل SSID (LWA_EA) ب طبترم (فيضلا) مدختسملا مسا
[aaa-attr-inf] [17062]: (تامولعم): [ ةقبطملا ةمسلا: bsn-vlan-interface-name 0 "VLAN0039" ] 

[aaa-attr-inf] [17062]: (تامولعم): [ 1800 0 ةلهملا : ةقبطملا ةمسلا (0x708) ] 
[aaa-attr-inf] [17062]: (تامولعم): [ ةقبطملا ةمسلا : url-redirect-acl 0 "IP-ADM-V4-LOGOUT-ACL" ] 

[ewlc-qos-client] [17062]: (تامولعم): 08 ةمدخ ةدوج ليغشت ةلاح جلاعم :كامbe.ac3f Client QoS 
[rog-proxy-capwap] [17062]: (ءاطخألا حيحصت): 08 :رادملا ليمعلا ليغشت ةلاح مالعإbe.ac3f 

[client-orch-state] [17062]: (ةظحالم): 08 :كامbe.ac3f لاقتنالا ليمعلا ةلاح: S_CO_L3_AUTH_IN_PROGRESS -> 
S_CO_RUN

ةلص تاذ تامولعم

 

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


