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CAPWAP ةسلج ءاشنإ
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ةيكلساللا (LAN) ةيلحملا ةكبشلا مكحت ةدحو فاشتكا قرط

ةيكلساللا LAN ةكبش مكحت ةدحو رايتخإ

Capwap ةلاح زاهج

فاشتكإ :CAPWAP ةلاح

.DTLS دادعإ :CAPWAP ةلاح

مضنن :CAPWAP ةلاح

ةروصلا تانايب :CAPWAP ةلاح

نيوكتلا :CAPWAP ةلاح

ليغشتلا :CAPWAP ةلاح

نيوكتلا

WLC يكيتاتسإ نكاس باختنا

لوصولا ةطقن ىلإ Telnet/SSH لوصو نيكمت

تانايبلا طابترإ ريفشت

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةفورعم تالكشم

WLC ب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو نم ققحتلا تايلمع

رماوألا

WLC عقوم نم

Catalyst 11ax APs و 2 ةجوملا نم لوصولا طاقن نم

APs 1 ةجوم نم

ةيعاعشإ راثآ

ةمدقملا

 Cisco مادختساب (AP) لوصولا ةطقن مامضنا ةيلمع ليصفتلاب دنتسملا اذه فصي
Catalyst 9800 WLC.

ةيساسألا تابلطتملا



تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(CAPWAP) ريفوتو مكحتلاب ةصاخلا ةيكلساللا لوصولا طاقنل يساسألا مهفلا
•(WLC) ةيكلسال LAN ةكبش مكحت ةدحو مادختسال يساسألا مهفلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Catalyst 9800-L WLC، Cisco IOS® XE Cupertino 17.9.3•
•Catalyst 9120AXE لوصو ةطقن

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

CAPWAP ةسلج ءاشنإ

 ةيلآ رفوي يذلا لوكوتوربلا يه دادمإلاو مكحتلل (CAPWAP) ةيكلساللا لوصولا ةطقن
 (LAN) ةيلحملا ةكبشلا يف مكحتلا تادحوو (APs) لوصولا طاقن لبق نم ةمدختسملا لقنلا
 نمآ لاصتا قفن ربع تانايبلا ىوتسمو مكحتلا تامولعم لدابتل (WLCs) ةيكلساللا
.(CAPWAP يف مكحتلل)

 ةيلمع مهفت نأ مهملا نم ،(AP) لوصولا ةطقن ىلإ مامضنالا ةيلمع لوح حيضوتلا لجأ نم
.ريفوتو مكحتلاب ةصاخلا (CAPWAP) ةيكلساللا لوصولا ةطقن لمع ةسلج ءاشنإ

 اذإ .CAPWAP ةيلمع ءدب نم نكمتت نأ لبق IP ناونع ىلإ جاتحت لوصولا ةطقن نأ ةاعارم ىجري
.CAPWAP ةسلج ءاشنإ ةيلمع أدبت ال اهنإف ،IP ناونع لوصولا ةطقنل نكي مل

 ريثك ل مسق ةقيرط فاشتكإ WLC لا تيأر .فاشتكا بلط لوصولا ةطقن لسرت
اذه ىلع ةمولعم

1. 

 .2فاشتكا ةباجتسإ WLC لسري
 مزحك اهضرع متيو اذه دعب لئاسرلا عيمج ريفشت متي ،اذه دعب .DTLS ةسلج ءاشنإ
.مزحلا ليلحتل ةادأ يأ يف DTLS قيبطت تانايب

3. 

 .4مامضنا بلط لوصولا ةطقن لسرت
 .5مامضنا ةباجتسإ WLC لسري
 رصنعب ةصاخلا ةروصلا رادصإ سفن هل ناك اذإ .ةروصلا صحفب لوصولا ةطقن موقت
 .ةيلاتلا ةوطخلا يف رمتسي هنإف ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
 ةيلحملا ةكبشلا يف مكحتلا رصنع نم ةروصلا بلجي هنإف ،كلذك نكي مل اذإ
 هنإف ،ةلاحلا هذه لثم يف .ةديدجلا ةروصلا ليمحتل ديهمت ديعيو (WLC) ةيكلساللا
.1 ةوطخ نم ةيلمعلا رركي

6. 

 .7.نيوكت ةلاح بلط لوصولا ةطقن لسرت
 .8نيوكت ةلاح ةباجتسإ WLC لسري



 .9ليغشتلا ةلاح ىلإ لوصولا ةطقن بهذت
:نيتقيرطب CAPWAP قفن ةنايص ءارجإ متي ،ليغشتلا ةلاح ءانثأ

 .CAPWAP1 تانايب قفن ىلع ظافحلل Keepalives لئاسر لدابت متي
 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ ECHO بلط AP لسرت
(WLC)، ةباجتسإ مادختساب هيلع ةباجإلا بجي يذلاو ECHO كلذو .هل ةلباقملا 
.CAPWAP يف مكحتلا قفن ىلع ظافحلل

2. 

10. 

CAPWAP ةسلج ءاشنإ ةيلمع



 يف مكحتلل) UDP 5246 ذفانم CAPWAP مدختسي ،RFC 5415 ل اقبط :ةظحالم
CAPWAP) 5247 و (تانايبل CAPWAP).

DTLS ةسلج ءاشنإ

 ةكبشلا يف مكحتلا رصنع نم ةحلاص فاشتكا ةباجتسإ لوصولا ةطقن ىقلتت نأ درجمب
 ةيلاتلا مزحلا عيمج لقنل اهنيب اميف DTLS قفن ءاشنإ متي ،(WLC) ةيكلساللا ةيلحملا
:DTLS لمع ةسلج ءاشنإل ةيلمعلا يه هذه .نمآ قفن ربع

AP ةلاسر لسري Client Hello1. 
 نم ققحتلل مدختسي طابترإ فيرعت فلم عم HelloVerifyRequest ةلاسر WLC لسرت
.ةحصلا

2. 

 .3.ةحصلا نم ققحتلل مدختسي طابترإ فيرعت فلم عم ClientHello ةلاسر AP لسرت
:بيترتلاب مزحلا هذه WLC لسري

ServerHello1. 
 .2ةداهش
 .3مداخلا حاتفم لدابت

4. 



 .4ةداهشلا بلط
ServerHelloDone5. 

:بيترتلاب مزحلا هذه لوصولا ةطقن لسرت
 .1ةداهش
ClientKeyExchange2. 
 .3ةداهشلا نم ققحتلا
ChangeCipherSpec4. 

5. 

 ChangedCipherSpec مادختساب ChangeCipherSpec لوصولا طاقنل WLC بيجتست
:اهب ةصاخلا

ChangeCipherSpec1. 

6. 

 ةيلحملا ةكبشلا يف مكحتلا رصنع ةطساوب ةريخألا ChangedCipherSpec ةلاسر لاسرإ دعب
 يتلا رورملا تاكرح عيمج ريفشت نآلا متيو نمآلا قفنلا ءاشنإ متي ،(WLC) ةيكلساللا
.نيهاجتالا الك يف اهلاسرإ متي

ةيكلساللا (LAN) ةيلحملا ةكبشلا مكحت ةدحو فاشتكا قرط

 ةيكلساللا ةيلحملا ةكبشلا يف مكحت رصنع دوجوب لوصولا طاقن مالعإل تارايخ ةدع كانه
(WLC) ةكبشلا يف دحاو:

DHCP لا رايخ اذه دوزي :43 رايخ APs ناونعلا IPv4 لا نم WLC هذه نوكت .ىقالتي نأ 
 ةدحوو (APs) لوصولا طاقن اهيف دجوت يتلا ةريبكلا رشنلا تايلمعل ةبسانم ةيلمعلا
.ةفلتخم عقاوم يف (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا

•

DHCP لا رايخ اذه دوزي :52 رايخ APs ناونعلا IPv6 لا نم WLC همادختسإ .ىقالتي نأ 
.43 مقر DHCP رايخك ويرانيسلا سفن يف بسانم

•

-Cisco-CAPWAP لاجملا مسا نع لوصولا طاقن ملعتست :DNS فاشتكا
CONTROLLER.localdomain. مداخ نيوكت بجي DNS ناونع لحل IPv4 وأ IPv6 ةدحوب صاخلا 
 ابسانم رايخلا اذه نوكي .مامضنالل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
 ةيلحملا ةكبشلا يف مكحتلا مئاوق نيزخت اهيف متي يتلا رشنلا تايلمعل
.(APs) لوصولا طاقن عقوم سفن يف (WLCs) ةيكلساللا

•

 ىلإ ثب ةلاسر ايئاقلت لوصولا طاقن لسرت :ثلاثلا ىوتسملا نم ثب
 ةيلحملا ةكبشلا يف مكحت رصنع يأ بيجتسي نأ عقوتملا نم .255.255.255.255
 بلط ىلإ لوصولا ةطقنل اهسفن ةيعرفلا ةكبشلا لخاد (WLC) ةيكلساللا
.اذه فاشتكالا

•

-capwap ap primary-base <wlc رمألا مادختسإ كنكمي :يكيتاتسإ نكاس ليكشت
hostname> <wlc-ip-address>ل تباث لاخدإ نيوكتل WLC لوصولا ةطقن يف.

•

 مكحت رصنع ىلإ اقباس تمضنا دق لوصولا ةطقن تناك اذإ :لقنتلا ةيلباق فاشتكا
 نإف ،لقنتلا ةيلباق ةعومجم نم اءزج ناك (WLC) ةيكلساللا ةيلحملا ةكبشلا يف
 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا مئاوقل الجس اضيأ ظفحت لوصولا ةطقن
(WLC) هذه لقنتلا ةيلباق ةعومجم يف ةدوجوملا.

•



.ةيقبسأ بيترت يأ ةجردملا WLC فاشتكا قرط نمضتت ال :ةظحالم

ةيكلساللا LAN ةكبش مكحت ةدحو رايتخإ

 ،ةقيرط فاشتكإ any of the WLC لمعتسي WLC يأ نم ةباجتسإ فاشتكإ ap لا ملتسا نإ ام
:رايعم اذه عم ىقالتي نأ مكحت زاهج دحاو راتخي وه

 <capwap ap primary-base <wlc-hostname رمألا مادختساب ةنوكم) ةيساسألا مكحتلا ةدحو
<wlc-ip-address>)

1. 

-capwap ap secondary-base <wlc رمألا مادختساب اهنيوكت مت) ةيوناثلا مكحتلا ةدحو
hostname> <wlc-ip-address>) 

2. 

-capwap ap tiary-base <wlc رمألا مادختساب اهنيوكت متي) ةيثلاثلا مكحتلا ةدحو
hostname> <wlc-ip-address> )

3. 

 وأ يساسأ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحت رصنع يأ نيوكت متي مل اذإ
 يف مكحتلا رصنع ىلإ مامضنالا (AP) لوصولا ةطقن لواحت ،اقبسم ثلاث وأ يوناث
 ةباجتسإ عم فاشتكالا بلطل باجتسا يذلا لوألا (WLC) ةيكلساللا ةيلحملا ةكبشلا
 ةحاتملا لوصولا طاقن ةعس نم ىصقألا دحلا ىلع يوتحت يتلا هب ةصاخلا فاشتكالا

4. 



 رثكأ معد هنكمي يذلا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ،يأ)
.(نيعم تقو يف لوصولا طاقن

Capwap ةلاح زاهج

 تاوطخلا زواجتي يذلاو ،CAPWAP ةلاح زاهج بقعت كنكمي ،لوصولا ةطقن مكحت ةدحو يف
.CAPWAP ةسلج ءاشنإ مسق يف ةحضوملا

فاشتكإ :CAPWAP ةلاح

 WLC IP ملتسي ap لا فيك تظحال .تاباجتسالاو فاشكتسالا تابلط ةدهاشم كنكمي ،انه
:اقباس فورعم WLCs ىلإ بلط فاشتكإ لسري اضيأو ،(43 رايخ) DHCP قيرط نع

 
<#root>

[*09/14/2023 04:12:09.7740] 

CAPWAP State: Init

 
[*09/14/2023 04:12:09.7770]  
[*09/14/2023 04:12:09.7770] 

CAPWAP State: Discovery

 
[*09/14/2023 04:12:09.7790] 

Discovery Request sent to 172.16.0.20, discovery type STATIC_CONFIG(1)

 
[*09/14/2023 04:12:09.7800] 

Discovery Request

 sent to 172.16.5.11, discovery type STATIC_CONFIG(1) 
[*09/14/2023 04:12:09.7800] 

Got WLC address 172.16.5.11 from DHCP.

 
[*09/14/2023 04:12:09.7820] 

Discovery Request

 sent to 172.16.0.20, discovery type STATIC_CONFIG(1) 
[*09/14/2023 04:12:09.7830] 

Discovery Request

 sent to 172.16.5.11, discovery type STATIC_CONFIG(1) 
[*09/14/2023 04:12:09.7840] 

Discovery Request sent to 255.255.255.255, discovery type UNKNOWN(0)

 
[*09/14/2023 04:12:09.7850]  
[*09/14/2023 04:12:09.7850] 

CAPWAP State: Discovery



 
[*09/14/2023 04:12:09.7850] 

Discovery Response

 from 172.16.0.20 
[*09/14/2023 04:12:09.8030] 

Discovery Response

 from 172.16.5.11 
[*09/14/2023 04:12:09.8060] 

Discovery Response

 from 172.16.0.20 
[*09/14/2023 04:12:09.8060] 

Discovery Response

 from 172.16.5.11 
[*09/14/2023 04:12:09.8060] 

Discovery Response

 from 172.16.5.11 
[*09/14/2023 04:12:09.8060] 

Discovery Response

 from 172.16.0.20 
[*09/14/2023 04:12:09.8060] 

Discovery Response

 from 172.16.5.169 
[*09/14/2023 04:12:09.8060] 

Discovery Response

 from 172.16.5.169

 

 ةيلحملا ةكبشلا يف مكحتلا رصنع نم لك نم فاشتكا ةباجتسإ يقلت ىلإ ةفاضإلاب
 يف مكحتلا رصنعو (172.16.0.20) تباث لكشب هنيوكت مت يذلا (WLC) ةيكلساللا
 ،(172.16.5.11) 43 مقر DHCP رايخ ربع هيلإ راشملا (WLC) ةيكلساللا ةيلحملا ةكبشلا
 ةيلحملا ةكبشلا يف مكحت رصنع نم فاشتكا ةباجتسإ اضيأ هذه لوصولا ةطقن تقلت
 ةلاسر تقلت اهنأل اهسفن ةيعرفلا ةكبشلا لخاد (172.16.5.169) رخآ (WLC) ةيكلساللا
.ثبلا فاشتكا

.DTLS دادعإ :CAPWAP ةلاح

.WLC لا و ap لا نيب ةسلج تلدابت DTLS لا ،انه

 
<#root>

[*09/27/2023 21:50:41.0000] 

CAPWAP State: DTLS Setup

 



[*09/27/2023 21:50:41.7140] sudi99_request_check_and_load: Use HARSA SUDI certificat

 

مضنن :CAPWAP ةلاح

 ةكبشلا يف مكحتلا رصنع ىلإ مامضنا بلط لاسرإ نآلا متي ،DTLS ةسلج ءاشنإ دعب
 ىلع بلطلا اذه ىلع درلا ةيفيك ظحال .ةنمآلا لمعلا ةسلج ربع (WLC) ةيكلساللا ةيلحملا
(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نم ةكرتشم ةباجتسإ عم روفلا

 
<#root>

[*09/27/2023 21:50:41.9880] 

CAPWAP State: Join

 
[*09/27/2023 21:50:41.9910] 

Sending Join request to 172.16.5.11

 through port 5270 
[*09/27/2023 21:50:41.9950] 

Join Response from 172.16.5.11

  
[*09/27/2023 21:50:41.9950] 

AC accepted join request

 with result code: 0 
[*09/27/2023 21:50:41.9990] Received wlcType 0, timer 30 
[*09/27/2023 21:50:41.9990] TLV ID 2216 not found 
[*09/27/2023 21:50:41.9990] TLV-DEC-ERR-1: No proc for 2216

 

ةروصلا تانايب :CAPWAP ةلاح

 طاقن نم لكل نوكي ،ةلاحلا هذه يف .WLC ةروص عم اهتروص ةنراقمب لوصولا ةطقن موقت
 مكحتلا رصنع نع ةفلتخم روص هب صاخلا يطايتحالا ميسقتلاو طشنلا مسقلا لوصولا
 يصنلا جمانربلا يعدتست اهنإف كلذل ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف
upgrade.sh، يف مكحتلا رصنع ىلإ ةبسانملا ةروصلا بلطل لوصولا ةطقن دشري يذلا 
.اهب صاخلا يلاحلا طشنلا ريغ مسقلا ىلإ اهليزنتو (WLC) ةيكلساللا ةيلحملا ةكبشلا

 
<#root>

[*09/27/2023 21:50:42.0430] 

CAPWAP State: Image Data

 
[*09/27/2023 21:50:42.0430] 

AP image version 8.10.185.0 backup 8.10.105.0, Controller 17.9.3.50

 



[*09/27/2023 21:50:42.0430] 

Version does not match.

 
[*09/27/2023 21:50:42.0680] 

upgrade.sh

: Script called with args:[PRECHECK] 
[*09/27/2023 21:50:42.1060] do PRECHECK, 

part2 is active part

 
[*09/27/2023 21:50:42.1240] 

upgrade.sh

: /tmp space: OK available 101476, required 40000  
[*09/27/2023 21:50:42.1250] wtpImgFileReadRequest: request ap1g7, local /tmp/part.tar 
[*09/27/2023 21:50:42.1310] 

Image Data Request sent to 172.16.5.11

, fileName [ap1g7], slaveStatus 0 
[*09/27/2023 21:50:42.1340] 

Image Data Response from 172.16.5.11

 
[*09/27/2023 21:50:42.1340] AC accepted join request with result code: 0 
[*09/27/2023 21:50:42.1450] <.................................................. 
[*09/27/2023 21:50:55.4980] .................................................. 
[*09/27/2023 21:51:11.6290] ...............................Discarding msg CAPWAP_WTP_EVENT_REQUEST(type 9) in CAPWAP state: Image Data(10). 
[*09/27/2023 21:51:19.7220] ................... 
[*09/27/2023 21:51:24.6880] .................................................. 
[*09/27/2023 21:51:37.7790] .................................................. 
[*09/27/2023 21:51:50.9440] ...................................> 76738560 bytes, 57055 msgs, 930 last 
[*09/27/2023 21:51:59.9160] Last block stored, IsPre 0, WriteTaskId 0 
[*09/27/2023 21:51:59.9160] 

Image transfer completed from WLC

, last 1

 

 ةروصلا عيقوت نم ققحت ةيلمع لوصولا ةطقن أدبت ،ةروصلا لقن ةيلمع لامتكا درجمب
 تيبثتب upgrade.sh يصنلا جمانربلا موقي ،كلذب مايقلا دعب .اهتحص نم ققحتلل
 ةطقن ديعت ،اريخأو .هنم دهمي يذلا مسقلا لدبيو ،يلاحلا طشنلا ريغ مسقلا يف ةروصلا
.(فاشتكا :CAPWAP ةلاح) ةيادبلا نم ةيلمعلا رركتو اهسفن ليمحت لوصولا

 
<#root>

[*09/27/2023 21:52:01.1280] 

Image signing verify success.

 
[*09/27/2023 21:52:01.1440]  
[*09/27/2023 21:52:01.1440] [9/27/2023 21:53:2] : Shadow is now in-synced with master 
[*09/27/2023 21:52:01.1440]  



[*09/27/2023 21:52:01.1440] [9/27/2023 21:53:2] : Verifying against bundle image btldr.img... 
[*09/27/2023 21:52:01.1570] 

upgrade.sh

: 

part to upgrade is part1

 
[*09/27/2023 21:52:01.1780] 

upgrade.sh

: AP version1: part1 8.10.105.0, img 17.9.3.50 
[*09/27/2023 21:52:01.1960] 

upgrade.sh

: Extracting and verifying image in part1... 
[*09/27/2023 21:52:01.2080] 

upgrade.sh

: BOARD generic case execute 
[*09/27/2023 21:52:01.5280] 

upgrade.sh

: Untar /tmp/part.tar to /bootpart/part1... 
[*09/27/2023 21:52:01.7890] 

upgrade.sh

: Sync image to disk... 
[*09/27/2023 21:52:31.4970] 

upgrade.sh

: status '

Successfully verified image in part1.

' 
[*09/27/2023 21:52:32.5270] 

upgrade.sh

: AP version2: part1 17.9.3.50, img 17.9.3.50 
[*09/27/2023 21:52:32.5540] 

upgrade.sh

: AP backup version: 17.9.3.50 
[*09/27/2023 21:52:32.5700] 

upgrade.sh

: 

Finished upgrade task.

 
[*09/27/2023 21:52:32.5840] 

upgrade.sh

: Cleanup for do_upgrade... 
[*09/27/2023 21:52:32.5970] 



upgrade.sh

: /tmp/upgrade_in_progress cleaned 
[*09/27/2023 21:52:32.6090] 

upgrade.sh

: Cleanup tmp files ... 
[*09/27/2023 21:52:32.6720] 

upgrade.sh

: Script called with args:[ACTIVATE] 
[*09/27/2023 21:52:32.7100] do ACTIVATE, part2 is active part 
[*09/27/2023 21:52:32.7640] 

upgrade.sh

: Verifying image signature in part1 
[*09/27/2023 21:52:33.7730] 

upgrade.sh

: status 'Successfully verified image in part1.' 
[*09/27/2023 21:52:33.7850] 

upgrade.sh

: 

activate part1, set BOOT to part1

 
[*09/27/2023 21:52:34.2940] 

upgrade.sh

: 

AP primary version after reload: 17.9.3.50

 
[*09/27/2023 21:52:34.3070] 

upgrade.sh

: AP backup version after reload: 8.10.185.0 
[*09/27/2023 21:52:34.3190] 

upgrade.sh

: Create after-upgrade.log 
[*09/27/2023 21:52:37.3520] 

AP Rebooting: Reset Reason - Image Upgrade

 



 ةداهش ببسب ةديدج ةروص ليزنت يف Wave 1 لوصو طاقن لشفت دق :ريذحت
 نم ديزم ىلع لوصحلل 72524 مقر يناديم راعشإ ىلإ عوجرلا ىجري .ةيحالصلا ةيهتنم
 ءاهتنا ببسب Cisco IOS AP ةروص ليزنت لشف ةيانعب ةءارقلاو تامولعملا
 معدلا دنتسم (CSCwd80290) 2022 ربمسيد 4 دعب روصلا عيقوت ةداهش ةيحالص
.هلحو هريثأت مهفل

 فاشتكا تالاح ىلإ ىرخأ ةرم لقتنت مث ليمحتلا ةداعإب لوصولا ةطقن موقت نأ درجمب
CAPWAP ىلع نآلا يوتحت اهنأ فشتكت اهنإف ،ةروصلا تانايب ةلاح ءانثأ ،مامضنالاو 
.ةبسانملا ةروصلا

 
<#root>

[*09/27/2023 21:56:13.7640] 

CAPWAP State: Image Data

 
[*09/27/2023 21:56:13.7650] 

https://www.cisco.com/c/en/us/support/docs/field-notices/725/fn72524.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/aironet-700-series-access-points/218447-ios-ap-image-download-fails-due-to-expir.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/aironet-700-series-access-points/218447-ios-ap-image-download-fails-due-to-expir.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/aironet-700-series-access-points/218447-ios-ap-image-download-fails-due-to-expir.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/aironet-700-series-access-points/218447-ios-ap-image-download-fails-due-to-expir.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/aironet-700-series-access-points/218447-ios-ap-image-download-fails-due-to-expir.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/aironet-700-series-access-points/218447-ios-ap-image-download-fails-due-to-expir.html


AP image version 17.9.3.50 backup 8.10.185.0, Controller 17.9.3.50

 
[*09/27/2023 21:56:13.7650] 

Version is the same, do not need update.

 
[*09/27/2023 21:56:13.7650] status '

upgrade.sh: Script called with args:[NO_UPGRADE]

' 
[*09/27/2023 21:56:13.7850] do NO_UPGRADE, part1 is active part

 

نيوكتلا :CAPWAP ةلاح

 ةيلحملا ةكبشلا يف مكحتلا رصنع رادصإ سفن هل نأ نم لوصولا ةطقن ققحتي نأ دعب
 يف مكحتلا زكرمل هب ةصاخلا ةيلاحلا تانيوكتلا مالعإب موقي هنإف ،(WLC) ةيكلساللا
 بلطت لوصولا ةطقن نأ ينعي اذه ،ةماع ةفصب .(WLC) ةيكلساللا ةيلحملا ةكبشلا
 ةكبشلا يف مكحتلا رصنع يف ةرفوتم تناك اذإ) اهب ةصاخلا تانيوكتلا ىلع ظافحلا
.((WLC) ةيكلساللا ةيلحملا

 
<#root>

[*09/27/2023 21:56:14.8680] 

CAPWAP State: Configure

 
[*09/27/2023 21:56:15.8890] Telnet is not supported by AP, should not encode this payload 
[*09/27/2023 21:56:15.8890] Radio [1] Administrative state DISABLED change to ENABLED  
[*09/27/2023 21:56:16.0650] Radio [0] Administrative state DISABLED change to ENABLED  
[*09/27/2023 21:56:16.0750] DOT11_CFG[1]: Starting radio 1 
[*09/27/2023 21:56:16.1150] DOT11_DRV[1]: Start Radio1 
[*09/27/2023 21:56:16.1160] DOT11_DRV[1]: set_channel Channel set to 36/20 
[*09/27/2023 21:56:16.4380] Started Radio 1 
[*09/27/2023 21:56:16.4880] DOT11_CFG[0]: Starting radio 0 
[*09/27/2023 21:56:17.5220] DOT11_DRV[0]: Start Radio0 
[*09/27/2023 21:56:16.5650] DOT11_DRV[0]: set_channel Channel set to 1/20 
[*09/27/2023 21:56:16.5650] Started Radio 0 
[*09/27/2023 21:56:16.5890] sensord psage_base init: RHB Sage base ptr a1030000

 

ليغشتلا :CAPWAP ةلاح

 موقت ،ةلاحلا هذه ءانثأ .حاجنب مكحتلا ةدحو ىلإ لوصولا ةطقن تمضنا ،ةطقنلا هذه دنع
 نيوكتلا زواجتل ةيلآ ليغشتب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
 ويدارلا تانيوكت عفدت لوصولا ةطقن نأ ىرت نأ كنكمي .لوصولا ةطقن لبق نم بولطملا
 مكحتلا رصنع نأ ثيح ةيضارتفالا جهنلا ةمالع ىلإ اضيأ اهنييعت متيو ،دامتعالا تانايبو
.هذه لوصولا ةطقنب ةقباس ةفرعم هيدل نكي مل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف

 
<#root>



[*09/27/2023 21:56:17.4870] 

CAPWAP State: Run

 
[*09/27/2023 21:56:17.4870] 

AP has joined controller

 uwu-9800 
[*09/27/2023 21:56:17.4940] DOT11_DRV[0]: set_channel Channel set to 1/20 
[*09/27/2023 21:56:17.5440] sensord split_glue psage_base: RHB Sage base ptr a1030000 
[*09/27/2023 21:56:17.6010] sensord split_glue sage_addr: RHB Sage base ptr a1030000 
[*09/27/2023 21:56:17.6230] ptr a1030000 
[*09/27/2023 21:56:17.6420] 

DOT11_DRV[0]: set_channel Channel set to 1/20

 
[*09/27/2023 21:56:17.8120] 

DOT11_DRV[1]: set_channel Channel set to 36/20

 
[*09/27/2023 21:56:17.9350] Previous AP mode is 0, change to 0 
[*09/27/2023 21:56:18.0160] Current session mode: ssh, Configured: Telnet-No, SSH-Yes, Console-Yes 
[*09/27/2023 21:56:18.1220] Current session mode: telnet, Configured: Telnet-No, SSH-Yes, Console-Yes 
[*09/27/2023 21:56:18.1310] Current session mode: console, Configured: Telnet-No, SSH-Yes, Console-Yes 
[*09/27/2023 21:56:18.1340] 

chpasswd: password for user changed

 
[*09/27/2023 21:56:18.1350] 

chpasswd: password for user changed

 
[*09/27/2023 21:56:18.1520] systemd[1]: Starting Cisco rsyslog client watcher... 
[*09/27/2023 21:56:18.1610] Same LSC mode, no action needed 
[*09/27/2023 21:56:18.1640] CLSM[00:00:00:00:00:00]: U3 Client RSSI Stats feature is deprecated; can no longer be enabled 
[*09/27/2023 21:56:18.1720] systemd[1]: Stopping rsyslog client... 
[*09/27/2023 21:56:18.2120] systemd[1]: Starting Cisco syslog service... 
[*09/27/2023 21:56:18.2230] systemd[1]: Started Cisco syslog service. 
[*09/27/2023 21:56:18.2410] systemd[1]: Started rsyslog client. 
[*09/27/2023 21:56:18.2440] AP is in good condition, BLE is off 
[*09/27/2023 21:56:18.2510] SET_SYS_COND_INTF: allow_usb state: 1 (up) condition  
[*09/27/2023 21:56:18.2530] systemd[1]: Starting dhcpv6 client watcher... 
[*09/27/2023 21:56:18.2530] systemd[1]: Stopping DHCPv6 client... 
[*09/27/2023 21:56:18.2530] systemd[1]: Starting DHCPv6 client... 
[*09/27/2023 21:56:18.2530] systemd[1]: Started DHCPv6 client. 
[*09/27/2023 21:56:18.2530] systemd[1]: Started dhcpv6 client watcher. 
[*09/27/2023 21:56:18.2560] 

Set radio 0 power 4 antenna mask 15

 
[*09/27/2023 21:56:18.2530] 

Set radio 1 power 4 antenna mask 15

 
[*09/27/2023 21:56:18.2530] Got WSA Server config TLVs 
[*09/27/2023 21:56:18.2720] 

AP tag change to default-policy-tag



 
[*09/27/2023 21:56:18.2780] Chip flash OK

 

نيوكتلا

WLC يكيتاتسإ نكاس باختنا

 طاقن < يكلسال < ليكشت ىلإ تبهذ عيطتسي تنأ ،ةيموسرلا مدختسملا ةهجاو يف
 نيوكت كنكمي ،انه .رفاوتلا يلاع بيوبتلا ةمالع ىلإ لقتناو لوصو ةطقن ددح ،لوصولا
 امك ،ةثلاثلاو ةيوناثلاو ةيساسألا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا مئاوق
 متي .دنتسملا اذه يف ةيكلساللا ةيلحملا ةكبشلا مكحت ةدحو رايتخإ مسق يف حضوم وه
.لوصو ةطقن لكل نيوكتلا اذه ءارجإ

.لوصولا ةطقنل ةيثلاثلاو ةيوناثلاو ةيساسألا (WLCs) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا مئاوق



 ديهمتلا تافيصوت مادختسإ كنكمي ،Cisco IOS XE 17.9.2 نم ءادتبا :ةظحالم
 لوصولا طاقن نم ةعومجمل ةيثلاثلاو ةيوناثلاو ةيساسألا مكحتلا تادحو نيوكتل
 يطايتحإ ap لا تلحأ .ةيدرف لوصو ةطقنل وأ (regex) يداعلا ريبعتلا قباطت يتلا
 ريثك ل دشرم ليكشتلا نم مسق ليكشت يطمن ap تحت لكشي مكحت زاهج ىلإ
.ةمولعم

 ةمالع يف اهنيوكت مت يتلا ةيثلاثلاو ةيوناثلاو ةيساسألا مكحتلا تادحو نأ ةظحالم ىجري
 ةيلحملا ةكبشلا يف مكحتلا تادحو نع فلتخت (AP) لوصولا ةطقنل لاع رفاوت بيوبتلا
 فلم لكل اهنيوكت نكمي يتلا ةيوناثلاو ةيساسألا يطايتحالا خسنلل (WLC) ةيكلساللا
 تادحو ربتعتو .لاع رفاوت بيوبتلا ةمالع < CAPWAP نمض لوصولا ةطقن طابترإ فيرعت
 تاذ ةيكلساللا ةيلحملا ةكبشلا يف مكحت تادحو ةثلاثلاو ةيوناثلاو ةيلوألا مكحتلا
 تادحو ةيوناثلاو ةيساسألا مكحتلا تادحو ربتعت نيح يف ،يلاوتلا ىلع ،3 و 2 و 1 تايولوأ
.5 و 4 ةيولوأ تاذ ةيكلساللا ةيلحملا ةكبشلا يف مكحت

 مكحتلا ةدحو نع طشن لكشب لوصولا ةطقن ثحبت ،لوصولا ةطقن در نيكمت مت اذإ
 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحت رصنع ىلإ مامضنالا دنع ةيساسألا
 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا تادحو نع لوصولا ةطقن ثحبت .فلتخم

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_ap_fb_wlcs.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_ap_fb_wlcs.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_ap_fb_wlcs.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_ap_fb_wlcs.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_ap_fb_wlcs.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_ap_fb_wlcs.html
https://www.cisco.com/c/ar_ae/support/wireless/catalyst-9800-series-wireless-controllers/products-installation-and-configuration-guides-list.html


 مكحتلا تادحو نم يأ رفوت مدعو Capwap Down ثدح رفوت درجمب طقف 5 و 4 ةيولوألا تاذ
.يطايتحالا خسنلل ةيوناثلاو ةيساسألا

(AP) لوصولا ةطقن طبر فيرعت فلم يف يلاعلا رفوتلا تارايخ



 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا مئاوق نيوكت موقي ال :ةظحالم
 يف يطايتحالا خسنلاو يساسألا يطايتحالا خسنلل يطايتحالا خسنلل ةيوناثلا
 ةتباثلا ةيوناثلا ةيساسألا تالاخدإلا ءلمب لوصولا ةطقن مامضنا فيرعت فلم
.لوصولا ةطقنل رفاوتلا يلاع بيوبتلا ةمالع يف

لوصولا ةطقن ىلإ Telnet/SSH لوصو نيكمت

 ددحو زاهجلا < ةرادإلا < لوصولا ةطقن مامضنا < تافيصوتو تامالع < نيوكتلا ىلإ لقتنا
SSH جمانرب وأ/و Telnet.

AP طبر فيرعت فلم ىلع Telnet/SSH ىلإ لوصولا نيكمت

 هسفن راطإلا يف مدختسم بيوبتلا ةمالع ىلإ لقتنا ،SSH/Telnet دامتعا تانايب نيوكتل
.لوصولا ةطقن ىلإ لوصولل رسلاو رورملا ةملكو مدختسملا مسا نييعتب مقو



لوصولا ةطقنل telnet و SSH دامتعا تانايب

تانايبلا طابترإ ريفشت

 ةكرحل ةمزح طاقتلا كنم بلطتي امم ،اهحالصإو ليمع يأ ءاطخأ فاشكتسأ ىلإ ةجاحب تنك اذإ
 تامالع < نيوكتلا نمض نكمم ريغ تانايبلا طابترإ ريفشت نأ نم دكأتف ،APs رورم
 حبصت كب ةصاخلا رورملا ةكرح نإف ،الإو .AP Join > CAPWAP > Advanced < تافيصوتو
.ةرفشم

تانايبلا طابترإ ريفشت



 مت .CAPWAP تانايب رورم ةكرح ريفشتب الإ تانايبلا ريفشت موقي ال :ةظحالم
.DTLS ربع CAPWAP يف مكحتلا رورم ةكرح ريفشت لعفلاب

ةحصلا نم ققحتلا

 ذخأ اضيأ كنكمي ،لوصولا طاقن مكحت ةدحو يف CAPWAP ةلاح زاهج بقعت ىلإ ةفاضإلاب
 ليلحتل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع يف نمضم ةمزح طاقتلا
:لوصولا ةطقن مامضنا ةيلمع

https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#toc-hId-2114447724


 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع يف ةنمضم ةمزح طاقتلا يف رهظت يتلا لوصولا ةطقن مامضنا ةيلمع
(WLC)

 مقر ةمزحلا) ةصرفلا ريفشت تافصاوم ةمزح دعب رورملا تاكرح عيمج ضرع متي فيك ظحال
 ءاشنإ دعب ةرفشملا تانايبلا عيمج يه هذه .DTLSv1.2 ربع قيبطت تانايبك طقف (1182
.DTLS لمع ةسلج

اهحالصإو ءاطخألا فاشكتسا

ةفورعم تالكشم

 رصنع ىلإ مامضنالا نم لوصولا طاقن عنمت دق يتلا ةفورعملا لكاشملا ىلإ عوجرلا ىجري
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا

 Catalyst 11ax و Wave 2 يف ةفلاتلا ةروصلا ببسب ديهمتلا ةقلح ىلع لوصولا طاقن
(CSCvx32806) لوصولا طاقن

•

 ةيادب ةعنصملا C9105/C9120/C9130 لوصولا طاقن بلطتت دق :72424 يناديم راعشإ
 ةيلحملا ةكبشلا يف مكحتلا تادحو ىلإ مامضنالل جمارب تايقرت 2022 ربمتبس نم
.ةيكلساللا

•

 لوصولا طاقن ىقبت دق ،جماربلا ىوتسم ضفخ/ةيقرت ءانثأ :72524 يناديم راعشإ
Cisco IOS APs ةداهشلا ةيحالص ءاهتنا ببسب 2022 ربمسيد 4 دعب ليزنتلا ةلاح يف - 
جماربلا ةيقرتب حصني

•

 ىلإ مامضنالا لوصولا طاقن ىلع رذعت :Cisco CSCwb13784 نم ءاطخألا حيحصت فرعم
لوصولا ةطقن ىلإ مامضنالا بلط يف MTU راسملا ةيحالص مدع ببسب 9800

•

 :ةباتكلا :قيسنتب ةلاسر :C9130 زارطلا :Cisco CSCvu22886 نم ءاطخألا حيحصت فرعم
 مجحل ىصقألا دحلا ةدايز 17.7 ىلإ ةيقرتلا دنع "زاهجلا ىلع ةيقبتم ةحاسم دجوت ال
/tmp

•

.نسحي لبق ةغيص لك نم ةقاطب رادصإلا نم مسق رمم نيسحتلا امئاد تلحأ

https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/220443-how-to-avoid-boot-loop-due-to-corrupted.html
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 ةيكلساللا مكحتلا ةدحو لبقت ال ،Cisco IOS XE Curelated 17.7.1 نم اءدب :ةظحالم
Cisco Catalyst 9800-CL الصتم يكذلا صيخرتلا نكي مل اذإ لوصو ةطقن 50 نم رثكأ 
.ىلعأو

WLC ب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو نم ققحتلا تايلمع

 < ةبقارملا ىلإ لقتنا ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع
 مامضنالا تايئاصحإ < (AP) لوصولا ةطقن تايئاصحإ < لوصولا ةطقن تايئاصحإ < يكلسال
 لوصو ةطقن يأ ةطساوب هنع مالعإلا مت يذلا ريخألا ليغشتلا ةداعإ ببس ىرت نأ كنكمي
 ةيلحملا ةكبشلا يف مكحتلا رصنع ةطساوب هليجست مت يذلا لاصتالا عطقل ببس رخآو
.(WLC) ةيكلساللا



(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع لوصولا ةطقن مامضنا تايئاصحإ ةحفص

 ةطقن مامضنا تايئاصحإ ليصافت نم ققحتلاو لوصو ةطقن يأ قوف رقنلا كنكمي
 مض رخآ يذلا خيراتلاو تقولا لثم ،اليصفت ةمولعم رثكأ تيأر عيطتسي تنأ ،انه .لوصولا
.WLC لا فاشتكا ةلواحمو لوصولا ةطقنل

ةماعلا لوصولا ةطقن مامضنا تايئاصحإ

 راطإلا يف "تايئاصحإ" بيوبتلا ةمالع ىلإ لقتنا ،ةيليصفتلا تامولعملا نم ديزمل
 تابلط رادقم عم اهلاسرإ مت يتلا مامضنالا تاباجتسا رادقم ةنراقم كنكمي انه .هسفن
 لباقم اهلاسرإ مت يتلا نيوكتلا تاباجتسا ىلإ ةفاضإلاب ،اهيقلت مت يتلا مامضنالا
.اهيقلت مت يتلا نيوكتلا تابلط



ةيليصفتلا لوصولا ةطقن مامضنا تايئاصحإ

رماوألا

:اهحالصإو لوصولا ةطقن مامضنا ءاطخأ فاشكتسأ يف رماوألا هذه ديفت

WLC عقوم نم

•لوصولا ةطقن صخلم راهظإ
•ءاطخألا حيحصت يف أطخ
debug capwap packet•

Catalyst 11ax APs و 2 ةجوملا نم لوصولا طاقن نم

•debug capwap ليمع ثادحأ
•debug capwap ليمع أطخ
•debug dtls ليمع أطخ
•debug dtls ليمع ثدح



debug capwap client keepalive•
•Capwap رابتخإ ليغشت ةداعإ
Capwap ap لكلا حسما•

APs 1 ةجوم نم

debug capwap console cli•
debug capwap client no-reload•
•dtls تالاح راهظإ
•ap all-config حسم

 رمألا تردصأ امئاد ،ىرحتي نأ telnet/SSH قيرط نع APs لا ىلإ تنأ طبري امدنع :ةظحالم
terminal monitor لا ىلع طبضي نكمي دعب رادصإلا رركي امنيب APs. كنكمي ال ،الإو 
.ءاطخألا حيحصت نم تاجرخم يأ ةيؤر

ةيعاعشإ راثآ



 راثآ ذخأ يف لثمتت اهحالصإو (AP) لوصولا ةطقن ءاطخأ فاشكتسأ دنع ةديج ةيادب ةطقن
 لوصولا ةطقنل تنرثيإ ةكبشو ويدارلل (MAC) لوصولا يف مكحتلا نيوانع نم لكل ةعشم
 دنتسم يف لجسلا ةعومجمو ءاطخألا حيحصت عجار .مامضنالا يف لكاشم ىلع يوتحت يتلا
Catalyst 9800 WLC تالجسلا هذه ءاشنإ لوح ليصافت ىلع لوصحلل.

https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#toc-hId--1475016411
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#toc-hId--1475016411


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


