
 ةيكلسلا لوصولا ةطقن ةقداصم ةرياعم
802.1X عم IBNS 2.0 ةهجاولا بلاوقو

تايوتحملا
ةمدقملا

ةلكشملا نايب

ةبراقم

تابلطتملا

ةمدختسملا تانوكملا

نيوكتلا

ةكبشلل يطيطختلا مسرلا

جذومنلا دادعإ

لوصولا ةطقن نيوكت

Cisco 9800 لالخ نم Wired Dot1X ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحتلا ةدحو دادعإ

GUI نيوكت

(CLI) رماوألا رطس ةهجاو نيوكت

Catalyst Center Plug and Play لالخ نم Wired Dot1X دادعإ

لّدبملا نيوكت

ةيوهلا تامدخ كرحم نيوكت

ةحصلا نم ققحتلا

AP رماوأ

لوحملا رماوأ

(ISE) ةيوهلا فشك تامدخ كرحم

تارصتخملا ةمئاق

عجارملا

ةمدقملا

.IBNS 2.0 ةهجاو بلاوق مادختساب 802.1X نيوكت دنتسملا اذه فصي

ةلكشملا نايب

 ،ةكبشلا نامأ نيسحت بناج ىلإو .ةماع ةسرامم لضفأ وه ذفنملا نامأل IEEE 802.1X مادختسإ
 لوصو ذفنم نيوكتب حامسلا لالخ نم تالوحملا رشن تايلمع طيسبت ىلع اضيأ اذه لمعي

.ةكبشلا ربع يسايق

 ةزهجألا نم لكل رياعم يداحأ switchport ذفنم نيوكت مادختسإ ةيفيك ليلدلا اذه فصي



 ذفنمك ةيادبلا يف لمعي switchport لك نأ نيح يف .Cisco نم (APs) لوصولا طاقنو ةيفرطلا
 متت يتلا لوصولا ةطقن نإف ،IEEE 802.1X ةقداصم ذيفنتب موقيو يسايق لوصو

.اهب صاخلا رشنلا ويرانيسل اقفو فلتخم ليغشت عضو بلطتت دق اهتقداصم

 ليوحتلا عضو يف لمعت يتلا (APs) لوصولا طاقن لمعت نأ بجي ،صوصخلا هجو ىلعو
 ليمعلا تانايب رورم ةكرح رسج متي هنأل ارظن لاصتا طخ ذفنم ىلع FlexConnect ل يلحملا
 لكشب لوحملا ةهجاو لقتنت نأ بجي ،كلذل ةجيتنو .ايلحم SSID تالوكوتورب نم ديدعلا نم

.ةحجانلا ةقداصملا دعب لاصتا طخ ذفنم ىلإ لوصو ذفنم نم يكيمانيد

 ةزهجألا نم الدب ةيساسألا ةينبلا ةزهجأ طبرت يتلا لوصولا ذفانم بلطتت ام ابلاغ
 .يضارتفالا لوصولا ذفنم كولس نع فلتخت ةهجاو تانيوكت ةطيسبلا ةيفرطلا

 .ةقداصملا ةيلمع ءانثأ يكيمانيد لكشب لوحملا ةهجاو نيوكت ليدعت بجي ،كلذل ةجيتنو
 كلذ يف امب ،كولسلا اذه قيقحتل بيلاسألا نم ديدعلا مادختسإ مت ،نينسلا رم ىلعو

 وه هب ىصوملا لحلا ،مويلا .Embedded Event Manager (EEM) و Auto SmartPorts تاقيبطت
IBNS 2.0 [1]  ةقستمو ريوطتلل ةلباق ةقيرط رفوت يتلا ،ةهجاولا بلاوق عم نارتقالاب 

.ةحجانلا ةقداصملا دعب يكيمانيد لكشب ةهجاولا نيوكت رييغتل

ةبراقم

يهو حيحص لكشب ةنوكم ةعونتم تانوكم كانه نوكت نأ بجي ،لاعف دادعإل

(ةيوهلا ةمدخ كرحم) RADIUS مداخ •
ليدبت •

ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحتلا ةدحو / لوصولا ةطقن •

 هذه يف نيعم ويرانيس ىلع زكرن اننإف ،(ةياهنلا يف عجارملا عجار) ةدوجوم قئاثو كانه نأ امب
.ةمعاد داوم اهنأ ىلع ةدوجوملا قئاثولا ىلإ ريشنو ةقيثولا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 يف لوصولا طاقنو (WLC) ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحتلا ةدحو
Lightweight (LAP) عضولا

•

802.1x تالوحم ىلع Cisco و ISE •
(EAP) عسوتملا ةقداصملا لوكوتورب •

(RADIUS) ديعبلا مدختسملا لاصتا بلط ةقداصم ةمدخ •



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco C9350 - IOS XE 26.1.1a •
Cisco C9800-40 WLC - IOS XE 26.1.1 •

ISE 1 حيحصت 3.5 رادصإلا •
AP CW917x، CW916x •

 
 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت

 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 خسنل ISE و ليوحتلل netascode.cisco.com تانايبلا جذامن يف نيوكتلا قيثوت متي امك
.ةلوهسب دادعإلا

نيوكتلا

ةكبشلل يطيطختلا مسرلا



جذومنلا دادعإ

 .ةيجيردت تاداشرإو ةئيهتلل تاصاصق رفونو دحاو ويرانيس ىلع زكرن ،ةلمحلا هذه ضرغلو
 قئاثولا ىلإ ريشنو اهيلإ ريشن اننإف ،قيرطلا لوط ىلع ةفلتخم تافالتخإ كانه نأ ثيحو

.ضرغلا اذهل ةمئاقلا

 
 :ليلدلا اذه هيطغي يذلا ويرانيسلا

 

EAP-FAST ةقداصم عم dot1x ةيكلسلا لوصولا ةطقن •
C9800 WLC لالخ نم ةدوزملا Dot1X دامتعا تانايب •

نرملا ليصوتلل يلحملا ليوحتلا عضو يف لوصولا ةطقن •

 قلغملا عضولا يف عئاش 802.1X نيوكت ةيادبلا يف Switchport مدختسي ،ميمصتلا اذه يف
 ىلوألا مامضنالا ةيلمع ءانثأ لوصولا ةطقنل نوكي ال نأ لمتحملا نم .يطايتحإ MAB عم

 دودحم لوصو عم MAB لالخ نم لوصولا ةطقن ضيوفت ISE ناكمإب اذل ،802.1X دامتعا تانايب
 زكرم وأ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ لوصولل يفكي

Catalyst. ةقداصم ذيفنتب لوصولا ةطقن موقت ،تاداهشلا وأ دامتعالا تانايب ريفوت دعب 



802.1X موقي مث .ةيكلس ISE ةهجاو بلاق ىلع قبطنت ليوخت ةجيتن عاجرإب 
AP_FLEX_TRUNK، لاصتا طخ نيوكت ىلإ ذفنملا ليوحت ىلع لمعي امم FlexConnect 

.بولطملا

ةماع ةرظن يف ةيفاضإلا تارايخلاو تافالتخالا :1 لودجلا

لوصولا ةطقن نيوكت

 تانايب رشن كيلع بجي ،كب ةصاخلا لوصولا ةطقن عم ةيكلسلا Dot1x ةقداصم مادختسال
.الوأ لوصولا طاقن ىلإ ةددحملا ةقداصملا ةقيرط بسح تاداهشلا وأ/و دامتعالا

 .EAP-TLS وأ EAP-PEAP وأ EAP-FAST امإ ماع لكشب Cisco Catalyst AP dot1x بلطلا معدي
 نأ ىلإ ةجاحب لوصولا طاقن نأو ةصاخ ،ارايخ اضيأ MAB نوكي نأ نكمي ،كلذ ىلإ ةفاضإلابو
 عون ةقداصم ذيفنت ىلع ةرداق نوكتل تاداهشلا وأ دامتعالا تانايب لوألا ماقملا يف عمجت

EAP.

:بام
لوصولا ةطقن بناج دادعإ بلطتي ال ○

 مادختسإ ةزهجألاب (MAC) طئاسولل لوصولا يف مكحتلا نيوانع ةرادإ بلطتت
تاودألا

○

ةلوهسب هعادخ نكمي ○

 كرتشملا ذفنملا نيوكتب حمسي
 

○

•

EAP-FAST:
ةدنتسملا رورملا ةملك/مدختسملا مسا ○

قالطإلا ةلوهس ○

○ ISE ىلع نكمم لوهجم قاطنلا لخاد PAC ديوزت بلطتي

•



 
 EAP-PEAP:

ةدنتسملا رورملا ةملك/مدختسملا مسا ○

مداخلا ةحص نم ققحتلل تاداهش بلطتي ○

 كلذل اقفو ةداهشلا ديدجت طيطخت مزلي
 

○

•

EAP-TLS:
ةداهشلا ىلإ دنتسم ○

كلذل اقفو ةداهشلا ديدجت طيطخت مزلي ○

•

 يف مكحتلا ةدحو لالخ نم امإ ،اذهل ناجهن كانه ،Dot1X ةيكلسلا لوصولا ةطقن نيوكتل
 هذه يف ضوخلا لبق .انه ةحضوملاو Catalyst زكرم وأ ةيكلساللا ةيلحملا ةكبشلا

.اقبسم اهمادختساب موقتس يتلا ةقداصملا عون ديدحت بجي ،ليصافتلا

 نم Wired Dot1X ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحتلا ةدحو دادعإ
Cisco 9800 لالخ

 ررقت نأ ىلإ جاتحت (EAP-TLS [1] وأ EAP-PEAP) ةداهش ىلإ ةدنتسم ةقداصم تددح دق تنك اذإ
 ةيمهألا تاذ لوصولا ةطقن تاداهش رادصإل كطيطخت ةيفيكب قلعتملا جهنلا ةيلات ةوطخك

.EST [3] وأ SCEP[2]  لالخ نم امإ ،(LSC) ةيلحملا

 طبر فيرعت فلم ءاشنإل ايفاك نوكي ،انب صاخلا ويرانيسلا لثم EAP-FAST مادختسإ دنع
AP، رورم ةملكو مدختسم لاخدإب موقت ثيح Dot1X، ب اذه طبرلا فيرعت فلم طبرو Site-Tag 

.لوصولا طاقن ىلإ هنييعتو

GUI نيوكت



(CLI) رماوألا رطس ةهجاو نيوكت

 

ap profile dot1x_ap_join_profile  
 country DE  

description dot1x_ap_join_profile 
 dot1x eap-type eap-fast  

 dot1x username <DOT1X_USER> password 0 <DOT1X_PASSWORD>

 



Catalyst Center Plug and Play لالخ نم Wired Dot1X دادعإ

 تاداهشلا ببسب ايئزج بولطم اذهو .ISE عم Catalyst زكرم جمد مزلي ،PnP [4] لمعت يكل
 لوصحلل .ISE عم EAP ةقداصمل AP بناج نم مداخلا ةحص نم ققحتلا نيكمتل ةبولطملا

 يتلا Catalyst Center CA نم ةرداص ةداهش ىلع لوصولا طاقن لصحت ،زاهجلا بناج ةداهش ىلع
 نم SubCA / SCEP ةطساوب اهنيوكت مت اذإ وأ اهب ةصاخ ةجمدم يضارتفا لكشب امإ نوكت

.صاخلا قدصملا عجرملا

 زاهجلا مامضنا لبق دامتعالا تانايب وأ/و تاداهشلا ريفوت PnP لالخ نم دادعإلا ةيلمع حيتت
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا مئاوق ىلإ

لّدبملا نيوكت

 .switchport تانيوكت ديحوتل ةقيرط اضيأ اهنإف ،نيمأت ةيلآ يه ةقداصملا نأ بناج ىلإ
 هتعجارم بجيو نيوكتل جذومن اذه .كلذ قيقحتل ةبولطملا رصانعلا ءازجألا هذه فصت ،كلذلو

 ةجلاعملاب يطايتحالا MAB و Dot1x ل نيوكتلا اذه حمسي ،ماع لكشب .كدادعإ عم هفييكتو
.كلذ ىلإ امو ةقداصملا ةداعإو ةتيملا Radius تاهويرانيسل ةميلسلا

:ةيمومعلا RADIUS تامس

 

! 
radius-server attribute 6 on-for-login-auth 
radius-server attribute 6 support-multiple 

radius-server attribute 8 include-in-access-req 
radius-server attribute 25 access-request include 

radius-server attribute 31 mac format ietf upper-case 
radius-server attribute 31 send nas-port-detail mac-only 

radius-server dead-criteria time 5 tries 3 
radius-server deadtime 3 

! 
ip radius source-interface <RADIUS-SOURCE-INTERFACE> 

!

 

:RADIUS مداوخ ةعومجم

 

! 
radius server client-radius-server01 

 address ipv4 <ISE01-PSN-IP> auth-port 1812 acct-port 1813 
 timeout 10 

 retransmit 1 
 automate-tester username dummy ignore-acct-port probe-on key 6 <RADIUS-SECRET> 

! 
! 

aaa group server radius client-radius-group 



 server name client-radius-server01 
 ip radius source-interface <RADIUS-SOURCE-INTERFACE> 

!

 

:AAA نيوكت

 

! 
aaa new-model 

aaa session-id common 
! 

aaa authentication dot1x default group client-radius-group 
aaa authorization network default group client-radius-group 

aaa accounting Identity default start-stop group client-radius-group 
aaa accounting update newinfo periodic 2880 

! 
aaa server radius dynamic-author 

 client <ISE01-PSN-IP> server-key 6 <RADIUS-SECRET> 
!

 

:IBNS2.0 ل ةمدخلا بلاقو ةئفلا ةطيرخ

 

! 
service-template DEFAULT_CRITICAL_VOICE_TEMPLATE 

 voice vlan 
service-template DEFAULT_CRITICAL_DATA_TEMPLATE 

service-template CRITICAL_AUTH_VLAN 
 vlan <CRITICAL-AUTH-VLAN> 

! 
class-map type control subscriber match-all AAA_SVR_DOWN_AUTHD_HOST 

 match authorization-status authorized 
 match result-type aaa-timeout 

! 
class-map type control subscriber match-all AAA_SVR_DOWN_UNAUTHD_HOST 

 match authorization-status unauthorized 
 match result-type aaa-timeout 

! 
class-map type control subscriber match-all DOT1X 

 match method dot1x 
! 

class-map type control subscriber match-all DOT1X_FAILED 
 match method dot1x 

 match result-type method dot1x authoritative 
! 

class-map type control subscriber match-all DOT1X_MEDIUM_PRIO 
 match authorizing-method-priority gt 20 

! 
class-map type control subscriber match-all DOT1X_NO_RESP 

 match method dot1x 
 match result-type method dot1x agent-not-found 

! 
class-map type control subscriber match-all DOT1X_TIMEOUT 

 match method dot1x 
 match result-type method dot1x method-timeout 



! 
class-map type control subscriber match-any IN_CRITICAL_AUTH 

 match activated-service-template CRITICAL_AUTH_VLAN 
 match activated-service-template DEFAULT_CRITICAL_VOICE_TEMPLATE 

! 
class-map type control subscriber match-all MAB 

 match method mab 
! 

class-map type control subscriber match-all MAB_FAILED 
 match method mab 

 match result-type method mab authoritative 
! 

class-map type control subscriber match-none NOT_IN_CRITICAL_AUTH 
 match activated-service-template CRITICAL_AUTH_VLAN 

 match activated-service-template DEFAULT_CRITICAL_VOICE_TEMPLATE 
!

 

:IBNS 2.0 ةمدخلا ةسايس

 

! 
policy-map type control subscriber WiredDot1xClosedAuth_1X_MAB 

 event inactivity-timeout match-all 
  10 class always do-until-failure 

   10 clear-session 
 event session-started match-all 

  10 class always do-until-failure 
   10 authenticate using dot1x retries 2 retry-time 0 priority 10 

 event agent-found match-all 
  10 class always do-until-failure 

   10 terminate mab 
   20 authenticate using dot1x priority 20 

 event aaa-available match-all 
  10 class IN_CRITICAL_AUTH do-until-failure 

   10 clear-session 
  20 class NOT_IN_CRITICAL_AUTH do-until-failure 

   10 resume reauthentication 
 event authentication-failure match-first 
  10 class DOT1X_FAILED do-until-failure 

   10 terminate dot1x 
   20 authenticate using mab priority 20 

  20 class AAA_SVR_DOWN_UNAUTHD_HOST do-until-failure 
   10 activate service-template CRITICAL_AUTH_VLAN 

   20 activate service-template DEFAULT_CRITICAL_VOICE_TEMPLATE 
   30 authorize 

   40 pause reauthentication 
  30 class AAA_SVR_DOWN_AUTHD_HOST do-until-failure 

   10 pause reauthentication 
   20 authorize 

  40 class DOT1X_NO_RESP do-until-failure 
  10 terminate dot1x 

  20 authenticate using mab priority 20 
 50 class MAB_FAILED do-until-failure 

  10 terminate mab 
  20 authentication-restart 60 

 60 class DOT1X_TIMEOUT do-until-failure 
  10 authenticate using mab priority 20 

 70 class always do-until-failure 
  10 terminate dot1x 



  20 terminate mab 
  30 authentication-restart 60 

!

 

:ةهجاولا بلاوق

 

! 
template AP_FLEX_TRUNK 

 dot1x pae authenticator 
 dot1x timeout supp-timeout 7 

 dot1x max-req 3 
 switchport trunk native vlan <TRUNK-NATIVE-VLAN> 

 switchport trunk allowed vlan <TRUNK-ALLOWED-VLANS> 
 switchport mode trunk 

 mab 
 access-session host-mode multi-host peer 

 access-session closed 
 access-session port-control auto 

 authentication periodic 
 authentication timer reauthenticate server 

 service-policy type control subscriber WiredDot1xClosedAuth_1X_MAB 
! 

template DEFAULT-ACCESS-PORT 
 dot1x pae authenticator 

 dot1x timeout supp-timeout 7 
 dot1x max-req 3 

 switchport mode access 
 mab 

 access-session host-mode multi-domain 
 access-session closed 

 access-session port-control auto 
 authentication periodic 

 authentication timer reauthenticate server 
 service-policy type control subscriber WiredDot1xClosedAuth_1X_MAB 

!

 

:ليكشت نراق

 

! 
interface TenGigabitEthernet1/0/1 

 switchport access vlan <DEFAULT-ACCESS-VLAN> 
 switchport mode access 

 dot1x timeout tx-period 7 
 dot1x max-reauth-req 3 

 source template DEFAULT-ACCESS-PORT 
 spanning-tree portfast 

 spanning-tree bpduguard enable 
!

 

:يمومع يمازلإ



 

! 
dot1x system-auth-control 

! 
access-session interface-template sticky timer 60 

!

 

 .ةقداصملا ءانثأ MAC يناونع لوصولا ةطقن مدقت ،CW9178 مادختسإ دنع :ةظحالم
 تلكش ةيادبلا يف تنك يغبني ءانيملا ،handicapé ةلودلا لاخدإ نم switchport عنمل

 نيوكت رييغتب ىصوي ،ةحجانلا 802.1X ةقداصم دعب .mode multi-auth-فيضم ل
.فيضملا ددعتم فيضملا عضولا ىلإ يكيمانيد لكشب ذفنملا

ةيوهلا تامدخ كرحم نيوكت

 Dot1x ىلإ ةبسنلاب .ةقداصملاب حامسلل RADIUS مداخ نيوكت اضيأ مزلي ،اريخأو
.ةلاحلا هذه يف ةلصلا تاذ ءازجألا ىلع طقف زكرن كلذل ،[5] عسوم ليلد دجوي ،ةيكلسلا

 :ةكبشلا ىلإ لوصو زاهجك لوحملا ةفاضإ
 ةفاضإ < ةكبشلا ةزهجأ < ةكبشلا رداصم < ةرادإ <

1. 

 :همدختست يذلا EAP لوكوتورب نيكمت
 اهب حومسملا تالوكوتوربلا < ةقداصملا < جئاتنلا < ةسايسلا رصانع < ةسايسلا <

2. 



 
 

 نيكمت بجي هنأ ركذت ،EAP-FAST مادختسإ ءانثأ ،هانعبتا يذلا ويرانيسلل ةبسنلاب
 :"لوهجملا قاطنلا لخاد PAC ديوزت

 

 
 

3. 

 تايوه ةفاضإ
تايوهلا < ةكبشلا ىلإ لوصولا < لمعلا زكارم <

 ال ،ةيادبلا يف .نيتوطخ نم ةداع ةيلمعلا فلأتت ،ةحجانلا ةيلمعلل ةبسنلاب
 ةباجتسالا اهنكمي ال يلاتلابو دامتعا تانايب ةيأ ىلع لوصولا ةطقن يوتحت
 لوصولا ةطقن الوأ لوحملا ذفنم قداصي نأ بجي ،كلذل ةجيتنو .EAP ةقداصمل

 عقوم ىلإ دنتسي جهن وأ ماع ليوخت جهن ىلإ اذه دنتسي نأ نكمي .MAB مادختساب
 ةقداصم حجنت نأ بجي ،ةمدختسملا ةسايسلا نع رظنلا ضغب .زاهج فيرعت فلم وأ
MAB ةصاخلا دامتعالا تانايب ىلع لوصحلاب لوصولا ةطقنل حامسلا يف ةيلوألا 
 CAPWAP ربع (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نم امإ ،اهب

 .Plug and Play (PnP) ربع Cisco Catalyst Center نم وأ

a. 

4. 



 
 

 لوصولا ةطقن بيجتست ،ةداهشلا/دامتعالا تانايب لوصولا ةطقن عمجت نأ دعب
 نكمت يتلا ةقداصملل ةيلاتلا ةقيرطلا يه Dot1X و EAPoL ىلإ Dot1X ةيكلسلا

 .لماكلا لوصولا نم لوصولا ةطقن
 :رورم ةملك/مدختسم مسا ةفاضإ ىلإ جاتحن ،هقبطن يذلا ويرانيسلا يف

 
 

b. 

 ضيوفتلا فيرعت فلم ءاشنإ
 يف .بولطملا ويديفلاو توصلا جوز مادختساب ليوختلا فيرعت فلم بيجتسي

 :ةهجاولا بلاق نيوكت مزلي ،switchport ذفنم ىلع يكيمانيد ليدعت ءارجإ عمو ،انتلاح
 ضيوفتلا صيصخت تافلم < ضيوفتلا < جئاتنلا < ةسايسلا رصانع < ةسايسلا <

 
 Flex_AP_TRUNK :مسالا

 لوصولا_لوبق :لوصولا عون
 AP_FLEX_TRUNK :ةهجاولا بلاق

 

5. 



 

 
 

 ليوختلا ةسايس ءاشنإ
 ةطقن نع ثحبتو ةيكلس Dot1X كلذكو MAB ب حمست ةقداصم ةسايس ءاشنإب مق

 .بسانملا ةيوهلا نزخم يف مدختسملا/ةياهنلا

 
 

 ةطقنل لماكلا لوصولاو ،MAB ل كتاجايتحال اقفو ،دودحم لوصو ضيوفت ةجيتن عض

6. 



 :Dot1x ل هيلإ راشملا ةهجاولا بلاقب صاخلا AV جوز كلذ يف امب لوصولا

ةحصلا نم ققحتلا

 نأ عقوتملا نم ،يساسأ طرشك .حاتفملا ىلإ ap لا تطبر ،نوكي ليكشت اذه تعضو نإ ام
 ةصاخلا VLAN ةكبش يف DHCP عمجت انتلاح يف ،يضارتفالا ةكبشلا دادعإ نوكي

 رصنع ىلإ لوصولا ةطقنل انكمم CAPWAP و WLC لاصتا ىلإ ريشي 43 رايخ عم لوصولاب
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا

AP رماوأ

 

show ap authentication status  
show crypto  

show crypto pki trustpool

 

لوحملا رماوأ

 

show access-session  
show aaa servers  

show access-session interface <INTERFACE> details  
show template interface binding target <INTERFACE>  

show derived-config interface <INTERFACE> 
 

Sample output: 
! 

C9350-02-R11#show access-session interface te1/0/1 
Interface MAC Address Method Domain Status Fg Session ID 



-------------------------------------------------------------------------------------------- 
Te1/0/1 6cef.1122.3344 dot1x DATA Auth 09FE1FAC000000948FF60A2F

 

(ISE) ةيوهلا فشك تامدخ كرحم

تارصتخملا ةمئاق

ددمت مينوركأ

ةبساحملاو ليوختلاو ةقداصملا AAA

لوصولا ةطقن سرب دتيشوسأ

ةقداصملا AuthC

دامتعالا AuthZ

تاداهشلا ةئيه يأ يس

ليمعلا تامولعم تاراشإ لاسرإ لوكوتورب CISP

IEEE 802.1x رايعملا Dot1x

عسوتملا ةقداصملا لوكوتورب EAP

نمآلا لقنلا ربع ليجستلا تسيإ

نمآلا يقفنلا لاصتالا ربع ةنرم ةقداصم عيرس

ةيوهلا ىلإ ةدنتسملا ةكبشلا تامدخ زنبإ

ةيوهلا تامدخ كرحم (ISE) ةيوهلا فشك تامدخ كرحم

MAC ةقداصم زواجت بام

ةكبشلا ىلإ لوصولا زاهج دان



يمحملا عسوتملا ةقداصملا لوكوتورب خوخ

طيسبلا ةداهشلا ليجست لوكوتورب SCEP

لقنلا ةقبط نامأ TLS

 (LAN) ةيلحملا ةكبشلا يف مكحت ةدحو
ةيكلساللا WLC

عجارملا

LSC مادختساب EAP-TLS وأ PEAP لجأ نم لوصولا طاقن ىلع 802.1X نيوكت [1]

WLC 9800 مكحتلا ةدحو ىلع ةيلحملا ةيمهألا تاذ ةداهشلا ريفوتل SCEP نيوكت [2]

[3] Cisco Wireless EST On-Prem Deployment Guide

[4] Secure AP- نسحملا ةكبشلا نامأل ةمدقم

ISE Secure Access Wired Deployment يفصولا رشنلا ليلد [5] 

LSC ل  نيوكتلا ليلد مسق [6]

9800 مكحتلا ةدحو مادختساب لوصولا طاقنل 802.1X مقلم نيوكت [7]

DOT1x عم FlexConnect AP لوصولا ةطقن لوحم نيمأت [8]

 ،Cisco Catalyst 9800 Series ةلسلسلا نم ةيكلساللا مكحتلا ةدحو جمانرب نيوكت ليلد [9]
 Cisco IOS XE 17.18.x - 802.1x رادصإلا

 فيرعت فلمل ةرادإلا تادادعإ نيوكت - x.3.2 رادصإلا ،Cisco Catalyst Center مدختسم ليلد [11]
Cisco IOS XE ةزهجأل لوصولا ةطقن

يضارتفا switchport نيوكتل ةهجاولاو IBNS 2.0 بلاوق مادختسإ [12]

https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9100-access-points/221127-configure-locally-significant-certificat.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9100-access-points/221127-configure-locally-significant-certificat.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9100-access-points/221127-configure-locally-significant-certificat.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9100-access-points/221127-configure-locally-significant-certificat.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9100-access-points/221127-configure-locally-significant-certificat.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9100-access-points/221127-configure-locally-significant-certificat.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9100-access-points/221127-configure-locally-significant-certificat.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9100-access-points/221127-configure-locally-significant-certificat.html
https://www.cisco.com/c/ar_ae/support/docs/wireless-mobility/wireless-lan-management/215557-configure-scep-for-locally-significant-c.html
https://www.cisco.com/c/ar_ae/support/docs/wireless-mobility/wireless-lan-management/215557-configure-scep-for-locally-significant-c.html
https://www.cisco.com/c/ar_ae/support/docs/wireless-mobility/wireless-lan-management/215557-configure-scep-for-locally-significant-c.html
https://www.cisco.com/c/ar_ae/support/docs/wireless-mobility/wireless-lan-management/215557-configure-scep-for-locally-significant-c.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/technical-reference/est-on-prem-dg.html
https://community.cisco.com/t5/networking-knowledge-base/secure-ap-onboarding-an-introduction-to-enhanced-network/ta-p/5054204
https://community.cisco.com/t5/networking-knowledge-base/secure-ap-onboarding-an-introduction-to-enhanced-network/ta-p/5054204
https://community.cisco.com/t5/security-knowledge-base/ise-secure-wired-access-prescriptive-deployment-guide/ta-p/3641515
https://community.cisco.com/t5/security-knowledge-base/ise-secure-wired-access-prescriptive-deployment-guide/ta-p/3641515
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-18/config-guide/b_wl_17_18_cg/m_locally_significant_certificates.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-18/config-guide/b_wl_17_18_cg/m_locally_significant_certificates.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-18/config-guide/b_wl_17_18_cg/m_locally_significant_certificates.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/217848-configure-802-1x-supplicant-for-access-p.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/217848-configure-802-1x-supplicant-for-access-p.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/217848-configure-802-1x-supplicant-for-access-p.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/wireless-lan-controller-software/200492-Securing-a-flexconnect-AP-switchport-wit.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/wireless-lan-controller-software/200492-Securing-a-flexconnect-AP-switchport-wit.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/wireless-lan-controller-software/200492-Securing-a-flexconnect-AP-switchport-wit.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/wireless-lan-controller-software/200492-Securing-a-flexconnect-AP-switchport-wit.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-18/config-guide/b_wl_17_18_cg/m_data_dtls.html?#sampleprinci
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-18/config-guide/b_wl_17_18_cg/m_data_dtls.html?#sampleprinci
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-18/config-guide/b_wl_17_18_cg/m_data_dtls.html?#sampleprinci
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-18/config-guide/b_wl_17_18_cg/m_data_dtls.html?#sampleprinci
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/catalyst-center/3-2-x/user-guide/cisco-catalyst-center-user-guide-3-2-x/m_configure-network-settings.html#config-management-settings-for-ap-profile-ios-xe
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/catalyst-center/3-2-x/user-guide/cisco-catalyst-center-user-guide-3-2-x/m_configure-network-settings.html#config-management-settings-for-ap-profile-ios-xe
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/catalyst-center/3-2-x/user-guide/cisco-catalyst-center-user-guide-3-2-x/m_configure-network-settings.html#config-management-settings-for-ap-profile-ios-xe
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/catalyst-center/3-2-x/user-guide/cisco-catalyst-center-user-guide-3-2-x/m_configure-network-settings.html#config-management-settings-for-ap-profile-ios-xe
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/catalyst-center/3-2-x/user-guide/cisco-catalyst-center-user-guide-3-2-x/m_configure-network-settings.html#config-management-settings-for-ap-profile-ios-xe
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/catalyst-center/3-2-x/user-guide/cisco-catalyst-center-user-guide-3-2-x/m_configure-network-settings.html#config-management-settings-for-ap-profile-ios-xe
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/catalyst-center/3-2-x/user-guide/cisco-catalyst-center-user-guide-3-2-x/m_configure-network-settings.html#config-management-settings-for-ap-profile-ios-xe
https://community.cisco.com/t5/network-access-control/using-ibns-2-0-and-interface-templates-for-a-default-switchport/td-p/5221614/page/2
https://community.cisco.com/t5/network-access-control/using-ibns-2-0-and-interface-templates-for-a-default-switchport/td-p/5221614/page/2
https://community.cisco.com/t5/network-access-control/using-ibns-2-0-and-interface-templates-for-a-default-switchport/td-p/5221614/page/2
https://community.cisco.com/t5/network-access-control/using-ibns-2-0-and-interface-templates-for-a-default-switchport/td-p/5221614/page/2
https://community.cisco.com/t5/network-access-control/using-ibns-2-0-and-interface-templates-for-a-default-switchport/td-p/5221614/page/2


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


