
اهحالصإو لوخدلا ليجست ءاطخأ فاشكتسأ
noTTY لمع تاسلج ببسب ASR5500 ىلإ
 ةلماخلا
تايوتحملا

ةمدقملا
ASR5500 دقع ىلإ لوخدلا ليجست تالكشم
اهحالصإو ءاطخألا فاشكتسأ تاوطخ
يرذجلا ببسلا ليلحت
لحلا حرتقم
ةلص تاذ تامولعم

ةمدقملا

لاصتا نادقف دنع اهحالصإو تاهويرانيسلا ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.(ASR5500/ASR 5000) عيمجتلا تامدخ هجوم ةرادإب ةصاخلا IP نيوانع ىلإ (SSH) نامألا ةقبط

ASR5500 دقع ىلإ لوخدلا ليجست تالكشم

ىلع SSH لاصتا ءاهنإ متي .ASR5500 ةمزحل ةيساسألا دقعلا ىلإ لوخدلا ليجست كنكمي ال
.الثامم اكولس Telnet تالاصتإ ضرعت .لوخدلا ليجست ةبلاطم نود روفلا

اهحالصإو ءاطخألا فاشكتسأ تاوطخ

.مكحتلا ةدحو لاصتا لالخ نم ةدقعلا ىلإ لوخدلا ليجست لواح .1 ةوطخلا

طيسبلا ةكبشلا ةرادإ لوكوتوربل تارابتخإ يأ رادصإ متي ال ،تالاحلا مظعم يف .2 ةوطخلا
(SNMP) لاصتالا لشف ببس ىلإ ريشت نأ نكمي.

:يه syslogs يف رارمتساب ةدوجوملا ،لوخدلا ليجستب ةقلعتملا تالجسلا .3 ةوطخلا

evlogd: [local-60sec55.607] [tacacs+ 37201 error] [5/0/8908 <vpnmgr:1> authen_events.c:598]

[software internal system critical-info syslog] Authentication failed for user **** on tty

/dev/pts/0, application ssh, remote IP address XX.XX.XX.XX

evlogd: [local-60sec55.623] [cli 30028 debug] [5/0/8908 <vpnmgr:1> luser_auth.c:1448] [context:

local, contextID: 1]  [software internal system syslog] Login attempt failure for user **** IP

address XX.XX.XX.XX - Access type ssh/sftp

evlogd: [local-60sec53.652] [tacacs+ 37201 error] [5/0/8908 <vpnmgr:1> authen_events.c:598]

[software internal system critical-info syslog] Authentication failed for user **** on tty

/dev/pts/0, application ssh, remote IP address XX.XX.XX.XX

evlogd: [local-60sec53.679] [cli 30028 debug] [5/0/8908 <vpnmgr:1> luser_auth.c:1448] [context:

local, contextID: 1]  [software internal system syslog] Login attempt failure for user **** IP

address XX.XX.XX.XX - Access type ssh/sftp#####

evlogd: [local-60sec2.942] [tacacs+ 37201 error] [5/0/8908 <vpnmgr:1> authen_events.c:598]

[software internal system critical-info syslog] Authentication failed for user epcats on tty

/dev/pts/0, application ssh, remote IP address YY.YY.YY.YY



ةمهم vpnmgr ةقلعتملا كلت نأ ظحال ،ةريخألا لاطعألا show crash list all رمألا ضرعي .4 ةوطخلا
.صاخ لكشب

دعي .SSHdو VPNMGR يتيلمع زواجت مدع show task resources all رمألا نمضي .5 ةوطخلا
VPNMGR نيوانع عمجت ةرادإ نع الوؤسم IP معدي .قايسلاب ةصاخلا تايلمعلا عيمج ذفنيو
SSHd رماوأ رطس ةهجاو ىلإ نمآلا لوخدلا ليجست StarOS.

ريثأت ىندأ عم SSH لاصتا ةداعتسإ ىلع .vpnmgr 1 ليثملا ليغشت ةداعإ دعاست .6 ةوطخلا
.ةرتف دعب لاصتالا يهتني دق ،كلذ عمو .تالاحلا ضعب يف

دق يتلا تاهويرانيسلا يف هنأ ةظحالم ىجري .ةلكشملا لح ىلع MIO لوحم لمعي .7 ةوطخلا
ةزيم دعاست نأ نكمي ،دئازلا لمحلا ةلاح وأ ىندألا دحلا ةميق ىلإ ةيلمعلا اهيف لصت
.اهتلازإ يف "MIO ساكعنا"

ببسلا ليلحتل تاوطخلا نع يلاتلا ءزجلا ثدحتي .MIO ليدبت وه هناكم يف ليدبلا لحلا
.يرذجلا

يرذجلا ببسلا ليلحت

،كلذ عمو .ةدقعلا ىلع ةطشنلا تالاصتالا ددع ديدحتل show administrators رمألا مدختسأ
دادسنا ىلإ تدأ نوكت دق يتلا ةطشنلا تاسلجلا نم اطرفم اددع جارخإلا ضرعي ال دق
.ةدقعلاب تالاصتالا

1.

:جارخإلا جذومن

[local]ASR5500-2# show administrators

Monday September 06 13:15:07 CDT 2021

Administrator/Operator Name    M Type    TTY            Start Time               Mode        

Idle

------------------------------ - ------- -------------- ------------------------ ------------ --

--

admin                            admin   /dev/pts/4     Mon Sep 06 13:14:38 2021 Context User 29

admin                            admin   /dev/pts/3     Mon Sep 06 12:21:13 2021 Context User

749

admin                            admin   /dev/pts/2     Thu Sep 02 11:03:57 2021 Context User

342206

[local]ASR5500-2#

حيحصت ةفدص ىلإ لقتنا .ةلكشملا يف ثحبا مث رماوألا هذه ذيفنتب مق ،كلذ دعب
.يفخملا عضولا لالخ نم ءاطخألا

2.

cli test-command pass <password>

debug shell

:Debug shell يف رماوألا هذه ليغشتب مق

ps -ef

setvr 1 bash

netstat -n

ps - رمألا كل حمسي .تايلمعلا درس ps ىلع ةيلاحلا تايلمعلا لوح ةينفلا تامولعملا ضرعب



.اهتلاح نم ققحتلا ىلإ ةفاضإلاب ماظنلا

-e - مدختسملا نع رظنلا ضغب ،تايلمعلا عيمج راهظإ.

.لصفم قيسنت يف تايلمعلا راهظإ - و-

عيمج ضرعل اهمادختسإ متي يتلا ةمءالم رثكألا رماوألا رطس تارايخ دحأ netstat رمألا دعي
تالاصتإ عيمج درس ىلع ةردقلاب عتمتي وهو .ةدقعلا يف ةدوجوملا ليصوتلا ذخأم تالاصتإ
(CLI) رماوألا رطس ةهجاو مادختسإ نكمي .UNIX تالاصتإ ىلإ ةفاضإلاب ،UDP و TCP سبقم
.لاصتا سيسأت رظتنت لازت ال دق يتلا ةلمتحملا عامتسالا سباقم درسل اضيأ هذه

:جارخإلا جذومن

ASR5500-2:card5-cpu0# ps -eF

UID        PID  PPID  C    SZ   RSS PSR STIME TTY          TIME CMD

root         1     0  0   511   640   4 Aug20 ?        00:00:13 init [5]

root         2     0  0     0     0   2 Aug20 ?        00:00:00 [kthreadd]

root         3     2  0     0     0   0 Aug20 ?        00:00:00 [ksoftirqd/0]

root         6     2  0     0     0   0 Aug20 ?        00:00:00 [migration/0]

root         7     2  0     0     0   0 Aug20 ?        00:00:01 [watchdog/0]

root         8     2  0     0     0   1 Aug20 ?        00:00:00 [migration/1]

root        10     2  0     0     0   1 Aug20 ?        00:00:00 [ksoftirqd/1]

root        11     2  0     0     0   0 Aug20 ?        00:00:31 [kworker/0:1]

root        12     2  0     0     0   1 Aug20 ?        00:00:00 [watchdog/1]

root        13     2  0     0     0   2 Aug20 ?        00:00:00 [migration/2]

root        15     2  0     0     0   2 Aug20 ?        00:00:00 [ksoftirqd/2]

root        16     2  0     0     0   2 Aug20 ?        00:00:00 [watchdog/2]

root        17     2  0     0     0   3 Aug20 ?        00:00:00 [migration/3]

root        19     2  0     0     0   3 Aug20 ?        00:00:00 [ksoftirqd/3]

root        20     2  0     0     0   3 Aug20 ?        00:00:00 [watchdog/3]

root        21     2  0     0     0   4 Aug20 ?        00:00:00 [migration/4]

root        22     2  0     0     0   4 Aug20 ?        00:00:00 [kworker/4:0]

root        23     2  0     0     0   4 Aug20 ?        00:00:00 [ksoftirqd/4]

……………………………

ASR5500-2:card5-cpu0# setvr 1 bash

bash-2.05b# netstat -n

Active Internet connections (w/o servers)



Proto Recv-Q Send-Q Local Address           Foreign Address         State

tcp        0      0 10.201.211.23:22        10.227.230.222:51781    ESTABLISHED

tcp        0      0 10.201.211.23:22        10.24.28.55:49918       ESTABLISHED

tcp        0      0 10.201.211.23:22        10.99.10.148:54915      ESTABLISHED

tcp        0      0 10.201.211.23:22        10.227.230.222:51783    ESTABLISHED

Active UNIX domain sockets (w/o servers)

Proto RefCnt Flags       Type       State         I-Node Path

unix  2      [ ]         DGRAM                    39221385

unix  2      [ ]         DGRAM                     27056

bash-2.05b# exit

ءاشنإ ىلإ تدأ ةيصن جمارب ليغشتب مداوخلا تماق ،اقباس روكذملا ريرقتلل اقفو
يف امإ تناك يتلا تالاصتالا هذه نم ريثكلا مداوخلا هذه تحتف .ASR55K قودنصب تالاصتإ
.اقلطم اهقالغإ متي مل نكلو ،لومخ وأ فقوت ةلاح

.انتاباوب ىلع اطشن TCP لاصتا لظ ،TeleTypeWriter (TTY) لاصتا ءاهنإ دعب ىتح

،اهب حومسملا SSH تالاصتإ ددعل ىصقألا دحلا ىلإ ASR5500 لصو ،تالاصتالا هذهل ةجيتن
تايلمعلا ىلع ءاضقلاو مداوخلا ىلإ لوخدلا ليجست ةلواحم درجمب .عبرملاب لاصتالا قاعأ امم
ىلع SSH لوكوتورب ةداعتسإ متيو ،روفلا ىلع تالاصتالا عيمج قالطإ متي ،ةيلصألا
.روفلا

متي .TeleTypeWriter (NoTTY) تالاصتإ دوجو مدعل هذه ةلماخلا SSH تالاصتإ ءاشنإ متي
.اهتاجرخم ضرع اهب متي ال ةقيرطب ةلصتملا جماربلا لبق نم هذه noTTY تالاصتإ مادختسإ

يف noTTY لاصتا ءاشنإب "SSH admin@asr55k "show version فيضملا مسا لثم رماوأ موقت
.تالاحلا مظعم

انتاباوب ىلإ SSH لوخد ليجست تايلمع دوجو ىلإ SSH: *@notty لثم تارابع ريشت ،لثملابو
(GW) لثم ،اهل ةيئرم ةيفرط ةطحم نييعت متي مل يتلا shell وأ pseudo-terminal. نأ نكمي
دنع ةصاخ ،يصنلا جمانربلاب ةقلعتملا تايلمعلا نم ةعونتم ةعومجم ءانثأ كلذ ثدحي
.FTP/Secure Copy (SCP) تالاصتإ مادختسإ

لحلا حرتقم

يدؤت نأ نكمي .API مداوخل اهمادختسإ نكمي يتلا ةيصنلا جماربلا ىلع ةلهم ذيفنت
Messenger ماحدزإ ىلإ رماوألا رطس ةهجاو نم ديدعلا ذفنت يتلا ةددعتملا SSH تالاصتإ
.نيزختلا تايلمع عيمج ىلع ريبك لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختساو

1.

.2:رايخلا اذه نيوكتب مق ،اهحالصإو ءاطخألا فاشكتسأ ليهستل

logging filter runtime facility cli level debug critical-info

ةلماخلا SSH تاسلج ءاهنإل رمألا اذه مادختسإ متي .ةدقعلا ىلع نيوكتلا اذه قيبطت
اهيف ببستي يتلا ةميدقلا تاسلجلا دض ةيامح ةيلآك اذه مادختسإ متي .قئاقد 5 دعب

3.



:مداخلا

Exec > Global Configuration > Context Configuration

configure > context context_name

administrator encrypted password timeout-min-absolute 300 timeout-min-idle 300

ةلص تاذ تامولعم

●رماوألا رطس ةهجاو تامولعم

●Cisco نم ASR 5000 ةلسلسلا نيوكت ةلدأ

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/wireless/asr_5000/21-11_6-5/Mode_C-D-CLI-Reference/21-11-C-D_CLI-Reference/21-11-C-D_CLI-Reference_chapter_010000.html#reference_7b82366e-1d60-4010-be40-2b8ec8b1bafd
http://www.cisco.com/c/ar_ae/support/wireless/asr-5000-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


