
PDN لاصتا بلط ضفر ءاطخأ فاشكتسأ
ريغ طيشنتلا ضفر" أطخلا ةلاسرل اهحالصإو
 "(0x1f)ددحم
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةلكشملا
اهحالصإو ءاطخألا فاشكتسا
لحلا

ةمدقملا

(MME) لقنتلا ةرادإ ةدحو يف ضفر قافرإ ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه فصي
.4G يكرتشمل "ددحم ريغ طيشنتلا ضفر" وه ضفرلا ببس نوكي امدنع اهحالصإو

ةيساسألا تابلطتملا

تابلطتملا

.StarOS ب ةفرعم كيدل نوكت نأب Cisco يصوت

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلكشملا

APN-remap-table نيوكت لمعي ال ثيح ةلكشم نع مالعإلاب لصألا يف ةمدخلا رفوم ماق
غالبإلا مت نيذلا نويئاهنلا نوكرتشملا مدختسأ .عقوتم وه امك MME ةدقع يف مدختسملا
كرتشملا مداخ نم هيف كارتشالا متي مل يذلاو ،(لوصولا ةطقن مسا) APN ةلكشملا هذه نع
ناكم يف هفيرعت متي ملو ،(DNS) لاجملا مسا ماظن ةطساوب هلح متي ملو ،(HSS) يسيئرلا
.ةدقعلا يف رخآ

:لاثملا اذه يف حضوم وه امك قافرإ بلط MME تضفر



Monday March 12 2018

<<<<OUTBOUND  03:40:25:602 Eventid:153002(3)

NAS Tx PDU, from 192.168.1.1:25 to 192.168.1.130:32878 (16)

Non Access Stratum (NAS) (16 bytes)

       NAS_MSG_SECURITY_HDR_INTEGRITY_PROTECTED_CIPHERED(0x2)

         MAC = 0xd6972b27

         NAS Count = 0x1

  EPS Mobility Management

    Protocol Discriminator

       EPS MOBILITY MANAGEMENT MESSAGES(0x7)

    Security Header Type

       NAS_MSG_SECURITY_HDR_PLAIN_NAS_MSG(0x0)

    Message Type

       ATTACH_REJECT(0x44)

    Attach Reject Cause

       ESM FAILURE(0x13)

    ESM CONTAINER

      EPS Session Management

        Protocol Discriminator

           EPS SESSION MANAGEMENT MESSAGES(0x2)

        EPS Bearer Id

          (0x0)

        Transaction Id

          (0x2)

        Message Type

           PDN_CONNECTIVITY_REJECT(0xd1)

        Reject Cause

           ACTIVATION REJECTED UNSPECIFIED(0x1f) 

اهحالصإو ءاطخألا فاشكتسا

نييعت ةداعإ لودجل MME يف نيوكتلا ءزج يف ام أطخ دوجو يف هبتشي ناك ةيادبلا يف
APN. ةلكشم يأ ىلع روثعلا متي ملو ةياهن ىلإ ةياهن نم هصحف مت ،كلذ عمو.

روثعلا مت .رثأتملا كرتشملل HSS هلسرأ يذلا كارتشالا فيرعت فلم ديدحت مت ،ناث رايخك
.اضيأ ادوجوم بولطملا لدبلا فرحل APN لاخدإ ناكو ةحيحص تاملعملا ةفاك ىلع

ةبقارم زاهجو كرتشملا-ضرعلا زاهج بقعت نم ققحتلا مت ،ةيلات ةوطخكو ،كلذ ىلع ةوالع
.ةلكشملا هذه تهجاو مدختسم ةنيعل ليجستلا

:ةلاسرلا هذه عم قافرإلا بلط تضفر MME نأ ىلع روثعلا مت ،تالجسلا نم

2017-Dec-19+15:39:33.947 [mme-app 147095 unusual] [11/0/8964 <sessmgr:5> mme_app_util.c:8296x]

[callid01442ba6] [context: s1-mme, contextID: x] [software internal user syslog] imsi

123456789012345, subscription validation failed for reason APN due to invalid context identifier

اذهل HSS نم MME هتيقلت يذلا كارتشالا فيرعت فلم نم ققحتلا مت ،كلذ ىلع ةوالع
رفص يواست لدبلا فرحل APN ب ةصاخلا قايسلا فرعم ةميق نأ ىلع روثعلا مت .مدختسملا
(0).

            [V] [M]  APN-Configuration

                Code:      0x00000596 (1430) APN-Configuration

                Flags:     0xc0       (192) [V]  [M]

                Length:    0x0000bc   (188)

                Vendor-Id: 0x000028af (10415) 3GPP

                 [V] [M]  Context-Identifier



                    Code:      0x0000058f (1423) Context-Identifier

                    Flags:     0xc0       (192) [V]  [M]

                    Length:    0x000010   (16)

                    Vendor-Id: 0x000028af (10415) 3GPP

                    Data: 0             - - - - -  - - - - - - - > context-Identifier value set

as zero

[M] Service-Selection Code: 0x000001ed (493) Service-Selection Flags: 0x40 (64) [M] Length:

0x000009 (9) Data: *

لحلا

.7.3.35 و 7.3.27 ناعرفلا ،3GPP TS 29.272 v12 ىلع مسقلا اذه يف ةدراولا تامولعملا رظنا

قايسلا فرعم 7-3-27

.32 عقوم ريغ عونلا نم AVP قايسلا فرعم

7.3.35 APN-Configuration

ةقلعتملا تامولعملا ىلع يوتحي نأ بجيو .عمجم عون نم APN-Configuration AVP نوكي
-APN يف قايسلا فرعم ددحي .اهب بتتكملا مدختسملاب ةصاخلا APN تانيوكتب
Configuration AVP نيوكت APN نأ بجي ،كلذ ىلع ةوالع .رفص ةميق هل نوكت الأ بجيو ،كلذ
ديرف لكشب EPS APN نيوكت فيرعتب APN-Configuration AVP يف قايسلا فرعم موقي
AVP ميق نوكت ،ةددعتم APN تانيوكت هيدل نيعم EPS مدختسمل ةبسنلاب .كارتشا لكل
.APN نيوكتب ةصاخلا AVPs ربع ةديرف ةمدخلل ةددحملا

ارظنو .ارفص ةميقلا هذه نوكت نأ ةحصلا ةرازو عقوتت ال ،ةيلاثملا ةيحانلا نم ،كلذل
HSS قيرف نم بلط دقف ،HSS نم APN لكل ةيعرف تانايب تحت APN نيوكت مالتسال
.رفصلا ريغ رخآ مقر ىلإ ةميقلا رييغت

ءارجإ يف APN نييعت ةداعإ لودج ىلع تارييغت يأ ءارجإ متي مل .ةلكشملا لح ىلإ كلذ ىدأ
.لماكلاب اهحالصإو ءاطخألا فاشكتسأ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


