
ASR5x00 Series: نم ريذحتلا ةلاح Sesmgr
 HTTP تاقفدت نم لئاهلا ددعلا ببسب
تايوتحملا

ةمدقملا
ةلكشملا
اهحالصإو ءاطخألا فاشكتسا
لحلا

ةمدقملا

تاقفدت نم ريبك ددع ببسب ةلود ريذحت ىلإ لمع ةسلج ىلع رادصإلا ةقيثو اذه فصي
HTTP. ةعمجملا ةمدخلا تاهجوم ىلع ةلكشملا هذه نع غالبإلا متي (ASR) 5x00 نم Cisco.

ةلكشملا

.ةركاذلل ريبك مادختساو WARN يه Sesmgr ةلاح

******** show task resources *******
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                   task   cputime        memory     files      sessions

 cpu facility      inst used allc   used  alloc used allc  used  allc S status

----------------------- --------- ------------- --------- ------------- ------

4/0 sessmgr          3  26% 100%  1.86G  1.86G   34  500  1766 28160 I   warn

ءاطخألا لجس ببسب كرتشملل ريثأت دجوي ال.ةيلمعلا يف هذه ءاطخألا تالجس ءاشنإ متي
،WARN ةلاح يف نوكت يتلا لمعلا ةسلج نم ةملاكملا ضفر درجمب ميمصتلل اقفو .اذه
.ةملاكملا ءارجإ متيو ةفلتخم تاسلج يف ماظنلا لواحي

[sessmgr 10018 error] [4/0/6812 <sessmgr:3> sessmgr_func.c:44683] [software internal system

syslog] Sessmgr-3 full (35200 effective number of calls, 1777 calllines in use, 51146 free

flows, 31221 free aaa_sessions, 1777 used-mem-credits, 1777 used-sess-credits, 1948360 mem-

usage, 1945600 mem-limit, 0 ecs-queue-usage, 70400 ecs-queue-limit, 16850 ecs-num-flows, 400000

ecs-max-flows, 2334720 ecs-mem-limit[ecs-flow/mem-values:valid], 0x86 limit-flags) - call

rejected

اهحالصإو ءاطخألا فاشكتسا

لكشب اهحالصإو ءاطخألا فاشكتسال رمألا جرخم صحفو معدلا ليصافت جارخإ ضرع طقتلا
.يفاضإ

طابترالا ةظحالم نكمي .رابتخالا اهجلاعي يتلا تاقفدتلا ةيمكب ةركاذلا ةلكشم طبترت
.تاقفدتلا نم ةريبكلا ةيمكلاو ةريبك ةركاذ كلهتسي يذلا ءزجلا نيب

 ******** debug acsmgr show memory usage *******
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------------------------------------------------------------------------------

                !                !               Caches Count              !

Instance Memory !      Flows     !   Callline    Data-Session  TCP OOO     !

                ! Current    Max ! Total   Free  Total   Free  Total   Free!

--------------------------------------------------------------------------------

       1 865.68M  43365  64360     5500   1178  56140  12775   1102   1064

       2 852.05M  43879  64767     5500   1178  60150  16271   1102   1067

       3 1902.68M  17252 276519    4400   2631  44110  26858    551    541

،هذه رماوألا تاجرخم عمجب مق ،(رثأتم ريغ دحاول ةبسنلابو) ةرثأتملا تاسلجلل ةبسنلاب
.Sesmgr ليثم x لثمي ثيح

    show messenger proclet facility sessmgr instance <x> heap

    show messenger proclet facility sessmgr instance <x> system heap

    task core facility sessmgr instance <x>

    show active-charging flows instance <x>

    show profile facility sessmgr active depth 8 head 201

    show task resources faciltity sessmgr instance <x> max

.ةركاذلا نم اريبك اردق كلهتست دعاوقلا ةعومجمو ةنسحملا ريغ دعاوقلا تناك اذإ امم ققحت

    debug acsmgr show rule-optimization-information

    debug acsmgr show grp-of-rdef-optimization-information

.رمألا تاجرخم ىلع ةمئاقلا فئاظولا هذه ىلإ ةركاذلل كالهتسإ ربكأ عجري

acs_http_pkt_inspection()

acsmgr_alloc_buffer()

snx_add_dbufs()

sn_aaa_alloc_session_block()

sgx_imsa_bind_user()

لوصولا متي يتلا ةنمازتملا HTTP تاقفدت ددعل ىصقألا دحلا نم ققحتلا اضيأ كنكمي
تاملاكملا دونب ةطساوب اهيلإ

 ******** debug acsmgr show flow-stats max-simultaneous-flows http *******
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        Histogram of Max No of Simultaneous HTTP Flows attained by Calllines

                No Of Flows             No Of Calllines

                1 to 10                 964712518

                11 to 20                384105002

                21 to 40                232987189

                41 to 100               148938918

                101 to 200              115919586

                201 to 500              86729303

                501 to 1000             69975385

                1001 to 2000            59635906

                2001 to 5000            50743511

                5001 to 10000           44566999

                > 10000                 1044671491



 ******** debug acsmgr show flow-stats cumulative http *******
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        Histogram of Total Cumulative HTTP Flows by Calllines

                No Of Flows             No Of Calllines

                1 to 10                 964712485

                11 to 20                384104980

                21 to 40                232987175

                41 to 100               148938911

                101 to 200              115919583

                201 to 500              86729297

                501 to 1000             69975377

                1001 to 2000            59635907

                2001 to 5000            50743509

                5001 to 10000           44567004

                > 10000                 1044671452

نوكي دقو اهصيصخت متي يتلا HTTP لمع تاسلج نم ريبك ددع دوجوب جاتنتسالا كنكمي
،لاصتا طخ 1044671491 نم برقي ام اضيأ دجوي امك .ةفيثكلا HTTP رورم ةكرح ببسب كلذ
لكشب ةركاذلا مادختسإ ىلإ كلذ يدؤي .ةرم لك يف HTTP قفدت 10000 نم رثكأ ىلع يوتحت
.ريبك

لحلا

كرتشم لكل تاقفدتلا ددع ديدحتل (CLI) رماوألا رطس ةهجاو كيدل

flow limit-across-applications

عيمج تحت هب ىصوم وه امك 5000 ىلإ تاقيبطتلا ربع قفدتلا دح نيوكتب Cisco يصوت
.HTTP رورم ةكرح نم ريبك ددع ةيؤر نكمي ثيح ةرثأتملا دعاوقلا دعاوق

رمألا نيوكتل ءارجإلا وه اذه

In local context under Global configuration.

# active-charging service ECS

(config-acs)# rulebase GOLIVE

(config-rule-base)# flow limit-across-applications 5000

.رمألا اذه لوح تامولعملا نم ديزم

ربع ةدودحملا تاقيبطتلا اساجبنإ

متي يتلا APN/كرتشم لكل ةنمازتملا تاقفدتلل يلامجإلا ددعلا ديدحت رمألا اذه كل حيتي
ىلإ ادانتسا تاقفدتلا نم دحلا وأ ،قفدتلا عون نع رظنلا ضغب تانايب ةدعاق ىلإ اهلاسرإ
.لمعلا ةسلج يف مكحتلا ةزيم نمض لوكوتوربلا عون

:جتنملا

يفاضإلا ىوتحملا ردصم



:زايتما

لوؤسملا ،نامألا لوؤسم

:عضولا

Exec > ACS Configuration> Rulebase Configuration

active-charging service service_name > rulebase rulebase_name

Entering the above command sequence results in the following prompt:

[local]host_name(config-rule-base)#

ةلمج ءانب

flow limit-across-applications { limit | non-tcp limit | tcp limit }no flow limit-across-

applications [ non-tcp | tcp ] no

تانايبلا ةدعاق نم تاقيبطتلا ربع قفدتلا دح نيوكت فذحاف ،اقبسم اهنيوكت مت اذإ
.ةيلاحلا

تاقيبطتلا ربع ىصقأ دح اساجبنإ

.تانايبلا ةدعاقل تاقيبطتلا ةفاك ربع تاقفدتلا ددعل ىصقألا دحلا ديدحت

.400000000 ىلإ 1 نم احيحص اددع دحلا نوكي نأ بجي

دودح ال :يضارتفالا

TCP لوكوتورب ريغ دح

.TCP ريغ عون تاقفدتل ىصقألا دحلا ددحي

.400000000 ىلإ 1 نم احيحص اددع دحلا نوكي نأ بجي

دودح ال :يضارتفالا

TCP دح

.TCP تاقفدتل ىصقألا دحلا ددحي

.400000000 ىلإ 1 نم احيحص اددع دحلا نوكي نأ بجي

دودح ال :يضارتفالا

:مادختسالا

ضغب تانايب ةدعاقل اهب حومسملا تاقفدتلل يلامجإلا ددعلا نم دحلل رمألا اذه مدختسأ
نود) TCP نودب—لوكوتوربلا ىلإ ادانتسا تاقفدتلا نم دحلا وأ ،قفدتلا عون نع رظنلا



.(لاصتالا وحن هجوم) TCP وأ (لاصتا

ةجلاعم يوتحت .ديدجلا قفدتلا مزح لهاجتي ماظنلا نإف ،دودحلا هذه زواجت كرتشملا لواح اذإ
:ةانثتسملا تاقفدتلا ضعبو ICMP و TCP و UDP ل ةيلاتلا بناوجلا ىلع رمألل هذه دحلا

UDP/ICMP: تاقفدتلا ددع نم هتلازإو دادعلا ثيدحت لبق قفدتلا ةلهم ماظنلا رظتني.●

تقولا نم ةريصق ةرتفل ماظنلا رظتني ،TCP قفدت ءاهتنا دعب :TCP لوكوتورب
لازت ال نكلو ،TCP تاقفدت ءاهنإ مت .دحاو فرط نم ةدوقفم ةمزح يأ لقن ةداعإ باعيتسال
.اذه دحلا ةجلاعمل ةافعم ةلهملل راظتنالا ةرتف يف

●

limit to رمألا مادختساب ةددحملا ىرخألا تاقفدتلا عيمج ماظنلا يفعي :ةافعملا تاقفدتلا
flow-type ليمحت ءارجإ نيوكت عضو يف ACS ىلع هنييعت مت يذلا no.

●

:لاثم

:تانايبلا ةدعاقل 200000 تاقفدت ددعل ىصقألا دحلا رمألا اذه ددحي

flow limit-across-applications 200000



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


