
ىلع اهحالصإو ASR 5000 ءاطخأ فاشكتسأ
 كرتشملا ىوتسم
تايوتحملا

ةمدقملا
رماوألا
(mon sub) ضرعلا زاهج كرتشم
ليجستلا بقارم
ليجستلا عبتت
ةبقارملا لوكوتورب
ليغشت تقو وأ طشن ليجست
كرتشملا رماوأ
نيئلتمم نيكرتشملا راهظإ
full (طقف sgw-only | sgsn | طقف mme | طقف gsn | طقف hsgw-only | PGW) نيكرتشملا راهظإ
ةئلتمم طشنلا نحشلا تاسلج راهظإ
طشنلا نحشلا دنع ةيامحلا رادج تايئاصحإ راهظإ
[ضفخنم/عفترم] نيكرتشملا تانايب لدعم راهظإ
نيكرتشملا ءاطخأ حيحصت راهظإ
aaa-configuration نيكرتشملا راهظإ
نيكرتشملا طاشن راهظإ
نحشلل ةطشنلا تاقفدتلاب صاخلا IP ناونع راهظإ
نيكرتشملا جهن راهظإ
لماك [MIPFA | mipha] ضرع
تادادعلا [MIPFA |mipha] ضرع
ppp [full] ضرع
rp full ضرع
show l2tp ةسلج full
show rsvp counters
show ims-authorization session full
كرتشملا ريغب ةصاخلا رماوألا
ةلصلا تاذ Cisco معد عمتجم تاشقانم

ةمدقملا

ءاطخأ فاشكتسأ ىلع قيبطتلل ةلباقلا (CLI) رماوألا رطس ةهجاو ىلع ةلاقملا هذه زكرت
نم ةعومجم وأ فورعم دحاو طقف كانه ناك ءاوس .اهحالصإو ةددحملا (نيكرتشملا) كرتشملا
ددع كانه ،نيكرتشملا نم (ةيادبلا يف) ةفورعم ريغ ةعومجم وأ ،ةلكشم هجاوت نيكرتشملا
ةصاخلا) تايئاصحإلا CLIs عم مهمدختسا .ةلكشملا ددحي نأ تدعاس عيطتسي نأ CLIs نم
هذه لك قبطنت ال هنأ حضاولا نم .اهحالصإو ءاطخألا فاشكتسأ ةيلمع يف (كرتشملا ريغب
امب ماع رخآلا اهضعب نأ نيح يف ،لوكوتوربب صاخ اهضعب نأل ارظن ةلاح لك ىلع رماوألا
مدختسملا ىوتسم ىلع اهضعب قيبطت متي .نيكرتشملا عيمج ىلع قيبطتلل يفكي
رخآلا اهضعب قيبطت متي امنيب (ةكبشلاو كرتشملا نيب ابايإو اباهذ تانايبلا ريرمت)



ىلع اهضعب قيبطت نكمي امنيب ،(ةملاكملا دادعإ) ةملاكملا يف مكحتلا ىوتسم ىلع
.امهيلك

مت .طاقنلا حيضوت ىلع ةدعاسملل نكامألا نم ددع يف اهريفوت متي تاصاصقلا ةلثمأ
.فيرعتلا تامولعمو IP نيوانع عيمج رييغت

رماوألا

(mon sub) ضرعلا زاهج كرتشم

ىضقي يذلا تقولا بلغأو ةصنملا ىلع ةفورعملا رماوألا رثكأ دحأ اذه نوكي نأ لمتحملا نم
ضرع ةيناكمإ ىلع يوتحي هنإف ،ةراتخملا تادادعإلل اقبط .همادختسإ حرشو قيثوت يف انه
تامدخلاو تاهجاولا عيمجل ددحملا كرتشملاب ةصاخلا ةلومحلاو ةراشإلا/مكحتلا تانايب عيمج
:يلاتلا لمشت جاتنإلا ةمجرتو رمألا ليغشت يف تارابتعإلا ضعب .خلإ ،تالوكوتوربلاو

دعب متي مل نكلو ةلكشم يف هابتشالا مت اذإ ،نمزلا نم ةطقن ىتح قيقحت ىلع ءانب
ءاعدتسالا" ربع طاقتلالا ةلواحم نإف ،ةلكشم هيدل يذلا نيعملا كرتشملا ةفرعم
هيف امب ةرركتم ةلكشملا تناك اذإ لشف طاقتلا ىلإ يدؤي دق ،تارم ةدع امبر ،"يلاتلا
.ايدجم نوكي ال دق جهنلا اذه نإف ةردان ةلكشملا تناك اذإو .ةيافكلا

●

Evolution Data و ،Open RP و ،ةقلغملا RP) ةفورعملا تاملاكملا عاونأل ةبسنلاب
Optimized (EVDO)، 1 وX-EVDO، و Layer 2 Tunneling Protocol (L2TP)، و Home Agent (HA)، و
Long Term Evolution (LTE)، ةيوئم ةبسن لثمت يتلا كلت اميس ال ،(كلذ ىلإ امو
ريظنلا مزح يف مكحتلا ةفيظو اهيف نوكت يتلا كلت وأ ،يلامجإلا مجحلا نم ةضفخنم
(PCF) ىلإ ريظنلا لوصو زكرم وأ L2TP (LAC) حمسي مث ،ةلكشملا دوجو يف هبتشي ثيح
لدعم نم ديزيس ،ريياعملا هذه لثم قيرط نع ليهأتلا يف كرتشملا ةمئاق رايخ
اذه نإف ،هسفن عونلا نم ةدقعلا ىلع تاملاكملا عيمج تناك اذإ .ظوحلم لكشب مداصتلا
ارظن (وتلل اهركذ مت يتلا ريظنلا ناونع تارادصإ ءانثتساب) ةميق يأ فيضي ال جهنلا
.تالامتحالا نم للقي ال كلذب مايقلا نأل

●

اذإ ةلاطإلا نم ةيلاع تايوتسم لغشت ال .5 ىلإ 1 نم هاجتإلا نم ةفلتخم تايوتسم كانه
ةدايزلا نوكت .ةبوعص رثكأ (ةعرسب) راسملا ةءارق لعجت اهنأل ،اهيلإ ةجاح كانه نكت مل
.ةيفاك (1 = يضارتفالا) 2 هاجتإلا ىلإ ةداع

●

اريثم اهضرع نوكي دق يتلا تالوكوتوربلا مظعم ليغشت متي ،يضارتفا لكشبو
يضارتفا لكشب اهلك سيل نكلو مامتهالل

●

مكحتلا لئاسر ضرع نايحألا ضعب يف متي ،ةيلعفلا ةمزحلا تانايب ىلإ ةفاضإلاب
هذه نوكت ام ابلاغ - ةيطغألا تحت هذاختإ متي يذلا ءارجإلا حضوت دق يتلا ةصاخلا
.ةملاكملا ةياهن يف ةضورعملا تاملاكملا تايئاصحإ كلذ نمضتي .ةديفم تامولعملا
:مكحتلا ةلاسر ىلع لاثم يلي اميف

●

***CONTROL*** 00:25:27:054 Eventid:11813

No LMA address available for APN <apn2> in subscriber profile, PDN connection  failed

34 رايخلا ليغشت نإف ،ةرابعلا دقع ىلع (ECS) نسحملا نحشلا ةمدخ نيوكت مت اذإ
امم ،اهنمو ECS ةدحو ىلإ اهلاسرإ متي يتلا مزحلا عيمج ضرعب حمسي (CSS تانايب)
ىلع .(NAT) ةكبشلا ناونع ةمجرتو اهحالصإو مزحلا ءاطخأ فاشكتسأ يف دعاسي نأ نكمي
كرتشملل (ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتورب ةمزح انه ،لاثملا ليبس
209.165.201.1 ماعلا IP ىلإ 10.251.88.68 صاخلا IP نم ECS ةطساوب NAT'd نوكت يتلاو

●



<<<<OUTBOUND  23:57:08:943 Eventid:77000(9)

CSS Uplink Output PDU to ACS- slot:2 cpu:17 inst:4369

10.251.88.68 > 192.0.2.1: icmp: echo request (ttl 62, id 13840, len 84)

***CONTROL*** 23:57:08:943 Eventid:77202

Rule matched : icmp-pkts for uplink packet of subscriber MSID :

INBOUND>>>>>  23:57:08:943 Eventid:77001(9)

CSS Uplink Input PDU from ACS- slot:3 cpu:34 inst:8738

209.165.201.1 > 192.0.2.1: icmp: echo request (ttl 62, id 13840, len 84)

ةجلاعملا ضرعل نوكي دقف ،نيعم كولسل ASR ضرع ببس عبتتلا نم احضاو نكي مل اذإ
امو ةلاحلا زاهج نع تامولعم نمضتي يذلا جارخإلا اذه ريسفت) ةميق كرتشملل ةيلخادلا
رماوأ ةاعارم نكمي مث نمو ،(ةسدنهلا لالخ نم هب مايقلا نكمي نكلو بعص رمأ كلذ ىلإ
.(اقحال هتشقانم تمت) ليجستلا عبتت وأ ليجستلا ةبقارم

●

ةفلتخملا تآشنملا نأل ارظن نكلو ،ام دح ىلإ ةقيقد ةضورعملا ةينمزلا عباوطلا نوكت
لكشب جاتنتسالا نكمي ال ،يلعفلا تقولا يف ةشاشلا ىلإ ةباتكلاب اهلك موقت
،هيف مزحلا ةجلاعم متت يذلا يلعفلا رمألا وه ةضورعملا مزحلا بيترت نأ هب قوثوم
.ابيرق نوكيس هنكلو

●

تانايب ةمدخ ةرابع دقع وأ (PDSN) مزحلا تانايب ليوحت ةكبش دقعل لخدملا بناج ىلع
يف هضرعل امهم كلذ ناك اذإ) A11 لئاسر عيمج ضرعل ،(HSGW) لدعملا ةيلاع مزحلا
فيرعت ةطساوب ةبقارملاو ،(كلذ نوكي ال دقف ،اهحالصإو ءاطخألا فاشكتسأ ويرانيس
مل) فورعم ريغ مدختسملا مسا نأل ارظن ،مدختسملا مسا نم الدب (MSID) لقنتلا ةطحم
MSID فرعم نكي مل اذإ .هضرع نكمي ال يلاتلابو ةملاكملا ةيادب يف (دعب هميدقت متي
ةرازو لبق نم ةبقارملاب ديدج نم أدبا مث ،هنع فشكي ايلوأ اراسم ذختاف ،افورعم
.ةيعانصلا ةيمنتلا

●

ةباجتسإ) ةملاكملا ةيادب ىلإ برقأ لكشب MSID ةطساوب ةبقارملا طقتلت ثيح لاثم انه
A11) ليجست بلط ةطقن دنع ةنراقم IP لاوجلل (MIP) ةقداصم ىتح وأ RADIUS ةبقارملا دنع
ةمدخ ةطقن دنع ةملاكملا طاقتلا متي ،مدختسملا مسا ةلاح يف .مدختسملا مسا ةطساوب
FA، ةشاش يف اقبسم اهطبض متي امنيب MSID ةمدخ ةطقن دنع PDSN.

[local]PDSN> mon sub msid 111119782577072

----------------------------------------------------------------------

(Switching Trace) - New Incoming Call:

----------------------------------------------------------------------

 MSID/IMSI   : 111119782577072             Callid      : 454a2432

 IMEI        : n/a                         MSISDN      : n/a

 Username    : n/a                         SessionType : unknown(0x00000000)

 Status      : Dormant                     Service Name: ORP-1x

 Src Context : source

----------------------------------------------------------------------

Wednesday June 17 2015

<<<<OUTBOUND  16:47:57:310 Eventid:29001(3)

A11 Tx PDU, from 10.208.144.30:699 to 10.211.17.206:699 (75)

        Message Type: 0x03 (Registration Reply)

                Code: 0x00 (Accepted)

            Lifetime: 0x0708

[local]PDSN> mon sub user 9782577072@cisco.com

----------------------------------------------------------------------

Incoming Call:



----------------------------------------------------------------------

 MSID/IMSI   : 111119782577072             Callid      : 110b36ad

 IMEI        : n/a                         MSISDN      : n/a

 Username    : 9782577072@cisco.com        SessionType : unknown(0x00000010)

 Status      : Dormant                     Service Name: FA_service-1

 Src Context : destination

----------------------------------------------------------------------

Wednesday June 17 2015

<<<<OUTBOUND  17:11:53:987 Eventid:23901(6)

RADIUS AUTHENTICATION Tx PDU, from 10.208.148.133:24912 to 198.51.100.1:1645 (401) PDU-

dict=custom9

 Code: 1 (Access-Request)

 Id: 81

 Length: 401

 Authenticator: CB 94 F3 4B 04 77 9F 4A 7A 44 FA 13 C9 7A 60 3C

      Calling-Station-Id = 111119782577072

نم ديزم ريفوت ىلإ تاهويرانيسلا نم ديدعلا يف L3 (19) مدختسملا ليغشت يدؤي نل
نم ديدعلا راركت ىلإ يدؤي هنكلو ،كلذ فالخب اهطاقتلا متي يتلا نم رثكأ تامولعملا
.مزحلا

●

IP ل ةبسنلاب لاثملا ليبس ىلع ،مزحلا راركت ىلإ ةنيعم تالوكوتورب ليغشت يدؤيس
ةطقن ىلإ ةطقن نم لاصتالا لوكوتورب نم الك نأل ارظن ،نيترم MIP مزح ضرعت ،لاوجلل
(PPP) لوكوتوربو MIP.

●

ةدمعألا نأل لقانلا لثم بسانتم ريغ طخ مادختساب لضفأ لكشب تاجرخملا ةءارق نكمي
.اذهك طخ مادختساب ليلحتلا كلذكو ،يلاثم لكشب فطصت

●

،ةهجاولا كلت ىلع ةمزح طاقتلا عم ةنيعم ةهجاو ربع رمي يذلا جارخإلا ىشامتي نأ بجي
متي نل هنأل ةيعرف ةعومجم نوكيس ةشاشلا كرتشم جارخإ نأ يف قرفلا نمكي امنيب
ءاطخأ فاشكتسأ يف ةلص اذ ةرورضلاب سيل هنأ ثيح ،IP ةمزح يف دحاو لقح لك ضرع
نم لوقحلا مظعم ضرع متي ال ،لاثملا ليبس ىلع .اهحالصإو ثحبلا ديق لوكوتوربلا
.HEX/ASCII رايخ ليغشتب مقف ،ةبولطم لوقحلا كلت تناك اذإ .IP سوؤر

●

ددع ةميق ضرع نم الدب كلذل ،رايعملل اقبط تاجرخملا نم ريثكلا ريسفت متيس
3 هاجتإلا غيرفت ليغشتب مق .ةميقلل يصن ليثمت ماظنلا عبطي ،ةيقيقح حيحص
.ماخلا تانايبلا ةيؤرل hex/ascii لا وأ/و

●

:اهلمكأب A11 ةمزحل HEX/ASCII ب اعوبتم ،2 لباقم 3 هاجتإلا جاتنإ ىلع لاثم انه

Application Sub Type: 0x01 (Radius)

         Radius Attr: Attribute Type: 26 (Vendor-Specific)

                      Length: 12

                      Vendor Id: 5535 (ThreeGPP2)

                      Vendor Type: 40 (3GPP2-Airlink-Record-Type)

                      Vendor Length: 6

                      Value: 00 00 00 02             ....

                             (Active-Start)

Application Sub Type: 0x01 (Radius)

         Radius Attr: 3GPP2-Airlink-Record-Type = Active-Start

0x0000   010a 0708 0000 0000 0ad0 901e 0ad0 9158        ...............X

0x0010   d92c 509a 0265 af7e 2715 8881 ecba aed8        .,P..e.~'.......

0x0020   0000 0001 0006 0811 1111 4290 4988 6126        ..........B.I.a&

0x0030   0000 d800 0015 9f01 011a 0c00 0015 9f28        ...............(

0x0040   0600 0000 021a 0c00 0015 9f29 06ec baae        ...........)....

0x0050   d81a 0c00 0015 9f2a 0600 0000 011a 1600        .......*........

0x0060   0015 9f74 1041 3030 3030 3034 4444 3045        ...t.A000004DD0E



0x0070   4535 331a 1400 0015 9f0a 0e30 3031 3230        E53........00120

0x0080   3030 3330 3131 341a 0c00 0015 9f0b 0600        0030114.........

0x0090   0000 001a 0c00 0015 9f0c 0600 0000 001a        ................

0x00a0   0c00 0015 9f0d 0600 0000 001a 0c00 0015        ................

0x00b0   9f10 0600 0000 211a 0c00 0015 9f11 0600        ......!.........

0x00c0   0000 001a 0c00 0015 9f12 0600 0000 001a        ................

0x00d0   0c00 0015 9f13 0600 0000 001a 0c00 0015        ................

0x00e0   9f14 0600 0000 001a 0c00 0015 9f15 0600        ................

0x00f0   0000 001a 0c00 0015 9f32 0600 0000 001a        .........2......

0x0100   0c00 0015 9f27 0600 0000 0020 1400 0001        .....'..........

0x0110   00b3 c5f0 257e 8e93 c719 1b79 3ef9 30be        ....%~.....y>.0.

0x0120   07

ةملتسملا ءازجألا عمجت (NPU) ةكبشلا جلاعم ةدحو نأل ةأزجملا مزحلا عيمج ضرع متي ال
كرتشم جارخإ ناكمو تاملاكملا جلاعت يتلا نيزختلا ةيلمع ىلإ اهحنم لبق كلسلا نم
يتلا ةئزجتلا ضرع متي ال ،رداصلا هاجتالل ةبسنلاب لثملابو .هتأشنأ يذلا ةشاشلا
.(NPU) ةكبشلا ةجلاعم ةدحو ةطساوب اهؤارجإ مت

●

نم طقف ةدحاو ةسلج نم تاجرخملا ضرع متي ،Combo Foreign Agent (FA) / HA لكيه يف
ال اهنإف ،FA ىلع RADIUS ةقداصم ةيؤر مت اذإ ،لاثملا ليبس ىلع .مدختسملا تاسلج
ناك اذإ ،تالاحلا هذه يف ضرعلا زاهج لوكوتورب مدختسأ .ةملاكملا نم HA ءزج ىلع ضرعت
.اهطاقتلا متيس يتلا ةددحملا تالوكوتوربلل ،انكمم

●

الك ىلع اراسم عبتا ،(HA و FA يأ) دقعلا نيب اهحالصإو تالكشملا فاشكتسأ دنع
ضعب ةلازإ ىلع دعاسي دق كلذب مايقلا ناك اذإ وأ امهنيب ةلكشملا تدتما اذإ نيلكيهلا
.تالامتحالا

●

:HA لا ىلإ FA لا نم لسري طبر هسفن لا انه الثم

PDSN/FA:

<<<<OUTBOUND  23:57:08:941 Eventid:27001(0)

MIP-TUNNEL (IPv4-IPv4) Tx PDU

203.0.113.1 > 203.0.113.2: 10.251.88.68 > 192.0.2.1: icmp: echo request (ttl 62, id 13840, len

84) (ttl 255, id 0, len 104)

HA:

INBOUND>>>>>  23:57:08:943 Eventid:27000(0)

MIP-TUNNEL (IPv4-IPv4) Rx PDU

203.0.113.1 > 203.0.113.2: 10.251.88.68 > 192.0.2.1: icmp: echo request (ttl 62, id 13840, len

84) (ttl 251, id 0, len 104)

ةمزحلا تانايب ةكبش جرخم ةهجاو نم اهلابقتساو اهلاسرإ متي يتلا مزحلا ضرع متي ال
(PDN) (جرخم اذه نمضتي ال FA قفن وه جرخملا نأل ،لاثملا ليبس ىلع IP FA-HA)، كلذو
طبر يتأي نإ .ةيقفنلا ريغ تاهجاولا ىلع مزحلا ضرع مدعب ةصاخلا ماظنلا ةينب لكل
ىلإ وه لعج طبرلا نأ ينعي نأ كلذ دعب ،لخدملا ىلإ ةباجتسإ تلسرأ كلذ دعبو لخدم يف
ىلإ باوج لسري مل اذإ نكلو .(هسفن لكيهلا وه ةياغلا ناك نإ كلذ يف امب) عوجرو ةياغ
ASR لا ىلع يضقيل اجراخ لسرأ دق ناك اذإ ام ديدحت مزلي ذئنيح ،اعقوتم ناكو لخدملا
الك ىلع قبطي اذه ؟جرخملا ىلع باوج يقلت ىرج لهف ،كلذك رمالا ناك اذاو ،بنذمك
تاذ جورخلا وأ لوخدلا تاهجاو ىلع مزحلا ىلع فرعتلا تاودأ نوكت دق .عقاولا يف نيهاجتالا
ةفلتخم طاقن ىلإ ليجستلا كلذ يف امب ،لقنلا ةكبش يف ىرخألا طاقنلاو ةلصلا
،(تنرتنإلا مداخ/ةكبشلا وأ مدختسملا تادعم) ءاهنإلا طاقن كلذ يف امب لقنلا يف
.ةباجتسالا مدع ببس ديدحت يف ةديفم

●

قفن) لخدملا بناج ىلع طقف ةمزحلا ضرع متي ثيح HA و FA ىلع درو ICMP بلط يلي اميف
FA-HA) نم HA، نم جرخملاو لخدملا يبناج نم لك ىلع نكلو FA، متي نيتهجاولا الك نأل ارظن



(TTL) ءاقبلا ةدم ةميق وه HA و Fa نيب ريغتي يذلا ديحولا لقحلا نأ ظحال .امهل تاونق ءاشنإ
:ةكبشلا دقع زاتجي هنإ ثيح

INBOUND>>>>>  23:57:08:941 Eventid:25000(0)

PPP Rx PDU (85)

IP 85: 10.251.88.68 > 192.0.2.1: icmp: echo request (ttl 63, id 13840, len 84)

<<<<OUTBOUND  23:57:08:941 Eventid:27001(0)

MIP-TUNNEL (IPv4-IPv4) Tx PDU

203.0.113.1 > 203.0.113.2: 10.251.88.68 > 192.0.2.1: icmp: echo request (ttl 62, id 13840, len

84) (ttl 255, id 0, len 104)

INBOUND>>>>>  23:57:08:943 Eventid:27000(0)

MIP-TUNNEL (IPv4-IPv4) Rx PDU

203.0.113.1 > 203.0.113.2: 10.251.88.68 > 192.0.2.1: icmp: echo request (ttl 62, id 13840, len

84) (ttl 251, id 0, len 104)

<<<<OUTBOUND  23:57:09:029 Eventid:27001(0)

MIP-TUNNEL (IPv4-IPv4) Tx PDU

203.0.113.2 > 203.0.113.1: 192.0.2.1 > 10.251.88.68: icmp: echo reply (ttl 42, id 27830, len 84)

(ttl 255, id 0, len 104)

Monday May 18 2015

INBOUND>>>>>  23:57:09:030 Eventid:27000(0)

MIP-TUNNEL (IPv4-IPv4) Rx PDU

203.0.113.2 > 203.0.113.1: 192.0.2.1 > 10.251.88.68: icmp: echo reply (ttl 42, id 27830, len 84)

(ttl 251, id 0, len 104)

Monday May 18 2015

<<<<OUTBOUND  23:57:09:030 Eventid:25001(0)

PPP Tx PDU (88)

IP 88: 192.0.2.1 > 10.251.88.68: icmp: echo reply (ttl 41, id 27830, len 84)

TAC نكلو ،اهيلإ لوصولا ءالمعلل نكمي يتلا ASR تاهجاو ىلع مزحلل جمدم sniffer دجوي ال *
تانايب طاقتلا نكمي ال) لوكوتوربلل اقفو ةقطنملا هذه يف ةيناكمإلا ضعب هيدل
(اذام مساب مدختسملا

:يلي ام ركذت ،mon يعرفلا جارخإلا ليلحت دنع 

نم تابلط وأ لكيهلا جراخ نم تاباجتسا يأ) اهتيؤر عقوتملا نم ةدوقفم مزح كانه له
(لكيهلا نم اههيجوت داعم مزح وأ لكيهلا

●

ديكأتل) جاعزإلل ةريثم نوكت نأ نم سكاعملا هاجتإلا يف ريست مزحلا ىرت نأ نكمي
(لمعي لقألا ىلع دحاو هاجتإ

●

ميقل اقفو وأ/و ةعقوتم ةينمز تارتف ىلع اهلابقتسا/اهلاسرإ متي يتلا مزحلا يه
تافصاوملا/تقؤملا

●

عجار) لوكوتوربلل اقفو عقوتملا بيترتلاب اهلابقتسا/اهلاسرإ متي يتلا مزحلا يه
(بلطلا لوح قباس ريذحت

●

ماقرأ) ةعقوتملا/ةحيحصلا ميقلا ىلع يوتحت يتلا مزحلا يف ةعونتملا لوقحلا يه
.(كلذ ىلإ امو IP نيوانعو ذفانملا

●

ةمدختسملا TCP تامالع فيرعت .هضيفختو حيحص لكشب لاصتالا دادعإ وه ،TCP/IP ل
طخلا ىلع ACK ب اعوبتم ،S (SYN) نمضتي MON ل ةيعرفلا رصانعلا لبق نم
(ACKNOWLEDGMENT)، ب اعوبتم ACK طخلا ىلع اقحال (SYN ACK)، P (Push)، R (Reset)، F

●



(FIN)
●ايئاوشع وأ مئاد لكشب ريصتب ةلكشملا يه

كرتشملا فرعمو كرتشملا تاملاكم يف مكحتلا عونب قلعتي اميف طمن يأ كانه له
قاطن وأ NAT وأ صاخلا IP نيوانع عمجتو (كلذ ىلإ امو IMSI و MSID و مدختسملا مسا)
رورم ةكرح عونو (ةياهنلا ةطقن) ةكبشلا مداخ ناونعو UDP/TCP ذفانم ماقرأو نيوانعلا
تاملاكم يف مكحتلا ةدقع نيوانعو (كلذ ىلإ امو UDP و FTP و SMS و HTTP) مدختسملا
ةمدخلا ةباوبو Policy & Charge Rules Function (PCRF) و PCF و HA و FA لثم) ريظنلا
(SGW) بلقنم ريغ رجح يأ اوكرتت ال .(كلذ ىلإ امو رطقلا مداخو.

●

اهئاشنإب ةمدخلا رفوم ماق يتلا صصخملا لوكوتوربلا تايكولسو دعاوقلا ىلع فرعتلا
!!!ةلئسأ حرط - اهرشن متي ال وأ اهنع فشكلا/اهرشن متي دق يتلاو

●

ليجستلا بقارم

ةبقارمل مدختسي ليغشتلا تقول يذيفنت رمأ لباقم ماع نيوكت رمأ عقاولا يف اذه
:رمأ اذه لمعتسي نأ ةدئاف نانثإ كانه .نيددحم نيمدختسم

●تالجسلا يف اهظفح متي تاجرخملا لك نأل ةحوتفم CLI ةسلج ىلع ءاقبإلل ةجاح دجوت ال

ةصاخلا تآشنملا عيمجل ءاطخألا حيحصت ىوتسم تالجس ايئاقلت ظفحي وهف
نأ نم مغرلا ىلع .ةشاشلا كرتشم عم ةداع رهظت يتلا تاجرخملا كلذ يف امب ،كرتشملاب
ال هنأ امك ،ةدوقفم تامولعم دجوت ال هنأ الإ ،مزاللا نم رثكأ بلطتي دق ءاطخألا حيحصت
قفارم يف نوكي دق ةبقارملا وأ ليجستلا لوكوتورب ليغشت نأل ماظنلا محتقي
نيذلا نيكرتشملا عيمجل تامولعملا بحس ىلإ يدؤي دق كلذب مايقلا نأل) ةددعتم
.(ةبقارملا تآشنملا نومدختسي

●

يتلا ةءارقلا ةيلمع نوكت دق ام ردقب ةءارقلل ةعيرس/ةلهس جارخإلا ةيلمع نوكت ال دق
ىلإ ةسدنهلا وأ/و TAC جاتحت ،يجذومن لكشب  .ضرعلا زاهج كرتشم ةطساوب اهؤاشنإ مت
.تاجرخملا ريسفت

●

ةطساوب اهطاقتلا متي نأ نكمي امك لوكوتوربلا لئاسر ليصافت طاقتلا لجأ نم
يأ نم ىلوألا ةليلقلا رطسألا طقف ليجستلا ةبقارم زاهج ظفحي) ةبقارملا كرتشم
مق مث دحاو تقو يف ضرعلا زاهج كرتشم لمع ةسلج ليغشتب مق ،(لوكوتورب ةلاسر
مق وأ ،ليجستلا ةبقارم زاهج جارخإ ليلحت دنع بولطم وه امك جارخإلا عجرمب اقحال
- ضرعلا ثدح ليجست" ماعلا نيوكتلا رمأ) ليجستلل لماكلا ثدحلا باهسإ ليغشتب
عيمج نأل قحال تقو يف يفاضإ لمع يأ بلطتي ال ريخألا جهنلاو .("لماكلاب ضرعلا ةلاطإ
.لعفلاب ةلماكو ةقصالتم جتاونلا

●

ليجستلا عبتت

ىوتسم ىلع EXEC عضو ىلإ لوصولا جهنلا اذه مدختسي ،ليجستلا ةبقارم لباقم يف
اذه دعيو .لعفلاب الصتم زاهجلا نوكي نأ اضيأ هسفن تقولا يف بلطتي هنكلو ،لوصولا
تاملاكملا يف مكحتلا ثادحأ وأ/و) اهحالصإو مدختسملا تانايب ءاطخأ فاشكتسال اديفم
اقبسم ةملاكملا دادعإ بجي هنأل ةملاكملا دادعإب ةنراقم (رمألا ليغشت ةطقن دعب ىرخألا
الو "ةددحملا ريياعملل ةقباطم تاملاكم دجوت ال" ريراقتلا نوكت الإو) رمألا اذه لمعي يكل
تانايبلا عيمج "تالجسلا ضرع" ضرعي ،ليجستلا ةشاش عم لاحلا وه امك .(ءيش يأ ققحت
.اهطاقتلا مت يتلا

ةبقارملا لوكوتورب



ددحملا (تالوكوتوربلا) لوكوتوربلل لكيه ىلع لوكوتوربلل لدابت لك رمألا اذه بقاري
يف كرتشملل لثامم طمن جارخإلا نوكيو (تانايبلا ىوتسم ،تاملاكملا يف مكحتلا)
ةشاشلا

،ضورفملا لمتحملا لمحلا ببسب جاتنإ لكيهل طقف ريخألا ذالملا وه اذه نوكي نأ بجي
.لوكوتوربلل ةمزحلا مجحو لوكوتوربلل اقفو

●

●ليغشتلل لوؤسملل CLI لوصو بلطتي

عون ديدحت لالخ نم هتيفصت ىلإ جاتحيس ،ددحم كرتشمل جارخإلا ىلع لوصحلل
..كلذ ىلإ امو ،مسالا ،MSID/مدختسملا مسا لثم ،تامولعملا

●

ليغشت تقو وأ طشن ليجست

(ءاطخألا حيحصت ىلإ أطخلا نم حوارتي) ددحم ىوتسم يف ةددحملا قفارملل جارخإلا اذه طقتلي
ماظنلا ليمحتب قلعتي اميف ةبقارملا لوكوتورب عم لاحلا وه امك لكاشملا سفن هل اذه -
كرتشملا جارخإ ةيفصتو
حيحصت ىوتسمو قفارملا ةبغر ىلع ءانب syslog مداخ نيوكت/ليغشت حجرألا ىلع بلطتي -
هيف متي يذلا تقولاب ىرخألا تانايبلا لادبتسإ متي دق وأ ،ةدوعلل ينمزلا راطإلاو ءاطخألا
.لكيهلا ىلع اهدادرتسإ ةلواحم

كرتشملا رماوأ

،بسحف نيعم كرتشمب ةصاخلا تامولعملا رفوتت ال ،هاندأ كرتشملا رماوأ عيمجل ةبسنلاب
،ريياعملا نم ددع يأ ةطساوب نيكرتشملا نم ةعومجم ىلإ لوصولا ةمئاق قييضت نكمي لب
L2TP و ،LAC و ،HA و ،FA و ،PDSN) اهب اهقافرإ متي يتلا تاملاكملا يف مكحتلا ةمدخ لثم
Network Server (LNS)، و ECS، و LTE، لصتي يذلا نايكلا وأ (كلذ ىلإ امو (PEERED) عم (PCF، و
FA، و HA، و LAC، و LNS، و SGW، مزحلا ليوحت ةقاطب ،(كلذ ىلإ امو (PSC) تقولا وأ ،ةقفرملا
وأ ،(نم لقأ/ربكأ) ةلسرملا وأ ةملتسملا تانايبلا ةيمك وأ ،(نم لقأ/ربكأ) لصتملا وأ رسيألا
نم ةعونتم تاعومجم ىتح وأ ،خلإ ،طشن ريغ/طشن ريغ IP عمجت مسا وأ ،نرتقملا IP عمجت مسا
درسل تنرتنإلا ربع ةدعاسملا مادختسإ .ىرخألا تاملعملا نم ديدعلاو تاملعملا هذه
.ملعتلل ةعئار ةقيرط يه اهعم ةبرجتلا مث نمو تالامتحإلا

ةفرعمف .هبقعت يغبني يذلا ددحملا كرتشملا ةفرعم امئاد ابولطم سيل ،اقباس ركذ امكو
ةمئاق ىلع لوصحلا نم مهنكمت ىلإ يدؤت نوكرتشملا اهيف عقي يتلا ةئفلا
نيكرتشملا ليلحت/قييضت ةدايز اهلالخ نم نكمي يتلا ،ةئفلا يف نيكرتشملاب
راهظإ" ل يئاقلتلا لامكإلا تاميلعت عجار .اهليلحتل نينيعم نيكرتشم رايتخاو
."نيكرتشملا

تاملكلا دحأ ليهأت يرورضلا نم نوكيس ،نيعم كرتشم رايتخال تقولا نيحي امدنع
ةطحمو MSID و (IMSI) يلودلا لومحملا فتاهلا كرتشم فرعمو مدختسملا مسا لثم ةيساسألا
.كلذ ىلإ امو ISDN (MSI) لومحملا

نيئلتمم نيكرتشملا راهظإ



.كرتشملل رادصإ لكل هطاقتلا بجيو دوجوملا لوألا كرتشملا رمأ وه اذه نوكي نأ لمتحملا نم
فاشكتسأ يف ادج اديفم نوكي نأ نكميو ددحملا كرتشملل تامولعملا نم انط نمضتي وهو
حضاولا نمف ،انه ناديم لك ةشقانم يدجملا نم سيل هنأ نيح يفو .اهحالصإو كرتشملا ءاطخأ
ويرانيس لك ناك نإو ،اهريغ نم رثكأ عجرملاو قيقدتلل ةداع عضخت نيدايملا ضعب نأ
:يه اهركذن نا بجي يتلا رومالا ضعب .بعاتملل ريثم وه ام ىلع ادامتعا فلتخي

مداخلا ناونع -:لاثملا ليبس ىلع .لاصتالا ةينقت بسح ةلص تاذ ريغ لوقحلا ضعب
.PDSN/FA نم DNS ريفوت متي هنأل ةلص يذ ريغ HA ىلع (DNS) لاجملا ىمسملا

●

ىلع ةطشن ىلع امئاد اهنييعت متيو لوصولا ةدقع ىلع طقف ىنعم نوكسلل نوكي
ةباوبلا

●

●ةرم نم رثكأ لوقحلا ضعب درس نكمي

ىلإ ىرخأ ةميق يهتنت عقاولا يف نكلو ةدحاو ةميق ىلإ لوقحلا ضعب ريشت دق
تناك اذإ همادختسإ متي يذلا RADIUS مداخ ريغتي دق ،لاثملا ليبس ىلع .مادختسالا
يساسألا مداخلاب لاصتالا يف تالكشم كانه

●

اذإ ،لاثملا ليبس ىلع .كرتشم لكل لصتم لماح لكل دحاو جارخإ ضرع متي ،هريغو LTE ل
لوصولا طاقن دحأ نوكي ثيح (APN) قيبطت طاقن ءامسأ ةثالثب الصتم كرتشملا ناك
(APN) ىرخألا ولت ةدحاو ةلصفنم تاجرخم ةعبرأ كانه نوكيسف ،نالماح هيدل.

●

رماوألا رطس ةهجاو تاكبش تاجرخمب طابترالا ىلع ةرداق ةفلتخملا لوقحلا نوكت نأ بجي
.ةرورضلا دنع نيوكتلا كلذ يف امب ىرخألا

●

ةباوب عون وه HA (HA و (لوصولا (دقع) ةدقع) PDSN/FA دقع عاونأل ةمهملا لوقحلا نمضتت
:تاملاكملا عاونأ عيمج ىلع ابلاغ اهقيبطت نكمي يتلاو ،(ةدقعلل

●.ةطشن وأ ةمئان - ةلاحلا

●ةملاكملا يف لوخدلا بناج ىلع ةينقتلا - ةينقتلا/لوصولا عون

●ةملاكملا جرخم ىلع ةدوجوملا ةينقتلا - ةكبشلا عون

.كرتشملا ىلع فرعتلل قرط - NAT ناونعو IP ناونعو MSID و مدختسملا مسا
ىلع لاثملا ليبس ىلع .لثمألا رايخلا وه امئاد (MSID) نامألا فرعم نوكي ال :ةظحالم    
PGW وه IMSI.

●

CallD - لمع ةسلج لكل ةطشنألا عيمج بقعتل (8) رشع يسادس ةناخ فرعم مادختسإ مت.
ةرادإ ةدحو وأ (PGW) مزحلا تانايب ةكبش ةباوب ىلع APN لكل ديرف ىوتسم دجوي
(MME) ةددعتملا طئاسولا

●

●(ةسلجلا ددعيس ةمهملا دراوم راهظإ) ةسلجلا جلاعي يذلا Sesmgr ليثم - Sesmgr ليثم

دجاوتي يتلا (DPC) تانايبلا ةجلاعم ةقاطب وأ PSC - ةيزكرملا ةجلاعملا ةدحو/ةقاطبلا
رابتخالا اهيلع

●

PCF و HA و FA نيوانعو DNS ةيتاذ ةيريسفت - كلذ ىلإ امو●

●ةملاكملا لاصتا دنع - لاصتالا تقو

.ةملاكملا ليصوت مت ىتم ىلإ - ةملاكملا ةدم
FA ةدقع نأل ارظن ،رفاس دق كرتشملا ناك اذإ HA و FA نيب فلتخت نأ نكمي :ةظحالم    
يلصألا لاصتالا اهيف مت يتلا ةلماكلا ةايحلا فرعت نل ةديدجلا

●

ريغ مكحتلا مزح) مدختسملا تانايب لدابت اهلالخ متي مل يتلا ةدملا - لومخلا تقو 
(ةبوسحم

●

متي) اهئاهنإ لبق ةسلجلا مودت نأ نكمي تقولا نم مك - ةسلجلل يقبتملا تقولا
متي وأ/و ،ةقداصملا يف اهعاجرإ متي ،ماكحإب رفشم نيوكت ةطساوب اهيف مكحتلا
(دقعلا نيب اهيلع ضوافتلا

●

MIP FA / MIP HA - ةسلجل ةفلتخم ميق MIP●

●متي يتلا مدختسملاب ةصاخلا تيابلا تادحو/مزح ددع - تيابلا تادحو/لاخدإلا تارم ددع



لخدملا بناج ربع كرتشملا نم اهلابقتسا
وحن ةلسرملا مدختسملاب ةصاخلا تيابلا تادحو/مزح ددع - PKTS/Bytes تادحو جارخإ
.لخدملا بناج ربع كرتشملا
:تاظحالم
!!جرخملا بناج ىلع تادادع دجوت ال .لخدملا بناج ىلع تادادعلا هذه قبطنت -  
ECS نم/ىلإ ةلسرملا مزحلاو تادادعتلا هذه نيب قيثو طابترإ كانه نوكي نأ بجي -  
مات قباطت كانه نوكي ال دق نكلو

●

،ECS جراخ لعفلاب اهطاقسإ متي دق مزحلا نأ ظحال - تطقس pkts drop/output pkts لاخدإ
يف (ACL) لوصولا يف مكحتلا ةمئاق ةطساوب اهطاقسإ متي وأ ،ددعتملا ثبلا مزح لثم
.(ECS يف ةدوجوم مزحلا طاقسإ تايلمع عيمج نأ ضرتفت ال كلذل) قايسلا

●

:ةرابعلا دقع

طقف ةلص تاذ .هنم IP هيجوت مت يذلا IP دادرتسإ متي يذلا IP عمجت - IP عمجت مسا
ةقيرط اهيدل سيل (PDSN يأ) ىرخألا دقعلا نأل ارظن (ةباوبلا) ةملاكملا ةياهن ةطقنب
.طقف ناونعلا لب ،عمجتلا مسا ةفرعمل

●

ىلع يوتحت يتلا (ACS) طشنلا نحشلا ةمدخ يف دعاوقلا ةدعاق - ECS تانايب ةدعاق
كرتشملا مزح قيبطتل دعاوق

●

IP ناونع ىلإ ريشي ال يذلاو ماع لكشب هيجوتلل لباق IP ناونع - NAT IP ناونع
نيكرتشملل صصخملا

●

●ECS ةمدخ يف ةمدختسملا ةنرتقملا NAT IP تاعمجت عيمجت - NAT قاطن

نيوكت لكل) كرتشملل تقؤم وأ مئاد لكشب انيعم NAT ناونع ناك اذإ ام - (بلطلا بسح)
(عمجت

●

●NAT عمجت مسا - (NAT IP عمجت مسا)

●مزحلا هيجوت ةداعإ بجي ثيح ىلإ IP عمجتل ةيلاتلا ةوطخلا ناونع - يلاتلا IP ناونع

ذفانملا كلت قاطنو ةمدختسملاو ةحاتملا ذفانملا ددع - ةصصخملا NAT ذفانم تاعومجم
NAT IP مادختساب NATing ل

●

ضفخلاو (لاخدإلا) تالصولا تاهاجتأ ددع - ةلصولا CSS تامولعم/CSS تامولعم ليزنت
ECS ةمدخ ةطساوب اهتجلاعم تمت يتلا مزحلل (جارخإلا)

●

"show sub full" ل (اهتلازإ تمت يتلا "ةيمهأ لقألا" لوقحلا ضعب) ةرصتخم تاجرخم وه يلي ام
طبر لهسلا نم لعجي امم ،HA و PDSN نم لك ىلع كرتشملا سفنل تقولا سفن يف تذخأ
.مزحلا ددع كلذ يف امب نينثالا نيب تاجرخملا

PDSN> show sub full username 9782577072@cisco.com

Monday May 18 23:56:20 UTC 2015

Username: 9782577072@cisco.com       Status: Dormant

  Access Type: pdsn-mobile-ip        Network Type: Mobile-IP

  Access Tech: CDMA 1xRTT           Access Network Peer ID: n/a

  callid: 3ee822d2                   msid: 111119782577072

  Card/Cpu: 15/0                     Sessmgr Instance: 212

  state: Connected                   PCF address: 10.211.17.207

connect time: Mon May 18 23:45:54 2015 call duration: 00h10m35s

  idle time: 00h02m30s               idle time left: 02h02m30s

  session time left: 23h44m25s       ip address: 10.251.88.68

  Primary DNS Address: 209.165.200.225

  Secondary DNS Address: 209.165.200.226

  home-agent:  203.0.113.2

  fa-service name: FA9  (context destination)

  source context: source       destination context: destination

  AAA context: source                AAA domain: cisco.com



  AAA start count: 1                 AAA stop count: 0

  AAA interim count(RADIUS+GTPP): 0  Acct-session-id: 69A9CDEB

  AAA RADIUS group: aaa-cisco.com

RADIUS Auth Server IP: 198.51.100.1

RADIUS Acct Server IP: 198.51.100.1

  NAS IP Address: 10.208.148.133

MIPFA Session:                  Care-of-Address: 203.0.113.1

    Home-Address: 10.251.88.68     HA-Address: 203.0.113.2

    Lifetime: 02h00m00s              Remaining Life: 01h49m25s

    Revocation Negotiated: yes Revocation I Bit Negotiated: Yes

  input pkts: 254                       output pkts: 229

  input bytes: 24088                    output bytes: 129012

input pkts dropped: 0                  output pkts dropped: 0

   dormancy total: 11                  handoff total: 0

Num Auxiliary A10s:1

  PCF Address     SR_ID

10.211.17.207      1

[local]HA> show sub full username 9782577072@cisco.com

Monday May 18 23:56:14 UTC 2015

Username: 9782577072@cisco.com           Status: Online/Active

  Access Type: ha-mobile-ip              Network Type: IP

  Access Tech: Other                     Access Network Peer ID: n/a

  callid: 4a6ae475                       msid: n/a

  Card/Cpu: 2/0                          Sessmgr Instance: 329

  state: Connected                       FA address: 66.174.112.72

  connect time: Mon May 18 23:45:54 2015 call duration: 00h10m28s

  idle time: 00h02m23s                idle time left:  n/a

  session time left: 23h49m32s

  ip address: 10.251.88.68

  ip pool name: MIP_Private

  ha-service name: HA1

  source context: HA                     destination context: XGWout

  Acct-session-id: A414F3F6

  RADIUS Auth Server IP: 198.51.100.1    RADIUS Acct Server IP: n/a

  NAS IP Address: 10.208.148.135         Nexthop IP Address: 209.165.200.230

  active input acl: ECS_ACL              active output acl: ECS_ACL

  ECS Rulebase: 201                      Firewall-and-Nat Policy: MIP

   Nat Realm: MIP_NAT_Int       Nat ip address: 170.200.132.0   (on-demand) (MIP_NAT_Int04)

   Nexthop ip address: 209.165.200.230

  Nat port chunks allocated[start - end]: (1 chunk) [6464 - 6495]

  Max NAT port chunks used: 1

  HA binding care-of-addr(s): 203.0.113.1

  MIPHA binding 1:  Care-of-Address: 203.0.113.1

                    FA Address/Port: 203.0.113.1/434

    Home-Address: 10.251.88.68           HA-Address: 203.0.113.2

    Lifetime: 02h00m00s                  Remaining Life: 01h49m32s

    Revocation Negotiated: Yes           Revocation I Bit Negotiated: Yes

    MN-HA-Key-Present: TRUE              MN-HA-SPI:300

    FA-HA-Key-Present: TRUE              FA-HA-SPI:8832

  Proxy DNS Intercept List: ROAMINGDNS

  Downlink CSS Information

    Service/ACL Names: /ECS_ACL

      downlink pkts to svc: 229          downlink pkts from svc: 229

  Uplink CSS Information

    Service/ACL Names: /ECS_ACL

      uplink pkts to svc: 254            uplink pkts from svc: 252

  input pkts: 254                                 output pkts: 229

  input bytes: 24088                              output bytes: 129012

كانه ناك) HA و FA دقع نيب ICMP ربع ةيلاتلا ةباجتسالا/بلطلا مزح لدابت ىلإ ادانتسا
ددع ضرع متيو ،(انه طقف ةدحاو ةيلمع ضرع متيو ،ICMP لدابت تايلمع 4 عقاولا يف



:"show sub full" ةطساوب اهبقعت متي يتلا ةقحاللا تيابلا تادحو/مزحلا

[local]PDSN> show sub full username 9782577072@cisco.com

Monday May 18 23:56:20 UTC 2015

  input pkts: 254                      output pkts: 229

  input bytes: 24088                   output bytes: 129012

  input pkts dropped: 0                output pkts dropped: 0

[local]PDSN> show sub full username 9782577072@cisco.com

Monday May 18 23:57:25 UTC 2015

  input pkts: 258                      output pkts: 233

  input bytes: 24424                   output bytes: 129348

INBOUND>>>>>  23:57:08:943 Eventid:27000(0)

MIP-TUNNEL (IPv4-IPv4) Rx PDU

203.0.113.1 > 203.0.113.2: 10.251.88.68 > 192.0.2.1: icmp: echo request (ttl 62, id 13840, len

84) (ttl 251, id 0, len 104)

<<<<OUTBOUND  23:57:09:029 Eventid:27001(0)

MIP-TUNNEL (IPv4-IPv4) Tx PDU

203.0.113.2 > 203.0.113.1: 192.0.2.1 > 10.251.88.68: icmp: echo reply (ttl 42, id 27830, len 84)

(ttl 255, id 0, len 104)

[local]HA> show sub full username 9782577072@cisco.com

Monday May 18 23:56:14 UTC 2015

Downlink CSS Information

  downlink pkts to svc: 229        downlink pkts from svc: 229

Uplink CSS Information

  uplink pkts to svc: 254          uplink pkts from svc: 252

  input pkts: 254                  output pkts: 229

  input bytes: 24088               output bytes: 129012

[local]HA> show sub full username 9782577072@cisco.com

Monday May 18 23:57:34 UTC 2015

Downlink CSS Information

   downlink pkts to svc: 233        downlink pkts from svc: 233

Uplink CSS Information

   uplink pkts to svc: 258          uplink pkts from svc: 256

  input pkts: 258                   output pkts: 233

  input bytes: 24424                output bytes: 129348

ابعص ريسفتلا نوكي دق .LTE (VoLTE) ربع توص ةملاكمل وه ةصاصق يلاتلا لاثملا
.امامت حضاو امهنيب قيرفتلا مدعو نيجردم نيكرتشم دوجول

لماحلا وه يناثلاو (IMS) يضارتفالا IP ةددعتملا طئاسولا ماظن لماح وه جردملا لوألا
اهسفن APN ةكبش نم ءزج امهالكو ،(VoLTE) صصخملا

●

●.قرفم وه :Acct-session فرعم

لماحلا نأل ارظنو ،نيلماحلا نيب جارخإلا/لاخدإلاب ةصاخلا لاخدإلا/تيابلا تادحو فلتخت
كرتشملا نأ ضرتفي نأ ءرملل نكمي ،(ةيتوصلا) مزحلا نم ديزملا لسريس صصخملا
مزحلا دادعأ درس متي ...هسفن تقولا يف ،صصخملا لماحلا نوكيس ربكأ ددع هيدل يذلا
(يضارتفالا لماحلا لبق نم مدختسملا غلبملا) نيلماحلا الكل هسفن ECS نم / ىلإ

●



نم مغرلا ىلع هلماحل يضارتفالا لاصتالا تقو نم لكل لاصتالا تقو ضرع ضرعي
.اقحال صصخملا لاصتا

●

ب يه PGW تاملاكمل ةبوعص لقأو ،ةقدو ةدئاف رثكأ تامولعم ىلع لوصحلل ةقيرطلا
"show pgw-only full" (اقحال اهتشقانم متت)

●

[local]PGW> show sub full imsi 300420060496012

Monday September 16 21:50:07 UTC 2013

Username: 0300420060496012@nai.epc.mnc420.mcc300.3gppnetwork.org Status: Online/Active

  Access Type: gtp-pdn-type-ipv6         Network Type: IPv6

  Access Tech: eUTRAN                    Access Network Peer ID: n/a

  callid: 22075719                       msid: 300420060496012

  Card/Cpu: 7/1                          Sessmgr Instance: 115

  state: Connected                       SGW Address: 203.0.113.3

  connect time: Mon Sep 16 21:44:28 2013 call duration: 00h05m42s

  idle time: 00h00m00s                   idle time left: 02h05m00s

  session time left: 08759h54m

  long duration time left:  n/a          long duration action:  n/a

  always on: Disabled

  ip address: 2001:db8::1

  ip pool name: ims61-03

  source context: XGWin                  destination context: XGWout

...

  AAA context: XGWin                     AAA domain: XGWin

...

Acct-session-id: 42AE2B922619E10F

...

  active input acl: n/a                  active output acl: n/a

  active input ipv6 acl: ECS_ACL_V6      active output ipv6 acl: ECS_ACL_V6

  ECS Rulebase: PGW

...

  P-CSCF address :

    Primary:  2001:db8::fd

    Secondary:  2001:db8::fe

    Tertiary:   n/a

...

  Downlink CSS Information

    Service/ACL Names: /ECS_ACL_V6

    (Active Charging Optimized Mode)

      downlink pkts to svc: 658          downlink pkts from svc: 658

  Uplink CSS Information

    Service/ACL Names: /ECS_ACL_V6

    (Active Charging Optimized Mode)

      uplink pkts to svc: 675            uplink pkts from svc: 675

  Collapsed cscf subscribers: none

  input pkts: 29                             output pkts: 45

  input bytes: 10578                         output bytes: 10763

  input bytes dropped: 0                     output bytes dropped: 0

  input pkts dropped: 0                      output pkts dropped: 0

...

  pk rate from user(bps): 1375               pk rate to user(bps): 1699

  ave rate from user(bps): 458               ave rate to user(bps): 566

  sust rate from user(bps): 456              sust rate to user(bps): 564

  pk rate from user(pps): 0                  pk rate to user(pps): 1

...

CAE Server Address:

Username: 0300420060496012@nai.epc.mnc420.mcc300.3gppnetwork.org Status: Online/Active

  Access Type: gtp-pdn-type-ipv6         Network Type: IPv6

  Access Tech: eUTRAN                    Access Network Peer ID: n/a

  callid: 22075719                       msid: 300420060496012



  Card/Cpu: 7/1                          Sessmgr Instance: 115

  state: Connected                       SGW Address: 203.0.113.3

  connect time: Mon Sep 16 21:44:28 2013 call duration: 00h05m42s

  idle time: 00h00m00s                   idle time left: 02h05m00s

  session time left: 08759h54m

  long duration time left:  n/a          long duration action:  n/a

  always on: Disabled

  ip address: 2001:db8::1

  ip pool name: ims61-03

  source context: XGWin                  destination context: XGWout

...

  AAA context: XGWin                     AAA domain: XGWin

  AAA start count: 0                     AAA stop count: 0

  AAA interim count(RADIUS+GTPP): 0

Acct-session-id: 42AE2B922619E18D

...

  active input ipv6 acl: ECS_ACL_V6      active output ipv6 acl: ECS_ACL_V6

  ECS Rulebase: PGW

P-CSCF address : Primary: 2001:db8::fd Secondary: 2001:db8::fe Tertiary: n/a ... Downlink CSS

Information Service/ACL Names: /ECS_ACL_V6 (Active Charging Optimized Mode) downlink pkts to

svc: 658 downlink pkts from svc: 658 Uplink CSS Information Service/ACL Names: /ECS_ACL_V6

(Active Charging Optimized Mode) uplink pkts to svc: 675 uplink pkts from svc: 675 Collapsed

cscf subscribers: none input pkts: 643 output pkts: 617 input bytes: 58421 output bytes: 55925

... pk rate from user(bps): 1375 pk rate to user(bps): 1699 ave rate from user(bps): 458 ave

rate to user(bps): 566 sust rate from user(bps): 456 sust rate to user(bps): 564 pk rate from

user(pps): 0 pk rate to user(pps): 1

| sgw-only | طقف mme | طقف gsn | طقف hsgw-only | PGW) نيكرتشملا راهظإ
sgsn طقف) full

راهظإ درجم نم رثكأ ةملاكملا عونل اصيصخ اهصيصخت متو ادج ةديفم تامولعملا هذه ضعبو
عاونأ عيمج ىلع لوقحلا نم ديدعلا قبطنت ثيح ةيمومع رثكأ وهو) يداعلا كرتشملا
(تاملاكملا نم ةنيعم عاونأب ةصاخ لازت ال لوقحلا ضعب نأ مغر ،تاملاكملا

"show sub full" ب ةنراقم جاتنإلا يف قرف دجوي ال ،طقف ggsn و طقف HSGW ةلاح يف
.ددحملا عونلا نم تاملاكملا ىلإ لوصولا ةمئاق ايئاقلت ددحي لهؤملا نأ الإ يداعلا

●

MSIsdn لاعف لكشب زاهجلا فتاه مقر جردي●

●حيحصو حيرص لكشب IMSI لقحلا مسا جاردإ مت

●بقللا سفن مهل هسفن APN لا نم ةعاضبلا يلماح نا ظحال

●نيلماحلا فلتخم نيب زييمتلا - لماحلا فرعمو لماحلا عون

QCI - نوكت ،ةلاحلا هذه يف .(9 ىلإ 1 نم تاقاطنلا) ةمدخلا ةدوج فرعم QCI 1 و توصلل QCI
IMS ماظن يف مكحتلل 5

●

c-teid، u-teid - مدختسملا ىوتسمو مكحتلل ةيفرطلا ةدحولا ةياهن طاقن تافرعم نوكت
هب تانايبلا مزح طبريس يذلا لماحلا ديدحتل ةيرورض

●

S5/S8/S2b-APN و SGi-APN - لماحلاب ةصاخ ةكبش●

●هسفن لماحلاب اصاخ مزحلا ددع نوكي - جارخإلا/لاخدإلل PKTS تادحو

ةظحالم .نيهاجتالا الك يف ةنمآلاو ىوصقلا تبلا تالدعم - MBR/GBR/Downlink ةلصو
.VoLTE تارفشل تبلا لدعمب قلعتت يتلاو VoLTE ل ةيناث/تب 38000

●

"show sub full" عم حضوم وه امك LTE (VoLTE) ربع توصلا ءاعدتسإ سفن وه يلاتلا لاثملا
ةديفم تانراقم ءارجإ نكمي ىتح ،(ينمزلا عباطلا عجار) ابيرقت تقولا سفن يف ةذوخأم ،هالعأ
يف ةلصتم تناك يتلا APN تنرتنإلا ةكبش اضيأ نمضتت اهنأ امك .امتهم تنك اذإ جارخإلل
:تقولا كلذ



[local]PGW> show sub pgw-only full imsi 300420060496012

Monday September 16 21:50:25 UTC 2013

Username: 0300420060496012@nai.epc.mnc420.mcc300.3gppnetwork.org

  Subscriber Type : Home

  Status          : Online/Active

  State           : Connected

  Connect Time    : Mon Sep 16 21:44:28 2013

  Idle time       : 00h00m00s

  MS TimeZone     : +5:00        Daylight Saving Time: +1 hour

  Access Type: gtp-pdn-type-ipv6         Network Type: IPv6

  Access Tech: eUTRAN                    pgw-service-name: PGW1

  Callid: 22075719                       IMSI: 300420060496012

  Protocol Username:                     MSISDN: 19126757869

  Interface Type: S5S8GTP

  Emergency Bearer Type: N/A

  S6b Auth Status: Enabled

  Acct-session-id (C1): 42AE2B922619E10F

  ThreeGPP2-correlation-id (C2): 3939BA30 / h0WKcCZS

  Card/Cpu: 7/1                          Sessmgr Instance: 115

  Bearer Type: Default Bearer-Id: 5 Bearer State: Active IP allocation type: N/A IPv6 allocation

type: local pool IP address: 2001:db8::1 Framed Routes: N/A Framed Routes Source: N/A ULI: TAI-

ID: MCC: 300 MNC: 420 TAC: 0x8504 ECGI-ID: MCC: 300 MNC: 420 ECI: 0x207b201 Accounting mode:

None APN Selection Mode: Subscribed MEI: 9900015028325700 Serving Nw: MCC=300, MNC=420 Charging

id: 639230223 Charging chars: normal Source context: XGWin Destination context: XGWout

S5/S8/S2b-APN: IMSAPN SGi-APN: IMSAPN APN-OI: mnc420.mcc300.gprs IMS Auth Service : IMS-GX

active input ipv4 acl: active output ipv4 acl: active input ipv6 acl: ECS_ACL_V6 active output

ipv6 acl: ECS_ACL_V6 ECS Rulebase: PGW Bearer QoS: QCI: 5 ARP: 0x069 PCI: 1 (Disabled) PL : 10

PVI: 1 (Disabled) MBR Uplink(bps): 0 MBR Downlink(bps): 0 GBR Uplink(bps): 0 GBR Downlink(bps):

0 P-CSCF address : 1: 2001:db8::fd 2: 2001:db8::fe 3: NA Access Point MAC Address: N/A pgw c-

teid: [0x8d11c073] 2366750835 pgw u-teid: [0xc20d0073] 3255631987 sgw c-teid: [0x00160880]

1443968 sgw u-teid: [0x00160885] 1443973 ePDG c-teid: N/A ePDG u-teid: N/A pgw c-addr:

203.0.113.4 pgw u-addr: 203.0.113.4

2001:db8::1f sgw c-addr: 203.0.113.3 sgw u-addr: 203.0.113.3 ePDG c-addr: N/A ePDG u-addr: N/A

Downlink APN AMBR: 600 Kbps Uplink APN AMBR: 600 Kbps input pkts: 29 output pkts: 45 input

bytes: 10578 output bytes: 10763 input bytes dropped: 0 output bytes dropped: 0 input pkts

dropped: 0 output pkts dropped: 0 ... pk rate from user(bps): 27699 pk rate to user(bps): 24879

ave rate from user(bps): 9691 ave rate to user(bps): 8859 sust rate from user(bps): 9720 sust

rate to user(bps): 8885 pk rate from user(pps): 37 pk rate to user(pps): 34 ave rate from

user(pps): 12 ave rate to user(pps): 11 sust rate from user(pps): 12 sust rate to user(pps): 11

link online/active percent: 100 ... CAE Server Address: Username:

0300420060496012@nai.epc.mnc420.mcc300.3gppnetwork.org Subscriber Type : Home Status :

Online/Active State : Connected Connect Time : Mon Sep 16 21:49:53 2013 Idle time : 00h00m00s MS

TimeZone : +5:00 Daylight Saving Time: +1 hour Access Type: gtp-pdn-type-ipv6 Network Type: IPv6

Access Tech: eUTRAN pgw-service-name: PGW1 Callid: 22075719 IMSI: 300420060496012 Protocol

Username: MSISDN: 19126757869 Interface Type: S5S8GTP Emergency Bearer Type: N/A S6b Auth

Status: Enabled Acct-session-id (C1): 42AE2B922619E18D ThreeGPP2-correlation-id (C2): 3939BA30 /

h0WKcCZS Card/Cpu: 7/1 Sessmgr Instance: 115 Bearer Type: Dedicated Bearer-Id: 7 Bearer State:

Active IP allocation type: N/A IPv6 allocation type: local pool IP address: 2001:db8::1 Framed

Routes: N/A Framed Routes Source: N/A ULI: TAI-ID: MCC: 300 MNC: 420 TAC: 0x8504 ECGI-ID: MCC:

300 MNC: 420 ECI: 0x207b201 Accounting mode: None APN Selection Mode: Subscribed MEI:

9900015028325700 Serving Nw: MCC=300, MNC=420 Charging id: 639230349 Charging chars: normal

Source context: XGWin Destination context: XGWout S5/S8/S2b-APN: IMSAPN SGi-APN: IMSAPN APN-OI:

mnc420.mcc300.gprs IMS Auth Service : IMS-GX active input ipv4 acl: active output ipv4 acl:

active input ipv6 acl: ECS_ACL_V6 active output ipv6 acl: ECS_ACL_V6 ECS Rulebase: PGW Bearer

QoS: QCI: 1 ARP: 0x06d PCI: 1 (Disabled) PL : 11 PVI: 1 (Disabled) MBR Uplink(bps): 38000 MBR

Downlink(bps): 38000 GBR Uplink(bps): 38000 GBR Downlink(bps): 38000 P-CSCF address : 1:

2001:db8::fd 2: 2001:db8::fe 3: NA Access Point MAC Address: N/A pgw c-teid: [0x8d11c073]

2366750835 pgw u-teid: [0xc1f20073] 3253862515 sgw c-teid: [0x00160880] 1443968 sgw u-teid:

[0x00160887] 1443975 ePDG c-teid: N/A ePDG u-teid: N/A pgw c-addr: 203.0.113.4 pgw u-addr:

203.0.113.4

2001:db8::1f sgw c-addr: 203.0.113.3 sgw u-addr: 203.0.113.3 ePDG c-addr: N/A ePDG u-addr: N/A



Downlink APN AMBR: 600 Kbps Uplink APN AMBR: 600 Kbps input pkts: 1640 output pkts: 1614 input

bytes: 149478 output bytes: 146930 input bytes dropped: 0 output bytes dropped: 0 input pkts

dropped: 0 output pkts dropped: 0 ... pk rate from user(bps): 27699 pk rate to user(bps): 24879

ave rate from user(bps): 9691 ave rate to user(bps): 8859 sust rate from user(bps): 9720 sust

rate to user(bps): 8885 pk rate from user(pps): 37 pk rate to user(pps): 34 ave rate from

user(pps): 12 ave rate to user(pps): 11 sust rate from user(pps): 12 sust rate to user(pps): 11

CAE Server Address:

Username: 0300420060496012@nai.epc.mnc420.mcc300.3gppnetwork.org

 Subscriber Type : Home

 Status          : Online/Active

 State           : Connected

 Connect Time    : Mon Sep 16 21:44:33 2013

 Idle time       : 00h02m04s

 MS TimeZone     : +5:00        Daylight Saving Time: +1 hour

 Access Type: gtp-pdn-type-ipv4-ipv6    Network Type: IPV4+IPv6

 Access Tech: eUTRAN                    pgw-service-name: PGW1

 Callid: 2207571f                       IMSI: 300420060496012

 Protocol Username:                     MSISDN: 19126757869

 Interface Type: S5S8GTP

 Emergency Bearer Type: N/A

 S6b Auth Status: Enabled

 Acct-session-id (C1): 42AE2B922619E115

 ThreeGPP2-correlation-id (C2): 3939BA36 / h0WKfBYt

 Card/Cpu: 7/1                          Sessmgr Instance: 115

  Bearer Type: Default                   Bearer-Id: 6

 Bearer State: Active                  

 IP allocation type: local pool         

 IPv6 allocation type: local pool         

 IP address: 2001:db8::2, 10.174.230.156

 Framed Routes: N/A                              Framed Routes Source: N/A

 ULI:

  TAI-ID:

   MCC: 300 MNC: 420

   TAC: 0x8504

  ECGI-ID:

   MCC: 300 MNC: 420

   ECI: 0x207b201

 Accounting mode: None                  APN Selection Mode: Subscribed

 MEI: 9900015028325700                  Serving Nw: MCC=300, MNC=420

 Charging id: 639230229                 Charging chars: normal

 Source context: XGWin                  Destination context: XGWout

 S5/S8/S2b-APN: INTERNET

 SGi-APN:   INTERNET

 APN-OI:    mnc420.mcc300.gprs                    

 IMS Auth Service : IMS-GX

 active input ipv4 acl: ECS_ACL_V4      active output ipv4 acl: ECS_ACL_V4     

 active input ipv6 acl: ECS_ACL_V6      active output ipv6 acl: ECS_ACL_V6     

 ECS Rulebase: OCS

 Bearer QoS:

  QCI: 9

  ARP: 0x069

   PCI: 1 (Disabled)

   PL : 10

   PVI: 1 (Disabled)

  MBR Uplink(bps): 0                    MBR Downlink(bps): 0

  GBR Uplink(bps): 0                    GBR Downlink(bps): 0

 P-CSCF address :

 1:   NA

 2:   NA



 3:   NA

 Access Point MAC Address:  N/A

 pgw c-teid: [0x8c298073] 2351530099    pgw u-teid: [0xc20b8073] 3255533683

 sgw c-teid: [0x31580880] 827852928     sgw u-teid: [0x31580886] 827852934

 ePDG c-teid: N/A                       ePDG u-teid: N/A               

 pgw c-addr: 203.0.113.4 pgw u-addr: 203.0.113.4

2001:db8::1f

 sgw c-addr: 203.0.113.3             sgw u-addr: 203.0.113.3

 ePDG c-addr: N/A                       ePDG u-addr: N/A            

 Downlink APN AMBR:      75000 Kbps    Uplink APN AMBR:      75000 Kbps

 input pkts: 21                                  output pkts: 23          

 input bytes: 2687                               output bytes: 6457        

 input bytes dropped: 0                          output bytes dropped: 0 

input pkts dropped: 0                           output pkts dropped: 0         

...         

CAE Server Address:

Total subscribers matching specified criteria: 3

ةئلتمم طشنلا نحشلا تاسلج راهظإ

ىلع ةيمهأ رثكأ وهو ،"show sub full" فلخ كرتشملل ةيمهأ رثكألا يناثلا رمألا وه اذه نوكي دق
اهحالصإو (ECS) ءاطخألا حيحصت ماظنب ةقلعتم لكاشم ءاطخأ فاشكتسأ ناك اذإ تاباوبلا
.IMS (PCRF) ضيوفتو ،تنرتنإلا ربع نحشلاو ،مزحلا طاقسإ تايلمع لثم

اهلاسرإ متي يتلا كلت عم تيابلا تادحوو DownLink و ةلصولا مزح قباطتت نأ بجي
"طقف show sub pgw" يف ECS نم/ىلإ

●

●ةطقسملا مزحلا عبتتت يتلا ةفلتخملا لوقحلاب ةيارد ىلع نك

GX لعافت ربع PCRF ةطساوب اهعاجرإ متي دعاوق يه ةيكيمانيدلا دعاوقلا ءامسأ تالاخدإ
عم ةدعاقلا قباطت يتلا مزحلا دادعأ درس متي .PCRF رمتسملاو يلوألا لعافتلا يف
اهتافيرعت

●

متي ،(صصخملا توصلا لماح نوكي لاثملا اذه يف) نحشلا دعاوق تافيرعتل ةبسنلاب
تقولاو مادختسالاو ةيبسنلا ةصحلا درس اضيأ

●

امك LTE (VoLTE) ربع توصلا ءاعدتسإ سفنل وه يلاتلا لاثملا نإف ،ةقسانتم نوكت يكل
ابيرقت تقولا سفن يف ذوخأم ،هالعأ "show sub pgw-only full"و "show sub full" عم حضوم وه
.امتهم ناك اذإ جارخإلل ةديفم تانراقم ءارجإ نكمي ىتح ،(ينمزلا عباطلا عجار)

ربع نحشلا تانايب طقتلي يذلا تنرتنإلا ىلع APN رهظي ،كلذ ىلإ ةفاضإلاب
تنرتنإلا

●

و ،RealTime Transport Protocol (RTP)) توصلا لقن لوكوتورب تانايبل يه 0_0 ةدعاقلا
اهمادختسإ متي يتلاو - (RCP) يقيقحلا تقولا يف مكحتلا لوكوتوربل يه 1_0
مزح يأ ريرمت متي مل .تقولا رورمب طابترالا كلذ ربع توصلاو طابترالا ةدوجب لاصتالل
.هذه (CLI) رماوألا رطس ةهجاو ليغشت هيف مت يذلا تقولا يف RCP لماح ربع

●

[local]PGW> show active-charging sessions full imsi 300420060496012

Monday September 16 21:50:18 UTC 2013

  Session-ID:             115:12023212  Username:



0300420060496012@nai.epc.mnc420.mcc300.3gppnetwork.org

  Callid:                     22075719  IMSI/MSID:          300420060496012

  MSISDN:                                                       19126757869

  ACSMgr Instance:                 115  ACSMgr Card/Cpu:                7/1

  SessMgr Instance:                                                     115

  Client-IP:                                                     2001:db8::

  NAS-IP:                                                           0.0.0.0

  Access-NAS-IP(FA):

  NAS-PORT:                         0   NSAPI:                            5

  Acct-Session-ID:                                                 393A43B1

  NAS-ID:                                                               n/a

  Access-NAS-ID(FA):                                                    n/a

  3GPP2-BSID:                                                           n/a

  Access-Correlation-ID(FA):                                            n/a

  3GPP2-Correlation-ID:                                                 n/a

  MEID:                                                                 n/a

  Carrier-ID:                      n/a  ESN:                            n/a

  Uplink Bytes:                  10778  Downlink Bytes:               10411

  Uplink Packets:                   32  Downlink Packets:                41

  Injected Uplink Bytes:             0  Injected Downlink Bytes:          0

  Injected Uplink Packets:           0  Injected Downlink Packets:        0

  Buffered Uplink Packets:           0  Buffered Downlink Packets:        0

  Buffered Uplink Bytes:             0  Buffered Downlink Bytes:          0

  Uplink Packets in Buffer:          0  Uplink Bytes in Buffer:           0

  Downlink Packets in Buffer:        0  Downlink Bytes in Buffer:         0

  Buff Over-limit Uplink Pkts:       0  Buff Over-limit Uplink Bytes:     0

  Buff Over-limit Downlink Pkts:     0  Buff Over-limit Downlink Bytes:   0

  Processed Uplink Packets:          0  Processed Downlink Packets:       0

  Dropped Uplink Packets:            0  Dropped Downlink Packets:         0

  Uplink Out of Order Packets:       0  Downlink Out of Order Packets:    0

  Dyn FUI Redirected Flows:          0  Dyn FUI Discarded Pkts:           0

  ITC Terminated Flows:              0  ITC Redirected Flows:             0

  ITC Dropped Packets:               0  ITC ToS Remarked Packets:         0

  ITC Dropped Upl Pkts:              0  ITC Dropped Dnl Pkts:             0

  ITC Dropped Upl Bytes:             0  ITC Dropped Dnl Bytes:            0

  Flow action Terminated Flows:                                           0

  PP Flow action Terminated Flows:                                        0

  CC Dropped Uplink Packets:         0  CC Dropped Uplink Bytes:          0

  CC Dropped Downlink Packets:       0  CC Dropped Downlink Bytes:        0

  NRUPC Req Made:                    1  NRUPC Req Success:                1

  NRUPC Req Failed:                  0  NRUPC Req Time Out:               0

  Dynamic Rule Limiting: Enabled

  Bearer Bandwidth Limiting: Enabled

  Uplink MBR (bps):                  0  Downlink MBR (bps):               0

  Uplink GBR (bps):                  0  Downlink GBR (bps):               0

  Uplink Burst (bytes):              0  Downlink Burst (bytes):           0

  Dropped Uplink Pkts:               0  Dropped Downlink Pkts:            0

  Dropped Uplink Bytes:              0  Dropped Downlink Bytes:           0

  Current Readdressed Sessions:                                           0

  Total Readdressed Uplink Pkts:                                          0

  Total Readdressed Uplink Bytes:                                         0

  Total Readdressed Downlink Pkts:                                        0

  Total Readdressed Downlink Bytes:                                       0

  Total Readdressing Failure Packets:                                     0

    Non Syn Flow:                    0  Duplicate Key:                    0

    Dropped Pkts:                    0

  Creation Time:                      Monday September 16 21:44:28 GMT 2013

  Last Pkt Time:                      Monday September 16 21:50:20 GMT 2013

  Duration:                                                     00h:05m:52s

  Active Charging Service name:                                         LTE

  Rule Base name:                                                       PGW

  URL-Redir First-Request-Only:                                         n/a

  Bandwidth Policy:                                                     n/a



  FW-and-NAT Policy:                                                    n/a

  NAT Policy NAT44:                                            Not-required

  NAT Policy NAT64:                                            Not-required

  TPO Policy:                                                           n/a

  CF Policy ID:                                                         n/a

  Old CF Policy ID:                                                     n/a

  Dynamic Charging:                                                 Enabled

  Dynamic Chrg Msg Received:         3  Rule Definitions Received:        3

  Installs Received:                 3  Removes Received:                 0

  Installs Succeeded:                3  Installs Failed:                  0

  Removes Succeeded:                 0  Removes Failed:                   0

  Uplink Dynamic Rule Packets:      32  Uplink Dynamic Rule Bytes:    10778

  Downlink Dynamic Rule Packets:    41  Downlink Dynamic Rule Bytes:  10411

  Dynamic Charging Packet Drop statistics:

  PCC Rule BW Limit Upl Pkts:        0  PCC Rule BW Limit Dnl Pkts:       0

  PCC Rule BW Limit Upl Bytes:       0  PCC Rule BW Limit Dnl Bytes:      0

  PCC Rule Gating Upl Pkts:          0  PCC Rule Gating Dnl Pkts:         0

  PCC Rule Gating Upl Bytes:         0  PCC Rule Gating Dnl Bytes:        0

  RuleMatch Fail Upl Pkts:           0  RuleMatch Fail Dnl Pkts:          0

  RuleMatch Fail Upl Bytes:          0  RuleMatch Fail Dnl Bytes:         0

  Credit-Control:                                                       Off

  Event-Triggers:

  QoS Renegotiate Up:                0  QoS Renegotiate Dn:               0

  TCP Proxy Flows Requests:          0  TCP Proxy Flows Request Success:  0

  Disable TCP Proxy Flows Requests:  0  Disable TCP Proxy Flows Success:  0

  Current TCP Proxy Flows:           0  Total TCP Proxy Flows:            0

  TCP-proxy reset for non-SYN flows:                                      0

  Current IP Flows:                  0  Current ICMP Flows:               0

  Current IPv6 Flows:                2  Current ICMPv6 Flows:             0

  Current TCP Flows:                 1  Current UDP Flows:                1

  Current HTTP Flows:                0  Current HTTPS Flows:              0

  Current FTP Flows:                 0  Current POP3 Flows:               0

  Current SMTP Flows:                0  Current SIP Flows:                1

  Current RTSP Flows:                0  Current RTP Flows:                0

  Current RTCP Flows:                0  Current IMAP Flows:               0

  Current WSP-CO Flows:              0  Current WSP-CL Flows:             0

  Current MMS Flows:                 0  Current DNS Flows:                0

  Current PPTP-GRE Flows:            0  Current PPTP Flows:               0

  Current P2P Flows:                 0  Current H323 Flows:               0

  Current TFTP Flows:                0

  Current UNKNOWN Flows:             1

  Max (L3) Flows:                    6

  Max Flows Timestamp:                Monday September 16 21:44:39 GMT 2013

  CAE-Readdressing:

  GET Requests redirected:                                                0

  POST Requests redirected:                                               0

  Other Requests redirected:                                              0

  HTTP Responses redirected:                                              0

  Requests having xheader inserted:                                       0

  Total Uplink Bytes:                                                     0

  Total Uplink Packets:                                                   0

  Total Downlink Bytes:                                                   0

  Total Downlink Packets:                                                 0

  Total request charging action hit:                                      0

  Total response charging action hit:                                     0

  Total Charging action hit - Req. Readdr.:                               0

  Total Charging action hit - Resp. Readdr.:                              0

  CAE Readdressing Err. Conditions:

  Total connection failed to video server:                                0

  Skipped Req. Readdr. - pipelined req:                                   0

  Skipped Req. Readdr. - persistent case:                                 0

  Skipped Req. Readdr. - zero copied buf:                                 0



  Skipped Req. Readdr. - buf limit exceed:                                0

  Req. Readdr. - Socket Mig. failed:                                      0

  Skipped Flow. - pipelined req.:                                         0

  Skipped Resp. Readdr. - pipelined req:                                  0

  Skipped Resp. Readdr. - persistent case:                                0

  Skipped Resp. Readdr. - partial resp hdr:                               0

  Skipped Resp. Readdr. - zero copied buf:                                0

  Skipped Resp. Readdr. - buf limit exceed:                               0

  Resp. Readdr. - Socket Mig. failed:                                     0

  Total load balancer failed:                                             0

  Total MVG xheader insertion failed:                                     0

  Rulebase configuration missing:                                         0

  Transrating:

  Total Transrated Video Connections:                                     0

  Total GZIP'd Video Connections:                                         0

  Total MP4 Video Connections:                                            0

  Total FLV Video Connections:                                            0

  Transrated Sorenson H263 Connections:                                   0

  Transrated H264 Connections:                                            0

  Failed Sorenson H263 Connections:                                       0

  Failed H264 Connections:                                                0

  Failed Video Codec not supported                                        0

  Total Input Video Data Bytes:                                           0

  SH263 Input Video Data Bytes:                                           0

  H264 Input Video Data Bytes:                                            0

  GZIP Input Video Data Bytes:                                            0

  Total Output Video Data Bytes:                                          0

  SH263 Output Video Data Bytes:                                          0

  H264 Output Video Data Bytes:                                           0

  GZIP Output Video Data Bytes:                                           0

  Average Input Video Bit Rate:                                           0

  SH263 Input Video Bit Rate:                                             0

  H264 Input Video Bit Rate:                                              0

  Average Output Video Bit Rate:                                          0

  SH263 Output Video Bit Rate:                                            0

  H264 Output Video Bit Rate:                                             0

  Average Bit Rate Reduction:                                             0

  SH263 Bit Rate Reduction:                                               0

  H264 Bit Rate Reduction:                                                0

  TCP-Proxy Session Stats:                                               n/a

  WiMAX Hotlining Status:                                               n/a

  Link Monitoring Average Throughput:                0 kbps

  Link Monitoring Average RTT:                       0 ms

  Charging Updates:                                                     n/a

Dynamic Charging Rule Definition Statistics:

Dynamic-Rule-Name     Pkts-Down Bytes-Down    Pkts-Up   Bytes-Up       Hits

-------------------- ---------- ---------- ---------- ---------- ----------

IMSDefault                   41      10411         32      10778         73

Total Dynamic Rules:             1

Total Predefined Rules:          0

Total Firewall Predefined Rules: 0

Charging-Updates Statistics:         n/a

Dynamic Charging Rule Definition(s) Configured:

Name                 Prior Content-Id Chrg-Type Rule Parameters

-------------------- ----- ---------- --------- ---------------------------

          IMSDefault   950        100   Offline Gate Status:      Allow All

                                                QoS Class Identifier:     5

                                                ARP Priority Level:      10

                                                Reporting Level: Rating Grp

                                                Metering Method:   Duration



                                                Uplink MBR:        75000000

                                                Downlink MBR:      75000000

                                                Filter 1:

                                                Direction:           Uplink

                                                Dst Addr  ::/0

                                                Filter 2:

                                                Direction:         Downlink

                                                Src Addr  ::/0

Predefined Rules Enabled List: n/a

Predefined Firewall Rules Enabled List: n/a

  Session-ID:             115:12023218  Username:

0300420060496012@nai.epc.mnc420.mcc300.3gppnetwork.org

  Callid:                     2207571f  IMSI/MSID:          300420060496012

  MSISDN:                                                       19126757869

  ACSMgr Instance:                 115  ACSMgr Card/Cpu:                7/1

  SessMgr Instance:                                                     115

  Client-IP:                                      2001:db8::,10.174.230.156

  NAS-IP:                                                           0.0.0.0

  Access-NAS-IP(FA):

  NAS-PORT:                         0   NSAPI:                            6

  Acct-Session-ID:                                                 393A43B7

  NAS-ID:                                                               n/a

  Access-NAS-ID(FA):                                                    n/a

  3GPP2-BSID:                                                           n/a

  Access-Correlation-ID(FA):                                            n/a

  3GPP2-Correlation-ID:                                                 n/a

  MEID:                                                                 n/a

  Carrier-ID:                      n/a  ESN:                            n/a

  Uplink Bytes:                   2887  Downlink Bytes:                6105

  Uplink Packets:                   24  Downlink Packets:                19

  Injected Uplink Bytes:             0  Injected Downlink Bytes:          0

  Injected Uplink Packets:           0  Injected Downlink Packets:        0

  Buffered Uplink Packets:           0  Buffered Downlink Packets:        0

  Buffered Uplink Bytes:             0  Buffered Downlink Bytes:          0

  Uplink Packets in Buffer:          0  Uplink Bytes in Buffer:           0

  Downlink Packets in Buffer:        0  Downlink Bytes in Buffer:         0

  Buff Over-limit Uplink Pkts:       0  Buff Over-limit Uplink Bytes:     0

  Buff Over-limit Downlink Pkts:     0  Buff Over-limit Downlink Bytes:   0

  Processed Uplink Packets:          0  Processed Downlink Packets:       0

  Dropped Uplink Packets:            0  Dropped Downlink Packets:         0

  Uplink Out of Order Packets:       0  Downlink Out of Order Packets:    0

  Dyn FUI Redirected Flows:          0  Dyn FUI Discarded Pkts:           0

  ITC Terminated Flows:              0  ITC Redirected Flows:             0

  ITC Dropped Packets:               0  ITC ToS Remarked Packets:         0

  ITC Dropped Upl Pkts:              0  ITC Dropped Dnl Pkts:             0

  ITC Dropped Upl Bytes:             0  ITC Dropped Dnl Bytes:            0

  Flow action Terminated Flows:                                           0

  PP Flow action Terminated Flows:                                        0

  CC Dropped Uplink Packets:         0  CC Dropped Uplink Bytes:          0

  CC Dropped Downlink Packets:       0  CC Dropped Downlink Bytes:        0

  NRUPC Req Made:                    1  NRUPC Req Success:                1

  NRUPC Req Failed:                  0  NRUPC Req Time Out:               0

  Dynamic Rule Limiting: Enabled

  Bearer Bandwidth Limiting: Enabled

  Uplink MBR (bps):                  0  Downlink MBR (bps):               0

  Uplink GBR (bps):                  0  Downlink GBR (bps):               0

  Uplink Burst (bytes):              0  Downlink Burst (bytes):           0

  Dropped Uplink Pkts:               0  Dropped Downlink Pkts:            0

  Dropped Uplink Bytes:              0  Dropped Downlink Bytes:           0

  Current Readdressed Sessions:                                           0

  Total Readdressed Uplink Pkts:                                          0

  Total Readdressed Uplink Bytes:                                         0



  Total Readdressed Downlink Pkts:                                        0

  Total Readdressed Downlink Bytes:                                       0

  Total Readdressing Failure Packets:                                     0

    Non Syn Flow:                    0  Duplicate Key:                    0

    Dropped Pkts:                    0

  Creation Time:                      Monday September 16 21:44:33 GMT 2013

  Last Pkt Time:                      Monday September 16 21:48:33 GMT 2013

  Duration:                                                     00h:05m:47s

  Active Charging Service name:                                         LTE

  Rule Base name:                                                       OCS

  URL-Redir First-Request-Only:                                         n/a

  Bandwidth Policy:                                                     n/a

  FW-and-NAT Policy:                                              NATPOLICY

  NAT Policy NAT44:                                                Required

  NAT Policy NAT64:                                            Not-required

  TPO Policy:                                                           n/a

  CF Policy ID:                                                         n/a

  Old CF Policy ID:                                                     n/a

  Dynamic Charging:                                                 Enabled

  Dynamic Chrg Msg Received:         1  Rule Definitions Received:        1

  Installs Received:                 3  Removes Received:                 0

  Installs Succeeded:                3  Installs Failed:                  0

  Removes Succeeded:                 0  Removes Failed:                   0

  Uplink Dynamic Rule Packets:      22  Uplink Dynamic Rule Bytes:     2763

  Downlink Dynamic Rule Packets:    17  Downlink Dynamic Rule Bytes:   5879

  Dynamic Charging Packet Drop statistics:

  PCC Rule BW Limit Upl Pkts:        0  PCC Rule BW Limit Dnl Pkts:       0

  PCC Rule BW Limit Upl Bytes:       0  PCC Rule BW Limit Dnl Bytes:      0

  PCC Rule Gating Upl Pkts:          0  PCC Rule Gating Dnl Pkts:         0

  PCC Rule Gating Upl Bytes:         0  PCC Rule Gating Dnl Bytes:        0

  RuleMatch Fail Upl Pkts:           0  RuleMatch Fail Dnl Pkts:          0

  RuleMatch Fail Upl Bytes:          0  RuleMatch Fail Dnl Bytes:         0

  Credit-Control:                                                        On

  CC Peer:                                                     PHLARTRMAS03

  CC Group:                                                         DCCA-GY

  CC Mode:                                                         DIAMETER

  CC Failure Handling:                                    Retry & Terminate

  CC Session Failover:                                              Enabled

  CCR-I Server Unreachable Handling:                               Continue

  CCR-U Server Unreachable Handling:                               Continue

  Total CCR-U                                                             0

  Current Server Unreachable State:                                     n/a

      Interim Volume in Bytes (used / allotted):                 na/   na

      Interim Time in Seconds (used / allotted):                 na/   na

      Server Retries (attempted / configured):                   na/   na

  QoS Renegotiate Up:                0  QoS Renegotiate Dn:               0

  TCP Proxy Flows Requests:          0  TCP Proxy Flows Request Success:  0

  Disable TCP Proxy Flows Requests:  0  Disable TCP Proxy Flows Success:  0

  Current TCP Proxy Flows:           0  Total TCP Proxy Flows:            0

  TCP-proxy reset for non-SYN flows:                                      0

  Current IP Flows:                  0  Current ICMP Flows:               0

  Current IPv6 Flows:                1  Current ICMPv6 Flows:             0

  Current TCP Flows:                 1  Current UDP Flows:                0

  Current HTTP Flows:                0  Current HTTPS Flows:              0

  Current FTP Flows:                 0  Current POP3 Flows:               0

  Current SMTP Flows:                0  Current SIP Flows:                0

  Current RTSP Flows:                0  Current RTP Flows:                0

  Current RTCP Flows:                0  Current IMAP Flows:               0

  Current WSP-CO Flows:              0  Current WSP-CL Flows:             0

  Current MMS Flows:                 0  Current DNS Flows:                0

  Current PPTP-GRE Flows:            0  Current PPTP Flows:               0

  Current P2P Flows:                 0  Current H323 Flows:               0

  Current TFTP Flows:                0



  Current UNKNOWN Flows:             1

  Max (L3) Flows:                    6

  Max Flows Timestamp:                Monday September 16 21:44:40 GMT 2013

...

  Charging Updates:                                                     n/a

    Rating-Group:                 3300

      Service-Identifier:            0

      State:                  Charging

      Checkpoint State:        Current

      Pending Update:               No

      Last Answer:            0h05m47s

      Validity-Time:             42853

      Volume Threshold:      255852544

                                 Quota         Usage   Total Usage

      ------------------ ------------- ------------- -------------

      CC-Time:                       -           347           347

      CC-Total-Octets:       524288000          8992          8992

      CC-Input-Octets:               -          2887          2887

      CC-Output-Octets:              -          6105          6105

      CC-Service-Specific-Units:     -            36            36

      Quota-Consumption-Time:        -             -

      Quota-Hold-Time:               -             -

      Quota-Validity-Time:       43200           347

Ruledef Name          Pkts-Down Bytes-Down    Pkts-Up   Bytes-Up       Hits

-------------------- ---------- ---------- ---------- ---------- ----------

HandleDNS3300                 2        226          2        124          4

Firewall-Ruledef Name Pkts-Down Bytes-Down    Pkts-Up   Bytes-Up       Hits

-------------------- ---------- ---------- ---------- ---------- ----------

int_apn_src                   2        226          2        124          4

Dynamic Charging Rule Definition Statistics:

Dynamic-Rule-Name     Pkts-Down Bytes-Down    Pkts-Up   Bytes-Up       Hits

-------------------- ---------- ---------- ---------- ---------- ----------

RTRRule3300                  17       5879         22       2763         36

Total Dynamic Rules:             1

Total Predefined Rules:          2

Total Firewall Predefined Rules: 0

Charging-Updates Statistics:         n/a

Dynamic Charging Rule Definition(s) Configured:

Name                 Prior Content-Id Chrg-Type Rule Parameters

-------------------- ----- ---------- --------- ---------------------------

         RTRRule3300   950       3300      Both Gate Status:      Allow All

                                                QoS Class Identifier:     9

                                                ARP Priority Level:      10

                                                Reporting Level: Rating Grp

                                                Metering Method: Durn + Vol

                                                Uplink MBR:        75000000

                                                Downlink MBR:      75000000

                                                Filter 1:

                                                Direction:           Uplink

                                                Dst Addr  0.0.0.0/0

                                                Filter 2:

                                                Direction:         Downlink

                                                Src Addr  0.0.0.0/0

                                                Filter 3:

                                                Direction:           Uplink

                                                Dst Addr  ::/0

                                                Filter 4:

                                                Direction:         Downlink



                                                Src Addr  ::/0

Predefined Rules Enabled List:

       HandleTCP3300

       HandleDNS3300

Predefined Firewall Rules Enabled List: n/a

  Session-ID:             115:12023409  Username:

0300420060496012@nai.epc.mnc420.mcc300.3gppnetwork.org

  Callid:                     22075719  IMSI/MSID:          300420060496012

  MSISDN:                                                       19126757869

  ACSMgr Instance:                 115  ACSMgr Card/Cpu:                7/1

  SessMgr Instance:                                                     115

  Client-IP:                                                     2001:db8::

  NAS-IP:                                                           0.0.0.0

  Access-NAS-IP(FA):

  NAS-PORT:                         0   NSAPI:                            7

  Acct-Session-ID:                                                 393A43B1

  NAS-ID:                                                               n/a

  Access-NAS-ID(FA):                                                    n/a

  3GPP2-BSID:                                                           n/a

  Access-Correlation-ID(FA):                                            n/a

  3GPP2-Correlation-ID:                                                 n/a

  MEID:                                                                 n/a

  Carrier-ID:                      n/a  ESN:                            n/a

  Uplink Bytes:                  94041  Downlink Bytes:               83406

  Uplink Packets:                 1033  Downlink Packets:               922

...

  Dynamic Rule Limiting: Enabled

  Bearer Bandwidth Limiting: Enabled

  Uplink MBR (bps):              38000  Downlink MBR (bps):           38000

  Uplink GBR (bps):              38000  Downlink GBR (bps):           38000

  Uplink Burst (bytes):           9500  Downlink Burst (bytes):        9500

  Dropped Uplink Pkts:               0  Dropped Downlink Pkts:            0

  Dropped Uplink Bytes:              0  Dropped Downlink Bytes:           0

  Current Readdressed Sessions:                                           0

  Total Readdressed Uplink Pkts:                                          0

  Total Readdressed Uplink Bytes:                                         0

  Total Readdressed Downlink Pkts:                                        0

  Total Readdressed Downlink Bytes:                                       0

  Total Readdressing Failure Packets:                                     0

    Non Syn Flow:                    0  Duplicate Key:                    0

    Dropped Pkts:                    0

  Creation Time:                      Monday September 16 21:44:28 GMT 2013

  Last Pkt Time:                      Monday September 16 21:50:20 GMT 2013

  Duration:                                                     00h:05m:52s

  Active Charging Service name:                                         LTE

  Rule Base name:                                                       PGW

  URL-Redir First-Request-Only:                                         n/a

  Bandwidth Policy:                                                     n/a

  FW-and-NAT Policy:                                                    n/a

  NAT Policy NAT44:                                            Not-required

  NAT Policy NAT64:                                            Not-required

  TPO Policy:                                                           n/a

  CF Policy ID:                                                         n/a

  Old CF Policy ID:                                                     n/a

  Dynamic Charging:                                                 Enabled

  Dynamic Chrg Msg Received:         0  Rule Definitions Received:        0

  Installs Received:                 0  Removes Received:                 0

  Installs Succeeded:                0  Installs Failed:                  0

  Removes Succeeded:                 0  Removes Failed:                   0

  Uplink Dynamic Rule Packets:    1033  Uplink Dynamic Rule Bytes:    94041

  Downlink Dynamic Rule Packets:   922  Downlink Dynamic Rule Bytes:  83406



  Dynamic Charging Packet Drop statistics:

  PCC Rule BW Limit Upl Pkts:        0  PCC Rule BW Limit Dnl Pkts:       0

  PCC Rule BW Limit Upl Bytes:       0  PCC Rule BW Limit Dnl Bytes:      0

  PCC Rule Gating Upl Pkts:          0  PCC Rule Gating Dnl Pkts:         0

  PCC Rule Gating Upl Bytes:         0  PCC Rule Gating Dnl Bytes:        0

  RuleMatch Fail Upl Pkts:           0  RuleMatch Fail Dnl Pkts:          0

  RuleMatch Fail Upl Bytes:          0  RuleMatch Fail Dnl Bytes:         0

  Credit-Control:                                                       Off

  Event-Triggers:

  QoS Renegotiate Up:                0  QoS Renegotiate Dn:               0

  TCP Proxy Flows Requests:          0  TCP Proxy Flows Request Success:  0

  Disable TCP Proxy Flows Requests:  0  Disable TCP Proxy Flows Success:  0

  Current TCP Proxy Flows:           0  Total TCP Proxy Flows:            0

  TCP-proxy reset for non-SYN flows:                                      0

  Current IP Flows:                  0  Current ICMP Flows:               0

  Current IPv6 Flows:                1  Current ICMPv6 Flows:             0

  Current TCP Flows:                 0  Current UDP Flows:                1

  Current HTTP Flows:                0  Current HTTPS Flows:              0

  Current FTP Flows:                 0  Current POP3 Flows:               0

  Current SMTP Flows:                0  Current SIP Flows:                0

  Current RTSP Flows:                0  Current RTP Flows:                0

  Current RTCP Flows:                0  Current IMAP Flows:               0

  Current WSP-CO Flows:              0  Current WSP-CL Flows:             0

  Current MMS Flows:                 0  Current DNS Flows:                0

  Current PPTP-GRE Flows:            0  Current PPTP Flows:               0

  Current P2P Flows:                 0  Current H323 Flows:               0

  Current TFTP Flows:                0

  Current UNKNOWN Flows:             1

  Max (L3) Flows:                    0

  Max Flows Timestamp:                                                  n/a

...

  Charging Updates:                                                     n/a

No Charging ruledef(s) match the specified criteria

No Firewall ruledef(s) match the specified criteria

Dynamic Charging Rule Definition Statistics:

Dynamic-Rule-Name     Pkts-Down Bytes-Down    Pkts-Up   Bytes-Up       Hits

-------------------- ---------- ---------- ---------- ---------- ----------

0_0                         922      83406       1033      94041       1955

Total Dynamic Rules:             2

Total Predefined Rules:          0

Total Firewall Predefined Rules: 0

Charging-Updates Statistics:         n/a

Dynamic Charging Rule Definition(s) Configured:

Name                 Prior Content-Id Chrg-Type Rule Parameters

-------------------- ----- ---------- --------- ---------------------------

                 0_0   400        102   Offline Gate Status:      Allow All

                                                QoS Class Identifier:     1

                                                ARP Priority Level:      11

                                                Reporting Level: Rating Grp

                                                Metering Method:   Duration

                                                Uplink MBR:           38000

                                                Downlink MBR:         38000

                                                Uplink GBR:           38000

                                                Downlink GBR:         38000

                                                Filter 1:

                                                Direction:           Uplink

                                                Protocol:               UDP

                                                Src Addr  2001:db8::12/128

                                                Dst Addr  2001:db8::13/128

                                                Dst Port  59536



                                                Filter 2:

                                                Direction:         Downlink

                                                Protocol:               UDP

                                                Src Addr  2001:db8::13/128

                                                Dst Addr  2001:db8::12/128

                                                Dst Port  53626

                 0_1   401        102   Offline Gate Status:      Allow All

                                                QoS Class Identifier:     1

                                                ARP Priority Level:      11

                                                Reporting Level: Rating Grp

                                                Metering Method:   Duration

                                                Uplink MBR:               0

                                                Downlink MBR:             0

                                                Uplink GBR:               0

                                                Downlink GBR:             0

                                                Filter 1:

                                                Direction:           Uplink

                                                Protocol:               UDP

                                                Src Addr  2001:db8::12/128

                                                Dst Addr  2001:db8::13/128

                                                Dst Port  59537

                                                Filter 2:

                                                Direction:         Downlink

                                                Protocol:               UDP

                                                Src Addr  2001:db8::13/128

                                                Dst Addr  2001:db8::12/128

                                                Dst Port  53627

Predefined Rules Enabled List: n/a

Predefined Firewall Rules Enabled List: n/a

Total acs sessions matching specified criteria: 3

طشنلا نحشلا دنع ةيامحلا رادج تايئاصحإ راهظإ

نم ديزملا رفوت نأ نكميو "show active-charge session full" ل ةريغصلا تخالا يه هذه
.مزحلا طاقسإ تايلمع ببس لوح تامولعملا

[XGWout]PGW> show active-charging firewall statistics callid 0000513a

Thursday June 18 17:01:20 UTC 2015

Firewall Statistics for Callid 0000513a in Context: XGWout.

Data Stats:

Total Packets Received:                                                     8745

Total Bytes Received:                                                    5296353

Total Packets Sent:                                                         8704

Total Bytes Sent:                                                        5291193

Total Packets (NAT64 Translation):                                             0

Total Bytes Reduced (NAT64 Translation):                                       0

Total Packets Injected:                                                        0

Total Bytes Injected:                                                          0

Uplink Packets Dropped:                                                       37

Uplink Bytes Dropped:                                                       5000

Downlink Packets Dropped:                                                      4

Downlink Bytes Dropped:                                                      160

Total Malformed Packets:                                                       0

Total DOS Attacks:                                                             0

Total Flows Processed by Firewall:                                             0

Total NAT Flows Processed by Firewall:                                       171

Total NAT44 Flows Processed by Firewall:                                     171

Total NAT64 Flows Processed by Firewall:                                       0



Total Bypass-NAT Flows Processed by Firewall:                                  0

Total Bypass-NAT44 Flows Processed by Firewall:                                0

Total Bypass-NAT64 Flows Processed by Firewall:                                0

Current Flows Processed by Firewall:                                           0

Current NAT Flows Processed by Firewall:                                       1

Current NAT44 Flows Processed by Firewall:                                     1

Current NAT64 Flows Processed by Firewall:                                     0

Current Bypass-NAT Flows Processed by Firewall:                                0

Current Bypass-NAT44 Flows Processed by Firewall:                              0

Current Bypass-NAT64 Flows Processed by Firewall:                              0

[ضفخنم/عفترم] نيكرتشملا تانايب لدعم راهظإ

نيكرتشملا ةعومجم وأ كرتشملل ةجلاعملا ةعس / تانايبلا تالدعم طقتلي

دوجو يف هبتشي نيكرتشملا نم ةعومجم ىلع قيبطتلا دنع ةياغلل اديفم اذه نوكيو
يأ - ىرخألا وأ ةيداعلا تاعومجملاب ةنراقم امهيلك وأ نيهاجتالا يف مهب تانايب لكاشم
لكاشم هب صاخ IP عمجت يف نيكرتشملا

●

رماوألا ذخأ هيف متي يذلا تقولا سفن يف ذوخأملا توصلا كرتشم سفنل يلاتلا جارخإلا
.ةقباسلا

[local]PGW> show sub data-rate high callid 22075719

 Monday September 16 21:51:07 UTC 2013

Total Subscribers       : 1

Active                  : 1             Dormant                 : 0

peak rate from user(bps): 27699         peak rate to user(bps)  : 24879

ave rate from user(bps) : 16663         ave rate to user(bps)   : 16433

sust rate from user(bps): 16692         sust rate to user(bps)  : 16459

peak rate from user(pps): 37            peak rate to user(pps)  : 34

ave rate from user(pps) : 22            ave rate to user(pps)   : 22

sust rate from user(pps): 22            sust rate to user(pps)  : 22

نيكرتشملا ءاطخأ حيحصت راهظإ

يف Engineering وأ TAC ل ةديفم نوكت نأ نكمي تامولعم ىلع بلاغلا يف رمألا اذه يوتحي
ةريثم بيرغلا ليمعلا اهدجي دق انه تامولعم دوجو نم مغرلا ىلع ،ليمعلا معدل مهدوهج
.مامتهالل

:انه هسفن ويديفلا لاثم مادختسإ متي

[local]PGW> show sub debug-info msid 300420060496012

Monday September 16 21:50:51 UTC 2013

username: 0300420060496012@nai.epc.mnc420.mcc300.3gppnetwork.org

callid: 22075719 msid: 300420060496012 Card/Cpu: 7/1 Sessmgr Instance: 115 Primary callline:

Redundancy Status: Original Session Checkpoints Attempts Success Last-Attempt Last-Success Full:

8 6 63300ms 63300ms Micro: 661 661 0ms 0ms GR Checkpoints Sent 2 Full Checkpoints, last 63

seconds before 56 Micro Checkpoints, last 3 seconds before Invalidate-CRRs: 0 Call Statistics: 1



Current number of NAT flows checkpointed: 0 Current state: SMGR_STATE_CONNECTED FSM Event trace:

State Event Num Occurances Time SMGR_STATE_OPEN SMGR_EVT_NEWCALL (1) 2013-09-16:21:44:28

SMGR_STATE_NEWCALL_ARRIVED SMGR_EVT_IPV6ADDR_ALLOC_SUCCESS (1) 2013-09-16:21:44:29

SMGR_STATE_NEWCALL_ARRIVED SMGR_EVT_ANSWER_CALL (1) 2013-09-16:21:44:29

SMGR_STATE_NEWCALL_ANSWERED SMGR_EVT_LINE_CONNECTED (1) 2013-09-16:21:44:29

SMGR_STATE_LINE_CONNECTED SMGR_EVT_LOWER_LAYER_UP (1) 2013-09-16:21:44:29 CLP State Trace: State

EBI's Associated Time CLI_MAPPED_SGX_EVT_POLICY_STATUS_IND - - - - - - - - - - - 2013-09-

16:21:49:53 CLI_MAPPED_SGX_EVT_POLICY_CHANGE_REQ - - - - - - - - - - - 2013-09-16:21:49:53

CLI_MAPPED_SEF_EVT_POLICY_CHANGE_REQ - - - - - - - - - - - 2013-09-16:21:49:53

CLI_MAPPED_SEF_EVT_POLICY_CHANGE_RSP - - - - - - - - - - - 2013-09-16:21:49:53

CLI_MAPPED_SGX_EVT_POLICY_CHANGE_REQ - - - - - - - - - - - 2013-09-16:21:49:53

CLI_MAPPED_SGX_EVT_POLICY_STATUS_IND - - - - - - - - - - - 2013-09-16:21:49:53

CLI_MAPPED_SEF_EVT_SESS_SETUP_RSP - - - - - - - - - - - 2013-09-16:21:44:29

CLI_MAPPED_SGX_EVT_POLICY_STATUS_IND - - - - - - - - - - - 2013-09-16:21:44:29

SMGR_CLP_EVT_PGW_UPDATE_BEARER_REQ - - - - - - - - - - - 2013-09-16:21:44:29

CLI_MAPPED_SEF_EVT_BEARER_BINDING_RSP - - - - - - - - - - - 2013-09-16:21:44:29

SMGR_CLP_EVT_PGW_CREATE_SESSION_RSP 5 - - - - - - - - - - 2013-09-16:21:44:29

CLI_MAPPED_SGX_EVT_POLICY_CHANGE_REQ - - - - - - - - - - - 2013-09-16:21:49:52

CLI_MAPPED_SEF_EVT_POLICY_CHANGE_REQ - - - - - - - - - - - 2013-09-16:21:49:52

CLI_MAPPED_SEF_EVT_POLICY_CHANGE_RSP - - - - - - - - - - - 2013-09-16:21:49:52

CLI_MAPPED_SGX_EVT_POLICY_CHANGE_REQ - - - - - - - - - - - 2013-09-16:21:49:52

CLI_MAPPED_SGX_EVT_POLICY_STATUS_IND - - - - - - - - - - - 2013-09-16:21:49:52

SMGR_CLP_EVT_PGW_CREATE_BEARER_REQ - - - - - - - - - - - 2013-09-16:21:49:52

CLI_MAPPED_SEF_EVT_BEARER_BINDING_RSP - - - - - - - - - - - 2013-09-16:21:49:53

SMGR_CLP_EVT_PGW_CREATE_BEARER_RSP - - 7 - - - - - - - - 2013-09-16:21:49:53

CLI_MAPPED_SEF_EVT_POLICY_STATUS_IND - - - - - - - - - - - 2013-09-16:21:49:53 Sub Session State

Trace: EBI ID State TimeStamp 5 SMGR_STATE_NEWCALL_ARRIVED 2013-09-16:21:44:28 5

SMGR_STATE_CONNECTED 2013-09-16:21:44:29 7 SMGR_STATE_CONNECTED 2013-09-16:21:49:53 NAT Policy

NAT44: Not-required NAT Policy NAT64: Not-required Data Reorder statistics Total timer expiry: 0

Total flush (tmr expiry): 0 Total no buffers: 0 Total flush (no buffers): 0 Total flush (queue

full): 0 Total flush (out of range):0 Total flush (svc change): 0 Total out-of-seq pkt drop: 0

Total out-of-seq arrived: 0 IPv4 Reassembly Statistics: Success: 0 In Progress: 0 Failure

(timeout): 0 Failure (no buffers): 0 Failure (other reasons): 0 Re-addressed Session Entries:

Allowed: 2000 Current: 0 Added: 0 Deleted: 0 Revoked for use by different subscriber: 0 TCP

Proxy DNS Info entries 0 IPv4 ACL applied: active input acl: number of rules: 0 active output

acl: number of rules: 0 ACL caching statistics: input packets: 2206 input cache hits: 0 output

packets: 2183 output cache hits: 0 IPv6 ACL applied: active input ipv6 acl: ECS_ACL_V6 number of

rules: 8 active output ipv6 acl: ECS_ACL_V6 number of rules: 8 IPv6 ACL caching statistics:

input cache hits: 1787 output cache hits: 739 Total number of ACL reload: 0 Total number of ACS

session deleted on ACL reload: 0 NEMO Mode: N/A ; Peer bond: NO ; Peer Callid: 00000000 sessmgr

NPU Flow Details: Flow Id Flow Type Nat Realm VPN Id 8079786 IPV6_FLOW n/a 5 Private IP NPU flow

timeout (Seconds) : n/a ACS PCP Service: n/a

aaa-configuration نيكرتشملا راهظإ

ريغ ىتح) ةبساحملاو ضيوفتلاو ةقداصملا ةلصلا تاذ تامولعملا عيمجب ةريبك ةمئاق هذه
مت دق ناك اذإ امع رظنلا ضغب ،كرتشملل (ةبساحملاو ضيوفتلاو ةقداصملاب ةقلعتملا
نم .ال مأ لبق نم هيلإ لوصولا مت مأ ىتح (AAA) ةبساحملاو ضيوفتلاو ةقداصملا مادختسإ
تايلمع ليلحت ىلإ ةرورضلاب رارطضالا نود كرتشملل نيعملا لكيهلا وه ام ىرت نأ ديفملا
لكيهلا تادادعإ لوح تاضارتفا ءاشنإ وأ كرتشملا تافيصوت وأ AAA ةقداصم مزح لدابت
.ةيضارتفالا

نيكرتشملا طاشن راهظإ



كرتشملا طاشن ىوتسمل ينايبلا مسرلا اذه

نحشلل ةطشنلا تاقفدتلاب صاخلا IP ناونع راهظإ

IP ناونعب ةلصتملا لمعلا تاسلج عيمجل قفدتلا فرعم بسح تاقفدتلا ةفاكب ةمئاق هذه
مادختسإ بجي .نيهاجتالا الك يف ةلسرملا تيابلا تادحو ددع ىلإ ةفاضإلاب ،جرخملاب صاخلا
اذإ ام ديكأت مث اهيلإ لوصولا كرتشملا لواحي يتلا نيوانعلا ةفرعمل الوأ ةبقارملا كرتشم
.ناونعلا كلذ نم مزح يأ يقلت مت

فرعم مادختساب مامتهالا قفدت فرعم لوح ةيليصفتلا تامولعملا دادرتسإ نكمي
ةطساوب بسانملا قفدتلا ددحي امم ،طشنلا نحشلا ديق تاقفدتلل لماكلا قفدتلا
.(MS ل يعرفلا جارخإلا نم ةطقنلا هذه يف فورعملا كرتشملل IP ناونع) MS IP لقح

●

نيكرتشملا جهن راهظإ

كرتشملل اهنييعت مت يتلا ةيلاحلا جهنلا اذه درسي

لماك [MIPFA | mipha] ضرع

كرتشم لوح MIP ب ةقلعتم ةيليصفت تامولعم اذه درسي

[local]PDSN-FA> show mipfa full username 9786045176@cisco.com

Tuesday May 12 16:08:05 UTC 2015

Username: 9786045176@cisco.com          Callid: 1120ff97

MSID:  311289786045176

Num Agent Advt Sent: 1     Num Agent Solicit Rcvd: 0

  Home Address #1: 10.235.121.62       NAI: 9786045176@cisco.com

    FA Address: 203.0.113.1            HA Address: 203.0.113.2

    Lifetime: 02h00m00s                Remaining Lifetime: 01h56m04s

    Reverse Tunneling: On              Encapsulation Type: IP-IP

    GRE Key: n/a                       IPSec Required: No

    IPSec Ctrl Tunnel Estab.: No       IPSec Data Tunnel Estab.: No

    MN-AAA Removal: No                 Proxy MIP: Disabled

    DMU Auth Failures: 0               Send Terminal Verification: Disabled

    Revocation Negotiated: YES         Revocation I Bit Negotiated: YES

    MN-HA-Key-Present: FALSE           MN-HA-SPI: n/a

    FA-HA-Key-Present: TRUE            FA-HA-SPI: 8832

    MN-FA-Key-Present: FALSE           MN-FA-SPI: n/a

    HA-RK-KEY-Present: FALSE           HA-RK-SPI: n/a

    HA-RK-Lifetime:    n/a             HA-RK-Remaining-Lifetime: n/a

    Send Host Config: Disabled

تادادعلا [MIPFA |mipha] ضرع



:كرتشملل MIP ب ةلصلا تاذ ةفلتخملا تادادعلا نع مالعإلاب اذه موقي

[local]PFDN> show mipfa counters username 9786045176@cisco.com

Tuesday May 12 16:08:12 UTC 2015

MSID: 311289786045176

Username: 9786045176@cisco.com

Callid: 1120ff97

Num Agent Advt Sent: 1   Num Agent Solicit Rcvd: 0

 Home Address: 10.235.121.62          NAI: 9786045176@cisco.com

 FA Address: 203.0.113.1              HA Address: 203.0.113.2

Registration Request Received:

  Total Received Reg:         1            Accepted Reg:           1

  Rejected Reg:               0

    Denied Reg:               0              Discarded Reg:        0

  Relayed Reg:                1            Auth Failed Reg:        0

  FA Denied Reg:              0            HA Denied Reg:          0

  Rcvd with MIP Key Data&colon;     0

  Init RRQ Received:          1            Init RRQ Accepted:      1

  Init RRQ Rejected:          0

    Init RRQ Denied:          0              Init RRQ Discarded:   0

  Init RRQ Relayed:           1            Init RRQ Auth Failed:   0

  Init PMIP RRQ Xmit:         0            Init PMIP RRQ Re-Xmit:  0

  Init RRQ Denied by FA:      0            Init RRQ Denied by HA:  0

  Renew RRQ Received:         0            Renew RRQ Accepted:     0

  Renew RRQ Rejected:         0

    Renew RRQ Denied:         0              Renew RRQ Discarded:  0

  Renew RRQ Relayed:          0            Renew RRQ Auth Failed:  0

  Renew PMIP RRQ Xmit:        0            Renew PMIP RRQ Re-Xmit: 0

  Renew RRQ Denied by FA:     0            Renew RRQ Denied by HA: 0

  Dereg RRQ Received:         0            Dereg RRQ Accepted:     0

  Dereg RRQ Rejected:         0

    Dereg RRQ Denied:         0              Dereg RRQ Discarded:  0

  Dereg RRQ Relayed:          0            Dereg RRQ Auth Failed:  0

  Dereg PMIP RRQ Xmit:        0            Dereg PMIP RRQ Re-Xmit: 0

  Dereg RRQ Denied by FA:     0            Dereg RRQ Denied by HA: 0

Denied by FA:

  Unspecified error:          0            Reg Timeout:            0

  Admin Prohibited:           0            No Resources:           0

  MN Auth Failure:            0            HA Auth Failure:        0

  Lifetime too long:          0            Poorly formed Request:  0

  Poorly formed Reply:        0            MN Too Distant:         0

  Invalid COA:                0            Missing NAI:            0

  Missing Home Agent:         0            Missing Home Addr:      0

  Unknown Challenge:          0            Missing Challenge:      0

  Stale Challenge:            0

  Encap Unavailable:          0            Rev Tunnel Unavailable: 0

  Rev Tunnel Mandatory:       0            HA Network Unreachable: 0

  Delivery Style Unavailable: 0            HA Host Unreachable:    0

  HA Port Unreachable:        0            HA Unreachable:         0

  Unknown CVSE Rcvd:          0            MIP Key Request:        0

  AAA Authenticator:          0            Public Key Invalid:     0

Discarded by FA:

  Invalid Extn:               0            Invalid UDP Checksum:   0

Denied by HA:



  FA Auth Failure:            0            Poorly formed Request:  0

  Mismatched ID:              0            Simul Bindings Exceeded:0

  Unknown HA:                 0            Rev Tunnel Unavailable: 0

  MN Auth Failure:            0            No Resources:           0

  Admin Prohibited:           0            Rev Tunnel Mandatory:   0

  Encap Unavailable:          0            Unspecified Reason:     0

  Unknown CVSE Rcvd:          0

Registration Reply Rcvd:

  Total:                      1            Relayed:                1

  Errors:                     0

  Init RRP Rcvd:              1            Init RRP Relayed:       1

  Renew RRP Rcvd:             0            Renew RRP Relayed:      0

  Dereg RRP Rcvd:             0            Dereg RRP Relayed:      0

  RRP with Dyn HA Rcvd:       0            RRP with Dyn HA Denied: 0

Registration Reply Sent:

  Total:                      1            Accepted Reg:           1

  Accepted DeReg:             0            Denied:                 0

  Send Error:                 0

Tunnel Data Received:

  Total Packets :             3383

    IPIP:                     3383         GRE:                    0

  Total Bytes :               3850296

    IPIP:                     3850296      GRE:                    0

  Errors:

    Protocol Type Error:      0            GRE Key Absent:         0

    GRE Checksum Error :      0            Invalid Pkt Length:     0

    No Session Found   :      0

Tunnel Data Sent:

  Total Packets :             2905

    IPIP:                     2905         GRE:                    0

  Total Bytes :               346228

    IPIP:                     346228       GRE:                    0

ppp [full] ضرع

.PPP ب ةقلعتم كرتشم لوح ةيليصفت تامولعم ميدقتب ريرقتلا اذه موقي
.يداعلا رادصإلا نم ةيئزج ةعومجم سيل لماكلا رادصإلا -

[local]PDSN-HSGW> show ppp username 9786045176@cisco.com

Tuesday May 12 16:08:18 UTC 2015

PPP Summary:

         1 PPP Sessions In Progress

Layer Info:

         1 LCP Up             1 IPCP Up            0 IPv6CP Up     0  CCP Up

Compression:

         0 VJ Compressed Sessions (loc to rem)

         0 VJ Compressed Sessions (rem to loc)

         0 ROHC Compressed Sessions (loc to rem)

         0 ROHC Compressed Sessions (rem to loc)

         0 Normal PPP Compressed Sessions

         0 Stateless PPP Compressed Sessions



         1 NONE        0 STAC        0 MPPC        0 DEFLATE (loc to rem)

         1 NONE        0 STAC        0 MPPC        0 DEFLATE (rem to loc)

Errors:

         0 In errors              0 In discards             0 In unknown proto

         0 Out errors             0 Out discards            0 Pkt too long

         0 Bad address            0 Bad control             0 Bad FCS

         0 Bad Length

         0 Echo req rcvd          0 Echo rsp rcvd           0 Echo Req sent

         0 Echo rsp sent          0 Invalid magic-number rcvd

         0 LCP Vend Ext req sent          0 LCP Vend Ext req resent

         0 LCP Vend Ext rsp rcvd          0 LCP Vend Ext protocol rejected

         0 LCP Vend Ext req max-retried

         0 Decomp errors          0 Comp Reset sent

         0 Comp errors            0 Comp expansion          0 Comp Reset rcvd

Data Stats:

            294366 In octs(unframed)              2059 In pkts

               307 In ctrl octs                      8 In ctrl pkts

                 0 In comp octs                      0 In comp pkts

                 0 In uncomp octs

            307522 In framed octs

           3798297 Out octs(unframed)             3400 Out pkts

               139 Out ctrl octs                     6 Out ctrl pkts

                 0 Out comp octs                     0 Out comp pkts

                 0 Out uncomp octs

           3840820 Out framed octs

[local]PDSN-HSGW> show ppp full username 9786045176@cisco.com

Tuesday May 12 16:08:23 UTC 2015

Username: 9786045176@cisco.com  Callid:1120ff97 Msid: 311289786045176

LCP State: Opened

  mtu (Negotiated/Enforced): 1500/1500   mru: 1500

  auth algorithm (loc to rem):     none  (rem to loc):     none

  PFC  (loc to rem): enabled [ignore]  (rem to loc):  enabled

  ACFC (loc to rem): enabled [ignore]  (rem to loc):  enabled

  async map (loc to rem): 0x00000000     (rem to loc): 0x00000000

IPCP State: Opened

  IP Header comp. (loc to rem): none

                  (rem to loc): none

  Local Address:   203.0.113.1            Remote Address:         0.0.0.0

  Primary DNS:  209.165.200.225           Secondary DNS:  209.165.200.226

  Primary NBNS:         0.0.0.0           Secondary NBNS:         0.0.0.0

IPV6CP State: Not Opened

CCP State: Not Opened

    294701 In octs(unframed)                  2063 In pkts

   3798574 Out octs(unframed)                 3404 Out pkts

       307 In ctrl octs                          8 In ctrl pkts

       139 Out ctrl octs                         6 Out ctrl pkts

    307883 In framed octs                  3841113 Out framed octs

    291333 In data (unfr/data-cmp) octs    3784675 Out data (unfr/data-cmp) octs

    291471 In data (iphdr-cmp) octs        3784843 Out data (iphdr-cmp) octs

         0 In data (iphdr-cmp-fail) octs         0 In data (iphdr-cmp-fail) pkts

         0 In data (iphdr-rohc) octs             0 Out data (iphdr-rohc) octs

         0 In data (iphdr-rohc-fail) octs        0 In data(iphdr-rohc-fail) pkts

         0 In discards                           0 In errors

         0 Out discards                          0 Out errors

         0 Bad address                           0 Bad control

         0 Pkt too long                          0 Bad FCS



         0 Bad pkt length

         0 Echo req rcvd                         0 Echo rsp rcvd

         0 Echo req sent                         0 Echo rsp sent

         0 LCP Vend Ext req sent                 0 LCP Vend Ext req resent

         0 LCP Vend Ext rsp rcvd                 0 LCP Vend Ext protocol rejected

         0 LCP Vend Ext req max-retried

         0 Invalid magic-number rcvd

Total PPP sessions matching specified criteria: 1

show ppp counters

[local]PDSN-HSGW> show ppp counters username 9786045176@cisco.com

Tuesday May 12 16:08:52 UTC 2015

Username: 9786045176@cisco.com  Callid:1120ff97 Msid: 311289786045176

    296894 In octs(unframed)                  2083 In pkts

   3800156 Out octs(unframed)                 3412 Out pkts

       307 In ctrl octs                          8 In ctrl pkts

       139 Out ctrl octs                         6 Out ctrl pkts

    310124 In framed octs                  3842736 Out framed octs

    293517 In data (unfr/data-cmp) octs    3786225 Out data (unfr/data-cmp) octs

    293655 In data (iphdr-cmp) octs        3786393 Out data (iphdr-cmp) octs

         0 In data (iphdr-cmp-fail) octs         0 In data (iphdr-cmp-fail) pkts

         0 In data (iphdr-rohc) octs             0 Out data (iphdr-rohc) octs

         0 In data (iphdr-rohc-fail) octs        0 In data(iphdr-rohc-fail) pkts

         0 In discards                           0 In errors

         0 Out discards                          0 Out errors

         0 Bad address                           0 Bad control

         0 Pkt too long                          0 Bad FCS

         0 Bad pkt length

         0 Echo req rcvd                         0 Echo rsp rcvd

         0 Echo req sent                         0 Echo rsp sent

         0 LCP Vend Ext req sent                 0 LCP Vend Ext req resent

         0 LCP Vend Ext rsp rcvd                 0 LCP Vend Ext protocol rejected

         0 LCP Vend Ext req max-retried

         0 Invalid magic-number rcvd

Total PPP sessions matching specified criteria: 1

rp full ضرع

كرتشم لوح A11 (RP) ةهجاوب ةصاخلا ةيليصفتلا تامولعملا ريرقتلا اذه حضوي
- "show rp counters" رمألا اذه نم ةيعرف ةعومجم يه

[local]PDSN-HSGW> show rp full username 9786045176@cisco.com

Tuesday May 12 16:07:52 UTC 2015

Username: 9786045176@cisco.com  Callid: 1120ff97 Msid: 311289786045176

A10 Connection #1:(Main)

  PCF Address: 10.207.6.67                PDSN Address: 10.211.28.132

  MN Sess Ref ID: 1                       GRE Key: 1864769

  Service Option: 59

Flow Control State : XON

  Lifetime: 00h30m00s                     Remaining Lifetime: 00h28m59s

 GRE Receive:

  Total Packets Rcvd: 2017                Total Bytes Rcvd: 367426



 GRE Send:

  Total Packets Sent: 4722                Total Bytes Sent: 3988706

  Data Over Signaling Packets: 0          Data Over Signaling Bytes: 0

 IP Header compression:

    Forward: ROHC not negotiated

    Reverse: ROHC not negotiated

GRE Flow Control:

  Total Packets Received with XOFF:       0

  Total Packets Received with XON:        0

  Total XON->XOFF Transitions:            0

  Total Output Packets Dropped on XOFF:   0

  Total Output Bytes Dropped on XOFF:     0

  SPI: 257

  Prev System Id: 0                       Current System Id: 0

  Prev Network Id: 0                      Current Network Id: 0

  Prev Packet Zone Id: 0                  Current Packet Zone Id: 0

  BSID: 001C00030015                      GRE Segmentation : Disabled

Registration Request/Reply:

  Renew RRQ Accepted: 0                   Discarded: 0

  Intra PDSN Active H/O RRQ Accept: 0   Intra PDSN Dormant H/O RRQ Accept: 0

  Inter PDSN Handoff RRQ Accepted: 1

  Reply Send Error: 0

Registration Update/Ack:

  Initial Update Transmitted: 0           Update Retransmitted: 0

  Denied: 0                               Not Acknowledged: 0

  Reg Ack Received: 0                     Reg Ack Discarded: 0

  Update Send Error: 0

Registration Update Send Reason:

  Lifetime Expiry:  0                     Upper Layer Initiated: 0

  Other Reasons: 0                        Handoff Release: 0

  Session Manager Exited: 0

Registration Update Denied:

  Reason Unspecified: 0                   Admin Prohibited: 0

  PDSN Failed Authentication: 0           Identification Mismatch: 0

  Poorly Formed Update: 0

Session Update/Ack:

  Initial Update Transmitted: 1           Update Retransmitted: 0

  Denied: 0                               Not Acknowledged: 0

  Sess Update Ack Received: 1             Sess Update Ack Discarded: 0

  Update Send Error: 0

Session Update Send Reason:

  Always On:        0                     QoS Info:           1

  TFT violation:    0                     Traffic Violation:  0

  Traffic Policing: 0                     Operator Triggered: 0

Session Update Denied:

  Reason Unspecified: 0                   Insufficient Resources: 0

  Admin Prohibited: 0                     Parameter not updated: 0

  PDSN Failed Authentication: 0

  Identification Mismatch: 0

  Poorly Formed Update: 0

  Profile Id Not Supported: 0             Handoff In Progress :    0

GRE Receive:

  Total Packets Received:   2017          Protocol Type Error:     0



  Total Bytes Received:     367426        GRE Key Absent:          0

                                          GRE Checksum Error:      0

                                          Invalid Packet Length:   0

GRE Send:

  Total Packets Sent:       4722

  Total Bytes Sent:         3988706

  Total Packets Sent in SDB:0

  Total Bytes Sent in SDB:  0

GRE Segmentation:

  Total Packets Received with Segmentation Indication:     0

  Total Packets Sent with Segmentation Indication:         0

  Total Successful Reassembly:                             0

  Total packets processed without proper reassembly:       0

GRE Flow Control:

  Total Packets Received with XOFF:       0

  Total Packets Received with XON:        0

  Total XON->XOFF Transitions:            0

  Total Output Packets Dropped on XOFF:   0

  Total Output Bytes Dropped on XOFF:     0

Total RP sessions matching specified criteria: 1

show l2tp ةسلج full

كرتشم لوح l2tp ب قلعتت ةيليصفت تامولعم ريرقتلا اذه ضرعي
اهتنراقم دنع ةحيحص ودبت ال (0s) ةملاكملا نم LAC بناجل Tx Data Pkts و Rx دادعأ نأ ظحال -
ةملاكملا نم LNS بناجب

[local]PDSN-LAC> show l2tp sessions full user 0020000648@cisco.com

Wednesday June 17 23:34:13 UTC 2015

Username: 0020000648@cisco.com    Callid: 161df87f     Msid: 311280020000648

Peer IP Address: 203.0.113.11       Service Name:   LAC-Service1

Context Name:    destination        Service Type:   LAC

Session State: LAC_ESTABLISHED

  Local Tunnel ID:  7             Local Session ID:  2471

  Peer Tunnel ID:   88            Peer Session ID:   2471

  Call Type:        LAC-INCOMING  Call Serial Num:   371062911

  Rx Connect Speed: 57600         Tx Connect Speed:  64000

  PPP Proxy-Auth:   CHAP_MD5      Tunnel Key:        n/a

  Bearer Type:      DIGITAL       Framing Type:      ASYNC

  System ID:        0             Network ID:        0

  Cell Number:      0             Service Option:    0

  Data Rx Sequence Num Enabled:  DISABLED

  Data Tx Sequence Num Enabled:  DISABLED

  Data Rx Sequence Num:          0

  Data Tx Sequence Num:          0

  Rx Data Pkts:          0           Tx Data Pkts:  0

  Rx Data Octs:          0           Tx Data Octs:  0

  Rx Discard Data Pkts:  0



  Handoffs:              0

[local]HA-LNS> show l2tp sessions full username 0020009112@cisco.com

Wednesday June 17 23:33:01 UTC 2015

Username: 0020000648@cisco.com    Callid: 0a30f2ac     Msid: 311280020000648

Peer IP Address: 203.0.113.10       Service Name:   SIP-LNS

Context Name:    LNSINGRESS         Service Type:   LNS

Session State: LNS_ESTABLISHED

  Local Tunnel ID:  88            Local Session ID:  2471

  Peer Tunnel ID:   7             Peer Session ID:   2471

  Call Type:        LNS-INCOMING  Call Serial Num:   371062911

  Rx Connect Speed: 57600         Tx Connect Speed:  64000

  PPP Proxy-Auth:   CHAP_MD5      Tunnel Key:        n/a

  Bearer Type:      DIGITAL       Framing Type:      ASYNC

  Data Rx Sequence Num Enabled:  ENABLED

  Data Tx Sequence Num Enabled:  DISABLED

  Data Rx Sequence Num:          15

  Data Tx Sequence Num:          6

  Rx Data Pkts:          15          Tx Data Pkts:  6

  Rx Data Octs:          953         Tx Data Octs:  424

  Rx Discard Data Pkts:  0

show rsvp counters

كرتشمل ةيليصفتلا RSVP تادادع اذه درسي

show ims-authorization session full

PCRF ةسلج لوح ةيليصفت تامولعم اذه درسي

APN2 و APN1 ،لوصولا طاقن نم نيتنثال PCRF تامولعم لاثملا اذه حضوي

●SGW ناونع عقاولا يف وه SGSN IP ناونع نأ ظحال

[local]PGW> show ims-authorization sessions full imsi 300420160377232

Wednesday June 17 23:47:00 UTC 2015

CallId: 4d9f33cb            Service Name: IMS-GX

  IMSI:  300420160377232

  Session ID: 0007-diamproxy.PHLA.Gx.ims.com;1302279115;926061183;55810c5d-17f02

  Bearer Type: GTP

  SGSN IP-Addr: 203.0.113.3

  APN: APN1

  Bearer Control Mode: UE/NW

  State: Connected



  Negotiated Supported Features:

    3gpp-r10

  Bound PCRF Server: ohcis04mra01.cisco.com

  Primary PCRF Server: ohcis04mra01.cisco.com

  Secondary PCRF Server: njbbs04mra01.cisco.com

  Primary P-CSCF: NA

  Secondary P-CSCF: NA

  Outstanding CCR-U: 0

  UE IP Address:

    UE IP Session Type: IPv6

    IPv4 Address: NA

    IPv6 Prefix: 5555:1000:8010:a9a4::

  Auth Decision:

    Event Triggers:

      QoS-Change

      PLMN-Change

      RAT-Change

      IP_CAN-Change

      Usage-Report

      Successful-Resource-Alloc

      UE-Timezone-Change

      Resource-Modification-Request

      UE-IP-Address-Allocate

      UE-IP-Address-Release

      Default-EPS-Bearer-QOS-Change

      APN-AMBR-Modification-Failure

      Default-EPS-Bearer-QOS-Modification-Failure

    Event Report Indication: None

  Negotiated QoS:

    Default-Bearer-QoS:

      QCI: 5

      ARP:

        PL: 10        PCI: 1

        PVI: 1

      APN AMBR Uplink(in bps): 600000        APN AMBR Downlink(in bps): 600000

CallId: 4d9f5163            Service Name: IMS-GX

  IMSI:  300420160377232

  Session ID: 0007-diamproxy.PHLA.Gx.ims.com;1302286691;929479551;55814953-17f02

  Bearer Type: GTP

  SGSN IP-Addr: 203.0.113.3

  APN: APN2

  Bearer Control Mode: UE/NW

  State: Connected

  Negotiated Supported Features:

    3gpp-r10

  Bound PCRF Server: ohcis04mra01.cisco.com

  Primary PCRF Server: ohcis04mra01.cisco.com

  Secondary PCRF Server: njbbs04mra01.cisco.com

  Primary P-CSCF: NA

  Secondary P-CSCF: NA

  Outstanding CCR-U: 0

  UE IP Address:

    UE IP Session Type: IPv4_IPv6

    IPv4 Address: 100.107.226.26

    IPv6 Prefix: 5555:1000:b029:a82d::

  Auth Decision:

    Event Triggers:

      QoS-Change

      PLMN-Change

      RAT-Change



      IP_CAN-Change

      Out-Of-Credit

      Reallocation-Of-Credit

      Usage-Report

      Resource-Modification-Request

      UE-IP-Address-Allocate

      UE-IP-Address-Release

      Default-EPS-Bearer-QOS-Change

      APN-AMBR-Modification-Failure

      Default-EPS-Bearer-QOS-Modification-Failure

    Event Report Indication: None

  Negotiated QoS:

    Default-Bearer-QoS:

      QCI: 8

      ARP:

        PL: 10        PCI: 1

        PVI: 1

      APN AMBR Uplink(in bps): 150000000    APN AMBR Downlink(in bps): 150000000

كرتشملا ريغب ةصاخلا رماوألا

ىلع قبطنت "show port dataLink counters"و "show port npu counters" رماوألا نأ نم مغرلا ىلع
جراخ نيعم كرتشمل تانايبلا ةجلاعمب موقي ماظنلا ناك اذإ ام ةفرعم تلواح اذإ ،اهلمكأب ةهجاو
لواح مث ،كرتشملا يف مكحتلا نكميو ،(ةشاشلا كرتشم ديدحت هالعأ ركذ عجار) جرخملا ةهجاو
ةلسرملا مزحلا ددعب ديزت ةهجاولا تادادع تناك اذإ ام رظناو ،ةكبشلا ربع ادج ةريبك مزح لاسرإ
هلالخ نوكت يذلا ريصقلا راطإلا يف
تادادعلا نأ نم دكأتلا جئاتنلا يف ةقثب كلذب مايقلا ىلع ةردقلا بلطتي .لاسرإلا مت
.رابتخالا ليغشت لبق يعيبط لكشب رركتم لكشب ديزت ال راتخملا ةمزحلا مجحب ةصاخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


