
مادختساب ةيجراخلا بيولا ةقداصم نيوكت
Converged Access (5760/3650/3850) 
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
نيوكتلا
ةكبشلل يطيطختلا مسرلا
(CLI) رماوألا رطس ةهجاو نيوكت
ةيموسرلا مدختسملا ةهجاو نيوكت
ةحصلا نم ققحتلا

ةمدقملا

يف مكحتلا تادحو مادختساب ةيجراخلا بيولا ةقداصم نيوكت ةيفيك دنتسملا اذه ددحي
تامدخ كرحم ىلع دامتعالا تانايب ةقداصمو فيضلا لخدم ةحفص دجوت .عمجملا لوصولا
 .لاثملا اذه يف (ISE) ةيوهلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

.Cisco نم عمجملا لوصولا يف مكحتلا تادحو .1

بيولا ةقداصم .2

3. Cisco ISE

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

03.06.05E ،(هاندأ ططخملا ىلع NGWC) Cisco 5760 مكحتلا ةدحو .1

2-2 لقتسملا رايعملا -2

نيوكتلا

ةكبشلل يطيطختلا مسرلا



(CLI) رماوألا رطس ةهجاو نيوكت

مكحتلا ةدحو ىلع RADIUS ةئيهت

يجراخلا RADIUS مداخ ديدحت :1 ةوطخلا

radius server ISE.161

address ipv4 10.48.39.161 auth-port 1812 acct-port 1813

timeout 10

retransmit 5

key Cisco123

همادختسإ متيس يذلا RADIUS مداخ ددحو AAA RADIUS ةعومجم فيرعتب مق .:ةيناثلا ةوطخلا

aaa group server radius ISE-Group

server name ISE.161

deadtime 10

تحت اهطيطختب مقو RADIUS ةعومجم ىلإ ريشت يتلا قرطلا ةمئاق فيرعتب مق .3 ةوطخلا
.(WLAN) ةيكلساللا ةيلحملا ةكبشلا

aaa authentication login webauth group ISE-Group

ةملعملا ةطيرخ نيوكت

ةيجراخلا بيو ةقداصمل بولطملا يرهاظلا IP ناونعب ةماعلا ةملعملا ةطيرخ نيوكت .4 ةوطخلا
ةديجلا تاسرامملا نم نوكي ام امئاد .يرهاظلا IP ناونع جورخلا ليجست رز مدختسي .ةيلخادلاو
.هيجوتلل لباق ريغ يرهاظ IP ناونع نيوكت



parameter-map type webauth global

type webauth

virtual-ip ipv4 1.1.1.1

متيس .WebAuth بولسأ نم عونك لمعيس.ةامسم ةملعم ةطيرخ نيوكتب مق :5 ةوطخلا
.WLAN نيوكت نمض اذه ءاعدتسإ

parameter-map type webauth web

type webauth

redirect for-login https://10.48.39.161:8443/portal/PortalSetup.action?portal=0c712cd0-6d90-

11e5-978e-005056bf2f0a

redirect portal ipv4 10.48.39.161

تحت اضيأ اذه ءاعدتسإ متيس .ةقباسلا ةقداصملل (ACL) لوصولا يف مكحتلا ةمئاق
.(WLAN) ةيكلساللا ةيلحملا ةكبشلا

ءاهتنا لبق DNS و DHCP و ISE ىلإ لوصولاب حمسي يذلا preauth_acl نيوكتب مق :6 ةوطخلا
ةقداصملا

ip access-list extended Preauth_ACL

permit ip any host 10.48.39.161

permit ip host 10.48.39.161 any

permit udp any eq bootps any

permit udp any any eq bootpc

permit udp any eq bootpc any

permit udp any eq domain any

permit udp any any eq domain

WLAN نيوكت

(WLAN) ةيكلساللا ةيلحملا ةكبشلا نيوكتب مق :7 ةوطخلا

wlan ext-webauth 7 ext-webauth

client vlan vlan232

ip access-group web Preauth_ACL

no security wpa

no security wpa akm dot1x

no security wpa wpa2

no security wpa wpa2 ciphers aes

security web-auth

security web-auth authentication-list webauth

security web-auth parameter-map web

session-timeout 1800

no shutdown

 .HTTP مداخ ليغشتب مق :8 ةوطخلا

ip http server

ip http secure-server (for secure web-auth, use 'no' to disable secure web)

ةيموسرلا مدختسملا ةهجاو نيوكت

.يلدابتلا عجرملل طقف ةشاشلا تاطقل ريفوت متي .هالعأ ةروكذملا تاوطخلا سفن ىلع انه ريسن نحنو

يجراخ RADIUS مداخ ديدحت :1 ةوطخلا



همادختسإ متيس يذلا RADIUS مداخ ددحو AAA RADIUS ةعومجم فيرعتب مق .:ةيناثلا ةوطخلا 

تحت اهطيطختب مقو RADIUS ةعومجم ىلإ ريشت يتلا قرطلا ةمئاق فيرعتب مق .3 ةوطخلا
.(WLAN) ةيكلساللا ةيلحملا ةكبشلا

ةملعملا ةطيرخ نيوكت

ةيجراخلا بيو ةقداصمل بولطملا يرهاظلا IP ناونعب ةماعلا ةملعملا ةطيرخ نيوكت .4 ةوطخلا
ةديجلا تاسرامملا نم نوكي ام امئاد .يرهاظلا IP ناونع جورخلا ليجست رز مدختسي .ةيلخادلاو
.هيجوتلل لباق ريغ يرهاظ IP ناونع نيوكت

متيس .WebAuth بولسأ نم عونك لمعيس.ةامسم ةملعم ةطيرخ نيوكتب مق :5 ةوطخلا
.WLAN نيوكت نمض اذه ءاعدتسإ



تحت اضيأ اذه ءاعدتسإ متيس .ةقباسلا ةقداصملل (ACL) لوصولا يف مكحتلا ةمئاق
.(WLAN) ةيكلساللا ةيلحملا ةكبشلا

ءاهتنا لبق DNS و DHCP و ISE ىلإ لوصولاب حمسي يذلا preauth_acl نيوكتب مق :6 ةوطخلا
ةقداصملا

WLAN نيوكت

(WLAN) ةيكلساللا ةيلحملا ةكبشلا نيوكتب مق :7 ةوطخلا

ةحصلا نم ققحتلا

ىلإ ليمعلا هيجوت ةداعإ متيسف ،ضرعتسم حتفب تمق اذإ هنأ نم دكأتو ليمع ليصوتب مق



فيض لخدم ةحفص ةيلاتلا ةشاشلا ةطقل حضوت .كب ةصاخلا لوخدلا ليجست لخدم ةحفص
ISE.

: حاجنلا ةحفص رهظتس ،ةقئاللا دامتعإلا قئاثو لاسرإ متي امدنع

رطسلا) اهسفن فيضلا ةحفص ىلع ةدحاو :ةدحاو ةقداصم نع غالبإلاب ISE مداخ موقيس
ةكبشلا يف مكحتلا ةدحو رفوت نأ درجمب ةيناث ةقداصمو (طقف مدختسملا مساب يلفسلا
RADIUS ةقداصم لالخ نم رورملا ةملك/مدختسملا مسا سفن (WLC) ةيكلساللا ةيلحملا
radius لا عقي ال نإ .(حاجنلا ةلحرم ىلإ لقتني ليمعلا لعجتس يتلا يه طقف ةقداصملا هذه)
.تققد نوكي نأ ليكشت radius لا ،(NAS ك WLC ليصافتو MAC ناونع عم) ةيوه ةحص





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


