
 (NPS) ةكبشلا عقوم ديدحت ماظن نيوكت
 ةيكلساللا LAN ةكبش يف مُّكحتلا تادحوو
ةيكلساللا تاكبشلاو

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

تاحالطصالا

ةيساسأ تامولعم

PEAP ىلع ةماع ةرظن

ةرفشملا TLS ةانق :PEAP نم ىلوألا ةلحرملا

PEAP لاصتا :ةيناثلا ةلحرملا EAP قدصملا

نيوكتلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

Microsoft Windows 2008 مداخ نيوكت

لاجملاب مكحت ةدحوك Microsoft Windows 2008 مداخ نيوكت

Microsoft Windows 2008 مداخ ىلع اهنيوكتو DHCP تامدخ تيبثتب مق

CA مداخك هنيوكتو Microsoft Windows 2008 مداخ تيبثت

لاجملاب ءالمعلا ليصوت

Microsoft Windows 2008 مداخ ىلع ةكبشلا جهن مداخ تيبثت

ةداهش تيبثت

PEAP-MS-CHAP v2 ةقداصمل ةكبشلا جهن مداخ ةمدخ نيوكت

Active Directory ىلإ نيمدختسم ةفاضإ

 عضولا يف لوصولا طاقنو ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو نيوكت
Lightweight

RADIUS ةقداصمل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت

ءالمعلل WLAN ةكبش نيوكت

PEAP-MS-CHAP v2 ةقداصمل يكلساللا ءالمع نيوكت

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

ةمدقملا

 Microsoft NPS مادختساب MS-CHAP ةقداصم عم PEAP نيوكت ةيفيك دنتسملا اذه فصي
.RADIUS مداخك

ةيساسألا تابلطتملا



تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Windows 2008 ليغشتلا ماظنل يساسألا تيبثتلا ةفرعم
•Cisco نم مكحتلا ةدحو تيبثت ةفرعم

:نيوكتلا اذه ءارجإ لواحت نأ لبق تابلطتملا هذه ءافيتسا نم دكأت

•.رابتخالا ربتخم يف مداخ لك ىلع Microsoft Windows Server 2008 تيبثتب مق
•.تامدخلا مزح عيمج ثيدحتب مق
•.Lightweight (LAPs) عضولا يف لوصولا طاقنو مكحتلا تادحو تيبثتب مق
•.جماربلا تاثيدحت رخآ نيوكتب مق

 نم ةيكلساللا مكحتلا تادحول نيوكتلا تامولعمو يلوألا تيبثتلا تامولعم ىلع لوصحلل
 نم ةيكلساللا مكحتلا ةدحو تيبثت ليلد ىلإ عجرا ،Cisco 5508 Series ةلسلسلا
.Cisco 5500 Series ةلسلسلا

 ىلع بولطملا نيوكتلا ىلع الاثم ءارقلا ءاطعإ وه دنتسملا اذه نم ضرغلا :ةظحالم
 Microsoft Windows مداخ نيوكت رابتخإ مت .PEAP-MS-CHAP ةقداصمل Microsoft مداخ
 تهجاو اذإ .عقوتم وه امك لمعي هنأ نيبتو لمعملا يف دنتسملا اذه يف مدقملا
 زكرم معدي ال .تاميلعت ىلع لوصحلل Microsoft ب لصتاف ،نيوكتلا يف ةلكشم
.Microsoft Windows مداخ نيوكت Cisco نم (TAC) ةينقتلا ةدعاسملا

 ىلع Microsoft Windows 2008 ليغشتلا ماظن تيبثتو نيوكت ةلدأ ىلع روثعلا نكمي
Microsoft Tech Net.

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•7.4 رادصإلا ،تباثلا جمانربلا لغشت يتلا Cisco 5508 Wireless Controller مكحتلا ةدحو
 عضولا يف لوصولا ةطقن لوكوتورب عم Cisco Aironet 3602 (AP) لوصو ةطقن
Lightweight (LWAPP) 

•

Windows 2008 Enterprise Server تامدخ عم NPS و Certificate Authority (CA) و Dynamic Host 
Control Protocol (DHCP) و Domain Name System (DNS) ةتبثملا

•

•Microsoft Windows 7 ليمع رتويبمك
•Cisco Catalyst 3560 Series Switch لوحملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

https://www.cisco.com/c/en/us/td/docs/wireless/controller/5500/install/guide/ctrl5500.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/5500/install/guide/ctrl5500.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/5500/install/guide/ctrl5500.html


 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ةيساسأ تامولعم

 عم (PEAP) يمحملا عسوتملا ةقداصملا لوكوتورب نيوكتل اجذومن دنتسملا اذه مدقي
 نم (MS-CHAP) يدحتلا ةميقب لاصتالا ديكأتل ةقداصملا لوكوتوربل 2 رادصإلا ةقداصم
Microsoft نم ةدحوم ةيكلسال ةكبش يف Cisco ةكبش جهن مداخ عم Microsoft (NPS) مداخك 
RADIUS.

PEAP ىلع ةماع ةرظن

 ،قدصم PEAP ليمع نيب ةرفشم ةانق ءاشنإل (TLS) لقنلا ىوتسم نيمأت PEAP مدختسي
 ال .RADIUS مداخ يأ وأ Microsoft NPS لثم ،PEAP ةقداصمو ،يكلسال لومحم رتويبمك لثم
 ةعسوملا ةقداصملا تالوكوتوربل ايفاضإ انامأ رفوي هنكلو ،ةقداصم ةقيرط PEAP ددحي
(EAP) لثم ،ىرخألا EAP-MS-CHAP v2، ةرفشملا ةانقلا لالخ نم لمعت نأ نكمي يتلا TLS 
.نيتيسيئر نيتلحرم نم PEAP ةقداصم ةيلمع فلأتت .PEAP اهرفوي يتلا

ةرفشملا TLS ةانق :PEAP نم ىلوألا ةلحرملا

 IEEE 802.11 ىلع مئاقلا نارتقالا رفوي .لوصولا ةطقنب يكلساللا ليمعلا طبتري
 ةطقنو ليمعلا نيب نمآ نارتقا ءاشنإ لبق كرتشم حاتفم وأ ماظنلل ةحوتفم ةقداصم
 ،لوصولا ةطقنو ليمعلا نيب حاجنب IEEE 802.11 ىلع مئاقلا نارتقالا ءاشنإ دعب .لوصولا
 ليمعلا نيب ةقداصملا لامتكا دعب .لوصولا ةطقن عم TLS لمع ةسلج ىلع ضوافتلا متي
 متي .NPS و ليمعلا نيب TLS لمع ةسلج ىلع ضوافتلا متي ،حاجنب NPS و يكلساللا
.ةقحاللا تالاصتالا لك ريفشتل ضوافتلا اذه نم دمتسملا حاتفملا مادختسإ

PEAP لاصتا :ةيناثلا ةلحرملا EAP قدصملا

 نمض PEAP اهأشنأ يتلا TLS ةانق لخاد ،EAP ضوافت نمضتي يذلا ،EAP لاصتا ثدحي
 EAP-MS-CHAP عم يكلساللا ليمعلا NPS قداصي .PEAP ةقداصم ةيلمع نم ىلوألا ةلحرملا
v2. عضولا يف لوصولا ةطقن موقتو Lightweight نيب لئاسرلا هيجوت ةداعإب مكحتلا ةدحوو 
 ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلع رذعتي .طقف RADIUS مداخو يكلساللا ليمعلا
(LAN) ةيكلساللا (WLC) عضولا يف لوصولا طاقنو Lightweight (LAP) هذه ريفشت كف 
.TLS ةياهن ةطقن تسيل اهنأل لئاسرلا

 ريفوتب مدختسملا موقي ثيح) ةحجانلا ةقداصملا تالواحمل RADIUS لئاسر لسلست
:وه (PEAP-MS-CHAP v2 عم رورملا ةملك ىلإ ةدنتسم ةحلاص دامتعا تانايب

 .EAP-Request/Identity.1 :ليمعلا ىلإ ةيوه بلط ةلاسر NPS لسري
 .EAP.2 ةيوه/ةباجتسإ :ةيوهلا ةباجتسإ ةلاسرب ليمعلا دري
 MS-CHAP v2: EAP-Request/EAP-type=EAP MS-CHAP-V2 يدحت ةلاسر NPS لسري
.(يدحتلا)

3. 

-EAP-response/EAP-type=EAP-MS :هتباجتساو MS-CHAP v2 يدحتب ليمعلا بيجتسي
CHAP-V2 (ةباجتسالا).

4. 

 .EAP-5 :ليمعلا ةقداصم يف مداخلا حجن امدنع MS-CHAP v2 حاجن ةمزح NPS لسري

https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html


Request/EAP-type=EAP-MS-CHAP-V2 (حاجن).
 ةقداصمب ليمعلا موقي امدنع MS-CHAP v2 حاجن ةمزح مادختساب ليمعلا بيجتسي
.(حاجن) EAP-response/EAP-type=EAP-MS-CHAP-V2 :حاجنب مداخلا

6. 

 .7.ةحجانلا ةقداصملا ىلإ ريشي يذلا EAP-length-value (TLV) عون NPS لسري
 .EAP-TLV.8 ةلاح حاجن ةلاسرب ليمعلا بيجتسي
 تاكبش رشن مت اذإ .يداع صن يف EAP-Success ةلاسر لسريو ةقداصملا مداخلا لمكي
VLAN ةكبش تامس نيمضت متيسف ،ليمعلا لزعل VLAN ةلاسرلا هذه يف.

9. 

نيوكتلا

.PEAP-MS-CHAP v2 نيوكت تامولعم كل مدقت ،مسقلا اذه يف

 اذه يف لمعتسي رمألا ىلع ةمولعم ريثك لاني نأ ةادأ lookup رمألا تلمعتسا :ةظحالم
 تامولعمو Cisco تاودأ ىلإ لوصولا نيلجسملا Cisco يمدختسمل طقف نكمي .مسق
.ةيلخاد

ةكبشلل يطيطختلا مسرلا

:يلاتلا ةكبشلا دادعإ نيوكتلا اذه مدختسي

ةكبشلل يطيطختلا مسرلا

:ةيلاتلا راودألا ذيفنتب Microsoft Windows 2008 مداخ موقي ،دادعإلا اذه يف

• لاجملل لاجملاب مكحتلا ةدحو
•DHCP/DNS مداخ
•CA مداخ
NPS - نييكلساللا نيمدختسملا ةقداصمل•



•مدختسملا تانايب ةدعاق ىلع ظافحلل - Active Directory ةمدخ

 اضيأ لصتت .حضوم وه امك 2 ةقبطلا نم لوحم لالخ نم ةيكلسلا ةكبشلاب مداخلا لصتي
 عضولا يف لوصولا ةطقنو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو
Lightweight (LAP) 2 ةقبطلا لوحم لالخ نم ةكبشلاب ةلجسملا.

 Wi-Fi (WPA2) 2 يمحملا لوصولل PEAP-MS-CHAP v2 ةقداصم يكلساللا ءالمعلا مدختسي
.ةيكلساللا ةكبشلاب لاصتالل

تانيوكتلا

 (LAN) ةيلحملا ةكبشلا يف مكحت ةدحوو Microsoft 2008 مداخ نيوكت وه لاثملا اذه نم فدهلا
 ةقداصمب نييكلساللا ءالمعلا ةقداصمل نزولا ةفيفخ (AP) لوصو ةطقنو ةيكلساللا
PEAP-MS-CHAP v2. ةيلمعلا هذه يف ةيسيئر تاوطخ ثالث كانهو:

 .Microsoft Windows 2008.1 مداخ نيوكتب مق
 يف لوصولا طاقنو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو نيوكتب مق
.Lightweight APs عضولا

2. 

 .3.نييكلساللا ءالمعلا نيوكتب مق

Microsoft Windows 2008 مداخ نيوكت

:ةيلاتلا تاوطخلا Microsoft Windows 2008 مداخل لماك نيوكت نمضتي ،لاثملا اذه يف

 .1.لاجملاب مكحت ةدحوك مداخلا نيوكتب مق
 .2.اهنيوكتو DHCP تامدخ تيبثتب مق
 .CA.3 مداخك هنيوكتو مداخلا تيبثتب مق
 .4.لاجملاب ءالمعلا ليصوت
 .NPS.5 تيبثتب مق
 .6.ةداهش تيبثت
 .PEAP.7 ةقداصمل NPS نيوكتب مق
 .Active Directory.  8 ىلإ نيمدختسم ةفاضإ

لاجملاب مكحت ةدحوك Microsoft Windows 2008 مداخ نيوكت

:لاجملاب مكحت ةدحوك Microsoft Windows 2008 مداخ نيوكتل ةيلاتلا تاوطخلا لمكأ

 .ريدم لدان<ةيادب جمربي ةقطقط
 

1. 



 .راودأ ةفاضإ<راودأ قوف رقنا
 

2. 



 
 

 .(يلاتلا) Next قوف رقنا
 

3. 



 .يلاتلا قوف رقناو ،ةمدخلل Active Directory لاجم تامدخ ددح
 

4. 



 .يلاتلا قوف رقناو ،Active Directory لاجم تامدخ ةمدقم عجار
 

5. 



 
 

 .تيبثتلا ةيلمع ءدبل تيبثت ىلع رقنا
 

6. 



 
 
.لمتكيو تيبثتلا رمتسي

 Active Directory ةمدخ لاجم تامدخ تيبثت جلاعم ليغشتو جلاعملا اذه قالغإ قوف رقنا
(dcpromo.exe) تيبثت ةعباتمل Active Directory هنيوكتو. 
 

7. 



 
 
 .Active Directory لاجم تامدخ تيبثت جلاعم ليغشتل يلاتلا قوف رقنا
 

8. 



 .يلاتلا قوف رقناو ،ليغشتلا ماظن قفاوت لوح تامولعملا عجار
 

9. 



 
 

 .ديدج لاجم ءاشنإل يلاتلا< ةديدج ةباغ يف ديدج لاجم ءاشنإ قوف رقنا
 

10. 



 
 

 .يلاتلا قوف رقنا مث ،ديدجلا لاجملل لماكلا DNS مسا لخدأ
 

11. 



 .يلاتلا رقناو ،كب صاخلا لاجملل ةباغلا فئاظو ىوتسم ددح
 

12. 



 .يلاتلا قوف رقناو ،لاجملل لاجملا ةفيظو ىوتسم ددح
 

13. 



 
 

 .يلاتلا رقناو ،DNS مداخ ديدحت نم دكأت
 

14. 



 
 

 .لاجملل DNS يف ةديدج ةقطنم ءاشنإل تيبثتلا جلاعمل معن قوف رقنا
 

15. 

 .يلاتلا قوف رقنا مث ،هتافلمل Active Directory اهمدختسي نأ بجي يتلا تادلجملا ددح
 

16. 



 .يلاتلا ىلع رقنا مث ،لوؤسملا رورم ةملك لخدأ
 

17. 



 .يلاتلا قوف رقناو ،كتاديدحت عجار
 

18. 



 
 
 .تيبثتلا ةيلمع يضمت
 

 .جلاعملا قالغإل ءاهنإ قوف رقنا
 

19. 



 
 

 .تارييغتلا ليعفتل مداخلا ليغشت ةداعإب مق
 

20. 

Microsoft Windows 2008 مداخ ىلع اهنيوكتو DHCP تامدخ تيبثتب مق

 .نييكلساللا ءالمعلل IP نيوانع ريفوتل Microsoft 2008 مداخ ىلع DHCP ةمدخ مادختسإ متي
:ةمدخ DHCP تلكشو تبكر steps in order to اذه تمتأ

 .مداخلا ةرادإ<ءدب قوف رقنا
 

1. 



 
 .راودأ ةفاضإ<راودأ قوف رقنا
 

2. 



 
 

 .(يلاتلا) Next قوف رقنا
 

3. 



 
 

 .يلاتلا قوف رقناو ،ةمدخلل DHCP مداخ ددح
 

4. 



 
 

 .يلاتلا قوف رقناو ،DHCP مداخ ةمدقم عجار
 

5. 



 
 

 .يلاتلا قوف رقناو ،تابلطلل DHCP مداخ اهبقاري نأ بجي يتلا ةهجاولا ددح
 

6. 



 
 

 دعب ةقطقطو ،نوبز ىلإ تدوز يغبني لدان DHCP لا دادعإ ةيلمع DNS ريصقتلا تلكش
 .كلذ
 

7. 



 
 

 .WINS معدت ةكبشلا تناك اذإ WINS نيوكت
 

8. 



 
 

 ءاشنإل يلاتلا قوف رقنا وأ DHCP قاطن ءاشنإل جلاعملا مادختسال ةفاضإ قوف رقنا
 .ةعباتملل يلاتلا قوف رقنا .اقحال DHCP قاطن
 

9. 



 
 

 .يلاتلا قوف رقناو ،هليطعت وأ مداخلا ىلع DHCPv6 معد نيكمتب مق
 

10. 



 
 

 قوف رقنا .ةقباسلا ةوطخلا يف DHCPv6 نيكمت مت اذإ IPv6 ل DNS تادادعإ نيوكتب مق
 .ةعباتملل يلاتلا
 

11. 



 
 

 ،Active Directory يف DHCP مداخ ليوختل لاجملا لوؤسم دامتعا تانايب ريفوتب مق
 .يلاتلا قوف رقناو
 

12. 



 
 

 .تيبثتلا لامكإل تيبثت قوف رقناو ،ديكأتلا ةحفص يف نيوكتلا عجار
 

13. 



 
 
 .تيبثتلا ةيلمع يضمت
 

 .جلاعملا قالغإل "قالغإ قوف رقنا
 

14. 



 
 
 .نآلا DHCP مداخ تيبثت مت
 

 .ةمدخ DHCP لكشي نأ DHCP< يرادإ ةادأ<ةيادب ةقطقط
 

15. 



 
 

 لاجم ترتخاو ،déclic IPv4 ،(لاثم اذه ل ةقباسلا ةروصلا يف رهظي) لدان DHCP لا تددم
 .لاجم DHCP قلخي نأ ديدج
 

16. 



 
 

 .ديدجلا قاطنلا جلاعم ربع ديدجلا قاطنلا نيوكتل يلاتلا قوف رقنا
 

 

17. 



 

 قوف رقناو ،(لاثملا اذه يف يكلساللا ءالمعلا) ديدجلا قاطنلل مسا ريفوتب مق
 .يلاتلا
 

 
 

18. 

 قوف رقنا .DHCP راجئتسال اهمادختسإ نكمي يتلا ةحاتملا IP نيوانع قاطن لخدأ
 .ةعباتملل يلاتلا
 

19. 



 
 

 .ةعباتملل يلاتلا قوف رقنا .ةدعبتسملا نيوانعلاب ةيرايتخإ ةمئاق ءاشنإب مق
 

 
 

20. 

 .يلاتلا قوف رقناو ،ريجأتلا تقو نيوكتب مق
 

21. 



 
 

 .يلاتلا قوف رقناو ،نآلا تارايخلا هذه نيوكت ديرأ ،معن قوف رقنا
 

 
 

22. 

 .كلذ دعب<فيضي ةقطقط ،لاجم اذه ل لخدم ريصقتلا نم ناونعلا تلخد
 

23. 



 
 

 يلاتلا قوف رقنا .ءالمعلا امهمدختسيل DNS مداخو DNS لاجم مسا نيوكتب مق
 .ةعباتملل
 

 
 

24. 

 يلاتلا قوف رقنا .WINS معدت ةكبشلا تناك اذإ قاطنلا اذهل WINS تامولعم لخدأ
 .ةعباتملل

25. 



 

 .يلاتلا<نآلا قاطنلا اذه طيشنت ديرأ ،معن قوف رقنا ،قاطنلا اذه طيشنتل
 

 
 

26. 

 .هقالغإو جلاعملا لامكإل "ءاهنإ قوف رقنا
 

27. 



CA مداخك هنيوكتو Microsoft Windows 2008 مداخ تيبثت

 ىلع ةدوجوملا ةداهشلا ىلع ءانب RADIUS مداخ نم ققحتلاب EAP-MS-CHAP v2 عم PEAP موقي
 لبق نم هب قوثوم ماع قدصم عجرم نم مداخلا ةداهش رادصإ بجي ،كلذ ىلإ ةفاضإلاب .مداخلا
 قيدصتلا عجرم دلجم يف لعفلاب ةدوجوم ماعلا قدصملا عجرملا ةداهش يأ) ليمعلا رتويبمك
 .(ليمعلا رتويبمكلا تاداهش نزخم يف دوجوملا هب قوثوملا رذجلا

 ةداهشلا ردصي يذلا CA مداخك Microsoft Windows 2008 مداخ نيوكتل ةيلاتلا تاوطخلا لمكأ
:NPS ىلإ

 .ريدم لدان<ةيادب جمربي ةقطقط
 

1. 



 .راودأ ةفاضإ<راودأ قوف رقنا
 

2. 



 
 

 .(يلاتلا) Next قوف رقنا
 

3. 



 
 

 .يلاتلا قوف رقناو ،ةمدخلل Active Directory تاداهش تامدخ ددح
 

4. 



 
 

 .يلاتلا قوف رقناو ،Active Directory تاداهش تامدخ ةمدقم عجار
 

5. 



 .يلاتلا رقناو ،قدصملا عجرملا ددح
 

6. 



 
 

 .يلاتلا قوف رقناو ،ةسسؤم ددح
 

7. 



 
 

 .كلذ دعب رقناو ،رذجلا قدصملا عجرملا ددح
 

8. 



 
 

 .يلاتلا رقناو ،ديدج صاخ حاتفم ءاشنإ ددح
 

9. 



 
 

 .CA ل ريفشت لكشي ىلع كلذ دعب تقطقط
 

10. 



 
 

 .CA اذه ل كرتشم مسا ريصقتلا لبقي نأ كلذ دعب تقطقط
 

11. 



 
 

 .يلاتلا قوف رقناو ،ةحلاص هذه CA ةداهش اهيف نوكت يتلا ةدملا لوط ددح
 

12. 



 
 

 .يضارتفالا تاداهشلا تانايب ةدعاق عقوم لوبقل يلاتلا قوف رقنا
 

13. 



 
 

  .Active Directory تاداهش تامدخ ليغشت ءدبل تيبثت قوف رقنا مث ،نيوكتلا عجار
 

14. 



 
 
 
 .15."قالغإ قوف رقنا ،تيبثتلا لامتكا دعب

لاجملاب ءالمعلا ليصوت

 ةددحم تامولعم لاجملا ليزنتو ةيكلسلا ةكبشلا ىلإ نوبزلا تطبر steps in order to اذه تمتأ
:لاجم ديدجلا نم

 ربع رظانتم ليصوت لبك مادختساب ةيكلسلا ةكبشلاب ءالمعلا ليصوتب مق
.تنرثيإ ةكبش

1. 

 .2.رورملا ةملكو ليمعلا مدختسم مسا مادختساب لوخدلا ليجستو ليمعلا ليمحتب مق
 .3.قفاوم قوف رقناو ،cmd لخدأو ،ليغشت<ءدب قوف رقنا
 لكشب DHCP لمع نم ققحتلل enter قوف رقناو ،ipconfig لخدأ ،رمألا رماوأ هجوم يف
.DHCP مداخ نم IP ناونعل ليمعلا يقلت نمو حيحص

4. 

 قوف نميألا سواملا رزب رقناو ،ءدب قوف رقنا ،لاجملا ىلإ ليمعلا ىلإ مامضنالل
.نميألا يلفسلا بناجلا يف تادادعإلا رييغت رتخاو ،صئاصخ رتخاو ،رتويبمكلا

5. 

 .6.ريغت ةقطقط
 قوف رقنا مث ،لاثملا ليبس ىلع ،يكلساللا ،لاجملا مسا لخدأ مث ،لاجملا قوف رقنا
 .قفاوم
 

7. 



 
 
 .ليمعلا هيلإ مضني يذلا لاجملاب ةصاخلا رورملا ةملكو لوؤسملا مدختسملا مسا لخدأ
 .مداخلا ىلع Active Directory يف لوؤسملا باسح وه اذه
 

 
 

8. 

 .ةيناث ok تقطقطو ،ok تقطقط
 

9. 



 
 
 .10.رتويبمكلا ليغشت ةداعإل نآلا ليغشتلا ةداعإ"قالغإ قوف رقنا
 = مدختسملا مسا :مادختساب لوخدلا ليجستب مق ،رتويبمكلا ليغشت ةداعإ درجمب
.يكلسال = لاجملا ؛<لاجملا رورم ةملك> = رورملا ةملك ؛لوؤسملا

11. 

 رييغت رتخاو ،صئاصخ رتخاو ،رتويبمكلا ىلع نميألا سواملا رزب رقناو ،ءدب ىلع رقنا
.يكلساللا لاجملا يف كنأ نم ققحتلل نيميلا لفسأ يف تادادعإلا

12. 

 .مداخلا نم (ةقثلا) CA ةداهشل ليمعلا يقلت نم ققحتلا يف ةيلاتلا ةوطخلا لثمتت
 

 
 

13. 

 .Enter.14 حاتفم ىلع طغضا مث ،MMC لخدأ مث ،ءدب قوف رقنا
 .15.ةيفاضإلا ةادألا ةلازإ/ةفاضإ رقناو ،فلم رقنا
 .ةفاضإ رقناو ،تاداهش رتخأ
 

16. 



 
 
 .كلذ دعب تقطقطو ،باسح بوساح تقطقط
 

 
 

17. 

 .كلذ دعب تقطقطو ،بوساح يلحم تقطقط
 

18. 



 
 
 .OK.19 قوف رقناو
 ،اهيف قوثوملا رذجلا قيدصتلا عجارم تادلجم و (يلحملا رتويبمكلا) تاداهشلا تددم
 يف .ةمئاقلا يف يكلساللا لاجملل قدصملا عجرملا ىلع روثعلا .تاداهشلا قوف رقناو
  .wireless-WIN-MVZ9Z2UMNMS-CA مسا CA ةداهش ىلع قلطي ،لاثملا اذه
 

 
 

20. 



 .21.لاجملا ىلإ ءالمعلا نم ديزملا ةفاضإل ءارجإلا اذه ررك

Microsoft Windows 2008 مداخ ىلع ةكبشلا جهن مداخ تيبثت

 ةقداصمب نييكلساللا ءالمعلا ةقداصمل RADIUS مداخك NPS مادختسإ متي ،دادعإلا اذه يف
PEAP. تيبثتل ةيلاتلا تاوطخلا لمكأ NPS مداخ ىلع هنيوكتو Microsoft WiWindows 2008:

 .ريدم لدان<ةيادب جمربي ةقطقط
 

 
 

1. 

 .راودأ ةفاضإ<راودأ قوف رقنا
 

2. 



 
 
 .(يلاتلا) Next قوف رقنا
 

3. 



 
 
 .يلاتلا قوف رقنا مث ،لوصولا تامدخو ةمدخلا ةكبش ةسايس ددح
 

4. 



 
 
 .يلاتلا قوف رقناو ،لوصولا تامدخو ةكبشلا ةسايس ةمدقم عجار
 

5. 



 
 
 .يلاتلا قوف رقناو ،ةكبشلا جهن مداخ ددح
 

6. 



 
 
 .تيبثت قوف رقناو ،ديكأتلا عجار
 

7. 



 
 
 
 .ةشاشلا هذهل ةلثامم ةشاش ضرع متي ،تيبثتلا لامتكا دعب
 



 
 
 .8."قالغإ" قوف رقنا

ةداهش تيبثت

:NPS ل ةداهش رتويبموكلا تبكر steps in order to اذه تمتأ

 .Enter.1 حاتفم ىلع طغضا مث ،MMC لخدأ مث ،ءدب قوف رقنا
 .2.ةيفاضإلا ةادألا ةلازإ/ةفاضإ < فلم رقنا
 .ةفاضإ رقناو ،تاداهش رتخأ
 

3. 



 
 
 .كلذ دعب ةقطقطو ،باسح بوساح ترتخأ
 

 
 

4. 

 .ءاهنإ رقناو ،يلحم رتويبمك ددح
 

5. 



 
 
 .Microsoft Management Console (MMC) ىلإ ةدوعلل قفاوم قوف رقنا
 

 
 

6. 

 .تاداهشلا رقناو ،ةيصخشلا تادلجملاو (يلحملا رتويبمكلا) تاداهشلا عيسوتب مق
 

7. 



 
 
 ةفاك رتخاو ،CA ةداهش لفسأ ءاضيبلا ةحاسملا قوف نميألا سواملا رزب رقنا
 .ةديدج ةداهش بلط<ماهملا
 

 
 

8. 

 .(يلاتلا) Next قوف رقنا
 

9. 



 
 
 .ليجست قوف رقناو ،لاجملاب مكحتلا ةدحو ددح
 

 
 

10. 



 .ةداهشلا تيبثت درجمب ءاهنإ ىلع رقنا
 

 
 
  .نآلا ةتبثم NPS ةداهش
 

11. 

 .مداخلا ةقداصمو ليمعلا ةقداصم أرقي ةداهشلا نم دوصقملا ضرغلا نأ نم دكأت
 

12. 



PEAP-MS-CHAP v2 ةقداصمل ةكبشلا جهن مداخ ةمدخ نيوكت

:ةقداصملل NPS تلكش steps in order to اذه تمتأ

 .1.ةكبشلا جهن مداخ<ةيرادإ تاودأ<أدبا ىلع رقنا
 .Active Directory يف ليجستلا مداخ رتخاو ،(يلحم) NPS قوف نميألا سواملا رزب رقنا
 

 
 

2. 

 .OK قوف رقناو
 

 
 

3. 

 .OK قوف رقناو
 

4. 



 
 
 ضيوفتلاو ةقداصملا ليمعك ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ةفاضإ
.NPS ىلع (AAA) ةبساحملاو

5. 

 رتخاو ،RADIUS ءالمع قوف نميألا سواملا رزب رقنا .مداوخو RADIUS ءالمع عيسوتب مق
 .ديدجلا RADIUS ليمع
 

 
 

6. 

 اذه يف WLC (192.168.162.248 لا نم ناونع ةرادإلا ،(لاثم اذه يف WLC) فولأم مسا تلخد
 يف مكحتلا رصنع نيوكتل كرتشملا رسلا سفن مادختسإ متي .كرتشم رسو (لاثم
  .(WLC) ةيكلساللا ةيلحملا ةكبشلا
 

7. 



 
 
 .ةقباسلا ةشاشلا ىلإ ةدوعلل قفاوم قوف رقنا
 

8. 



 
 
 رقناو ،تاسايسلا عيسوتب مق .نييكلساللا نيمدختسملل ديدج ةكبش جهن ءاشنإ
 .ديدج رتخاو ،ةكبشلا تاسايس قوف نميألا سواملا رزب
 

9. 



 
 
 .يلاتلا قوف رقناو ،(لاثملا اذه يف ،يكلساللا PEAP) ةدعاقلا هذهل جهن مسا لخدأ
 

10. 



 
 
 ،ةثالثلا طورشلا هذه فضأ ،يكلساللا لاجملا يمدختسمل طقف حمسي جهنلا اذه لعجل
 :يلاتلا قوف رقناو
 

11. 

•لاجملا يمدختسم - Windows تاعومجم
•IEEE 802.11 - يكلسال - NAS ذفنم عون
  EAP - ةقداصملا عون
 

•



 
 

 قوف رقنا مث ،جهنلا اذه قباطت لاصتا تالواحم حنمل حونمملا لوصولا قوف رقنا
 .يلاتلا
 

12. 



 
 
 .انامأ لقأ ةقداصم قرط نمض ةقداصملا قرط عيمج ليطعتب مق
 

13. 



 
 
 .PEAP نكمي نأ ok ةقطقطو ،PEAP ددح ،فيضي ةقطقط
 

14. 



 
 
 مكحتلا ةدحو ةداهش ديدحت نم دكأت .ريرحت رقناو ،(PEAP) يمحم Microsoft: EAP ددح
 رقناو ،"ةرداصلا ةداهشلا" ةلدسنملا ةمئاقلا يف اقبسم اهؤاشنإ مت يتلا لاجملاب
 .قفاوم قوف
 

15. 



 
 
 .(يلاتلا) Next قوف رقنا
 

16. 



 
 
 .(يلاتلا) Next قوف رقنا
 

17. 



 
 
 .(يلاتلا) Next قوف رقنا
 

18. 



 
 
 .ءاهنإ قوف رقنا
 

19. 



Active Directory ىلإ نيمدختسم ةفاضإ

 تاوطخلا لمكأ .Active Directory ىلع مدختسملا تانايب ةدعاقب ظافتحالا متي ،لاثملا اذه يف
:Active Directory تانايب ةدعاق ىلإ نيمدختسم ةفاضإل ةيلاتلا

 Start>Administrative قوف رقنا .Active Directory Users and Computers حتف
Tools>ومدختسم Active Directory رتويبمكلا ةزهجأو.

1. 

 عيسوتب مق ،رتويبمكلا ةزهجأو Active Directory يمدختسم مكحت ةدحو ةرجش يف
.User رتخاو ،Users>New قوف نميألا سواملا رزب رقناو ،لاجملا

2. 

 لاثملا اذه مدختسي .يكلساللا مدختسملا مسا لخدأ ،مدختسم - ديدج نئاك ةشاش يف
 .مدختسملا لوخد ليجست مسا لقح يف 1 ليمعلاو لوألا مسالا لقح يف 1 ليمعلا مسا
 .(يلاتلا) Next قوف رقنا
 

3. 



 
 
 ةملك لوقح يف كرايتخإ نم رورم ةملك لاخدإب مق ،مدختسم - ديدج نئاك ةشاش يف
 ةناخ يف رورملا ةملك ريغي نأ بجي مدختسملا نأ نم دكأت .رورملا ةملك ديكأتو رورملا
 .يلاتلا قوف رقنا مث ،ةددحم ريغ لوخدلا ليجستل يلاتلا رايتخالا
 

 
 

4. 

 .ءاهنإ رقنا ،مدختسم - ديدج نئاك ةشاش يف
 

5. 



 
 
 .6.ةيفاضإ نيمدختسم تاباسح ءاشنإل 4 ىلإ 2 نم تاوطخلا ررك

 عضولا يف لوصولا طاقنو ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو نيوكت
Lightweight

 طاقنو ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا تادحو) ةيكلساللا ةزهجألا نيوكتب مق
.دادعإلا اذهل (Lightweight عضولا يف لوصولا

RADIUS ةقداصمل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت

 مداخك NPS مادختسال (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكتب مق
 هيجوت ةداعإل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت بجي .ةقداصم
 نم يجراخلا RADIUS مداخ ققحتي مث .يجراخ RADIUS مداخ ىلإ مدختسملا دامتعا تانايب
.نييكلساللا ءالمعلا ىلإ لوصولا رفويو مدختسملا تاغوسم

:ةحفص RADIUS ةقداصم < نيمأتلا يف RADIUS مداخك NPS تفضأ steps in order to اذه تمتأ

 لدان ةيوه ةحص RADIUS لا ضرعي نأ نراق مكحت زاهجلا نم ةقداصم < RADIUS<نمأ ترتخأ
 .RADIUS مداخ ديدحتل ديدج قوف رقنا .ةحفص
 

1. 



 
 
 رسلاو RADIUS مداخل IP ناونع تاملعملا هذه نمضتتو .RADIUS مداخ تاملعم ديدحتب مق
 ةكبشلا مدختسمب ةصاخلا رايتخالا تاناخ ددحت .مداخلا ةلاحو ذفنملا مقرو كرتشملا
 ةرادإلا يمدختسم ىلع قبطنت RADIUS ىلإ ةدنتسملا ةقداصملا تناك اذإ ام اهترادإو
 IP ناونعب RADIUS مداخك NPS لاثملا اذه مدختسي .(ةيكلساللا) ةكبشلاو
 .قيبطت قوف رقنا .192.168.162.12
 

2. 



ءالمعلل WLAN ةكبش نيوكت

 اذه يف .نويكلساللا ءالمعلا هب لصتي يذلا (WLAN) (SSID) ةمدخلا ةعومجم فرعم نيوكت
.PEAP هتيمستب مق مث ،SSID ءاشنإب مق ،لاثملا

 ةقداصم ءارجإ نم ءالمعلا نكمتي ىتح WPA2 اهنأ ىلع 2 ةقبطلا ةقداصم فيرعتب مق
 مدقتملا ريفشتلا رايعم مدختساو (لاثملا اذه يف PEAP-MS-CHAP v2) EAP ىلإ دنتست
(AES) يضارتفالا اهعضو دنع ىرخألا ميقلا لك كرتأ .ريفشت ةيلآك.

 تاكبش كيدل نوكي امدنع .ةرادإلا تاهجاوب WLAN ةكبش دنتسملا اذه طبري :ةظحالم
VLAN ةكبش ءاشنإ كنكمي ،كتكبش يف ةددعتم VLAN فرعمب اهطبرو ةلصفنم 
SSID. لكشي نأ فيك ىلع ةمولعمل تلحأ VLANs ىلع WLCs، VLANs يكلسال ىلع 
lan لاثم ليكشت مكحت زاهج.

:WLC لا ىلع WLAN تلكش steps in order to اذه تمتأ

 درست .WLAN تاكبش ةحفص ضرعل مكحتلا ةدحو ةهجاو نم WLAN تاكبش قوف رقنا
.مكحتلا ةدحو ىلع ةدوجوملا WLAN تاكبش ةحفصلا هذه

1. 

 ةكبشلل WLAN SSID و WLAN فرعم لخدأ .ديدج WLAN تقلخ in order to ديدج ترتخأ
 .قيبطت قوف رقناو ،(WLAN) ةيكلساللا ةيلحملا
 

 
 

2. 

:ةيلاتلا تاوطخلا لمكأ ،802.1x ل SSID نيوكتل
 ةيكلساللا ةيلحملا ةكبشلا نيكمتب مقو ماع بيوبتلا ةمالع قوف رقنا
(WLAN). 

1. 
3. 



 

 
 
 لا تصحف ،WPA + WPA2 ىلإ 2 ةقبط نيمأت تتبث ،2 ةقبط<نيمأتلا تقطقط
WPA+WPA2 ملعم (الثم، WPA2 AES) ةقطقطو ،ةجاحلا بسح قودنص قيقدت 
802.1x ةقداصملا حاتفم ةرادإك. 
 

 
 

2. 

 ناليم ةمئاق 1 لدانلا نم NPS لا نم ناونعلا راتخي ،لدان Security>AAA تقطقط
 .قبطي ةقطقطو ،بناج ىلإ
 

3. 



PEAP-MS-CHAP v2 ةقداصمل يكلساللا ءالمع نيوكت

 Windows Zero Config ةادأ مادختساب يكلساللا ليمعلا نيوكتل ةيلاتلا تاوطخلا لمكأ
.ةيكلساللا ةيلحملا PEAP ةكبشب لاصتالل

 .ليصوت رقناو ،SSID PEAP ىلع رقنا .ماهملا طيرش يف ةكبشلا زمر ىلع رقنا
 

 
 

1. 



  .ةكبشلاب الصتم نآلا ليمعلا نوكي نأ بجي
 

 
 

2. 

 ىلإ عجرا ،ةلكشملا ترمتسإ اذإ .WLAN ةكبشب لاصتالا ةداعإ لواحف ،لاصتالا لشف اذإ
.اهحالصإو ءاطخألا فاشكتسأ مسق

3. 

ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

اهحالصإو ءاطخألا فاشكتسا

 تامولعم مسقلا اذه رفويف ،(WLAN) ةيكلساللا ةيلحملا ةكبشلاب ليمعلا لصتي مل اذإ
.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي

 debug client رمألا :1x .802 ةقداصم لشف تالاح صيخشتل امهمادختسإ نكمي ناتادأ كانه
.Windows يف ثادحألا ضراعو

 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نم ليمع ءاطخأ حيحصت ذيفنتب تمق اذإ
(WLC)، حتفا ،ءاطخأ حيحصت ةسلج ءدبل .ةمدخلا ىلع رثؤي الو ةريثك دراوم بلطتي ال اذهف 
 ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحوب ةصاخلا (CLI) رماوألا رطس ةهجاو
 يكلساللا MAC ناونع وه MAC ناونع نوكي ثيح ،ءاطخألا حيحصت ليمعل MAC ناونع لخدأو
 لواح ،اذه ءاطخألا حيحصت ليغشت ءانثأ .لاصتالا ىلع رداقلا ريغ يكلساللا ليمعلل
:لاثم اذهل لثامم ودبي نأ WLC لا نم CLI ىلع جاتنإ كانه نوكي نأ بجي ؛ليمعلا ليصوت



 
 

 WLC ءاطخأ حيحصت ضرعي ،انه .misconfiguration عم تعقو عيطتسي نأ رادصإ نم لاثم اذه
 ينعي امم ،ةقداصملا ةلاح ىلإ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع لقن
 طاقن نم ةباجتسإ رظتني (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نأ
 كنكمي .NPS وأ WLC ىلع حيحص ريغ كرتشم رس ببسب كلذ نوكي ام ةداع .(NPS) لوصولا
 بلطلا لاسرإ متي مل ،لجس ىلع رثعت مل اذإ .Windows Server ثادحأ ضراع لالخ نم كلذ ديكأت
.NPS ىلإ

 NPS نأ لوصولا ضفر رهظي .access-reject وه WLC ءاطخأ حيحصت نم هيلع روثعلا مت رخآ لاثم
 :لوصو ضفر ىقلتي ليمع ىلع لاثم اذه .اهضفرو ليمعلا دامتعا تانايب ملتسا
 

 Windows Server ثادحأ تالجس ىلع ةدوجوملا تالجسلا نم ققحت ،لوصولا ضفر ىرت امدنع
.لوصولا ضفر مادختساب ليمعلل NPS ةباجتسإ ببس ديدحتل

 يف حضوم وه امك ،ليمعلا ءاطخأ حيحصت يف لوصولا لوبق ىلع ةحجانلا ةقداصملا يوتحت
 :لاثملا اذه
 



 ةباجتسالل ةينمزلا ةلهملا ءاهتنا تالاحو لوصولا ضفر ءاطخأ فاشكتسأ يف بغرت تنك اذإ
 ةكبشلا يف مكحتلا رصنع لمعت .RADIUS مداخ ىلإ لوصولا بلطتي اذهف ،اهحالصإو
 .RADIUS مداخو ليمعلا نيب EAP لئاسر ريرمتب موقي قدصمك (WLC) ةيكلساللا ةيلحملا
 هصيخشتو ةباجتسالا وأ لوصولا ضفر ةلهمب بيجتسي يذلا RADIUS مداخ صحف بجي
.RADIUS ةمدخل ةعنصملا ةكرشلا ةطساوب

 ةصاخلا RADIUS مداوخل ينفلا معدلا (TAC) ةينفلا ةدعاسملا زكرم رفوي ال :ةظحالم
 ببس ماع لكشب RADIUS مداخ ىلع ةدوجوملا تالجسلا حضوت ،كلذ عمو ؛ةيجراخ تاهجب
.هلهاجت وأ ليمعلا بلط ضفر

 مق ،اهحالصإو NPS نم ةباجتسالا ةلهم ءاهتنا تالاحو لوصولا ضفر ءاطخأ فاشكتسال
 .مداخلا ىلع "Windows ثادحأ ضراع" يف NPS تالجس صحفب

 .NPS.1 تالجس ةعجارمو ثادحألا ضراع ءدبل ثادحألا ضراع < لوؤسملا تاودأ < أدبا قوف رقنا
 .اهيلإ لوصولاو ةكبشلا جهن < مداخلا راودأ < ةصصخملا ضرعلا قرط عيسوتب مق
 

2. 



 .تلشفو اهريرمت مت يتلا ةقداصملل تالجس كانه ،ثدحلا ضرع ةقيرط نم مسقلا اذه يف
 نم لك رهظت .اهحالصإو ةقداصملل ليمعلا ريرمت مدع ءاطخأ فاشكتسال تالجسلا هذه ربتخا
 ربع ريرمتلاب مق .تامولعم اهنأ ىلع ةلشافلا ةقداصملاو اهريرمت مت يتلا ةقداصملا
 لوصولا ضفر ملتساو ةقداصملا يف لشف يذلا مدختسملا مسا ىلع روثعلل تالجسلا
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ءاطخأ حيحصت ىلع ءانب

 :ذفنم لمعتسم وه ركني امدنع NPS نم لاثم اذه
 



 .ةقداصملا ليصافت مسق صحفب مق ،ثادحألا ضراع يف ضفر ةلمج ةعجارمب موقت امدنع
 ريغ مدختسم مسا ببسب مدختسملا لوصو تضفر NPS نأ ىرت نأ كنكمي ،لاثملا اذه يف
 :حيحص
 

 مل اذإ اهحالصإو ءاطخألا فاشكتسأ ىلإ جاتحت امدنع NPS ىلع ثدحلا ضرع دعاسي امك
 ثدحي  .NPS نم ةباجتسإ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ملتست
.WLC و NPS نيب حيحص ريغ كرتشم رس ببسب ةداع كلذ

 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نم بلطلا NPS ضفرت ،لاثملا اذه يف
(WLC) حيحص ريغ كرتشم رس ببسب:



ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


