
 ةدحوملا ةيكلساللا ةكبشلا لوكوتورب مهف
(CUWN WLC) ذفنملا ةفوفصمو

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

ةمدختسملا تاحلطصملا

ةكبشلا ىلع ةماع ةرظن

ذفنملا مقرو لوكوتوربلا تامولعم

WCS/NCS/PI ذفانمو تالوكوتورب .1 لودجلا

AwIPS تالوكوتورب - MSE .2 لودجلا

قايسلا تالوكوتورب - MSE .3 لودجلا

WLC تالوكوتورب .4 لودجلا

AP تالوكوتورب .5 لودجلا

OEAP600 ةيامحلا رادج تالوكوتورب .6 لودجلا

ةمدقملا

.دحوملا يكلساللا لحلا اهمدختسي يتلا ذفانملا ماقرأ لوح تامولعم دنتسملا اذه فصي

ةيساسأ تامولعم

 يتلا لاصتالا تالوكوتوربل دحوم ردصم ريفوت وه ةقيثولا هذه نم يسيئرلا ضرغلا
 ادانتسا ةبسانم ةيامح رادجو نامأ تاسايس ذيفنت يف فادهألا لثمتت .CUWN لح نمضتت
.حيحص لكشب CUWN ل ةيساسألا ةينبلا نيمأتل تامولعملا هذه ىلإ

ةمدختسملا تاحلطصملا

:دنتسملا اذه يف ةمدختسملا تاحلطصملاب ةمئاق يلي اميف

•WCS - يكلساللا مكحتلا ماظن
•NCS - ةكبشلا يف مكحتلا ماظن
•Cisco Prime - PI ل ةيساسألا ةينبلا
•WLC - ةيكلساللا LAN ةكبش يف مكحتلا ةدحو
Mobility Services Engine - MSE•
•ليغشتلا ماظن - ليغشتلا ماظن
•AP - لوصولا ةطقن
•SSH - ةنمآلا ةرشقلا
•SMTP - ديربلا لئاسر لقنل طيسبلا لوكوتربلا
•AAA - ةبساحملاو ضيوفتلاو ةقداصملا
•DNS - لاجملا مسا ماظن



•ISE - ةيوهلا تامدخ كرحم
•NTP - ةكبشلا تقو لوكوتورب
•SOAP - نئاكلا ىلإ طيسبلا لوصولا لوكوتورب
•HA - ةيلاعلا ةحاتإلا
•QoS - ةمدخلا ةدوج
•تانايب ةدعاق - تانايبلا ةدعاق
•RDP - ديعبلا بتكملا حطس لوكوتورب
•VNC - ةيرهاظلا ةكبشلا ةبسوح
•TLS - لقنلا ةقبط نامأ
•Cisco - LOCP نم عقوملا يف مكحتلا لوكوتورب
•ICMP - تنرتنإلا يف مكحتلا لئاسر لوكوتورب
•SNMP - طيسبلا تاكبشلا ةرادإ لوكوتورب
•NMSP - تاكبشلا لقنت ةيناكمإ تامدخ لوكوتورب
•AwIPS - فيكتلل لباقلا يكلساللا لفطتلا نم ةيامحلا ماظن
•IP - EoIP ربع تنرثيإ
•RDLP - ةعداخملا عقاوملا فاشتكا لوكوتورب
•CAPWAP - اهدادمإو ةيكلساللا لوصولا طاقن يف مكحتلا
•LWAPP - نزولا ةفيفخ لوصولا ةطقن لوكوتورب
•NSI - ةكبشلا قاطن ةهجاو
•OfficeExtend - OEAP لوصو ةطقن

ةكبشلا ىلع ةماع ةرظن



ةكبشلل يطيطختلا مسرلا

ذفنملا مقرو لوكوتوربلا تامولعم

:دنتسملا اذه يف ةدوجوملا لوادجلاب ةمئاق يلي اميف

•WCS/NCS/PI تالوكوتورب .1 لودجلا
•MSE AwIPS تالوكوتورب .2 لودجلا
•MSE قايس تالوكوتورب .3 لودجلا
•WLC تالوكوتورب .4 لودجلا
•CAPWAP لوصولا ةطقن تالوكوتورب .5 لودجلا
•OEAP600 ةيامحلا رادج تالوكوتورب .6 لودجلا

WCS/NCS/PI ذفانمو تالوكوتورب .1 لودجلا

WCS/NCS/PI تالوكوتورب

ردصملا زاهجلا ةهجولا زاهج لوكوتوربلا ءانيم ةياغ فصولا

WCS/NCS/Pi WLC و MSE TCP 21
FTP - لقنل مدختسي 
 نم/ىلإ تافلملا
ةزهجألا

 تاطحم فلتخم
ةرادإلا

WCS Host Server OS-
Linux TCP 22

SSH - مدختسي 
 ىلإ دعب نع لوصولل
Linux فيضم

WCS/NCS/PI cisco ios ® ap TCP 23 Telnet - مدختسي 
Cisco IOS AP نيوكتل

WCS/NCS/PI SMTP ديرب مداوخ TCP 25 SMTP - مدختسي 
ءاطخألا تامالعإل

AAA/ISE مداوخ WCS/NCS/PI TCP/UDP 49 TACACS+

WCS/NCS/PI  aIOS لوصولا ةطقن
AP UDP 53

DNS - مدختسي 
 ةطقن نيوكتل
Cisco IOS AP لوصولا

TFTP - مدختسي WLC WCS/NCS/PI UDP 69



 تافلملا لقنل
ةزهجألا نم/ىلإ

 تاطحم فلتخم
ةرادإلا WCS/NCS/PI TCP 80

HTTP (لباق 
 تقو يف نيوكتلل
(تيبثتلا

NTP مداخ WLC UDP 123 NTP

WLC و MSE WCS/NCS/PI UDP 161
 ،SNMP فاشتكا
 نم لوصولا ةطقن
Cisco Ios AP اهريغو

WLC و MSE WCS/NCS/PI UDP 162  ةمئالم لبقتسم
SNMP

 تاطحم فلتخم
ةرادإلا WCS/NCS/PI TCP 443

HTTPS (لباق 
 تقو يف نيوكتلل
(تيبثتلا

يإ سإ مإ WCS/NCS/PI TCP 443 SOAP/XML (مدختسي 
SOAP ةرادإل MSE

WLC WCS/NCS/PI UDP 514 Syslog (يرايتخإ)

طقف يلحم WCS/NCS/PI TCP 1299  RMI ليجست ذفنم
(طقف يلحم)

 ديدعلاو HA مداخ
 مداوخلا نم
ىرخألا

WCS/NCS/PI TCP 1315 HA (QoS) ةدعاق مداخل 
تانايبلا

WCS HA مداخ WCS/NCS/PI TCP 1316-1320 HA DB ذفانم

AAA/ISE مداوخ WCS/NCS/PI UDP 1812/1645 RADIUS

AAA/ISE مداوخ WCS/NCS/PI UDP 1813/1646 RADIUS



 تاطحم فلتخم
ةرادإلا

 مداخ ليغشت ماظن
WCS ماظن - فيضملا 
 Microsoft ليغشتلا
Windows

TCP/UDP 3389

RDP - جمانرب 
Microsoft Windows 
Remote Desktop 
(يرايتخإ)

عونتم WCS/NCS/PI TCP 5001  روحمل SOAP ةبقارم
Apache: Java Listener

 تاطحم فلتخم
ةرادإلا

 مداخ ليغشت ماظن
WCS ماظن - فيضملا 
 Microsoft ليغشتلا
Windows

TCP 5500

VNC - (يرايتخإ) 
 نع لوصولل مدختسي
 Microsoft ل دعب
Windows Host Access

 تاطحم فلتخم
ةرادإلا

 مداخ ليغشت ماظن
WCS ماظن - فيضملا 
 Microsoft ليغشتلا
Windows

TCP 5800

VNC - (يرايتخإ) 
 نع لوصولل مدختسي
 Microsoft ل دعب
Windows Host Access

 تاطحم فلتخم
ةرادإلا

 مداخ ليغشت ماظن
WCS ماظن - فيضملا 
 Microsoft ليغشتلا
Windows

TCP/UDP 5900

VNC - (يرايتخإ) 
 نع لوصولل مدختسي
 Microsoft ل دعب
Windows Host Access

طقف يلحم WCS/NCS/PI TCP 6789  يلحم) RMI مداخ ذفنم
(طقف

MSE - زاهج 
عقوملا ديدحت WCS/NCS/PI TCP 8001

 مداخ تانايب ةنمازم
 ذفنم .عقوملا
تالاصتالا

طقف يلحم WCS/NCS/PI TCP 8005  ليغشت فاقيإ ذفنم
Tomcat

طقف يلحم WCS/NCS/PI TCP 8009  مداخ لصوم/بيو مداخ
Java (طقف يلحم)

HA بيو مداخ WCS/NCS/PI TCP 8082
 :HA بيو مداخ ذفنم
Health Monitor ل WCS 
HA



 تاطحم فلتخم
ةرادإلا WCS/NCS/PI TCP 8456 HTTP لصوم

 تاطحم فلتخم
ةرادإلا WCS/NCS/PI TCP 8457 HTTP هيجوت ةداعإ

 تاطحم فلتخم
ةرادإلا WCS/NCS/PI TCP 16113 Locp ل TLS ذفنم

WLC WCS/NCS/PI UDP 29001-29005  TFTP طبارت تارشؤم
ةعباتلا

عونتم سرب دتيشوسأ ICMP ICMP - يرايتخإ

WLC CMX 10.2.X
NMSP، AoA، 
80، 443، 
161،162

16113، 2003، 
http، https، 
icmp، snmp

AwIPS تالوكوتورب - MSE .2 لودجلا

MSE - تالوكوتورب AwIPS

ردصملا زاهجلا ةهجولا زاهج لوكوتوربلا ءانيم ةياغ فصولا

WCS/NCS/PI يإ سإ مإ TCP 21 FTP - لقنل مدختسي 
ةزهجألا نم/ىلإ تافلملا

 تاطحم فلتخم
ةرادإلا

 ليغشتلا ماظن
Linux مداخلل 
MSE فيضملا

TCP 22 SSH - لوصولل مدختسي 
Linux فيضم ىلإ دعب نع

WCS/NCS/PI يإ سإ مإ TCP 80 HTTP (يف نيوكتلل لباق 
(تيبثتلا تقو

NTP مداخ WLC UDP 123 NTP

WCS/NCS/PI يإ سإ مإ UDP 161 SNMP



يإ سإ مإ WCS/NCS/PI UDP 162 SNMP ةمئالم لبقتسم

WCS/NCS/PI يإ سإ مإ TCP 443 HTTPS (نيوكتلل لباق 
(تيبثتلا تقو يف

WCS/NCS/PI يإ سإ مإ TCP 443 SOAP/XML

WCS/NCS/PI يإ سإ مإ TCP 8001 HTTPS (نيوكتلل لباق 
(تيبثتلا تقو يف

WLC MSE و Spectrum 
Expert TCP 16113 NMSP

عونتم سرب دتيشوسأ ICMP ICMP - يرايتخإ

قايسلا تالوكوتورب - MSE .3 لودجلا

MSE - تالوكوتوربو قايسلا ةاعارم AwIPS

ردصملا زاهجلا ةهجولا زاهج لوكوتوربلا ءانيم ةياغ فصولا

WCS/NCS/PI يإ سإ مإ TCP 21 FTP - لقنل مدختسي 
ةزهجألا نم/ىلإ تافلملا

ةرادإلا تاطحم فلتخم
 ليغشتلا ماظن
Linux مداخلل 
MSE فيضملا

TCP 22 SSH - لوصولل مدختسي 
Linux فيضم ىلإ دعب نع

WCS/NCS/PI يإ سإ مإ TCP 80 HTTP (نيوكتلل لباق 
(تيبثتلا تقو يف

NTP مداخ WLC UDP 123 NTP

WCS/NCS/PI يإ سإ مإ UDP 161 SNMP

يإ سإ مإ WCS/NCS/PI UDP 162 SNMP ةمئالم لبقتسم



WCS/NCS/PI يإ سإ مإ TCP 443 HTTPS (نيوكتلل لباق 
(تيبثتلا تقو يف

WCS/NCS/PI يإ سإ مإ TCP 443 SOAP/XML

WCS/NCS/PI يإ سإ مإ TCP 8001 HTTPS (نيوكتلل لباق 
(تيبثتلا تقو يف

 و WLC تالوحم
Catalyst LAN

MSE و Spectrum 
Expert TCP 16113 NMSP

عونتم سرب دتيشوسأ ICMP ICMP - يرايتخإ

WLC تالوكوتورب .4 لودجلا

WLC تالوكوتورب

ردصملا زاهجلا ةهجولا زاهج لوكوتوربلا ءانيم ةياغ  ذفنم
ردصملا فصولا

WCS/NCS/PI WLC TCP 21 0:65535
FTP - مدختسي 
 تافلملا لقنل
ةزهجألا نم/ىلإ

 ةمدخ ناجلو
 ةكبشلا
 (WCS) ةيكلساللا
 ةرادإلا تاطحمو
ةفلتخملا

WLC TCP 22 0:65535
SSH - مدختسي 
 دعب نع ةرادإلل
(يرايتخإ)

 ةمدخ ناجلو
 ةكبشلا
 (WCS) ةيكلساللا
 ةرادإلا تاطحمو
ةفلتخملا

WLC TCP 23 0:65535
Telnet - مدختسي 
 دعب نع ةرادإلل
(يرايتخإ)

AAA/ISE مداوخ WLC TCP/UDP 49 0:65535 TACACS+



 ةمدخ ناجلو
 ةكبشلا
 (WCS) ةيكلساللا
 ةرادإلا تاطحمو
ةفلتخملا

WLC UDP 69 0:65535
TFTP - مدختسي 
 تافلملا لقنل
ةزهجألا نم/ىلإ

 تاطحم فلتخم
ةرادإلا WLC TCP 80 0:65535

HTTP (لباق 
 تقو يف نيوكتلل
(تيبثتلا

WLC WLC TCP 91 0:65535

 ةعومجم ءاضعأ
WLC ل لقنتلا WLC  لوكوتورب

EoIP 97 زارط
 لوكوتورب
EoIP 97 زارط 0:65535

 ةكرح - EoIP قفن
 قفن/ىسرم رورم
ليمعلا

NTP مداخ WLC UDP 123 0:65535 NTP

WCS/NCS/PI WLC UDP 161 161 SNMP

WCS/NCS/PI WLC UDP 162 0:65535  ةمئالم لبقتسم
SNMP

 تاطحم فلتخم
ةرادإلا WLC TCP 443 0:65535

HTTPS (لباق 
 تقو يف نيوكتلل
(تيبثتلا

WLC مداوخو Syslog 
ةعونتملا WLC UDP 514 0:65535 Syslog (يرايتخإ)

AAA/ISE مداوخ WLC UDP 1812/1645 0:65535 RADIUS

AAA/ISE مداوخ WLC UDP 1813/1646 0:65535 RADIUS

سرب دتيشوسأ WLC UDP 6352 0:65535 RDLP

 ةرادإ تاطحم
MSE، WLC) ةفلتخم TCP 16113 0:65535 NMSP ذفنمل TLS 

Locp ب صاخلا



Spectrum Expert)

WLC WLC UDP 16666 16666  - لقنتلا ةيلباق
نمآ ريغ

WLC WLC UDP 16667

 - لقنتلا ةيلباق
 ةلحرم يف ** ةنمآ
 ةلازإ تمت .رادصإلا
+5.2 ةزيملا

سرب دتيشوسأ WLC UDP 5246-5247 0:65535 CTL/Data ل 
CAPWAP

سرب دتيشوسأ WLC UDP 5248 0:65535 .CAPWAP ةرادإ

عونتم  دتيشوسأ
سرب ICMP ICMP - يرايتخإ

mDNS WLC/ةكبشلا UDP 5353 0:65535 mDNS

RADIUS مداخ WLC UDP 1700 0::65535 CoA RADIUS مزح

AP تالوكوتورب .5 لودجلا

AP CAPWAP-LWAPP تالوكوتورب

 زاهجلا
ردصملا ةهجولا زاهج لوكوتوربلا ءانيم ةياغ فصولا

عونتم  دتيشوسأ
سرب UDP 69 TFTP - نع زمرلا ثيدحتل مدختسي 

دعب

عونتم  دتيشوسأ
سرب TCP 22

SSH - يرايتخالا لوصولل مدختسي 
 نع اهحالصإو ءاطخألا فاشكتسأ ىلإ
.ايرادإ هليطعت نكمي .دعب

عونتم يرايتخالا لوصولل مدختسي - Telnet دتيشوسأ TCP 23



سرب  نع اهحالصإو ءاطخألا فاشكتسأ ىلإ
.ايرادإ هليطعت نكمي .دعب

 دتيشوسأ
سرب DNS مداخ TCP/UDP 53 DNS

 دتيشوسأ
سرب DHCP مداخ UDP 68 DHCP

 دتيشوسأ
سرب عونتم UDP 514

Syslog - ةهجولل نيوكتلل لباق. 
 يه ةيضارتفالا ةميقلا
255.255.255.255.

WLC  دتيشوسأ
سرب UDP 1024 - 65535* CTL/Data ل CAPWAP

WLC  دتيشوسأ
سرب UDP 5248 .CAPWAP ةرادإ

 دتيشوسأ
سرب WLC UDP 6352 RDLP

 دتيشوسأ
سرب

 ضرع زاهج
رتويبمكلا TCP

 2.4 ل 37540
 37550 زترهاجيج
زترهاجيج 5 ل

SE-Connect ل NSI لوكوتورب

عونتم  دتيشوسأ
سرب ICMP ICMP - يرايتخإ

 دتيشوسأ
سرب

 دتيشوسأ
سرب UDP 16670 (AVC) ليمعلا تاسايس

 دنع 65535 - 1024 قاطنلا نم لوصو ةطقن لكل يفسعت ذفنم مقر صيصخت متي - *
 .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ لوصولا ةطقن مامضنا
 ل ةهجولا ذفنمك مقرلا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع مدختسي
CAPWAP CTL/Data ةلصتم لوصولا ةطقن تناك املاط.

OEAP600 ةيامحلا رادج تالوكوتورب .6 لودجلا



AP CAPWAP-LWAPP تالوكوتورب

 زاهجلا
ردصملا ةهجولا زاهج لوكوتوربلا ءانيم ةياغ فصولا

WLC  دتيشوسأ
سرب UDP 5246-5247 CTL/Data ل 

CAPWAP



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


