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WLCs ىلع بيولا ةقداصم

اهحالصإو بيولا ةقداصم ءاطخأ فاشكتسأ

ةلص تاذ تامولعم

ةمدقملا

 ةدحو ةئيب يف اهحالصإو بيولا ةقداصم ءاطخأ فاشكتسال تاحيملت دنتسملا اذه فصي
.(WLC) ةيكلسال ةيلحم ةكبش مكحت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.اهدادمإو (CAPWAP) ةيكلساللا لوصولا طاقن يف مكحتلا

 ليغشتلل WLC و Lightweight (LAP) عضولا يف لوصولا ةطقن نيوكت ةيفيك
.يساسألا

•

•.WLCs ىلع بيولا ةقداصم نيوكت ةيفيكو بيولا ةقداصمب ةيساسأ ةفرعم

 بيو مكحت زاهج lan يكلسال ،WLCs ىلع ةيوه ةحص بيو لكشي نأ فيك ىلع ةمولعمل تلحأ
.لاثم ليكشت

ةمدختسملا تانوكملا

 جمانربلا رادصإ لغشت WLC 5500 مكحت ةدحو ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
.8.3.121 تباثلا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت

https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wlan-security/69340-web-auth-config.html
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 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلصلا تاذ تاجتنملا

:زاهجلا اذه عم دنتسملا اذه مادختسإ اضيأ نكمي

•Cisco 5500 Series ةلسلسلل ةيكلساللا مكحتلا تادحو

•Cisco 8500 Series ةلسلسلل ةيكلساللا مكحتلا تادحو

•Cisco 2500 Series ةلسلسلل ةيكلساللا مكحتلا تادحو

•Cisco Airespace 3500 Series WLAN Controller مكحتلا ةدحو

•Cisco Airespace 4000 Series ةيكلساللا LAN ةكبش يف مكحتلا ةدحو

•Cisco نم Flex 7500 ةيكلساللا مكحتلا تادحو ةلسلس

(Cisco Wireless Services Module 2 (WiSM2•

WLCs ىلع بيولا ةقداصم

 ءانثتساب ،IP رورم ةكرحل حامسلا مدع يف ببستت 3 ةقبطلل نامأ ةزيم يه بيولا ةقداصم
 ليمعلا كلذ موقي ىتح نيعم ليمع نم ،(DNS) لاجملا مسا ماظن/DHCP ب ةطبترملا مزحلا
 رورملا ةكرح ءانثتساب حيحص لكشب نيحيحص رورم ةملكو مدختسم مسا ريفوتب
 يه بيولا ةقداصم .(ACL) ةقداصملا لبق لوصولا يف مكحتلا ةمئاق لالخ نم اهب حومسملا
 يهو .ةقداصملا لبق IP ناونع ىلع لوصحلاب ليمعلل حمست يتلا ةديحولا نامألا ةسايس
 ءارجإ نكمي .ليمعلا زاهج وأ ليمعلا ةدعاسم ةادأ ىلإ ةجاحلا نود ةطيسب ةقداصم ةقيرط
 ربع وأ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ايلحم بيولا ةقداصم
 نوبغري نيذلا ءالمعلا لبق نم يجذومن لكشب بيولا ةقداصم مادختسإ متي .RADIUS مداخ
.فيضلا لوصو ةكبش رشن يف

 (80 ذفنملا) TCP HTTP ـل ىلوألا GET ةمزح مكحتلا ةدحو ضرتعت امدنع بيولا ةقداصم أدبت
 لوصحلا الوأ ليمعلا ىلع بجي ،دحلا اذه ىلإ ليمعلا بيو ضرعتسم لصي ىتح .ليمعلا نم
 حيتي .بيولا ضرعتسمل (DNS ةقد) IP ناونع ىلإ URL ناونعل ةمجرت ءارجإو ،IP ناونع ىلع
.HTTP GET لاسرإل IP ناونع ةفرعم بيولا ضرعتسمل كلذ

 تانايبلا رورم تاكرح عيمج مكحتلا ةدحو رظحت ،WLAN ةكبش ىلع بيولا ةقداصم نيوكت دنع
 امدنع .DNSو DHCP تانايب رورم ةكرح ءانثتساب ،ليمعلا نم (ةقداصملا ةيلمع لمتكت ىتح)
 ىلإ ليمعلا هيجوت ةداعإب مكحتلا ةدحو موقت ،TCP 80 ذفنم ىلإ HTTP GET لوأ ليمعلا لسري
https://192.0.2.1/login.html (هنيوكت مت يذلا يرهاظلا تنرتنإلا لوكوتورب وه اذه ناك اذإ) 
.لوخدلا ليجست بيو ةحفص ةيلمعلا هذه رهظُت ةياهنلا يفو .ةجلاعملل

 ةمئاق ىلإ WLC تاصنم جاتحت ،بيولا ةقداصمل يجراخ بيو مداخ مدختست امدنع :ةظحالم
.يجراخلا بيولا مداخل ةقبسملا ةقداصملل (ACL) لوصولا يف مكحت

https://192.0.2.1/login.html


.ليصفتلاب بيولا ةقداصم هيجوت ةداعإ ةيلمع مسقلا اذه حرشي

   .http://www.example.com ،لاثملا ليبس ىلع ،URL ناونع بتكاو بيو ضرعتسم حتفا
 WLC ررمي .ةهجولل IP ناونع ىلع لوصحلل اذه URL ناونعل DNS بلط ليمعلا لسري
 ىلع يوتحي يذلاو ،DNS در عم ىرخأ ةرم DNS مداخ بيجتسيو DNS مداخ ىلإ DNS بلط
 ءالمعلا ىلإ هرودب ههيجوت ةداعإ متي يذلاو www.example.com ةهجولاب صاخلا IP ناونع
.نييكلساللا

•

 ةهجوملا TCP syn ةمزح لسري وهو .ةهجولل IP ناونعب TCP لاصتا حتف ليمعلا لواحي مث
.www.example.com نم IP ناونع ىلإ

•

 مت دعاوق ىلع (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع يوتحت
 ةمزح لسري وهو .www.example.com ل ليكوك لمعت نأ نكمي مث نمو ليمعلل اهنيوكت
TCP syn-ACK ناونعك ردصملا عم ليمعلا ىلإ IP نم www.example.com. ليمعلا لسري 
 لاصتا ءاشنإ متيو هاجتإلا ةيثالث TCP ةحفاصم لامكإ لجأ نم ىرخأ ةرم TCP ACK ةمزح
TCP لماكلاب.

•

 مكحتلا رصنع ضرتعي .www.example.com ىلإ ةهجوملا HTTP GET ةمزح ليمعلا لسري
 .هيجوتلا ةداعإ ةجلاعمل اهلسريو ةمزحلا هذه (WLC) ةيكلساللا ةيلحملا ةكبشلا يف
 HTTP بلط ىلع ةباجإك  اًددجم هلاسرإو HTML صن دادعإ ىلع HTTP  قيبطت ةراّبع لمعت
GET لعجت .ليمعلا ةطساوب HTML ناونع ىلإ بهذي ليمعلا اذه URL يضارتفالا 
 ىلع ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنعب ةصاخلا بيولا ةحفصل
.http://<Virtual-Server-IP>/login.html ،لاثملا ليبس

•

•.www.example.com لاثملا ليبس ىلع ،IP ناونعب TCP لاصتا قالغإب ليمعلا موقي

 لاصتا حتف لواحي كلذلو http://<virtualip>/login.html ىلإ لاقتنالا نآلا ليمعلا ديري
TCP ناونع مادختساب IP ةيلحملا ةكبشلا يف مكحتلا ةدحوب صاخلا يرهاظلا 
 ىلإ (انه يرهاظلا IP ناونع وهو) 192.0.2.1 ل TCP syn ةمزح لسري هنإ .(WLC) ةيكلساللا

•

http://www.example.com
http://www.example.com
http://www.example.com
http://www.example.com
http://www.example.com
http://1.1.1.1/login.html


.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع

 لامكإل WLC ىلإ اًددجم TCP ACK ليمعلا لسريو TCP SYN-ACK عم اًددجم WLC بيجتست
.لاصتالا

•

•.لوخدلا ليجست ةحفص بلطل 192.0.2.1 ىلإ login.html/ ل HTTP GET ليمعلا لسري

 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع بيو مداخ ىتح بلطلا اذهب حمسي
(WLC) ةيضارتفالا لوخدلا ليجست ةحفص مادختساب ىرخأ ةرم مداخلا بيجتسيو. 
 نكمي ثيح ضرعتسملا ةذفان ىلع لوخدلا ليجست ةحفص ليمعلا ملتسي
.لوخدلا ليجستو ةعباتملا مدختسملل

•

 ىلإ URL ناونع لحب ليمعلا ماق .192.168.68.94 وه ليمعلاب صاخلا IP ناونع ،لاثملا اذه يف
 ةحفاصمب ليمعلا ماق ،ىرت امك .10.1.0.13 رادصإلا ،هيلإ لوصولاب ماق يذلا بيولا مداخ
 96 ةمزحلاب تأدب يتلا HTTP GET ةمزح لاسرإب ماق مث TCP لاصتا ءدبل ةيثالثلا لاصتالا
 تالغشم ليغشت مت نكلو ،مدختسملا ةطساوب اذه ليغشت متي مل .(HTTP ةمزح يه 00)
 URL ناونع نم نيمختلا اننكمي امك) ليغشتلا ماظنل لخادملل يئاقلتلا فشكلا
 URL ىلع 200 زمرلا ةمزح يوتحت .200 زمرلاب دودرلاو مزحلا مكحتلا ةدحو ضرتعت .(بولطملا
:اهيف هيجوتلا ةداعإ

 

<HTML><HEAD> 
<TITLE> Web Authentication Redirect</TITLE> 
<META http-equiv="Cache-control" content="no-cache"> 
<META http-equiv="Pragma" content="no-cache"> 
<META http-equiv="Expires" content="-1"> 
<META http-equiv="refresh" content="1; URL=https://192.0.2.1/login.html?redirect=http://captive.apple.com/hotspot-detect.html"> 
</HEAD></HTML>

 

.هاجتإلا ةيثالث ةحفاصملا لالخ نم TCP لاصتا قالغإب موقي مث

 وهو ،192.0.2.1 ىلإ هلسري يذلا هيجوتلا ةداعإل URL ناونعب HTTPS لاصتا ليمعلا أدبي مث
 اهلهاجت وأ مداخلا ةداهش ةحص نم ققحتلا ليمعلا ىلع بجي .مكحتلا ةدحول يرهاظلا IP ناونع
 اهلهاجتي يلاتلابو ،ايتاذ ةعقوم ةداهش نوكت ،ةلاحلا هذه يف .SSL لاصتا ةانق راهظإل
 112 ةمزحلا أدبت .اذه SSL قفن لالخ نم لوخدلا ليجست بيو ةحفص لاسرإ متي .ليمعلا
.تاكرحلا



 مسا نيوكتب تمق اذإ .WLC ب صاخلا يرهاظلا IP ناونعل لاجملا مسا نيوكتل رايخلا كيدل
 مكحتلا ةدحو نم HTTP OK ةمزح يف اذه لاجملا مسا عاجرإ متيس ،يرهاظلا IP ناونعل لاجملا
 .اذه لاجملا مسال DNS ليلحت ءارجإ كيلع نيعتي مث .ليمعلا نم HTTP GET ةمزحل ةباجتسإ
 ،اذه IP ناونع مادختساب TCP ةسلج حتف لواحت ،DNS ليلحت نم IP ناونع ىلع اهلوصح درجمب
.مكحتلا ةدحول ةيضارتفا ةهجاو ىلع هنيوكت مت IP ناونع وهو

 مسا مدختسملا لسريو ليمعلا ىلإ قفنلا ربع بيولا ةحفص ريرمت متي ،اريخأ
.(SSL) ةنمآلا ليصوتلا ذخآم ةقبط قفن لالخ نم رورملا ةملك/مدختسملا

:ةيلاتلا ثالثلا قرطلا ىدحإ مادختساب بيولا ةقداصم ءارجإ متي

•.(يضارتفالا) ةيلخاد بيو ةحفص مادختسإ

•.ةصصخم لوخد ليجست ةحفص مدختسأ

•.يجراخ بيو مداخ نم لوخد ليجست ةحفص مدختسأ

  :تاظحالم
 ءامسأل افرح 30 ىلإ لصي ىصقأ دح ىلع ةصصخملا بيولا ةقداصم ةمزح يوتحت -
 .فرح 30 نم ربكأ ةمزحلا نمض تافلم ءامسأ دجوي ال هنأ نم دكأت .تافلملا
 
 ةيلحملا ةكبشلا ىلع بيولا ةقداصم نيكمت مت اذإ ،ادعاصف WLC نم 7.0 رادصإلا نم -
 ةدحو ىلإ لوصولا يف مكحتلا ةمئاق دعاوق اضيأ كيدل ناكو (WLAN) ةيكلساللا
 اهل نوكت ليمعلا ىلإ ةدنتسملا بيولا ةقداصم دعاوق نإف ،(CPU) ةيزكرملا ةجلاعملا
 درجمب .WebAuth_Reqd ةلاح يف هيلع قدصم ريغ ليمعلا ماد ام ىلعأ ةيقبسأ امئاد
 لوصولا يف مكحتلا ةمئاق دعاوق قيبطت متي ،"ليغشتلا" ةلاح ىلإ ليمعلا لاقتنا
(ACL) ةيزكرملا ةجلاعملا ةدحوب ةصاخلا (CPU). 
 
 يف (CPU) ةيزكرملا ةجلاعملا ةدحول لوصولا يف مكحتلا مئاوق نيكمت مت اذإ ،كلذل -
 حامسلا ةدعاق دوجو مزلي ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
 :طورشلا هذه يف (هاجتإ يأ يف) ةيرهاظلا ةهجاولل IP لوكوتوربل
 ةيزكرملا ةجلاعملا ةدحوب ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاق نوكت ال امدنع -  
(CPU) نيهاجتالا الكل "عيمجلل حامسلا" ةدعاقب ةدوزم. 
 تاذ 80 وأ 443 ذفنملل ضفر ةدعاق اضيأ كانه نكلو ،عيمجلل حامسلا ةدعاق دوجو دنع -  
 .ىلعأ ةيقبسأ
 
 مت اذإ 80 ذفنملاو TCP لوكوتوربل يرهاظلا IP لوكوتوربل حامسلا ةدعاق نوكت نأ بجي -
 حامسلل بولطم اذهو .SecureWeb نيكمت مت اذإ 443 ذفنملا وأ ،SecureWeb ليطعت
 نوكت امدنع ةحجانلا ةقداصملا دعب ةيرهاظلا ةهجاولل IP ناونع ىلإ ليمعلا لوصوب
.ةدوجوم ةيزكرملا ةجلاعملا ةدحول (ACL) لوصولا يف مكحتلا مئاوق

اهحالصإو بيولا ةقداصم ءاطخأ فاشكتسأ

:ةيلاتلا تاوطخلا لمكأ ،عقوتم وه امك ةزيملا لمعت مل اذإو بيولا ةقداصم نيوكت دعب

 .1 نكمي ،ةحاسم كانه نكت مل اذإ .ال مأ IP ناونع ىلع لصحي ليمعلا ناك اذإ امم ققحت



 ةيلحملا ةكبشلا ىلع بولطملا DHCP رايتخالا ةناخ ديدحت ءاغلإ نيمدختسملل
 طابترالا ضرتفي اذهو .تباث IP ناونع يكلساللا ليمعلا ءاطعإو (WLAN) ةيكلساللا
.لوصولا ةطقنب
 امدنع .بيولا حفصتم يف طبرلا ناونعل DNS ةقد يه ةيلمعلا يف ةيلاتلا ةوطخلا
 ناونع ىلع ليمعلا لصحي ،بيولا ةقداصمل ةنوكم WLAN ةكبشب WLAN ليمع لصتي
IP مداخ نم DHCP. دعبو .بيو عقوم ناونع لخديو بيو ضرعتسم حتفب مدختسملا موقي 
 .بيولا عقومب صاخلا IP ناونع ىلع لوصحلل DNS ليلحت ءارجإب ليمعلا موقي كلذ
 ةكبشلا يف مكحتلا رصنع نإف ،بيولا عقوم ىلإ لوصولا ليمعلا لواحي امدنع ،نآلا
 ديعيو ليمعلاب ةصاخلا HTTP GET لمع ةسلج ضرتعي (WLC) ةيكلساللا ةيلحملا
.بيولا ةقداصمل لوخدلا ليجست ةحفص ىلإ مدختسملا هيجوت

2. 

 يف .هيجوتلا ةداعإ لمعي يكل DNS ليلحت ذيفنت ىلع ليمعلا ةردق نم دكأت ،كلذل
Microsoft Windows، لخدأو ،ليغشت < ءدب رتخأ CMD مق مث ،رماوألا ةذفان حتفل 
.ىرخأ ةرم دوعيس IP ناونع ناك اذإ ام ددحو nslookup www.cisco.com رمألا ليغشتب

 رظناو nslookup www.cisco.com رمألا ليغشتب مقو ةيفرط ةذفان حتفا ،MacS/Linux يف
.ىرخأ ةرم دوعي IP ناونع ناك اذإ ام

:امإ كنكمي ،DNS ةقد ىلع لصحي ال ليمعلا نأ دقتعت تنك اذإ

 وه https://www.cisco.com ،لاثملا ليبس ىلع) URL ناونعب صاخلا IP ناونع امإ لخدأ
https://192.168.219.25).

•

•.يكلساللا لوحملا لالخ نم هلح بجي (دوجوم ريغ ىتح) IP ناونع يأ ةباتك لواح

 حجرألا ىلع اهنإف ،معنب ةباجإلا تناك اذإ ؟بيو ةحفص ضرعي له ،اذه URL ناونع لاخدإ دنع
 لكشب ،مكحتلا ةدحو مدختست .ةداهشلا يف ةلكشم اضيأ نوكت دق .DNS ةلكشم
.اهمادختسإ نم بيولا تاحفصتم مظعم رذحتو ايتاذ ةعقوم ةداهش ،يضارتفا

3. 

 بيولا ةحفصل HTML دوك نأ نم دكأت ،ةصصخم بيو ةحفص عم بيولا ةقداصمل
.بسانم ةصصخملا

 ليبس ىلع .Cisco جمارب تاليزنت نم بيولا ةقداصم جمانرب نم جذومن ليزنت كنكمي
 يف مكحتلا ةدحو < يكلسال < تاجتنملا رتخأ ،5508 مكحتلا تادحول ةبسنلاب ،لاثملا
 يف مكحتلا تادحو < ةلقتسملا مكحتلا تادحو < ةيكلساللا (LAN) ةيلحملا ةكبشلا
 Cisco 5500 Series > Cisco 5508 Wireless LAN ةيكلساللا (LAN) ةيلحملا ةكبشلا
Controller > ةكبشلا مكحت ةدحول بيولا ةقداصم ةمزح < لكيهلا ىلع ةدوجوملا جماربلا 
.webAuth_bundle.zip فلم ليزنتب مقو ةيكلساللا (LAN) ةيلحملا

 صاخلا تنرتنإلا ضرعتسم هيجوت ةداعإ دنع URL ىلإ تاملعملا هذه ةفاضإ متت
:ةصصخملا لوخدلا ليجست ةحفص ىلإ مدختسملاب

ap_mac - ناونع MAC يكلساللا مدختسملا اهب نرتقي يتلا لوصولا ةطقنل.•
switch_url - ناونع URL مدختسملا دامتعا تانايب رشن بجي يتلا مكحتلا ةدحول 
.اهيلإ

•

 حاجن دعب هيلإ مدختسملا هيجوت ةداعإ متي يذلا URL ناونع - هيجوتلا ةداعإ
.ةقداصملا

•

statusCode - مكحتلا ةدحول بيو ةقداصم مداخ نم هعاجرإ مت يذلا ةلاحلا زمر.•
WLAN - WLAN SSID يكلساللا مدختسملا هب نرتقملا.•

4. 

https://www.cisco.com
https://www.cisco.com
https://198.133.219.25
https://www.cisco.com/cisco/software/navigator.html
https://www.cisco.com/cisco/software/navigator.html


:ةرفوتملا ةلاحلا زومر يه هذه

•.كبناج نم رخآ ءارجإ ىلإ ةجاح ال .لعفلاب كلوخد ليجست مت - 1 ةلاحلا زمر
 رخآ ءارجإ ىلإ ةجاح ال .بيو لخدم لباقم ةقداصملل كنيوكت متي مل - 2 ةلاحلا زمر
.كبناج نم

•

 مت امبر .تقولا اذه يف ددحملا مدختسملا مسا مادختسإ نكمي ال - 3 ةلاحلا زمر
؟لعفلاب ماظنلا ىلإ مدختسملا مسا لوخد ليجست

•

•.كداعبتسإ مت - 4 ةلاحلا زمر
 .ةحيحص ريغ اهتلخدأ يتلا رورملا ةملكو مدختسملا مسا ةعومجم - 5 ةلاحلا زمر
.ةلواحملا ةداعإ ىجرُي

•

 ةصصخملا بيولا ةحفص ىلع رهظت نأ بجي يتلا روصلاو تافلملا عيمج عيمجت بجي
 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ هليمحت لبق tar. فلم يف
(WLC). ةمزح يف ةنمضملا تافلملا دحأ نأ نم دكأت tar. وه login.html. ةلاسر ىقلتت 
:login.html فلم نيمضتب مقت مل اذإ هذه أطخلا

 
 بيولا ةقداصم نيوكت لاثم يف ةصصخملا بيولا ةقداصم تاداشرإ مسق ىلإ عجرا
 لوح تامولعملا نم ديزم ىلع لوصحلل ةيكلساللا (LAN) ةيلحملا ةكبشلا مكحت ةدحول
.صصخم بيو ةقداصم راطإ ءاشنإ ةيفيك

 اهنع جتني نأ نكمي ةليوط ءامسأ اهل يتلا تافلملاو ةريبكلا تافلملا :ةظحالم
.jpg. قيسنتب روصلا نوكت نأب ىصوي .جارختسالا يف أطخ

5. 

https://www.cisco.com/c/dam/en/us/support/docs/wireless/5500-series-wireless-controllers/108501-webauth-tshoot1.gif
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 بيولا ةحفص نأ ثيح ليمعلا ضرعتسم ىلع ةيصنلا ةجمربلا رايخ رظح مدع نم دكأت
 جمانرب يه (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ةصصخملا
.يساسأ لكشب HTML عون نم يصن

6. 

 يف مكحتلا ةدحوب ةصاخلا ةيرهاظلا ةهجاولل هنيوكت مت فيضم مسا كيدل ناك اذإ
 فيضم مسال DNS ليلحت رفوت نم دكأتف ،(WLC) ةيكلساللا ةيلحملا ةكبشلا
.ةيرهاظلا ةهجاولا

 ةيموسرلا مدختسملا ةهجاو نم تاهجاولا < مكحتلا ةدحو ةمئاق ىلإ لقتنا :ةظحالم
(GUI) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحوب ةصاخلا (WLC) صيصختل 
.ةيرهاظلا ةهجاولل DNS فيضم مسا

7. 

 لوخدلا ليجست ةحفص رظحب انايحأ ليمعلا رتويبمك ىلع تبثملا ةيامحلا رادج موقي
 ليجست ةحفص ىلإ لوصولا ةلواحم لبق ةيامحلا رادج ليطعتب مق .بيولا ةقداصمل
.بيولا ةقداصم لامتكا درجمب ىرخأ ةرم ةيامحلا رادج نيكمت نكمي .لوخدلا

8. 

 دمتعي يذلاو ،بيولا ةقداصم مداخو ليمعلا نيب لحلا/ططخملا ةيامح رادج عضو نكمي
 مدختسملا ىلع بجي ،هذيفنت متي ةكبش لح/ميمصت لكل ةبسنلاب .ةكبشلا ىلع
 .ةكبشلا ةيامح رادج ىلع ذفانملا هذهب حامسلا نم دكأتلا يئاهنلا
 

لوكوتوربلا ذفنملا
HTTP/HTTPS تانايب رورم ةكرح TCP 80/443 ذفنم
 رورم ةكرح/CAPWAP تانايب
مكحتلا UDP 5247/5246 ذفنم

LWAPP Data/Control Traffic (لبق 
rel 5.0) UDP 1222/1223 ذفنم

Eoip مزح 97 زارط IP تنرتنإلا لوكوتورب

لقنتلا ةيلباق  قفن) 16667 ذفنم UDP (نمآ ريغ) UDP 16666 ذفنم
IPsec نمآلا)

9. 

 ةبسانملا WLAN ةكبشب الوأ طبتري نأ ليمعلا ىلع بجي ،بيولا ةقداصم ثدحت يكل
 بردملا ةمئاق ىلإ لقتنا .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع
 ةكبشلا يف مكحتلا ةدحوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلع ءالمعلا <
 يف مكحتلا ةدحوب انرتقم ليمعلا ناك اذإ ام ةفرعمل (WLC) ةيكلساللا ةيلحملا
.حلاص IP ناونع ليمعلا ىدل ناك اذإ امم ققحت .(WLC) ةيكلساللا ةيلحملا ةكبشلا

10. 

 .11.بيو ةقداصم لامكإ متي ىتح ليمعلا ضرعتسم يف ليكولا تادادعإ ليطعتب مق
 دكأت .(PAP) رورملا ةملك ةقداصم لوكوتورب يه بيولا ةقداصمل ةيضارتفالا ةقيرطلا
 ةقداصم ةلاح نم ققحتلل .اذه لمعي يكل RADIUS مداخ ىلع PAP ةقداصمب حامسلا نم
 كنكمي .RADIUS مداخ نم لئاسرلا ليجستو ءاطخألا حيحصت نم ققحت ،ليمعلا
 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع debug aaa all رمألا مادختسإ
(WLC) مداخ نم ءاطخألا حيحصت ضرعل RADIUS.

12. 

 نم ةيجمربلا تاميلعتلا ثدحأ ىلإ رتويبمكلا ىلع ةزهجألا ليغشت جمانرب ثيدحتب مق
.ةعنصملا ةكرشلاب صاخلا بيو عقوم

13. 

 .14.(لومحملا رتويبمكلا ىلع جمانرب) بلاطلا يف ةدوجوملا تادادعإلا نم ققحت
:Windows يف ةنمضملا Windows Zero Config ةبلاطملا مادختسإ دنع

•.مدختسملل تاحيحصت ثدحأ تيبثت نم ققحت
•.بلاطملا ىلع ءاطخألا حيحصت ليغشتب مق

15. 

 .16 رتخأ .رمأ ةذفان نم RASTLS تالجسو EAPOL (WPA+WPA2) ليغشتب مق ،ليمعلا ىلع



  :CMD < ليغشت < أدبا

netsh ras set tracing eapol enable 
      netsh ras set tracing rastls enable

 

invalider in order to لا تزجعأ log، تلدبتسا نأ ريغ رمأ هسفن لا تضكر enable زجعي عم. 
.C:\Windows\tracing يف تالجسلا عيمج عقوم ديدحت نكمي ،XP زارطلل ةبسنلاب

 جارخإلا اذه عيمجتب مقف ،لوخدلا ليجستب ةصاخ بيو ةحفص كيدل لازي ال ناك اذإ
  :دحاو ليمع نم هليلحتو

debug client <mac_address in format xx:xx:xx:xx:xx:xx> 
debug dhcp message enable 
debug aaa all enable 
debug dot1x aaa enable 
debug mobility handoff enable

 

17. 

 ريدم مدختساو ءاطخألا هذه عمجب مقف ،تاوطخلا هذه لامكإ دعب ةلكشملا لح متي مل اذإ
  .ةمدخ بلط حتفل معدلا ةلاح

debug pm ssh-appgw enable 
debug pm ssh-tcp enable 
debug pm rules enable 
debug emweb server enable 
debug pm ssh-engine enable packet <client ip>

 

18. 

ةلص تاذ تامولعم

•ةيكلساللا (LAN) ةيلحملا ةكبشلا مكحت ةدحول بيولا ةقداصم نيوكت لاثم
 (LAN) ةيلحملا ةكبشلا مكحت تادحو عم بيولل ةيجراخلا ةقداصملا نيوكت لاثم
ةيكلساللا

•

•Cisco نم تاليزنتلاو ينفلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


