
يف مكحتلا تادحو عم EAP-FAST ةقداصم
تامدخ كرحمو ةيكلساللا ةيلحملا ةكبشلا
 ةيوهلا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
تاحالطصالا
ةيساسأ تامولعم
يمحملا لوصولا تاغوسم
يمحملا لوصولا تاغوسم ريفوت عاضوأ
نيوكتلا
ةكبشلل يطيطختلا مسرلا
تانيوكتلا
EAP-FAST ةقداصمل ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت
لالخ نم RADIUS ةقداصمل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت
يجراخ RADIUS مداخ
EAP-FAST ةقداصمل WLAN ةكبش نيوكت
EAP-FAST ةقداصمل RADIUS مداخ نيوكت
EAP-FAST ءالمع ةقداصمل مدختسم تانايب ةدعاق ءاشنإ
مداخ ىلإ AAA ليمعك (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةفاضإ
RADIUS
قاطنلا لخاد لوهجم PAC دادمإ مادختساب RADIUS مداخ ىلع EAP-FAST ةقداصم نيوكت
هيلع قدصملا قاطنلا لخاد PAC دادمإ عم RADIUS مداخ ىلع EAP-FAST ةقداصم نيوكت
ةحصلا نم ققحتلا
NAM فيرعت فلم نيوكت
.EAP-FAST ةقداصم مادختساب SSID ب لاصتالا ربتخا
ISE ةقداصم تالجس
لماكلا EAP-FAST قفدت ىلع WLC بناج ءاطخأ حيحصت
اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو نيوكت ةيفيك دنتسملا اذه حرشي
نمآلا يقفنلا لاصتالا ةقداصم ربع ةنرم ةقداصم - (EAP) عسوتملا ةقداصملا لوكوتوربل
(FAST) مداخ مادختساب RADIUS ةيوهلا تامدخ كرحم اذه نيوكتلا لاثم مدختسي .يجراخ (ISE)
.يكلساللا ليمعلا ةقداصمل يجراخلا RADIUS مداخك

اهيلع قدصملا (PAC) يمحملا لوصولا تاغوسمل ISE نيوكت ةيفيك ىلع دنتسملا اذه زكري
.نييكلساللا ءالمعلا ىلإ (يئاقلتلا) قاطنلا لخاد ةلوهجملاو



ةيساسألا تابلطتملا

تابلطتملا

:نيوكتلا اذه ءارجإ لواحت نأ لبق ةيلاتلا تابلطتملا ءافيتسا نم دكأت

●Cisco WLCs و Lightweight (LAPs) عضولا يف لوصولا طاقن نيوكتب ةيساسأ ةفرعم

●CAPWAP لوكوتوربب ةيساسأ ةفرعم

●Cisco ISE لثم ،يجراخلا RADIUS مداخ نيوكت ةيفيك ةفرعم

●ةينورتكلإلا لوصولا طاقنل ماعلا راطإلاب ةقلعتملا ةيفيظولا فراعملا

تاداهشلا ةفرعمو ،EAP-GTC و MS-CHAPv2 لثم ،نامألا تالوكوتوربب ةيساسأ ةفرعم
ةيمقرلا

●

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco 5520 Series WLC 8.8.111.0 رادصإلا ،تباثلا جمانربلا لغشي يذلاcisco 4800 sery
APAnyConnect NAM.Cisco Secure ISE، ةلسلس لوحم2.3.0.298 رادصإلا Cisco 3560-CX
E1(4)15.2 رادصإلا لغشي يذلا

●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

تاحالطصالا

تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ةيساسأ تامولعم

هتروط دقو ،ماع لكشب هيلإ لوصولا نكمي IEEE 802.1X EAP عون وه EAP-FAST لوكوتورب
Cisco عون رشن نوديريو ةيوق رورم ةملك ةسايس ضرف نوعيطتسي ال نيذلا ءالمعلا معدل
802.1X EAP ةيمقر تاداهش بلطتي ال.

EAP تاكرح ريفشتب موقت يتلا مداخلا-ليمعلا نامأ ةينب وه EAP-FAST لوكوتورب
ةيوق رارسأ ىلإ EAP-FAST قفن ءاشنإ دنتسي .(TLS) لقنلا ىوتسم نامأ قفن مادختساب
يتلا ،(PACs) يمحملا لوصولا تاغوسم ةيوقلا رارسألا هذه ىمستو .نيمدختسملل ةديرف
.ISE ل طقف فورعم يسيئر حاتفم مادختساب ISE اهدلوي

:لحارم ثالث يف EAP-FAST ثدحي

،رفص ةلحرملا EAP-FAST—(يئاقلتلا يمحملا لوصولا غوسم دادمإ ةلحرم) رفص ةلحرملا
مدختسملل EAP-FAST ليمع ريفوتل قفنلاب ةنمؤم ةليسو يه ةيرايتخالا ةلحرملا
ريفوت نإ .ةكبشلا ىلإ لوصولا بلطي يذلا مدختسملل يمحم لوصو غوسم عم يئاهنلا
ةلحرملا نم ديحولا ضرغلا وه يئاهنلا مدختسملا ليمعل (PAC) يمحم لوصو غوسم
يف مكحتلا مئاوق ريفوت اضيأ نكمي هنأل ةيرايتخإ رفص ةلحرملا دعت :ةظحالم.رفص
عجار.رفص ةلحرملا مادختسإ نم الدب ءالمعلل ايودي (PAC) ذفنملاب ةصاخلا لوصولا

●

https://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
https://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml


.ليصافت ىلع لوصحلل دنتسملا اذه يف PAC ديوزت عاضوأ مسق
يئاهنلا مدختسملا ليمعلاو ISE نم لك موقي ،ىلوألا ةلحرملا يف—ىلوألا ةلحرملا
ةصاخلا يمحملا لوصولا تاغوسم دامتعا تانايب ىلإ ادانتسا TLS قفن ءاشنإب
ريفوت مت دق يئاهنلا مدختسملا ليمع نوكي نأ ةلحرملا هذه بلطتت .مدختسملاب
غوسم دنتسي نأو ،ةكبشلا ىلإ لوصولا لواحي يذلا مدختسملل يمحم لوصو غوسم
ةكبش ةمدخ يأ نيكمت متي ال .هتيحالص هتنت مل يسيئر حاتفم ىلإ يمحملا لوصولا
.EAP-FAST نم ىلوألا ةلحرملا ةطساوب

●

نمآ لكشب مدختسملا ةقداصم تاغوسم ررمت ،ةيناثلا ةلحرملا يف -ةيناثلا ةلحرملا
مت يذلا RADIUS ىلإ TLS قفن لخاد EAP-FAST ب ةموعدم ةيلخاد EAP ةقيرط مادختساب
و RADIUS. EAP-GTC مداخو ليمعلا نيب PAC يمحملا لوصولا غوسم مادختساب هؤاشنإ
TLS و MS-CHAP قرطك ةموعدم EAP عاونأ دجوت ال .ةيلخاد EAP ل ةموعدم ىرخأ EAP-FAST.

●

.تامولعملا نم ديزم ىلع لوصحلل EAP-FAST لمع ةيفيك عجار

يمحملا لوصولا تاغوسم

ISE نكمت ةيوق ةكرتشم ارارسأ (PAC) ذفنملاب ةصاخلا لوصولا يف مكحتلا مئاوق دعت
TLS قفن ءاشنإو ضعبلا امهضعب ةقداصم نم EAP-FAST يئاهن مدختسم ليمعو
يمحم لوصو تاغوسم ءاشنإب ISE موقي .EAP-FAST نم ةيناثلا ةلحرملا يف مادختسالل
(PAC) مدختسملا مساو طشنلا يسيئرلا حاتفملا مادختساب.

:يلي ام هطرشلا نوئش سلجم مضي

PAC-Key—مداخلا ةيوهو (ليمعلا زاهجو) ليمعلاب طبترم كرتشم رس.●

PAC درتسي .مداخلا ىلإ هريرمتو هتانايب نيزختب ليمعلا موقي متعم لقح—متعم
.ليمعلا عم ةلدابتملا ةقداصملل ليمعلا ةيوهو PAC حاتفم مداخلا

●

PAC-Info—نيزخت نم ليمعلا نيكمتل لقألا ىلع مداخلا فرعم نمضتي PACs ةفلتخم
تاغوسم ةيحالص ءاهتنا تقو لثم ىرخأ تامولعم نمضتت ،يرايتخإ لكشبو .اتقؤم
.(PAC) يمحملا لوصولا

●

يمحملا لوصولا تاغوسم ريفوت عاضوأ

.ةيرايتخإ ةلحرم يه رفص ةلحرملا نإف ،اقباس ركذ امكو

:يمحم لوصو غوسم مادختساب ام ليمع طبضل نيرايخ EAP-FAST مدقي

●(قاطنلا لخاد PAC دادمإ وأ ،EAP-FAST Phase 0) ايئاقلت PAC دادمإ

●(قاطنلا جراخ) ايودي PAC دادمإ

(PAC) يمحم لوصو غوسم قاطنلا لخاد/يئاقلتلا (PAC) يمحملا لوصولا غوسم ريفوت لسري
لوصولا غوسم ريفوت بلطتي ال .نمآ ةكبش لاصتا ربع يئاهنلا مدختسملا ليمع ىلإ ديدج
نيوكت ةطيرش ،ISE لوؤسم نم وأ ةكبشلا مدختسم نم لخدت يأ يئاقلتلا (PAC) يمحملا
ISE يئاقلتلا دادمإلا معدل يئاهنلا مدختسملا ليمعو.

(PAC) يمحملا لوصولا غوسم دادمإ نيوكتل نيفلتخم نيرايخ EAP-FAST رادصإ ثدحأ معدي
:قاطنلا لخاد

●قاطنلا لخاد لفغملا يمحملا لوصولا غوسم دادمإ

●قاطنلا لخاد اهيلع قدصملا (PAC) يمحملا لوصولا تاغوسم دادمإ

ةيفيكو قاطنلا لخاد يمحملا لوصولا تاغوسم دادمإ قرط دنتسملا اذه شقاني :ةظحالم
.اهنيوكت

/content/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/99791-eapfast-wlc-rad-config.html#PAC
https://www.cisco.com/c/ar_ae/support/docs/wireless-mobility/eap-fast/200322-Understanding-EAP-FAST-and-Chaining-imp.html#anc4


تافلم ءاشنإل ISE لوؤسم دوجو يوديلا/قاطنلا جراخ يمحملا لوصولا غوسم ريفوت بلطتي
ةكبشلا يمدختسم ىلع كلذ دعب اهعيزوت بجي يتلاو ،(PAC) يمحملا لوصولا تاغوسم
تافلم مادختساب يئاهنلا مدختسملا ءالمع نيوكت نيمدختسملا ىلع بجي .قبطنملا
.مهب ةصاخلا (PAC) يمحملا لوصولا تاغوسم

نيوكتلا

ةكبشلل يطيطختلا مسرلا



تانيوكتلا

ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت
EAP-FAST ةقداصمل

:EAP-FAST ةقداصمل WLC لا تلكش steps in order to اذه تزجنأ

نم RADIUS ةقداصمل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت
يجراخ RADIUS مداخ لالخ

1.

.EAP-FAST2 ةقداصمل WLAN ةكبش نيوكت

يجراخ RADIUS مداخ لالخ نم RADIUS ةقداصمل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت

تانايب هيجوت ةداعإل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت مزلي
تاغوسم نم يجراخلا RADIUS مداخ ققحتي مث .يجراخ RADIUS مداخ ىلإ مدختسملا دامتعا
.نييكلساللا ءالمعلا ىلإ لوصولا رفويو EAP-FAST مادختساب مدختسملا

:RADIUS يجراخ مداخل WLC لا تلكش steps in order to اذه تمتأ

لدان ةيوه ةحص RADIUS لا ضرعي نأ gui مكحت زاهجلا نم RADIUS ةقداصمو نيمأت ترتخأ
.RADIUS مداخ ديدحتل ديدج قوف رقنا مث .ةحفص

1.

.ةديدج ةحفص < RADIUS ةقداصم مداوخ ىلع RADIUS مداخ تاملعم فيرعتب مق
ةلاحذفنملا مقركرتشم رسRADIUS مداخل IP ناونع:يلي ام تاملعملا هذه نمضتتو
IP ناونعب ISE مداخ دنتسملا اذه مدختسيمداخلا
10.48.39.128.

2.

.3.قيبطت رقنا



EAP-FAST ةقداصمل WLAN ةكبش نيوكت

ةكبشلاب لاصتالل ءالمعلا اهمدختسي يتلا WLAN ةكبش نيوكتب مق ،كلذ دعب
مت يذلا WLAN مسا .ةيكيمانيد ةهجاول اهصيصختو EAP-FAST ةقداصمل ةيكلساللا
.نراق ةرادإلا ىلإ WLAN اذه لاثم اذه نيعي .عيرس EAP وه لاثملا اذه يف هنيوكت

:ةلصلا تاذ اهتاملعمو WLAN عيرس eap لا تلكش steps in order to اذه تمتأ

هذه درست.ةحفص WLANs تضرع in order to مكحت زاهجلا نم gui لا نم WLANs تقطقط
.مكحتلا ةدحو ىلع ةدوجوملا WLAN تاكبش ةحفصلا

1.

.2.ديدج WLAN تقلخ in order to ديدج تقطقط

ىلع WLAN فرعمو فيرعتلا فلم مساو EAP_FAST WLAN SSID مسا نيوكتب مق
.قيبطت قوف رقنا ،كلذ دعب .ةديدج ةحفص < WLAN تاكبش

3.

هذه يف .رهظي ديدج WLAN ل ةحفص ريرحت < WLAN لا ،ديدج WLAN تنأ قلخي نإ ام
كلذ نمضتيو .هذه WLAN ةكبشب ةصاخ ةفلتخم تاملعم ديدحت كنكمي ،ةحفصلا
.802.1x تالماعمو ،نامألا تاسايسو ،RADIUS مداوخو ،ةماعلا تاسايسلا

4.

ةكبش نيكمتل ةماع تاسايس بيوبتلا ةمالع نمض لوؤسملا ةلاح رايتخالا ةناخ ددح
WLAN. ثبت نأ لوصولا ةطقنل تدرأ اذإ SSID ةناخ ددح ،اهب ةصاخلا ةرانملا تاراطإ يف
ثب رايتخالا
SSID.

5.



.AKM ل dot1x ددحو WPA/WPA2 تالماعم رتخأ 2 ةقبطلا<- نامألا <- ريرحت <- WLAN" تحت
نكمي .هذه WLAN ةكبشل 2 ةقبطك WPA2/AES + dot1x نيمأت لاثملا اذه مدختسي
.WLAN ةكبش تابلطتم ىلإ ادانتسا ىرخألا تاملعملا ليدعت

6.

نم بسانملا RADIUS مداخ رتخأ "AAA مداوخ <- (نامأ) Security <- (ريرحت) WLAN -> Edit تحت
.RADIUS مداوخ تحت ةلدسنملا ةمئاقلا

7.



مكحتلا ةدحو ىلع هنيوكت مزلي يذلا ديحولا EAP دادعإ وه اذه :ةظحالم.قبطي ةقطقط
مداخ ىلع متت نأ جاتحت EAP-FAST ب ةصاخلا ىرخألا تانيوكتلا لك .EAP ةقداصمل
RADIUS ةقداصملا ىلإ نوجاتحي نيذلا ءالمعلاو.

8.

EAP-FAST ةقداصمل RADIUS مداخ نيوكت

:EAP-FAST ةقداصمل لدان RADIUS لا تلكش steps in order to اذه تزجنأ

.EAP-FAST1 ءالمع ةقداصمل مدختسم تانايب ةدعاق ءاشنإ
مداخ ىلإ AAA ليمعك (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةفاضإ
RADIUS

2.

.3قاطنلا لخاد لوهجم PAC دادمإ مادختساب RADIUS مداخ ىلع EAP-FAST ةقداصم نيوكت
.4هيلع قدصملا قاطنلا لخاد PAC دادمإ عم RADIUS مداخ ىلع EAP-FAST ةقداصم نيوكت

EAP-FAST ءالمع ةقداصمل مدختسم تانايب ةدعاق ءاشنإ

<eap_fast> ك EAP-FAST ليمعل رورملا ةملكو مدختسملا مسا نيوكتب لاثملا اذه موقي
.يلاوتلا ىلع <EAP-FAST1>و

"نومدختسملا <- ةيوهلا ةرادإ <- ةرادإ" تحت مدختسملا ةهجاو لقنت ،ISE Web Admin يف
. "ةفاضإ" زمر طغضاو

1.



ليجست رورم ةملك"و "مسالا - هؤاشنإ متيل مدختسملل ةبولطملا جذامنلا ةئبعتب مق
كنكمي ،ىرخأ ةيحان نم]؛ةلدسنملا ةمئاقلا نم "نيمدختسملا ةعومجم" ددحو "لوخدلا
[مدختسملا باسحل ىرخأ تامولعم ةئبعت
"Sumbit ىلع طغضا

2.

.3.مدختسملا ءاشنإ مت

AAA ليمعك (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةفاضإ
RADIUS مداخ ىلإ



:ACS مداخ ىلع AAA ليمعك مكحتلا ةدحو فيرعتل ةيلاتلا تاوطخلا لمكأ

ةزهجأ <- ةكبشلا دراوم <- ةرادإ" نمض لقتنا ،ISE بيولا ةرادإ مدختسم ةهجاو يف
."ةفاضإ" زمر طغضاو "ةكبشلا

1.

رورملا ةملك نيوكتو "IP"و ،"مسالا - زاهجلا ةفاضإل ةبولطملا جذامنلا ةئبعتب مق
يف ،قباسلا مسقلا يف WLC ىلع اهنيوكتب انمق امك ،اهسفن ةكرتشملا ةيرسلا
،عقوملا لثم زاهجلل ىرخأ تامولعم ةئبعت كنكمي هنأ رايخ] "كرتشم رس جذومن
.[كلذ ىلإ امو ،ةعومجملاو
"Sumbit ىلع طغضا

2.

.ISE. (NAD)3 ةكبش ىلإ لوصولا ةزهجأ ةمئاق ىلإ زاهجلا ةفاضإ متت



لخاد لوهجم PAC دادمإ مادختساب RADIUS مداخ ىلع EAP-FAST ةقداصم نيوكت
قاطنلا

PKI ةينب رفوت مدع ةلاح يف قرطلا نم عونلا اذه مادختسإ يف ءرملا بغري ،ماع لكشبو
.هب ةصاخلا رشنلا ةيلمع يف ةيساسألا

تمت يذلا Diffie-HellmanKey (ADHP) ةيقافتإ لوكوتورب قفن لخاد ةقيرطلا هذه لمعت
.ISE مداخ ةقداصمب ريظنلا موقي نأ لبق هتقداصم

لخاد فورعم ريغ يمحم لوصو تاغوسم ريفوتب حامسلا" نيكمت ىلإ جاتحن ،ةقيرطلا هذه معدل
:اهب حومسملا ةقداصملا تالوكوتورب نمض ISE ىلع "قاطنلا

EAP-MS-CHAPv2 لثم ،رورملا ةملك عون ىلع ةقداصم ءارجإب تحمس دق كنأ نم دكأت :ةظحالم
لالخ نم تاداهش يأ مادختسإ اننكمي ال هنأ حضاولا نم هنأل ،EAP-FAST يلخادلا بولسألل



.قاطنلا لخاد لفغملا ريفوتلا

قاطنلا لخاد PAC دادمإ عم RADIUS مداخ ىلع EAP-FAST ةقداصم نيوكت
هيلع قدصملا

مت يتلا مداخلا ةداهش ىلإ ادانتسا TLS قفن ءاشنإ مت .ةيصوتلاو انامأ رثكألا رايخلا وه اذه
.(يضارتفالا) ISE لبق نم Clean ةداهش ةحص نم ققحتلا متو بلاطلا لبق نم اهنم ققحتلا

اددحم نوكي دق هنأ نم مغرلا ىلع ،مداخلاو ليمعلل ةيساسأ PKI ةينب دوجو رايخلا اذه بلطتي
.نيبناجلا الك ىلع هيطخت مت وأ طقف مداخلا بناج ىلع

:قاطنلا لخاد هتقداصم متت يذلا دادمإلل نايفاضإ نارايخ كانه ،ISE يف

ريفوت دعب ،ةداع - "ةقداصملاب ديوزتلا دعب "لوصولا لوبق" عاجرإب مداخلا موقي"
ةداعإب لسرملا ىلع امغرم لوصولا ضفر لاسرإ بجي ،(PAC) يمحملا لوصولا تاغوسم
ريفوت نأل ارظنف ،كلذ عمو .(PAC) يمحملا لوصولا تاغوسم مادختساب ةقداصملا
ةباجتسالا اننكميف ،هتقداصم تمت يذلا TLS قفن يف متي يمحملا لوصولا تاغوسم
يف) .ىندألا دحلا ىلإ ةقداصملا تقو ليلقتل Access-Accept مادختساب يروف لكشب
.(مداخلا بناج ىلعو CleanInt ىلع اهب قوثوم تاداهش كيدل نأ نم دكأت ةلاحلا هذه لثم

1.

ةيساسألا PKI ةينب ريفوت يف ءرملا بغري مل اذإ - "دادمإلل ليمعلا ةداهش لوبق"
امم ،رايخلا اذه نيكمتب مقف ،ISE ىلع طقف اهب قوثوم ةداهش هيدل ناكو ليمعلا ةزهجأل
.مداخلا بناج ىلع ليمعلا ةداهش ةحص نم ققحتلا يطختب حمسي

2.

لاثملا ،نييكلساللا نيمدختسملل ةطيسب ةقداصم تاسايس ةعومجم ISE يف ددحن امك
ةقداصملا قفدت ةقباطمو ،ةقداصملا عونو عقوملاو ظفح ةملعم زاهج عون مادختسإ وه يلاتلا
.ةيلخادلا مدختسملا تانايب ةدعاق لباقم اهتحص نم ققحتلا متيس يتلا



ةحصلا نم ققحتلا

تاغوسم دادعإ قفدتو (NAM) ةكبشلا ىلإ لوصولا ةرادإ نيوكت تادادعإ لاثملا اذه رهظيس
.ةلباقملا WLC ءاطخأ حيحصت عم قاطنلا لخاد اهيلع قدصملا (PAC) يمحملا لوصولا

NAM فيرعت فلم نيوكت

ةسلج ةقداصمل AnyConnect NAM فيرعت فلم نيوكتل ةيلاتلا تاوطخلاب مايقلا مزلي
:EAP-FAST مادختساب ISE لباقم مدختسملا لمع

.1.يلاحلا نيوكتلا فلم ليمحتب مقو ةكبشلا ىلإ لوصولا ريدم فيرعت فلم ررحم حتفا
.2"اهب حومسملا ةقداصملا عاضوأ" نمض "EAP-FAST نيكمت نم دكأت

.3:ديدج ةكبش فيرعت فلم "ةفاضإ" 



ةكبش عونك يكلساللا "مسا فيصوتلا نيوكتلا مسق ددحي "طئاسولا عون تحت
.SSID مسا ددحيو كب صاخلا طئاسولا

4.



نارتقالا عضو ددحو "ةكبشلا ةقداصم" ددح "نامألا ىوتسم نيوكت بيوبتلا ةمالع تحت
WPA2 Enterprise (AES) هنأ ىلع

5.



ةيلاتلا بيوبتلا ةمالع تحت كلذل ،مدختسملا عون ةقداصم مدختسن ،لاثملا اذه يف
مدختسملا لاصتا ددح "لاصتالا عون

6.



اهب حومسم ةقداصم ةقيرطك EAP-FAST ددح "مدختسملا ةقداصم بيوبتلا ةمالع تحت
يف اهب قوثوم تاداهش مدختسن ال اننأل ارظن ،مداخلا ةداهش نم ققحتلا ليطعتب مقو
.لاثملا اذه

7.



ىلع ةتبثم اهب قوثوم ةداهش كيدل نأ نم دكأت ،يقيقحلا جاتنإلا ةئيب يف :ةظحالم
ISE تادادعإ يف انكمم مداخلا ةداهش ةحص نم ققحتلا رايخ قبأو NAM.
حامسلا ،(PAC) يمحملا لوصولا تاغوسم مادختسإ ةلاح يف" رايخلا ديدحت بجي :ةظحالم
لوصو غوسم ديوزت ةلاح يف طقف "هيلع قدصملا ريغ يمحملا لوصولا تاغوسم دادمإب
.لوهجم قاطنلا لخاد (PAC) يمحم

سفن مادختسإ يف كتبغر ةلاح يف SSO ك امإ مدختسملا دامتعا تانايب فيرعتب مق
يف "دامتعالا تانايبب ةبلاطم" ددح وأ ،لوخدلا ليجستل ةمدختسملا دامتعالا تانايب
مق وأ ،ةكبشلاب لاصتالا ءانثأ مدختسملا نم دامتعا تانايب بلط ديرت تنك اذإ ام ةلاح
ةبلاطمب موقن ،لاثملا اذه يف .اذه لوصولا عونل ةتباثلا دامتعالا تانايب فيرعتب
.ةكبشلاب لاصتالا ةلواحم دنع دامتعالا تانايبب مدختسملا

8.



.9.ةلصلا يذ NAM دلجم نمض نوكملا فيرعتلا فلم ظفح

.EAP-FAST ةقداصم مادختساب SSID ب لاصتالا ربتخا

.AnyConnect1 ةكبش ةمئاق نم صاخلا فيرعتلا فلم ددح



.2ةقداصملل نيبولطملا رورملا ةملكو مدختسملا مسا لاخدإ
.3(يتاذ عيقوت) مداخلا ةداهش لوبق

.4مت



ISE ةقداصم تالجس

تحت PAC و EAP-FAST دادمإ قفدت رهظت يتلا ISE ةقداصم تالجس ىلع عالطالا نكمي
ليصافتلا نم ديزمب اهيف ثحبلا نكميو ،"(ةيح تالجس) RADIUS -> Live Log <- تايلمع
:"Zoom زمرلا مادختساب

ضفر نكلو ،ةقداصم ةقيرطك EAP-TLS حرتقي ISE ناكو ةقداصملا ةيلمع ليمعلا أدب
لك اهيلع قفتا يتلا ةقيرطلا يه هذه تناكو ،كلذ نم الدب EAP-FAST حرتقاو ليمعلا
.ISE و ليمعلا نم

1.



متو PAC لدابتل ةيمحم ةئيب ريفوتل مداخلاو ليمعلا نيب TLS ةحفاصم ءدب مت
.حاجنب اهلامكإ

2.



ISE ةطساوب حاجنب مدختسملا دامتعا تانايب نم ققحتلاو ةيلخادلا ةقداصملا ءدب مت
(رورملا ةملك / مدختسملا مسا ىلإ ةدنتسملا ةقداصملا) MS-CHAPv2 مادختساب

3.





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


