
 ةكبشلا يف مكحتلا تادحو ءاطخأ فاشكتسأ
اهحالصإو AireOS ةيكلساللا ةيلحملا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

تاحالطصالا

مكحتلا ةدحو تانوكم لكاشم

IDS تاعيقوت

NAC

OEAP

دعاوق ىلإ دنتسملا نيقراملا فينصت

IDS عيقوت

RLDP

صيخشتلا ةانق
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لسعلا لوصو ةطقن

AirMagnet لماكت

ةيلحملا ةقداصملا

مكحتلا ةدحو ءاطخأ حيحصت

ةماعلا AAA ةقداصم

TACACS+

LDAP

(MFP) ليمعلا ةرادإ راطإ ةيامح

لقنتلا ةيلباق

ريرقتلا لكاشم

FIPS ريياعمب ةلصلا تاذ لكاشملا

PEAP و EAP-FAST و EAP-TLS عم يلحم قدصم يكلساللا ليمعلا مدختسي

WLANs/AP ةعومجم 512

 ةقداصملاب ةصاخلا (ACL) لوصولا يف مكحتلا مئاوقو (ACL) لوصولا يف مكحتلا مئاوق
(CPU) لوصولا يف مكحتلا مئاوقو ةقبسملا

DHCP

فويضلا لوصوب ةقلعتملا لكاشملا

WLC يف يلاعلا رفاوتلا لكاشم

بير-h مكحتلا ةدحوب ةطبترم تالكشم

طئاسولا قفدت

عقوملاب ةلصلا تاذ لكاشملا

ةركاذلا دافنو ماظنلا ةركاذب قلعتت تالكشم

كابشلاب ةقلعتملا لكاشملا



مكحتلا ةدحو ىلع تقولا نيوكتو NTP ليمع تالكشم

 ةيلحملا ةكبشلا يف مكحتلا زكارمب ةصاخلا يكلساللا ددرتلا تانوكم لكاشم
(WLCs) ةيكلساللا

WLCs ةزهجأل SNMP نوكم

قباس رادصإ ىلإ عوجرلا/ةيقرتلا نمضتت يتلا TFTP ليزنت/ليمحت تالكشم

WLCs ل Web GUI نوكم

WLC-Webauth-template

مكحتلا ةدحول XML نيوكتب ةقلعتملا تانيسحتلاو لكاشملا

صيخشتلا ةانق

ةيكيمانيدلا ةانقلا صيصخت

TACACS+

WLC-multicast-guide

WLC-QoS-Guide

(SIP فينصت) CallControl ءاطخأ حيحصت

توصلا سيياقمو لمحلا ىلإ دنتسملا لوخدلا يف مكحتلا

WLC-License-Guide

ARP لكاشم

ةكبشلا لكاشم

لوصولا طاقن لكاشم

IAPP

WGB نارتقا لكاشم

DHCP ناونع ىلع WGB وأ يكلسلا ليمعلا لصحي ال

 ىلع IP ناونع رهظي ال نكلو يكيتاتسإ نكاس IP ناونع يكلسلا ليمعلا وأ WGB مدختسي
مكحتلا ةدحو

AP مدختسم مسا رورم ةملك

ليمعلا لاصتا لكاشم

نارتقالا بلط بحت ال مكحتلا ةدحو

EAP تابلطل ليمعلا بيجتسي ال

CCKM لاوجت لشف

PMKID ل تقؤملا نيزختلا ةركاذ لشف

ثويرلا اياضق

(عيرسلا لاقتنالا) 802.11R لاوجتلا لمعي ال
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ءاطخألا حيحصت ليطعت

ةلص تاذ تامولعم

ةمدقملا

 يف مكحتلا تادحو ءاطخأ فاشكتسأ رماوأ  show   و  debug   مادختسإ ةيفيك دنتسملا اذه حضوي
.(WLCs) اهحالصإو ةيكلساللا (LAN) ةيلحملا ةكبشلا

ةيساسألا تابلطتملا

تابلطتملا



.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.Cisco AireOS جمارب تارادصإب ةصاخ دنتسملا اذه يف ةمدختسملا رماوألا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

مكحتلا ةدحو تانوكم لكاشم

IDS تاعيقوت

debug wips sig enable•

NAC

debug nac events enable•

debug nac طبر نكمي•

OEAP

مكحتلا ةدحو ضرع رماوأ

•<Cisco AP MAC ةفاضإ> لوصولا ةطقن طبر تالاح ليصافت راهظإ

show ap link-encryption <cisco ap | لكلا>•

show ap data-plane <cisco ap | لكلا>•

لوصولا ةطقن بناج ءاطخأ حيحصت/ضرع

show logging•

show lwapp/capwap client rcb•

show lwapp/capwap client config•

•lwapp/capwap iapp-data-echo رابتخإ

debug lwapp/capwap iapp-data-echo•



•Lwapp/Capwap reap ضرع

•مكحتلا زاهج راهظإ

دعاوق ىلإ دنتسملا نيقراملا فينصت

اهعيمجت بولطملا ءاطخألا حيحصت

•ةعداخملا dot11 ءاطخألا حيحصت ةدعاق نيكمت

طاقتلا

.قيبطتلل لباق ريغ

عيمجتلل هراهظإو جارخإلا نيوكت

•ةعداخملا ةدعاقلا صخلم راهظإ

•<rule_name> ليصفتلاب ةعداخملا ةدعاقلا راهظإ

 لكشب نيعم قرام فينصت مت اذإ) <MAC Addr> ةلصفم ةعداخملا لوصولا ةطقن راهظإ
(حيحص ريغ

•

اهعيمجت بولطملا ءاطخألا حيحصت

debug dot11 rogue enable•

طاقتلا

.ةيمهولا كيبوريأ ةانق

.ةنرتقملا ريغ تاراطإلل هبتنا :ةظحالم

عيمجتلل هراهظإو جارخإلا نيوكت

•ةيليصفتلا (MAC Addr) ةعداخملا لوصولا ةطقن راهظإ

show ap config 802.11b/a <ap-name قباسلا رمألا نم>•

IDS عيقوت

 متيس يتلا ةليخدلا لوصولا ةطقنل ةكبشلا ىلع هنيوكت مت DHCP مداخ دوجو نم دكأت
.ةتباثلا IP ةنونع مادختسإ مت اذإ اهمادختسإ

اهعيمجت بولطملا ءاطخألا حيحصت

debug wips sig enable•

طاقتلا



.ةانقلا عيقوت ىلع Airopeek طاقتلا فاشتكا مت

عيمجتلل جارخإلا راهظإو ءاطخألا حيحصت

:رماوألا هذهل CAPWAP نم الدب LWAPP مادختسإ نكمي ،5.2 لبق جمانربلا يف

 show capwap ids sig dump - يتلا عيقوتلا نع فشكلا لوصو تارم ددعو تاعيقوتلا ءاغلإ 
 ةيلاحلا ةلاحلا اضيأ نمضتي .لوصولا تايلمع نم ددع ربكأ عم MAC ناونع نمضتت
.IDS ةمزح عبتتل

•

 show capwap ids rogue containment 

  

            chan 

 متي .هذه لوصولا ةطقن يف ةعداخملا ءاوتحالا تابلطل ةيلاحلا ةمئاقلا ضرعي - 
.ةانقلا بسح ءاوتحالا تابلط عيمجت

•

 show capwap ids rogue containment 

  

           rad 

 قفاوتت .هذه لوصولا ةطقن يف ةعداخملا ءاوتحالا تابلطل ةيلاحلا ةمئاقلا ضرعي - 
.مكحتلا ةدحو نم اهيقلت مت امك تابلطلا ةمئاق عم ةمئاقلا هذه

•

 debug capwap ids sig - عيقوت ءاطخأ حيحصت ليغشت IDS ءاوتحالا فاشتكاو.•

t est capwap ids trace match 

  

 عون نم IDS عيقوت فاشتكا ةدحو ةطساوب ةاقلتملا مزحلا ةفاك بقعت - 
 عاونأ ةفاك عبتتل name> = FF-ةلاسرلا عون> ؛<name-ةلاسرلا عون>=ةلاسرلا
 مزحلا ضرعل 8.2.1 مسقلا يف عيقوتلا ءاطخأ حيحصت ليغشت بجي .لئاسرلا
.عبتتملا

•

 test capwap ids trace rcv 

 فاشتكا ةدحول ايلاح ةتبثم تاعيقوت يأ قباطت يتلا مزحلا ةفاكل عبتتلا تايلمع - 
 name> = FF-ةلاسرلا عون> ؛<name-ةلاسرلا عون>=ةلاسرلا عونب ةصاخلا IDS عيقوت
 ءاطخأ حيحصت ليغشت بجي .اعيقوت قباطت يتلا لئاسرلا عاونأ ةفاك عبتتل
.عبتتملا مزحلا ضرعل 8.2.1 مسقلا يف عيقوتلا

•

RLDP

اهعيمجت بولطملا ءاطخألا حيحصت

:(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع

debug dot11 rldp enable•

:لوصولا ةطقن يف

•debug lwapp ليمع ةرادإ



طاقتلا

.ةقراملا ةانقلا ىلع كيبوريأ رسأ

عيمجتلل هراهظإو جارخإلا نيوكت

config rogue ap rldp أدبا <Rogue MAC addr>•

صيخشتلا ةانق

اهعيمجت بولطملا ءاطخألا حيحصت

debug client <client MAC addr>•

debug ccxdiag all enable•

طاقتلا

 بنجتب ىصوي .اهنم لوصولا ةطقن نييعت مت يتلا ةانقلا ىلع Airopeek طاقتلا
.رابسملاو ةرانملل req/resp مزح دقف نكمي هنأل ةيفصتلا

عيمجتلل هراهظإو جارخإلا نيوكت

show sysinfo•

show wlan <WLAN id>•

show run-config•

•ينفلا معدلا راهظإ

show debug•

show msglog•

•ليمعلا صخلم راهظإ

•<MAC Addr> ليمعلا ليصافت راهظإ

ليمعلا ليصافت

•ليمعلا ةزهجأ

 ،لاثملا ليبس ىلع) جمانربلا مساو جمانربلا رادصإ لثم ةيفاضإلا جماربلا ليصافت
Aironet Desktop Utility [ADU] وأ Odyssey) ةلاح يف ليغشتلا جمانرب رادصإو ADU

•

•ليمعلا ليغشت ماظن
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اهعيمجت بولطملا ءاطخألا حيحصت

debug client <MAC addr> — نم لك ىلع WLCs•

debug mobility transfer enable — الك ىلع WLCs (ءاطخألا حيحصت امئاد نكميو رمألا ركذت 
client الوأ)

•

debug pem mode•

  ليغشتب مق ذئدنعف ،ةلطعم ىلعأل تانايبلا وأ لقنتلا يف مكحتلا راسم ناك اذإ
debug mobility keepalive enable   يتدحو نم لك ىلع جمانربلا رادصإ ركذت) نيزاهجلا الك ىلع 
.(مكحتلا

•

 الك ىلع   debug arp all enable ليغشتلاب مقف ،(ARP) ناونعلا ليلحت لوكوتورب لمعي مل اذإ
.نيزاهجلا

•

 الك ىلع   debug dhcp packet enable  و   debug dhcp message enable ليغشتلاب مقف ،DHCP لمعي مل اذإ
.نيزاهجلا

•

 اهقرغتسإ يتلا ةدملا عبتتب مقف ،تقولا نم ةرتف دعب ليمعلا لاصتا مت اذإ
.لاصتالا

•

طاقتلا

.TGR وأ PMKID وأ CCKM لثم ،لوجتملا عونلا ةطساوب طاقتلالا متي

عيمجتلل هراهظإو جارخإلا نيوكت

:اضيأ يلي امو ليمعلا لاصتا ةلكشم لثم

show pmk-cache <MAC addr> — فدهلا مكحتلا زاهجلا ىلع•

•ةميدقلا لوصولا ةطقنب ليمعلا لاصتا دنع — <MAC Addr> ليمعلا ليصافت راهظإ

show mobility summary — الك ىلع WLCs•

ليمعلا ليصافت

.TGR وأ PMKID وأ CCKM لثم ،ددحملا لوجتملا عونلا لثم

لسعلا لوصو ةطقن

اهعيمجت بولطملا ءاطخألا حيحصت

.قيبطتلل لباق ريغ

طاقتلا

 عداخملا مادختسإ ديكأتل ةمئالملا مالتسإ متي يتلا ةانقلا ىلع Airopeek عبتت طاقتلا
.Cisco نامأ فرعمل

عيمجتلل هراهظإو جارخإلا نيوكت

https://www.cisco.com/c/ar_ae/support/docs/wireless/4400-series-wireless-lan-controllers/112064-wlc-commands.html#client


show traplog•

AirMagnet لماكت

اهعيمجت بولطملا ءاطخألا حيحصت

 جمانربب ةقلعتملا لئاسملل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع لوح
NMSP:

•debug wips nmsp نيكمت

•wips debug ثدح نيكمت

debug wips أطخ enable•

:CAPWAP ب ةقلعتملا لئاسملل

•wips debug ثدح نيكمت

debug wips أطخ enable•

•debug iapp أطخ نيكمت

:ةفلاتلا زاهجلا/هيبنتلا ريرقت تامولعمل

debug wips all enable•

:لوصولا ةطقن يف

•debug capwap am ثدح

•debug capwap am أطخ

طاقتلا

•كيبوريأ يف موجهلا ىلع ضبقلا

•(تانايب ةمزحك اهلاسرإ متي) ايئاقلت ريراقتلا طاقتلا

عيمجتلل هراهظإو جارخإلا نيوكت

:لوصولا ةطقن يف

show capwap am stats•

•[تارم ةدع هليغشت] تقؤملا نزخملا CAPWAP AM راهظإ

•capwap am [alarm-id] جهن ضرع

•[alarm-id] هيبنت capwap am ضرع



ةيلحملا ةقداصملا

أطخلا ليجست لبق اهصحف بجي يتلا ءايشألا

 ةلكشملا نوكتسف ،ليمعلا ىلع رذعت اذإ .WLAN ةكبشب ليمعلا نارتقا ةيناكمإ نم دكأت
 ىلع ةتبثم CA تاداهشو ةزهجأ دوجو نم دكأتف ،تاداهشلا مادختسإ مت اذإ .dot1x ىوتسم دنع
 ردصم ديدحت نم اضيأ دكأت .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
 ىلع ةحيحصلا تاداهشلا ةعومجم ديدحتل ةيلحملا ةقداصملا نيوكت يف حيحصلا ةداهشلا
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع

 مسا دوجو نم ققحتف ،مدختسملا دامتعا تانايبل ةمدختسم ةيلحملا تانايبلا ةدعاق تناك اذإ
 (LDAP) لوكوتورب تلمعتسا ذفنم ليلد نزو فيفخ نإ .تانايبلا ةدعاق يف مدختسملا
.ةمولعم حيحصت ريثك ل مسق debudebuing LDAP لا تيأر ،نوكي

اهعيمجت بولطملا ءاطخألا حيحصت

WLC:

•debug aaa ل يلحملا ضيوفتلاو ةقداصملا لمع راطإ ءاطخأ نيكمت

•debug aaa ةقداصملا-يلحملا EAP بولسأ ءاطخأ نيكمت نكمي

•debug aaa ل ةقداصملا-يلحملا EAP بولسأ ثادحأ نيكمت

debug aaa يلحم-auth eap ةقيرط sm enable•

debug aaa يلحم-auth db enable•

debug aaa local-auth shim enable•

عيمجتلل هراهظإو جارخإلا نيوكت

show local-auth config•

•ةيلحملا ةقداصملا تايئاصحإ راهظإ

 عسوتملا ةقداصملا لوكوتورب بولسأ مادختسإ دنع) ةيلحملا ةقداصملا تاداهش راهظإ
[EAP] تاداهشلاب)

•

ليمعلا ليصافت

 تاملعملاو ددحملا بولسألا رهظت يتلا EAP نيوكت ليصافت ىلإ ةفاضإلاب ،ليمعلا عون
 يف اهتيؤر متت أطخ ةلاسر يأ صن ،اضيأ .ليمعلا ىلع بولسألا اذهل اهنييعت مت يتلا
.ليمعلا

مكحتلا ةدحو ءاطخأ حيحصت

debug pm pki enable —ةداهشلا نم ققحتلا لوح ليصافت.•

debug aaa events enable —ةمئاقب ةقلعتم لكاشم يأ دوجو ةلاح يف كلذ دعاسي •

https://www.cisco.com/c/ar_ae/support/docs/wireless/4400-series-wireless-lan-controllers/112064-wlc-commands.html#ldap
https://www.cisco.com/c/ar_ae/support/docs/wireless/4400-series-wireless-lan-controllers/112064-wlc-commands.html#ldap


.ليوختلا

•.LSC ب قلعتم صخلم يأل — ةداهشلل lsc صخلم راهظإ

ةماعلا AAA ةقداصم

:باسحلا لكاشم وأ ليوختلا وأ RADIUS ةقداصم ءاطخأ حيحصتل ةديفم ءاطخألا هذه نوكت

اهعيمجت بولطملا ءاطخألا حيحصت

debug client <MAC addr> —ةطبترملا تامسلا قيبطت ةيفيك لوح تامولعم مدقي 
.ءارجإلا عونو session-timeout لثم ،دادرتسالاب

•

debug aaa events enable —مداوخ مادختسإ ةيفيك ءاطخأ فاشكتسأ ىلع دعاسي AAA 
.اهحالصإو باسحلاو ضيوفتلاو ةقداصملل ةفلتخملا

•

debug aaa packet enable — تامس ءاطخأ فاشكتسأ ىلع دعاسي AAA يتلا ةفلتخملا 
.اهحالصإو اهقيبطتو اهلابقتسا متي

•

طاقتلا

 ةقباسلا ءاطخألا ريشت مل اذإ RADIUS مداخو مكحتلا ةدحو نيب يكلس طاقتلا عيمجت نكمي
.ةلكشملا ىلإ

عيمجتلل هراهظإو جارخإلا نيوكت

:يلي ام اضيأو ليمعلا لاصتا ةلكشم لثم

•رطقلا فصن صخلم راهظإ

ليمعلا ليصافت

.ليمعلا لاصتا ةلكشم لثم

TACACS+

اهعيمجت بولطملا ءاطخألا حيحصت

debug aaa tacacs enable —يف WLC مداخ يف لجسلا عيمجتب مق ACS/RADIUS باسحلل•

debug aaa events enable•

enable debug aaa detail•

debug dot11 mobile enable•

debug dot11 ةلود enable•

debug pem events enable•

debug pem mode•
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طاقتلا

 ءاطخألا ريشت مل اذإ RADIUS مداخو مكحتلا ةدحو نيب يكلس طاقتلا عيمجت نكمي
.ةلكشملا ىلإ ةقباسلا

•

عيمجتلل هراهظإو جارخإلا نيوكت

•tacacs صخلم راهظإ

•RFC 3576 - (PD) لاصتالا عطق ةمزح رادصإو (CoA) ضيوفتلا رييغت

•رطقلا فصن صخلم راهظإ

LDAP

أطخلا ليجست لبق اهصحف بجي يتلا ءايشألا

 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نم LDAP مداخ بحس ةيناكمإ نم دكأت
(WLC).

:ةموعدم ريغ هذه EAP قرط نإف ،ةيلحملا EAP و Active Directory ةقداصم مدختست تنك اذإ

•ةزفق

EAP-FAST MSCHAPv2•

PEAP MSCHAPv2•

 ةقداصمل اهمادختسإ نكمي حضاو صن رورم ةملك عاجرإ ىلع رداق ريغ Active Directory نأل كلذو
MSCHAPv2.

اهعيمجت بولطملا ءاطخألا حيحصت

debug aaa ldap enable•

 ةيوه ةحص يلحملا تيأر ،ةيوه ةحص يلحم عم LDAP تنأ لمعتسي امدنع ةلكشملا عقي نإ
.حيحصت ريثك ل مسق

عيمجتلل هراهظإو جارخإلا نيوكت

•ldap صخلم راهظإ

show ldap <server index>•

•ldap تايئاصحإ راهظإ

 LDAP عم مادختسالا دنع ةلكشملا تثدح اذإ) ةيلحملا ةقداصملا تايئاصحإ راهظإ
(ةيلحملا EAP ةقداصمب

•

(MFP) ليمعلا ةرادإ راطإ ةيامح
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لكاشملا عيمجل

debug wps mfp client enable•

•WPS MFP صخلم راهظإ

عيمجتلل هراهظإو جارخإلا نيوكت

•WPS MFP تايئاصحإ راهظإ

نيوكتلا لكاشم

:مكحتلا ةدحو ءاطخأ حيحصت

debug wps mfp capwap enable•

طبترم ريغ ليمعلا

:مكحتلا ةدحو ءاطخأ حيحصت

debug wps mfp client enable•

debug wps mfp detail enable•

debug pem mode•

debug pem events enable•

debug dot1x نكمي ثداح•

:عيمجتلل هراهظإو جارخإلا نيوكت

show msglog•

•<MAC Addr> ليمعلا ليصافت راهظإ

انرتقم ليمعلا نوكي ال امدنع 1130/1240 ةيفاضإلا لوصولا ةطقن ءاطخأ حيحصت تايلمع

debug dot11 mgmt msg•

debug dot11 aaa manager all (عضول H-REAP لقتسملا)•

لقتسملا H-REAP عضوب ليمعلا نرتقي ال امدنع Aironet AP لوصولا ةطقن ءاطخأ حيحصت

debug dot11 mfp client•

debug dot11 mgmt msg•

•debug dot11 mgmt ةهجاو

debug dot11 mgmt station•

debug dot11 supp-sm-dot1x•



debug dot11 aaa manager all•

debug dot11 wpa-cckm-dot1x•

لقنتلا ةيلباق

مكحتلا ةدحو ءاطخأ حيحصت

debug wps mfp mm enable•

debug mobility directory enable•

عيمجتلل هراهظإو جارخإلا نيوكت

show mobility summary•

•لقنتلا تايئاصحإ راهظإ

ريرقتلا لكاشم

مكحتلا ةدحو ءاطخأ حيحصت

•debug wps mfp ريرقت نيكمت

عيمجتلل هراهظإو جارخإلا نيوكت

•WPS MFP تايئاصحإ راهظإ

.ءاطخأ ءاشنإ دعب ةرشابم رمألا اذه ءاعدتسإ بجي :ةظحالم

FIPS ريياعمب ةلصلا تاذ لكاشملا

 نكمي ،(FIPS) ةيلارديفلا تامولعملا ةجلاعم رايعم عضو يف مكحتلا ةدحو عضو متي امدنع
 لفسأل SSL نيمأت كيلع بجي ،كلذل ةجيتنو .طقف ةدمتعملا ريفشتلا فئاظو مادختسإ
.AES ريفشت مادختساب TLS_RSA ةقداصم ةيمزراوخ مادختسال

ليغشتلا ةمئاق ميسقت نكمي ال

:رمأ اذه عم ةمسلا تنكم .FIPS ب ةصاخ ةزيم هذه

config switchconfig boot-break disable•

ةديدج ةروص ليزنت رذعتي

•.ديهمتلا لصاف ليطعت متي امدنع لقنلا ليطعت متي .FIPS ب ةصاخ ةزيم هذه

PEAP و EAP-FAST و EAP-TLS عم يلحم قدصم يكلساللا ليمعلا مدختسي

اهعيمجت بولطملا ءاطخألا حيحصت



:هذه ءاطخألا حيحصت تايلمع نيكمت نكمي ،ةلكشم يف لاصتالا ىلإ ادانتسا

debug wps cids enable•

•debug aaa ل ةقداصملا-يلحملا EAP بولسأ ثادحأ نيكمت

طاقتلا

sniffer لا نيب عبتت WLC رادصإلا عم زاهجلاو.

 لاصتالا ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع أدبي نأ نكمي :ةظحالم
 ليغشت لبق sniffer ليغشت ءدبب ىصوي .ةلصلا تاذ ةمدخلا ليغشت ءدب درجمب
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع

عيمجتلل هراهظإو جارخإلا نيوكت

show switchconfig•

WLANs/AP ةعومجم 512

WLAN ةكبش 512

 ةعومجم' لوصو ةطقنب لاصتالا ليمعلا ةعاطتساب ناك اذإ يه WLANs 512 ةلكشملا
.ةصصخم AP ةعومجم ىلإ ةنيعم لوصو ةطقنب لاصتالا هنكمي ال نكلو 'ةيضارتفا

:مكحتلا ةدحو ىلع هعيمجت بولطملا جارخإلا راهظإ

show sysinfo•

show running-config•

•WLAN صخلم راهظإ

show wlan apGroup•

show msglog•

:لوصولا ةطقن ىلع هعيمجت بولطملا جارخإلا راهظإ

•مكحتلا زاهج راهظإ

show capwap client mn•

•لجسلا راهظإ

:اهعيمجت بولطملا ءاطخألا حيحصت

•<MAC Addr> ليمعلا ءاطخأ حيحصت

•ءاطخألا حيحصت ةعومجم نيكمت



debug capwap events enable•

  debug client  دعب رخآ حيحصت يأ وأ ءاطخألا هذه ليغشت بجي :ةظحالم

  

 ءاطخألا حيحصت تايلمع عيمج ليطعت يف رمألا اذه ببستي .رمألا مادختسإ متي   
.ةقباسلا

:عمجل عبتت

•يكلسال عبتت

AP تاعومجم

 .AP ةعومجم ىلإ ةهجاو ةفاضإب وأ ،AP ةعومجم فذح وأ ةفاضإب ةقلعتم لكاشم يأ

:عيمجتلل جارخإلا راهظإ

show sysinfo•

show running-config•

•WLAN صخلم راهظإ

show wlan apGroup•

show msglog•

:اهعيمجت بولطملا ءاطخألا حيحصت

•ءاطخألا حيحصت ةعومجم نيكمت

 ةصاخلا (ACL) لوصولا يف مكحتلا مئاوقو (ACL) لوصولا يف مكحتلا مئاوق
(CPU) لوصولا يف مكحتلا مئاوقو ةقبسملا ةقداصملاب

 
<#root>

>

show acl ?

summary        Display a summary of the Access Control Lists. 
detailed       Display detailed Access Control List information. 
cpu            Display CPU Acl Information

 

DHCP

debug dhcp قاطنلا لخاد



debug dhcp ةلاسر enable•

debug dhcp طبر enable•

debug dhcp لا ل service-port enable

debug dhcp service-port enable•

فويضلا لوصوب ةقلعتملا لكاشملا

Guest WLAN

•debug mobility لقن نيكمت

debug pem events enable•

debug pem mode•

:DHCP لكاشمل

debug dhcp طبر enable•

debug dhcp ةلاسر enable•

:ةلومحملا ةزهجألا لاصتا تالكشمل ةبسنلاب

debug dot11 ثداح نكمي•

debug dot11 mobile enable•

:RADIUS/AAA لكاشمل

debug dot1x aaa enable•

WLC يف يلاعلا رفاوتلا لكاشم

AP لشف زواجت

نيوكتلا يف ةلكشم

:اهصحفو ةيلاتلا تانيوكتلا تافلم عيمجت

.show running-config و show running-config — ةلصلا تاذ WLC نيوكت تافلم عيمج

؟لوصولا ةطقن لشف زواجت ةيولوأ نيوكت مت له

 لوحم") (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةيساسأ لوصو ةطقن لكل
Cisco يساسألا [ناونع | مسالا IP]" لوصولا ةطقن نيوكت" تحت لقح")

 لوحم") (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةيعرف لوصو ةطقن لكل
Cisco يوناثلا [ناونع | مسالا IP]" لوصولا ةطقن نيوكت" تحت لقح")



 "[IP ناونع | مسالا] ةثلاثلا ةجردلا نم Cisco لوحم" )WLC ةثلاثلا ةجردلا نم لوصو ةطقن لكل
("لوصولا ةطقن نيوكت" تحت لقح

.<WLC—show ap config <ap name يف ملعم ليكشت ap لثامي لا

 عضو") h-reap لقحو يلحم ةعيرسلا تاضبنلل دمتعملا ديحولا (AP) لوصولا ةطقن عضو نإ
.("لوصولا ةطقن

.AP—show capwap ليمع نيوكت يف ةقباطملا لوصولا ةطقن نيوكت تاملعم

عقوتملا ريغ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ لشفلا زواجت

show sysinfo — يف مكحتلا رصنع اهمعدت يتلا لوصولا طاقن ددعل ىصقألا دحلا 
.عقوتملا (WLC) ةيكلساللا ةيلحملا ةكبشلا

•

•.عقوتم WLC لا مضنا نأ APs — ةصالخ ap تيدبأ
show capwap client ha — خسنلا ةمئاق صحفاف ،ةعيرسلا تاضبنلا نيكمت مت اذإ 
.لوصولا ةطقن يف يطايتحالا

•

لقنلا ةلأسم

 ؟IP ناونع راضحإ مت لهف ،(AP) لوصولا ةطقن تنرثيإ ةهجاول DHCP لوكوتورب نيكمت مت اذإ
.show interface FastEthernet0 مدختسأ

 رابتخإ WLC و لوصولا ةطقن ناكمإب ناك اذإ ام ررقي— <ip address> لاصتالا رابتخإ
.ضعبلا امهضعبب لاصتالا

•

CAPWAP تالوكوتورب

:ةعئاشلا AP و WLC ءاطخأ حيحصت رماوأ

debug capwap events و state—debug capwap events enable/disable•

•CAPWAP enable/disable ءاطخأ حيحصت—CAPWAP ءاطخأ حيحصت

debug capwap detail—debug capwap detail enable/disable•

debug capwap info—debug capwap info message enable/disable•

debug capwap payload—debug capwap payload enable/disable•

debug capwap hexdump—debug capwap hexdump enable/disable•

:ةعيرسلا AP بلقلا تاضبنب صاخلا ءاطخألا حيحصت رمأ

•Capwap ha ليمع ضرع - بلقلا تابرض ةعرسب ءاطخألا حيحصت

.(wireshark لثم) ةكبشلا للحم جارخإ ىلإ انايحأ جاتحت :ةظحالم

لوصولا ةطقن ةيولوأ



 ىلإ مامضنالا ةيولوأ" لقح ) show run-conf -ةنكمم لوصولا ةطقن ةيولوأ تناك اذإ ام ددح
("ةكبشلا تامولعم" نمض "لوصولا ةطقن

 ةيلحملا ةكبشلا يف مكحتلا رصنع اهمعدي يتلا لوصولا طاقنل ىصقألا ددعلا ددح
("ةموعدملا لوصولا طاقن ددعل ىصقألا دحلا") show sysinfo—(WLC) ةيكلساللا

 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ تمضنا يتلا لوصولا طاقن ددع ددح
(WLC)—show ap summary

(ريخألا دومعلا) لوصولا ةطقن صخلم راهظإ - لوصو ةطقن لكل مامضنالا ةيولوأ صحفا

CAPWAP فلمو لقانلا لكاشم

.مسق AP Failover لا يف ةسلج لثامي لا تيأر

•ينفلا معدلا راهظإ

show run-config•

show running-config•

show ap config ماع <cisco ap name>•

show capwap client config•

بير-h مكحتلا ةدحوب ةطبترم تالكشم

بير شتإ

:مكحتلا ةدحو ءاطخأ حيحصت

•<MAC Addr> ليمعلا ءاطخأ حيحصت

:لوصولا ةطقن ءاطخأ حيحصت

debug lwapp reap mgmt•

debug dot11 mgmt msg•

debug dot11 mgmt int•

بير-ك اياضق

:مكحتلا ةدحو ءاطخأ حيحصت

enable debug cckm لصفملا•

:لوصولا ةطقن ءاطخأ حيحصت/ضرع

debug lwapp reap mgmt•

•debug dot11 aaa ريدم حاتفم

https://www.cisco.com/c/ar_ae/support/docs/wireless/4400-series-wireless-lan-controllers/112064-wlc-commands.html#high_ap


debug lwapp reap cckm•

debug dot11 mgmt msg•

show lwapp reap cckm•

بير-حأ

:مكحتلا ةدحو ءاطخأ حيحصت

•debug hreap ةعومجم

debug hreap aaa•

AP/Show debugs:

debug lwapp reap•

debug lwapp client config•

•ضرعلا ليغشت

طئاسولا قفدت

debug media-stream [admission/config/errors/event/rrc] [enable/disable]•
debug bcast igmp enable —مامضنا ريرقت/بلط لئاسر IGMP ليمعلل.•

.ليمعلا بطش/ضفر ءاطخأ حيحصت دنع ةديفم نوكت يتلا ليمعلا-لوبق ءاطخأ حيحصت

.Media Direct ليمع تاثيدحت / IGMP طاقسإ تايلمع - ثدحلا

.RRC—RRC ةلاح زاهج تاثيدحت

عقوملاب ةلصلا تاذ لكاشملا

 
<#root>

>

show location ?

 
ap-detect      Display devices detected by specified AP 
detail         Display detailed location information. 
plm            Display Location's Path Loss Measurement(CCX S60) Configuration 
statistics     Display Location Based System statistics. 
summary        Display Location Based System summary information.

 

ةركاذلا دافنو ماظنلا ةركاذب قلعتت تالكشم



عيمجتلل هراهظإو جارخإلا نيوكت

•ةركاذلا تايئاصحإ راهظإ

show buffers•

•ةيلمعلا ةركاذ راهظإ

 ليصافت ليمحت نكمي ، disable  ىلع هنييعت مت  config memory monitor errors flag  اذإ :ةظحالم
:ةيلاتلا رماوألا مادختساب ةركاذلا فلت

•تانايبلا ليمحتب صاخلا تانايبلا عون ءاطخأ لجس ليوحت

•memerrors.txt فلملا مسا ليمحت ليوحت

•لقنلا ليمحت ءدب

كابشلاب ةقلعتملا لكاشملا

:لشفلل ةددعتم طاقن كانه

•طباض

•ةيتوبكنعلا ةكبشلا لوصو طاقن

GUI/WLC•

ةماع تاداشرإ

.لشافلا نوكملا لزعو لشفلا ةطقن ىلع روثعلا

 ةيئرملا تاجرخملا كلذكو ،تاكبشلاب ةصاخلا لوصولا طاقن ،مكحتلا ةدحو نم تاراسملا طبرأ
.لشفلا ةطقن ىلع روثعلل CLI/GUI/WLC ىلع

 ليلحتلا ديكأتل ether وأ Airopeek راثآ عيمجتب مق ،ةمزحلاب ةقلعتملا لكاشملا ةلاح يف
.يلوألا

.ةلكشملا خسنتست نا نكمي فيكو لشفلا ببس اوللح

نيوكتلا

قالطإلا ءارجإ

ةماع ةيهيجوت ئدابم

 تاذ تامولعملا عمجو ةكبشلا ءاطخأ حيحصتل ةيفاك تارشؤم ريفوت ىلإ مسقلا اذه فدهي
 نم نوكي دق هنأل ارظنو .ةءافك رثكأ لكشب كولسلا مهف يف ةدعاسملل ةلصلا
 تاحارتقالا نم ةعومجم نع ةرابع دنتسملا اذه نإف ،ىلوألا ةلهولل ام أطخ تيبثت ليحتسملا
 ةطلسلا يبتكملا رتويبمكلا مدختسي .دعاوق باتك سيلو يبتكملا رتويبمكلل
 أطخلا لحو ةءافكب ةساردلا يف ةدعاسملل ةلصلا تاذ ءاطخألا حيحصت قافرإل ةيريدقتلا



.نكمي ام عرسأب

ةدوقفم اهب هبتشملا مزحلا

."كيبوريا"و ةيئاذغلا داوملا راثآ عمجا

حيحصتلا رماوأ تاعومجم

.ماظنلا لوح تامولعم ىلع لوصحلل اهمادختسإ نكمي يتلا رماوألا   debug   ةماع ةعومجم هذه

:ماعلا ضرعلل (CLI) رماوألا رطس ةهجاو

show version•

show capwap client rcb•

•ةكبشلا ةلاح راهظإ

•ةكبشلا ةدحو رواجت راهظإ

•[ةيلاحلا] ةكبشلا ةانق راهظإ

:رابتخالا ةكبشل (CLI) رماوألا رطس ةهجاو

•ةكبشلا رواجت رابتخإ رماوأل - ةكبشلا رواجت رابتخإ

•Mesh Anti-Strand تاودأ لجأ نم - ةقشعملا ةكبشلا رابتخإ

•(AWPP) عيرسلا لاصتالا طاقن تاذ ةكبشلا رابتخإ رماوأل — ةكبشلا رابتخإ

•ةزيم ليطعتل—ةكبشلا ليطعت رابتخإ

•ةزيم نيكمتل - enable ةكبشلا رابتخإ

 ةكبشلا هيجوت ةداعإ رابتخإ رماوأل—ةيتوبكنعلا ةكبشلا هيجوت ةداعإ رابتخإ
ةيتوبكنعلا

•

•ةقشعملا ةكبشلا طابترإ رابتخال رابتخال رابتخال - ةقشعملا ةكبشلا ةلصو رابتخإ

•ةيتوبكنعلا ةكبشلل BW رابتخإ ةادأل - ةقشعملا ةكبشلا رابتخإ

ةددحم لئاسم

•طابترالا لاصتا يف ةلكشم يأ

debug mesh link•

•(لكلا/لصأ/عبات) ةكبشلا رواجت راهظإ

:ويدار

•(ةعاذإلاب ةقلعتملا لئاسملا عيمجل) ... ،d0، d1 مكحتلا ةدحو راهظإ



•(ةرثأتملا دقعلا نيب) ءاوهلا نم راثآ

:(تانايبلا رورم ةكرحب ةقلعتملا) ةهجاولا لكاشم

•... ،int d0، d1، g0، g1 راهظإ

(RAP) يولعلا فقسلا تاذ لوصولا ةطقنو مكحتلا ةدحو نيب تنرثيإ تاراسم

:هيجوتلا ةداعإ

•ةكبشلا هيجوت ةداعإ لودج راهظإ

•[ةمزح/لودج] ءاطخألا حيحصت ةكبش هيجوت ةداعإ

•ةيتوبكنعلا ةكبشلا هيجوت ةداعإ تاطابترإ راهظإ

show mesh forwarding ةلود-ءانيم•

•debug ةكبش هيجوت ةداعإ ذفنم حشرم

:IP/DHCP ناونع

•ip debug ناونع

show ip int bri•

show int bvi1•

show run int bvi 1•

show mesh forwarding ةلود-ءانيم•

•تارابتخإ هجومو ،ذفنملا حشرم زجعت رابتخالا ةكبش

:DHCP و IP رورم ةكرح

debug ip udp•

debug ip icmp•

debug dhcp [ليصفت]•

:ءانثتسالا ةمئاق

•.نيدلاولا ينثتست يتلا ثادحألا ةبقارم — رواجتلا ءانثتسإ ءاطخأ حيحصت

 أدباو ةيلاحلا داعبتسالا ةمئاق تادادع حسما — حضاو رواجتلا رواجت ءانثتسإ رابتخإ
.ديدج

•

:رواجتلا ةلاح زاهج

•ةكبش رواجت ثدح حيحصت



•ةكبش رواجت ةلاح حيحصت

•ءاطخألا حيحصت ةكبش رواجت تقؤم

:رواجتلا لاصتا

•رواجتلا ةكبش ءاطخأ حيحصت ةمزح

•ةكبش رواجت ةلاسر ءاطخأ حيحصت

:رواجتلا طابترإ لكاشم

•رواجتلا ةكبش ءاطخأ حيحصت ةانق

•ةكبشلا رواجتل راوجلا راوجلا ءاطخأ حيحصت

•لصألا ةكبشلا رواجت عقوم ءاطخأ حيحصت

:(SNR) ءاضوضلا ىلإ ةراشإلا ةبسن تارييغت

•رواجتلا ةكبش ءاطخأ حيحصت

:(DFS) يكيمانيدلا ددرتلا ديدحت

•DFS تاكبش رواجت ءاطخأ حيحصت

:نرتقي ال (WGB) لمعلا ةعومجم رسج

.لوصولا ةطقنو مكحتلا ةدحو ىلع ليمعلا ءاطخأ حيحصت عيمجتب مق

.لصألا ةيتوبكنعلا ةكبشلل لوصولا ةطقنو WGB لا نيب Airopeek ل sniffer عبتت عمجا

.تانايبلا رورم ةكرح ريرمت WGB فلخ دوجوملا يكلسلا ليمعلا ىلع رذعتي

.مكحتلا ةدحو ىلع لصألا WGB ةلاح ىلع لوصحلا

.WGB و ةيتوبكنعلا ةكبشلل لوصولا ةطقن ،مكحتلا ةدحو ىلع ءاطخألا حيحصت عيمجت

.مكحتلا ةدحوو ةيلصألا ةكبشلل لوصولا ةطقن نيب يرثأ عبتت عمج

:AP مامضنا نكمي ال

•:مكحتلا ةدحو ىلع ءاطخألا حيحصت ةلاسر عيمجت

•Capwap ءاطخأ حيحصت نكمي

debug capwap events enable•

:لوصولا ةطقن ىلع ءاطخألا حيحصت ةلاسر عيمجت

•debug capwap ليمع ثدح

•debug capwap ليمع أطخ



:يلاتلا يفاضإلا ءاطخألا حيحصت مدختسأ ،تامولعملا نم ديزم ىلع لوصحلل

:مكحتلا ةدحو ءاطخأ حيحصت

•حيحصتلا ليصافت نيكمت

•debug capwap تامولعم نيكمت

•Debug capwap ةلومح نيكمت

•debug capwap ل hexdump نيكمت

:لوصولا ةطقن ءاطخأ حيحصت

•debug capwap ليمع نيوكت

•Debug capwap ليمع ليصافت

debug capwap client fwd•

debug capwap client hexdump•

•Debug capwap ليمع تامولعم

•debug capwap ليمع ةلومح

•Debug Capwap ليمع عيمجت ةداعإ

:رماوألا راهظإ

show capwap client rcb—ويدارلا يف مكحتلا ةلتك نيوكت ضرعي•

show capwap client config—نم ويدارلا نيوكت ضرعي NVRAM•

:رابتخالا رماوأ

•رابتخالا ةكبشب صاخلا Lwapp ليغشت ةداعإ

•يلحم/رابتخالا ةكبش عضو رسج

•(rap/map) ةيتوبكنعلا ةكبشلا رود رابتخإ

•bgn xxxx رابتخالا ةكبش

•رابتخالل lwapp مكحت ةدحو رماوأ رطس ةهجاو

•LWAPP Controller IP رابتخإ

:دعابتلا عنم تاودأ

AP رماوأ

 



<#root>
debug mesh astools

event -- Event debugs 
level -- Level of detail in debugs 
packet -- packet related debugs 
timer -- timer debugs

 

طباض

debug mesh astools ءاطخأ فاشكتسأ <MAC Addr>— ناونع MAC ويدارلل b/g ةطقنل 
اهحالصإو ةأزجملا لوصولا

•

تاراشإ يأ عامس متي ال - لوصولا طاقن

 عيطتستو مكحتلا ةدحو ىلإ تمضنا لقألا ىلع ةرواجتم ةدحاو لوصو ةطقن دوجو نم دكأت
.قلاعلا (AP) لوصولا ةطقن ىلإ عامتسالا

.لمعت يتلا 11b ويدارلا ةزهجأل ةيلاحلا ةانقلا ديدحتل cont d0 راهظإب مق

.ةلصلا تاذ ةنكمملا ءاطخألا حيحصت عيمج عيمجتب مق

:MPERF ل يددرتلا قاطنلا ضرع سايق ةادأ

رماوألا راهظإ

 
<#root>
show mesh mperf ?

globals --- Print configuration used to spawn objects 
print [all/id] --- Print active connections

 

•

حيحصتلا رماوأ

 
<#root>
debug mesh mperf ?

bwreport -- Bandwidth output reports 
fds -- Multiple connection state machine multiplexing 
general -- All general debugs 
jitter -- Jitter calculations 
sockdata -- Socket data RX and TX 
timer -- Timer related

 

•

مكحتلا ةدحو ىلع تقولا نيوكتو NTP ليمع تالكشم



debug ntp packet enable•

debug ntp low enable•

debug ntp detail enable•

•ضرعلا تقو

.مكحتلا ةدحو ةرادإ ذفنم ىلع يئاقلتلا طاقتلالا

 ةكبشلا يف مكحتلا زكارمب ةصاخلا يكلساللا ددرتلا تانوكم لكاشم
(WLCs) ةيكلساللا ةيلحملا

 
<#root>

>

debug airewave-director ?

 
all            Configures debug of all Airewave Director logs 
channel        Configures debug of Airewave Director channel assignment protocol 
error          Configures debug of Airewave Director error logs 
detail         Configures debug of Airewave Director detail logs 
group          Configures debug of Airewave Director grouping protocol 
manager        Configures debug of Airewave Director manager 
message        Configures debug of Airewave Director messages 
packet         Configures debug of Airewave Director packets 
power          Configures debug of Airewave Director power assignment protocol 
radar          Configures debug of Airewave Director radar detection/avoidance protocol 
plm            Configures debug of CCX S60 Power Measurement Loss messages 
rf-change      Configures logging of Airewave Director rf changes 
profile        Configures logging of Airewave Director profile events

 

WLCs ةزهجأل SNMP نوكم

 
<#root>

>

debug snmp ?

 
all            Configures debug of all SNMP messages. 
agent          Configures debug of SNMP agent. 
mib            Configures debug of SNMP MIB. 
trap           Configures debug of SNMP traps. 
engine         Configures debug of SNMP engine.

 

.لشف يذلا (SNMP) "طيسبلا ةكبشلا ةرادإ لوكوتورب" رمألا قافرإب مق



 لواحف ،SNMP لوكوتورب لشف ىلإ ريشت (WCS) ةكبشلا يف مكحتلا تادحو تناك اذإ
 SNMP ريدم يأ نم وأ MG-Soft جمانرب نم امإ SNMP لوكوتورب ىلع لوصحلا/ةعومجم رمأ ليغشت
.رخآ

.رماوألا رطس ةهجاو وأ مكحتلا ةدحو مدختسم ةهجاو نم لمعي ناك اذإ ام ةفرعمل ققحت

.مكحتلا ةدحو/CLI مدختسم ةهجاول ةشاش ةطقل قافرإب مق

 كيلعف ،ةيزكرملا ةجلاعملا ةدحوب ةقلعتم تالكشم وأ ةركاذلا يف تابيرست دوجو ةلاح يف
.ليغشتلا ديق ماظنلا اهاضق يتلا ةدملا ىلإ ةراشإلاب

.حضاو ءيش يأ كانه ناك اذإ ام ةفرعمل SNMP ءاطخأ حيحصت ىلإ رظنا

 debug snmp mib enable    وأ  debug snmp agent enable•

 debug snmp trap enable•

.ةقباسلا ءاطخألا حيحصت تايلمع نم قافرإ

قباس رادصإ ىلإ عوجرلا/ةيقرتلا نمضتت يتلا TFTP ليزنت/ليمحت تالكشم

 
<#root>

>

debug transfer tftp ?

 
disable        Disables debug. 
enable         Enables debug.

 

WLCs ل Web GUI نوكم

.ىرت ضرعتسملا يف ةلكشم ةيا ركذأ

 مكحتلا ةدحو نم ققحتف ،امدختسم Firefox ناك اذإ .Java Script يف ةلكشم يأ دوجو نم ققحت
 ةذفان Internet Explorer ضرعي .يصنلا Java جمانرب أطخل ةشاش ةطقل قافرإ .أطخلاب
.أطخلا يف مكحتلا ةدحو ةذفان قافرإب مق ،Firefox ىلإ ةبسنلاب .ةقثبنم

.رماوألا رطس ةهجاو جارخإ قافرإب مق .CLI لا عم تصحف ،ليكشتلا لشفي نإ

.أطخلاب ةشاشلا ةطقل قافرإب مق

.(AP) لوصولا ةصنمو مكحتلا زاهج ركذ

 سدكملا عبتت ناك اذإ .لطعتلا سدكم عبتت عجارف ،EMWEB ةمهم يف لطع كانه ناك اذإ
.نوكملا اذه مدختست الف ،CLI ىلإ ريشي

WLC-Webauth-template



ةيساسأ تامولعم

.بيولا ةقداصم ءارجإ هيف مت يذلا تقولا يف ةكبشلا ايجولوبط ديدحت

؟بيولا ربع لاوجتلاب مايقلا دعب وأ ،دحاو WLC يف يداع نارتقا وأ فيض دادعإ وه له

؟(بيو رورم ةملك وأ ةصصخم وأ ةيجراخ وأ ةيلخاد) اهنيوكت مت يتلا بيولا ةقداصم عون ام

؟ةمدختسملا لوخدلا ليجست ةحفص يه ام

.كلذ ريفوتو بيو ةمزح ليزنتب مق

 WebAuth لمع ليطعتب مقف ،معن ةباجإلا تناك اذإ ؟نمآلا بيو عقوم نيكمتب تمق له
.ال مأ لمعي ناك اذإ ام ديدحتو

:رماوألا راهظإ

•<MAC Addr> ليمعلا ليصافت راهظإ

show wlan <WLAN id>•

•دعاوقلا راهظإ

•ةصصخملا بيو عقاوم ةفاك راهظإ

ءاطخألا حيحصت

•debug mobility لقن نيكمت

.لاوجتلا دعب بيولا ةقداصم لمعت مل اذإ اذه ءاطخألا حيحصت رادصإب مق :ةظحالم

sniffers

.RADIUS ةقداصم ةلكشمل ديفم اذه—WLC DS ذفنم

 ةيلحملا ةكبشلا يف مكحتلا رصنع نيب HTTP مزح طاقسإ مت اذإ — WLC AP ذفنم
(AP) لوصولا ةطقنو (WLC) ةيكلساللا

مزحلا طاقسإب لوصولا ةطقن تماق اذإ - ءاوهلا ربع

مكحتلا ةدحول XML نيوكتب ةقلعتملا تانيسحتلاو لكاشملا

XML ةحص نم ققحتلا

 ةدقعلا ةحص نم ققحتلالثم ،XML ةحص نم ققحتلا أطخ لئاسر ةظحالم متي

ptr_apfCfgData.apfVAPIDData.apfVapSecurity.<ماظنلا ديهمت ءانثأ <نيوكت تانايب يأ.

لماكلاب XML ةحص نم ققحتلا أطخ ةلاسر

ماظنلا ديهمت لبق WLAN تاكبش نيوكتل GUI وأ CLI ءارجإ



ةمزج ماظنلا نأ لبق TFTP ىلإ تظفحو تدلو نوكي نأ دربم XML config وأ CLI لا

show invalid-config•

صيخشتلا ةانق

•<MAC Addr> ليمعلا ءاطخأ حيحصت

debug ccxdiag all enable•

ةيكيمانيدلا ةانقلا صيصخت

•debug airwave-director ةانق نيكمت

•debug airwave-director رادارلا نيكمت

TACACS+

debug aaa tacacs enable•

•tacacs صخلم راهظإ

WLC-multicast-guide

ةيساسأ تامولعم

ةكبشلا ايجولوبط

.مادختسالا ديق قيبطتلل زوجحملا ANA ناونع سيل ددعتملا ثبلا قفدت ناونع نأ نم دكأت

ةمدختسملا ددعتملا ثبلا نيوانع

ةمزحلا مجحو ددعتملا ثبلا قفدت لدعم

 قفدت ناونع هسفن وه سيل اهنيوكت مت يتلا AP ةعومجمل ددعتملا ثبلا ناونع نأ نم دكأت
.ددعتملا ثبلا

WLC (2106، 4404، 4402، WiSM...) جذومن

(...1250 ،1242 ،1232 ،1131) لوصولا ةطقن جذومن

ليمعلا لبق نم مدختسملا ويدارلا

ليمعلاب صاخلا MAC ناونع

(تاهكنلا عيمج) WLC تامولعم

:بلاقم

•ةهجاولا صخلم راهظإ



debug bcast all enable•

•ةكبشلا صخلم راهظإ

•ةكبشلل ددعتملا ثبلل mgid صخلم راهظإ

•<mgid> ةكبشلل ددعتملا ثبلل mgid فرعم ليصافت ضرع

•show wlan apgroups :ثدحألا تارادصإلاو G قالطإل ةبسنلاب

:ديدج FP زمر عم TALWAR/2106 ىلإ ةبسنلاب

 FastPath ءاطخأ حيحصت كيلعف ،IGMP لوكوتورب ىلع لفطتلا نيكمت مت اذإ
cfgtool —mcast4db.dump debug fastPath cfgtool —mcast2db.dump

○

 FastPath ءاطخأ حيحصتب مقف ،IGMP لوكوتورب ىلع لفطتلا ليطعت مت اذإ
cfgtool —mcast2db.dump

○

 FastPath cfgtool ءاطخأ حيحصتب مق ،Unicast-ددعتملا ثبلا نيكمت مت اذإ
—mcastrgdb.dump

○

•

(تاهكنلا لك) لوصولا ةطقن تامولعم

:بلاقم

•lwapp ل mcast ضرع

•lwapp ل لكلا mcast mgid ضرع

show lwapp mcast mgid <mgid>•

•ةدحاو ةقيقد هتدم ينمز لصاف عم تارم عبرأ LWAPP ليمع رورم ةكرح راهظإ

:ويدارلا ءاطخأ حيحصت

 .1تنرثيإلا زواجت لدعم

 .2ويدارلا لاسرإ لدعم

 .3ويدارلا لهاجت لدعم

 .4(BSS) ةيساسألا تامدخلا ةعومجمل ةقاطلا ريفوت عضو

 .Ethernet RX5 تانايبلا لقن لدعم يلامجإ

 .6تنرثيإلا ةكبشل ددعتملا ثبلل RX لدعم

.يرود لكشب رمألا ردصي show int g0 | inc overrun  ليغشتب مق ،1 مقرلل ةبسنلاب

 عجار .يرود لكشب رمألا ردصي show cont d0 | beg queues ليغشتب مق ،4 و 3 و 2 ماقرألل ةبسنلاب
.راظتنا ةمئاق لكل لهاجتلا/لاسرإلا ددع



.يرود لكشب رمألا ردصي show int d0 | inc output drop  ليغشتب مق ،3 مقرلل ةبسنلاب ،اضيأ

.يرود لكشب رمألا ردصي show cont g0 | inc RX count ليغشتب مق ،5 مقرلل ةبسنلاب

 ضرعي .يرود لكشب رمألا ردصي show cont g0 | inc multicast  ليغشتب مق ،6 مقرلل ةبسنلاب
.RX ل ددعتملا ثبلا/ثبلا لوألا رطسلا

 مت اذإ .10 ىلع قرفلا مسقو ناوث 10 لك رمأ ليغشتب مق ،ةمزحلا تالدعم ىلع لوصحلل
 عضو يف BSS نأ ينعي اذهف ،(BSS ل) ةعمجملا راظتنالا ةمئاق ىلع مزحلا نم ريثكلا لاسرإ
 .ايبسن ضفخنم ةقاطلل ةرفوملا BSS ل ىصقألا ددعتملا ثبلا ةمزح لدعم .ةقاطلا ظفح
.ةفورعم ةيضق هذه

لوحملا تامولعم

 ىلع لوحملا يوتحي نأ نكمي .:show version erasecat4000_flash مادختساب لوحملا رادصإ نم ققحت
-C3750 [C3750 جمانرب ،®Cisco IOS جمانرب ،لاثملا ليبس ىلع) "ةمدقتملا IP ةدعاق" رادصإ
ADVIPSERVICESK9-M]، (40)12.2 رادصإلاSE، رادصإلا جمانرب (FC3). [image: c3750-
advipservicesk9-mz.122-40.SE.bin]). رادصإلا يوتحي "ip base" ةكرح هيجوت يف ةلكشم ىلع 
.VLAN تاكبش نيب ددعتملا ثبلا رورم

:حيحصتلا ضعب

 ip multicast" نمضتي نأ نكمي "show run") .ددعتملا ثبلا هيجوت نيكمت مت اذإ ام ققحت
routing distributed" )

•

 مت يتلا VLAN ةكبش ىلإ "ip pim sparse-density-mode" نيوكت ةفاضإ نم ققحت
.اهنيوكت

•

show ip igmp group•

sniffer طاقتلا

•(WLAN) ةيكلساللا ةيلحملا ةكبشلل DS ةهجاو

•(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةرادإ ةهجاو

AP-MGR نوكي امدنع طقف بولطم) هيلإ لوصولا ةطقن ليصوت متي يذلا mcast src 
(يكلسال

•

•لوصولا ةطقنل ETH ةهجاو

•ءاوهلا ىلع

sniffer طاقتلا ليلحت

يكلسلا بناجلا وه ددعتملا ثبلا ردصم

 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ لصت مزحلا تناك اذإ امم ققحت
(WLC) ةهجاو ىلع DS.

•

 نأ بجي .ةرادإلا ةهجاو ىلع LWAPP ل ةفلغملا ددعتملا ثبلا ةمزح لاسرإ مت اذإ امم ققحت
:ىلع ةمزحلا يوتحت

•



○اهنيوكت مت يتلا لوصولا طاقن ةعومجمل ددعتملا لاسرإلا ناونع ناونع

○UDP dst = 12224 ذفنم

•.لوصولا ةطقن ةياهن يف ىرت 'b' يف رهظت يتلا ةمزحلا تناك اذإ امم ققحت

•.ءاوهلا ىلع ةيئرم ثبلا قفدت ةمزح تناك اذإ امم ققحت

يكلساللا بناجلا وه ددعتملا ثبلا ردصم

 ثبلا وه LWAPP ،انه .AP-MGR intf يف LWAPP ل ةفلغملا مزحلا يقلت مت اذإ امم ققحت
.يداحألا

•

•.DS ةهجاو نم ددعتم ثب ةمزح لاسرإ مت اذإ امم ققحت

 نأ بجي .ةرادإلا ةهجاو ىلع LWAPP ل ةفلغملا ددعتملا ثبلا ةمزح لاسرإ مت اذإ امم ققحت
:ىلع ةمزحلا يوتحت

○اهنيوكت مت يتلا لوصولا طاقن ةعومجمل ددعتملا لاسرإلا ناونع ناونع

○UDP dst = 12224 ذفنم

•

•.لوصولا ةطقن ةياهن يف ىرت 'b' يف رهظت يتلا ةمزحلا تناك اذإ امم ققحت

•.ءاوهلا ىلع ةيئرم ثبلا قفدت ةمزح تناك اذإ امم ققحت

WiSM نيوكت نم ققحتلا ليدبت

 ةلكشملا سفن تناك اذإ امم ققحت ،(WiSM) ةيكلسال تامدخ ةدحو مدختست امدنع
.اذه دعب مسقلا يف ةروكذم

•

 Cisco CSCsj48453 نم ءاطخألا حيحصت فرعم
—CAT6k لسري ال multicast ىلإ رورم ةكرح WISM يف L3 بولسأ.

•

 يكلسال فيضم ىلإ ةيكلس فيضم نم ددعتملا ثبلا—ضارعألا رورم ةكرح قفدتت ال
 نيفيضملا الك نوكي امدنع ،لاثملا ليبس ىلع ،L3 عضو يف WiSM ةقاطب لالخ نم
 ةكرح فقوتت كلذ دعبو .حاجنب طقف ىلوألا ةمزحلا لصت .ةفلتخم VLAN تاكبش يف

•

https://tools.cisco.com/bugsearch/bug/CSCsj48453


.ريسلا
 ددعتملا ثبلل لثامتملا خسنلا عضو نوكي امدنع طقف رورملا ةكرح فقوتت -طورشلا
.جرخم وه

•

 عم لوخدلل ددعتملا ثبلل لثامتملا خسنلا عضو رييغت وه ليدبلا لحلا—ليدبلا لحلا

mls ip multicast replication-mode ingress erasecat4000_flash:. حيحص لكشب رورملا ةكرح قفدتت 
 show mls ip multicast capability  هسفن لا لمعتسي نأ تققد .لوخدلا عضو يف

erasecat4000_flash:.

•

 ثبلا رورم ةكرح قفدتت .WiSM و CAT6k عم ةلكشملا رهظت - يفاضإلا ةلكشملا فصو
 امك .L3 يف ىتح ،ديج لكشب لمعي يكلسلا فيضملا ىلإ يكلساللا فيضملا نم ددعتملا
 لالخ نم يكلساللا فيضملا ىلإ يكلسلا فيضملا نم ددعتملا ثبلا رورم ةكرح قفدتت
.L2 عضو يف ديج لكشب لمعت WiSM ةقاطب

WLC-QoS-Guide

ءاطخألا حيحصتل ىندألا دحلا

.لقنتلا ةعومجم يف ةدوجوملا ةزهجألا عيمج نم  show run-config  ىلع لصحا

:ةيلاتلا ءاطخألا حيحصت طاقتلاب مق ،ةلكشملا ثدحت امدنع

debug aaa all enable•

debug pem mode•

debug pem events enable•

•debug mobility لقن نيكمت

debug dot11 mobile enable•

debug dot11 ةلود enable•

 فتاهلا ةعامس/فتاهلا/لوصولا ةطقن نم برقلاب AirMagnet وأ Airopeek عبتت ىلع لصحا
.ةيلاكشإلا

 نم هليمحت متي يذلا AP لوحمو Switch DS ذفنمل EtherEx وأ ينورتكلإ طاقتلا ىلع لصحا
.SpectraLink (SVPs) ربع توصلا تايولوأو مداخلا

(SIP فينصت) CallControl ءاطخأ حيحصت

ةلئسألا

؟(SIP) لمع ةسلج ءدب لوكوتورب ليمع وه له

؟مدختسملا IP PBX\SIP مداخ وه ام

؟ددحملا SIP مداخ ىلع لجسم هنأ رهظي له

؟(SIP) نامألا ةينب جمانرب ءالمع يف الإ ةلكشم دجوي الو ،عقوتم وه امك 7921 زارطلا لمعي له



WLC تامولعم

•WLAN [wlan #] صخلم راهظإ

debug call-control all•

•تاملاكملا يف مكحتلا ثادحأ ءاطخأ حيحصت

•تاملاكملا يف مكحتلا ءاطخأ راهظإ

•تاملاكملا يف مكحتلا تاملاكم راهظإ

لوصولا ةطقن تامولعم

•debug dot11 cc ليصافت

•debug dot11 cc ءاطخأ

•debug dot11 cc ثادحأ

•(ثحبلا عضوم ليمعلل MAC ناونع) Lwapp ليمع ءاعدتساب صاخلا MAC راهظإ

توصلا سيياقمو لمحلا ىلإ دنتسملا لوخدلا يف مكحتلا

اهنع ةباجالل ةلئسا

؟"ب" و "أ" نيتعاذإلا نم لك عم كلذ ثدحي له

؟ةملاكملا ضفر دنع ةانقلا مادختسإ ةميق يه ام

 مل اذإ ؟فتاوهلا يه ام ،معن باوجلا ناك اذإ ؟اضيأ ىرخأ فتاوه عم وأ ،طقف فتاه 7921 عم اذه له
؟رخآ TSPEC فتاه ىلع كلذ ةبرجت نكمي له ،كلذك رمألا نكي

؟ةيداع لوصو طاقن وأ 11n عم اذه له

؟مكحتلا تادحو نيب لقنتلا ةيناكمإ مدختست له

؟رداق TSPEC فتاه له

؟UAPSD لا لمعي له

؟ةصنم 4100 وأ 2006 يف اذه جاتنإ ةداعإ نكمي له

؟ةيمحم ةفرغ ةئيب يه له

؟هل ةملاكملا ضفر مت صاخ طرش كانه له

LBCAC ل WLC ىلع debug و show رماوأ

debug cac all enable•

•802.11a/b/g ضرع



•<wlan id> ضرع

•<802.11a/b/g <ap-name لوصولا ةطقن تالاح راهظإ

show ap auto-rf 802.11a/b/g <ap-name>•

LBCAC ل لوصولا ةطقن ءاطخأ حيحصت

•debug dot11 cac ةدحو

•debug dot11 cac سيياقم

•debug dot11 cac ثادحأ

توصلا تاسايق

طاقتلا كالسألاو ءاوهلا ىلع

.رمتسم لكشب دلوت UP6 رورم ةكرح تناك اذإ ام ةفرعمل ققحت

 بسانملا ةمدخلا ةدوج فيرعت فلم اهيدل (WLAN) ةيكلساللا ةيلحملا ةكبشلا نأ نم دكأت
.Wi-Fi (WMM) ةددعتملا طئاسولا جهنو

.ةيتوصلا سيياقملا ىلع قبطنت LBCAC نع ةحورطملا ةلئسألا مظعم

 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع debugs و show رماوأ
:ةيتوصلا سيياقملل

show 802.11a/b/g o show wlan <wlan id>•
•<802.11a/b/g <ap-name لوصولا ةطقن تالاح راهظإ
•802.11a/b/g <ap-name> tsm لوصولا ةطقن تالاح ضرع
show client tsm 802.11a/b/g <client-mac> <ap mac>•
debug iapp packet enable o debug iapp أطخ enable•
debug iapp all enable o debug client <client mac>•

:توصلا سيياقم ىلع لوصحلل لوصولا ةطقن ىلع ءاطخألا حيحصت

debug dot11 tsm•

debug lwapp client voice-metrics•

WLC-License-Guide

مكحتلا ةدحو ىلع اهعيمجت بولطملا ءاطخألا حيحصت

•مكحتلا ةدحو جارخإ

•غولغسم

ARP لكاشم



مكحتلا ةدحو ىلع اهعيمجت بولطملا ءاطخألا حيحصت

debug arp all enable•

ةكبشلا لكاشم

مكحتلا ةدحو ىلع اهعيمجت بولطملا ءاطخألا حيحصت

enable debug packet logging•

•ضفخنم ىوتسم تاذ ءاطخأ حيحصت تايلمع

لوصولا طاقن لكاشم

IAPP

•WGB صخلم راهظإ

•<WGB <wgb mac ليصافت راهظإ

WGB نارتقا لكاشم

debug dot11 mobile enable•

debug dot11 ةلود enable•

debug pem events enable•

debug pem mode•

debug iapp all enable•

DHCP ناونع ىلع WGB وأ يكلسلا ليمعلا لصحي ال

debug dhcp طبر enable•

debug dhcp ةلاسر enable•

 رهظي ال نكلو يكيتاتسإ نكاس IP ناونع يكلسلا ليمعلا وأ WGB مدختسي
مكحتلا ةدحو ىلع IP ناونع

debug dot11 mobile enable•

debug dot11 ةلود enable•

AP مدختسم مسا رورم ةملك

لوصولا ةطقن ىلع اهعيمجت بولطملا ءاطخألا حيحصت



debug lwapp client config•

طاقتلا

•.قيبطتلل لباق ريغ

عيمجتلل هراهظإو جارخإلا نيوكت

config ap mgmtuser•

ليمعلا لاصتا لكاشم

ليمعلا ءاطخأ حيحصت

•<MAC Addr> ليمعلا ءاطخأ حيحصت

نارتقالا بلط بحت ال مكحتلا ةدحو

ةمزحلا طاقتلا

 بنجتب ىصوي .اهنم لوصولا ةطقن نييعت مت يتلا ةانقلا ىلع Airopeek طاقتلا
 دنع ثدحلا طاقتلا نم دكأت .req/resp رابسملاو داشرإلا ةمزح دقف نكمي هنأل ارظن ةيفصتلا
.لاصتالا ءاهتنا

 ةسلج ءاهتنا ىتح معدلا بلط نم لماكلاب ثدحلا طاقتلاب مق ،ليمعلا لاصتا مدع ةلاح يف
.(0 ريغك ةلاحلا زمرب نارتقالا ةباجتساو رمألا لاسرإ متي ،لاثملا ليبس ىلع) لمعلا

.AP و ليمعلل MAC نيوانع ريفوت

.لوصولا ةطقنل MAC + WLAN-ID ويدارلا ةدعاق :ةظحالم

مكحتلا ةدحو ىلع عيمجتلل هراهظإو جارخإلا نيوكت

show sysinfo —رادصإ ليصافت WLC•
show wlan x — ىلع WLC ةكبشل WLAN ةرثأتملا•
show running-config — نم WLC•
show debug•
show msglog•
 ديج) (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا زكرمل — ينفلا معدلا راهظإ
(ايرورض سيل نكل

•

ليمعلا ليصافت

 ليبس ىلع) جمانربلا مساو رادصإلا لثم ةيفاضإلا جماربلا ليصافت—ةليمعلا ةزهجألا
(Odyssey وأ ADU ،لاثملا

 ليمعلا ماظن ةئيهت ريفوتب مقف ،Windows ليغشتلا ماظن ناك اذإ—ليمعلا ليغشت ماظن
.ماظنلا تامولعم < ماظنلا تاودأ < تاقحلملا < جماربلا ىلإ لقتناو



RADIUS مداخ ليصافت

.نكمأ نإ نيوكتلاو (كلذ ىلإ امو Linux و Cisco ACS و SBR) RADIUS مداخ عون ريفوتب مق

EAP تابلطل ليمعلا بيجتسي ال

.مسق بلط نارتقالا بحي ال مكحت زاهجلا تيأر

EAP ةقداصم رمت ال

.مسق بلط نارتقالا بحي ال مكحت زاهجلا تيأر

ليمعلا نم DHCP بلط لشف

.مسق بلط نارتقالا بحي ال مكحت زاهجلا تيأر

حاجنب متي ال EAPOL لدابت

.مسق بلط نارتقالا بحي ال مكحت زاهجلا تيأر

CCKM لاوجت لشف

اهعيمجت بولطملا ءاطخألا حيحصت

 عمو .ليمعلا لاصتا ةلكشم ،قباسلا مسقلا يف امك اهسفن يه ءاطخألا حيحصت مظعم
 حيحصت رمأ رفوتي .CCKM ءاطخأ حيحصت يف رثكأ دعاست ةديدجلا ءاطخألا هذه نإف ،كلذ
:ثدحألا تارادصإلاو 5.0 نم اذه ءاطخألا

debug cckm enable•
show pmk-cache <client mac>— فدهلا مكحتلا ةدحو ىلع•
•ةميدقلا لوصولا ةطقنب ليمعلا لاصتا دنع —<Client Mac> ليمعلا ليصافت راهظإ
debug cckm enable•

  debug client   كرادصإ دعب رخآ حيحصت يأ وأ ءاطخألا هذه ليغشت بجي :ةظحالم

  

  debug client   نأل كلذو . 

  

.ةقباسلا ءاطخألا عيمج ليطعت يف رمألا ببستي 

طاقتلا

 طاقتلا ديرت ،لاثملا ليبس ىلع .فدهلا لوصولا ةطقن ثيح ةانقلا ىلع طاقتلالا نم دكأت
 ببحم ريغ نارتقالا بلط مسق عجار .فدهلا لوصولا ةطقنو ليمعلا نيب ةرادإلا مزح عيمج
.تامولعملا نم ديزم ىلع لوصحلل

مكحتلا ةدحو ىلع عيمجتلل هراهظإو جارخإلا نيوكت

:رمأ اذه ردصيو مسق بلط نارتقالا بحي ال مكحت زاهجلا تيأر

https://www.cisco.com/c/ar_ae/support/docs/wireless/4400-series-wireless-lan-controllers/112064-wlc-commands.html#anc134
https://www.cisco.com/c/ar_ae/support/docs/wireless/4400-series-wireless-lan-controllers/112064-wlc-commands.html#anc134
https://www.cisco.com/c/ar_ae/support/docs/wireless/4400-series-wireless-lan-controllers/112064-wlc-commands.html#anc134
https://www.cisco.com/c/ar_ae/support/docs/wireless/4400-series-wireless-lan-controllers/112064-wlc-commands.html#anc134
https://www.cisco.com/c/ar_ae/support/docs/wireless/4400-series-wireless-lan-controllers/112064-wlc-commands.html#client
https://www.cisco.com/c/ar_ae/support/docs/wireless/4400-series-wireless-lan-controllers/112064-wlc-commands.html#noassociation
https://www.cisco.com/c/ar_ae/support/docs/wireless/4400-series-wireless-lan-controllers/112064-wlc-commands.html#noassociation
https://www.cisco.com/c/ar_ae/support/docs/wireless/4400-series-wireless-lan-controllers/112064-wlc-commands.html#anc134


show pmk-cache <client mac> — فدهلا مكحتلا ةدحو يف•

•ةميدقلا لوصولا ةطقنب ليمعلا لاصتا دنع — <client mac> ليمعلا ليصافت راهظإ

ليمعلا ليصافت

.مسق بلط نارتقالا بحي ال مكحت زاهجلا تيأر

PMKID ل تقؤملا نيزختلا ةركاذ لشف

.(OKC) يزاهتنالا حاتفملل تقؤملا نيزختلا ةركاذ معدي ليمعلا ناك اذإ امم ققحت

 امك (PKC) ةيقابتسالا حيتافملل تقؤملا نيزختلا ةركاذ سفن OKC دعت ال :ةظحالم
 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع معدي .802.11i يف ددحم وه
.OKC لوكوتورب طقف

طاقتلا

 طاقتلا ديرت ،لاثملا ليبس ىلع .فدهلا لوصولا ةطقن ثيح ةانقلا ىلع طاقتلالا نم دكأت
.فدهلا لوصولا ةطقنو ليمعلا نيب ةرادإلا مزح عيمج

مكحتلا ةدحو ىلع عيمجتلل هراهظإو جارخإلا نيوكت

:رمأ اذه ردصأو مسق بلط نارتقالا بحي ال مكحت زاهجلا تيأر

show pmk-cache <client mac> — فدهلا مكحتلا ةدحو يف•

•ةميدقلا لوصولا ةطقنب ليمعلا لاصتا دنع — <client mac> ليمعلا ليصافت راهظإ

ثويرلا اياضق

طاقتلا

.قيبطتلل لباق ريغ

مكحتلا ةدحو ىلع عيمجتلل هراهظإو جارخإلا نيوكت

:رمأ اذه ردصيو مسق بلط نارتقالا بحي ال مكحت زاهجلا تيأر

•رطقلا فصن صخلم راهظإ

•<Client Mac> ليمعلا ليصافت راهظإ

show pmk-cache <client mac>•

(عيرسلا لاقتنالا) 802.11R لاوجتلا لمعي ال

اهعيمجت بولطملا ءاطخألا حيحصت

https://www.cisco.com/c/ar_ae/support/docs/wireless/4400-series-wireless-lan-controllers/112064-wlc-commands.html#anc134
https://www.cisco.com/c/ar_ae/support/docs/wireless/4400-series-wireless-lan-controllers/112064-wlc-commands.html#anc134
https://www.cisco.com/c/ar_ae/support/docs/wireless/4400-series-wireless-lan-controllers/112064-wlc-commands.html#anc134


debug client <client mac>•

•debug ft ثادحأ نيكمت

•debug ft حيتافم نيكمت

 ءاطخألا حيحصت ليمع رادصإ دعب رخآ حيحصت يأ وأ ءاطخألا هذه ليغشت بجي :ةظحالم
<client mac>. رمألا نأل كلذو debug client <mac>حيحصت عيمج ليطعت يف ببستي 
.ةقباسلا ءاطخألا

طاقتلا

 ىلع .فدهلا لوصولا ةطقن ثيح ةانقلا ىلع Airopeek طاقتلا عمجا ،ءاوهلا قوف فوطت امدنع
 نييعت ةداعإو 802.11 ةقداصمب ةصاخلا FT req/resp تاراطإ عيمج طاقتلا ديرت ،لاثملا ليبس
req/resp.

 ليبس ىلع .ap ردصملا ثيح ةانقلا ىلع Airopeek طاقتلا عمجت ،DS لا قوف فوطت امدنع
 راطإ طقتلت نأ اضيأ ديرت تنأ .نييعتلا ةداعإل req/resp تاراطإ طاقتلا ديرت تنك اذإ ،لاثملا
.ردصملا AP ةانق ىلع FT REQ/RESP لمع

 ةانقلا سفن يف ةهجولاو ردصملل لوصولا طاقنب ظافتحالاب ىصوي :ةظحالم
 نييعت ةداعإو FT req/resp طاقتلا كل حيتي اذهو .802.11R لاوجتلا رادصإ ءاطخأ حيحصتل
req/resp دحاو طاقتلا فلم يف.

مكحتلا ةدحو ىلع عيمجتلل هراهظإو جارخإلا نيوكت

:رمأ اذه ردصيو مسق بلط نارتقالا بحي ال مكحت زاهجلا تيأر

show pmk-cache <client mac>— ردصملاو فدهلا مكحتلا ةدحو ىلع•

 لوصولا ةطقنب ليمعلا لاصتا دنع—            .<Client Mac> ليمعلا ليصافت راهظإ
ةميدقلا

•

show mobility summary—لقنتلا لاجم فرعم ىلع لوصحلل•

ليمعلا ليصافت

.فورعملا 802.11R ليمعلا وه WGB طقف ،ايلاح

InterController Mobility

اهعيمجت بولطملا ءاطخألا حيحصت

debug client <client mac>— نم لك ىلع WLCs•

debug mobility transfer enable — الك ىلع WLCs (نكمي امئاد :رمألا ركذت debug client 
(.الوأ

•

https://www.cisco.com/c/ar_ae/support/docs/wireless/4400-series-wireless-lan-controllers/112064-wlc-commands.html#anc134


debug pem mode•

•<ip> لقن

•<ip> لاصتا رابتخإ

 debug mobility ليغشتب مق ذئدنعف ،ةلطعم ىلعأل تانايبلا وأ لقنتلا يف مكحتلا راسم ناك اذإ

keepalive enable   (نيظفحتلا الك ىلع جمانربلا رادصإ نود) نيزاهجلا الك ىلع.

.نيزاهجلا الك ىلع   debug arp all enable  لغش ،ARP لمعي مل اذإ

 الك ىلع   debug dhcp packet enable  و debug dhcp message enable ليغشتلاب مقف ،DHCP لمعي مل اذإ
.نيزاهجلا

.لاصتالا اهقرغتسإ يتلا ةدملا عبتتب مقف ،تقولا نم ةرتف دعب ليمعلا لاصتا مت اذإ

طاقتلا

.TGR وأ PMKID وأ CCKM لثم ،لوجتملا عونلا ةطساوب طاقتلالا متي

عيمجتلل هراهظإو جارخإلا نيوكت

:رمأ اذه ردصيو مسق بلط نارتقالا بحي ال مكحت زاهجلا تيأر

show pmk-cache <client mac> — فدهلا مكحتلا ةدحو يف•

•ةميدقلا لوصولا ةطقنب ليمعلا لاصتا دنع — <client mac> ليمعلا ليصافت راهظإ

show mobility summary — الك ىلع WLCs•

ليمعلا ليصافت

.TGR وأ PMKID وأ CCKM لثم ،ددحملا لاوجتلا عون عجار

ءاطخألا حيحصت ليطعت

.:debug disable-all   erasecat4000_flash  مدختسأ ،ءاطخألا حيحصت لئاسر عيمج ليطعتل

:حاتفملا ةملكلا disable لاو رمأ   debug  مادختساب ةنيعم ءاطخأ ليطعت كنكمي ،كلذ نم الدب

 

debug capwap events disable

 

ةلص تاذ تامولعم

 ةكبشلا يف مكحتلا تادحو ىلع لجسلا عيمجتو ةيكلساللا ءاطخألا حيحصت مهف
Catalyst 9800 ةيكلساللا ةيلحملا

•

https://www.cisco.com/c/ar_ae/support/docs/wireless/4400-series-wireless-lan-controllers/112064-wlc-commands.html#anc134
http://%20https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html
http://%20https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html
http://%20https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html


•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


