
 اهنم فيفختلاو ءاطخألا فاشتكا تالكشم لح
ةدحوم ةيكلسال ةكبش يف

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

نيعداخملا ىلع ةماع ةرظن

عداخملا فاشتكا

ةانقلا جراخ صحف

ةبقارملا عضو صحف

ةشاشلا عضوو يلحملا عضولا نيب ةنراقم

عداخملا ىلع فرعتلا

ةقرام تاليجست

ةعداخملا ليصافتلا

ةقراملا ثادحألا ريدصتل

ةليخدلا لجسلا ةلهم ءاهتنا

عداخملا فشاكل لوصولا ةطقن

ةعسوتلا ةيلباق تارابتعا

RLDP

RLDP تاظفحت

لوحملا ذفنم تاراسم

نيقراملا فينصت

نيقراملا فينصت دعاوق

HA قئاقح

نرملا لاصتالا قئاقح

ةعداخملا رطاخملا فيفخت

نيعداخملا ءاوتحإ

ةعداخملا ءاوتحالا ليصافت

يئاقلت ءاوتحإ

قرام ءاوتحإ

لوحملا ذفنم ليغشت فاقيإ

نيوكتلا

ءاطخألا نع فشكلا نيوكت

عداخملا فاشتكال ةانقلل يئوضلا حساملا نيوكت

عداخملا فينصت نيوكت

ءاطخألا فيفخت نيوكت

يوديلا ءاوتحالا نيوكت

يئاقلت ءاوتحإ

Prime ل ةيساسألا ةينبلا عم

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

دغولا فاشتكا متي مل اذإ



ةديفملا ءاطخألا حيحصت

ةعقوتملا ةمئالملا تالجس

تايصوت

فنصم ريغ دغولا ناك اذإ

ةديفملا ءاطخألا حيحصت

تايصوت

داغوألا عقوم ددحي ال RLDP جمانرب نإ

ةديفملا ءاطخألا حيحصت

تايصوت

عداخملا فشاكل لوصولا ةطقن

(AP) لوصولا ةطقن مكحت ةدحو يف ةديفملا ءاطخألا حيحصت رماوأ

نيعداخملا ءاوتحإ

عقوتملا ءاطخألا حيحصت

تايصوت

رارقلا

ةلص تاذ تامولعم

ةمدقملا

.ةيكلساللا Cisco تاكبش ىلع اهراثآ نم فيفختلاو ءاطخألا فشك ةقيثو اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.Cisco نم ةيكلساللا LAN ةكبش يف مكحتلا تادحو
•.Cisco Prime ل ةيساسألا ةينبلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 لسالسلا) Cisco نم ةدحوملا ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحتلا تادحو
.8.8.120.0 رادصإلا لغشت يتلا (3504 و 8540 و 5520

•

•.3802 و 2802 و 1852 و 1832 ةلسلسلا نم لوصولا طاقن

•.1 ةجوملا نم 1700 و 2700 و 3700 ةلسلسلا نم لوصولا طاقن

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيعداخملا ىلع ةماع ةرظن

 لوصولاو نيلماعلا ةيجاتنإ نم ديزتو ةيكلسلا تاكبشلا ةيكلساللا تاكبشلا عسوت



 نم ةيفاضإ ةقبط اهب حرصملا ريغ ةيكلساللا ةكبشلا لثمت ،كلذ عمو .تامولعملا ىلإ
 دعت ،ةيكلسلا تاكبشلا ىلع ذفنملا نامأ يف ريكفتلا ليلقت عم .ةينمألا فواخملا
 يذلا فظوملا نإف ،يلاتلابو .ةيكلسلا تاكبشلل الهس ادادتما ةيكلساللا تاكبشلا
 وأ ةيكلسال ةيساسأ ةينب ىلإ (Cisco ريغ وأ Cisco) هب ةصاخلا لوصولا ةطقن رضحي
 هذه ىلإ لوصولاب مهل حرصملا ريغ نيمدختسملل حمسيو ديج لكشب ةنمؤم ةيكلس
.ةنمآ ةكبش قارتخأ ةلوهسب هنكمي ،رخآ لكشب ةنمؤم تناك يتلا ةكبشلا

 .اهيلع ءاضقلاو هذه نامألا ةلكشم ةبقارم ةيناكمإ ةكبشلا لوؤسمل عداخملا فشكلا حيتي
 الماك الح حيتت يتلا عداخملا فشكلل اقرط Cisco نم ةدحوملا ةكبشلا ةينب رفوت
 بعصي ةفلكم ةيشغت تاودأو تاكبش ىلإ ةجاحلا نود نيعداخملا ءاوتحالاو فيرعتلل
.اهريربت

 دغولا حبصيو .عداخم هنأ ىلع كلبق نم هترادإ متت الو كفيط كراشي زاهج يأ رابتعإ نكمي
:تاهويرانيسلا هذه لثم يف اريطخ

•(لسع ةدعاق) كتكبش لثم (SSID) ةمدخلا ةعومجم فرعم سفن مادختسال دادعإلا دنع

•ةيكلسلا ةكبشلا ىلع هفاشتكا دنع

•ةصصخم سئارع

•ةثيبخ ةينب ،نايحألا مظعم يف ،جراخلا نم صخش لبق نم هدادعإ دنع

 رطاخملا نم دح ىندأ ىلإ ليلقتلل نيقراملا نع فشكلا مادختسإ يه تاسرامملا لضفأو
.تاكرشلا ةئيب يف ،الثم ،ةينمألا

 ليبس ىلع ،عداخملا نع فشكلا ىلإ اهيف جاتحت ال ةنيعم تاهويرانيس كانه ،كلذ عمو
 نكامألا يفو ةنيدملا ءاحنأ عيمج يفو Office Extend Access Point (OEAP) رشن يف ،لاثملا
.ةيجراخلا

 مدقي نل نيعداخملا نع فشكلل ةيجراخلا ةيتوبكنعلا ةكبشلا لوصو طاقن مادختسإ نإ
.ليلحتلل دراوملا مدختسي فوس هنأ نيح يف ةريبك ةميق

 كانه نأل ،(لماكلاب مشتحملا يئاقلتلا ءاوتحالا بنجت وأ) مييقت ناكمب ةيمهألا نم ،اريخأو
.يئاقلت لكشب لمعلل تكرت اذإ ةلمتحم ةينوناق تايلوؤسمو ةينوناق اياضق

 (UWN) ةدحوملا ةيكلساللا ةكبشلا لح يف ةعداخملا ةزهجألا ةرادإل ةيسيئر لحارم ثالث كانه
:Cisco نم

 ةزهجأ دوجو فاشتكال (RRM) ةيكلساللا دراوملا ةرادإ صحف مادختسإ متي - فشكلا
.ةعداخم

•

 فاشتكا ةزهجأو ،(RLDP) راودلا عقوملا فاشتكا لوكوتورب مادختسإ متي - فينصتلا
 ناك اذإ ام ديدحتل لوحملا ذفانم عباوتو (طقف 1 ةجوملا نم (AP) لوصولا طاقن) لجدلا
 يف نيقراملا فينصت دعاوق دعاست امك .ةيكلسلا ةكبشلاب الصتم يلايخدلا زاهجلا
.مهصئاصخ ىلإ ادانتسا ةددحم تائف ىلإ نيقراملا حيشرت

•

 بقعتل راودلا ءاوتحالاو راودلا عقوملاو لوحملا ذفانم قالغإ مادختسإ متي - فيفختلا
.لاجدلا زاهجلا ديدهت لاطبإو يلعفلا اهعقوم

•



عداخملا فاشتكا

 طاقن كلذ نمضتيو .كترطيس تحت سيل هنكل ،كفيط كراشي زاهج يأ وه اساسأ عداخملا
 .ةعداخملا نارقألا تاكبشو نيعداخملا ءالمعلاو ةيكلساللا تاهجوملاو ةليخدلا لوصولا
-Wi ةكبش ىلإ ةدنتسملا ةعداخملا ةزهجألا فاشتكال قرطلا نم اددع Cisco نم UWN مدختسي
Fi مادختسإ نكمي امك .ةصصخملا ةشاشلا عضو تاناكمإو ةانقلا جراخ يئوضلا حسملا لثم 
Cisco Spectrum Expert لثم ،802.11 لوكوتورب ىلإ دنتست ال يتلا ةعداخملا ةزهجألا ديدحتل 
.Bluetooth روسج

ةانقلا جراخ صحف

 يف) Flex-Connect و يلحملا عضولا يف لوصولا طاقن ةطساوب ةيلمعلا هذه ذيفنت متي
 ةانقلا صحفو ليمعلا ةمدخ حيتت يتلا تقولا ميسقت ةينقت مدختستو (لصتملا عضولا
 ،ةيناث 16 لك ةيناث يللم 50 ةدمل ةانقلا جراخ ىلإ لاقتنالا عم .ويدارلا سفن مادختساب
 ةمدخ مدعل اهتقو نم طقف ةريغص ةبسن يضارتفا لكشب قفنت لوصولا ةطقن نإف
 لصافلا يف .ثدحت ةيناث يللم 10 ةانق رييغت ةرتف كانه نأ اضيأ ظحال .ءالمعلا
 FCC (1−11) زتريهاجيج 2.4 ةانق لك حسم متي ،ةيناث 180 نم يئوضلا حسملل يضارتفالا
 ةطقن نوكت ،ETSI لثم ،ىرخألا ةيميظنتلا تالاجملل ةبسنلاب .لقألا ىلع ةدحاو ةرم ايئوض
 ةمئاق نم لك طبض نكمي .تقولا نم اليلق ىلعأ ةيوئم ةبسنل ةانقلا جراخ لوصولا
 دحب ءادألا ريثأت ديدحت ىلإ يدؤي اذهو .RRM نيوكت يف يئوضلا حسملا ةرتفو تاونقلا
 امدنع اتقؤم صحفلا فاقيإل ةيمزراوخلا يف ءاكذلا ةزيم نيمضت متي امك ،٪1.5 ىصقأ
.توصلا لثم ،ةيلاعلا ةيولوألا تاذ ةمدخلا ةدوج تاراطإ ميلستل ةجاح كانه نوكت



 عضولا يف لوصولا ةطقنل ةانقلا جراخ يئوضلا حسملا ةيمزراوخل فصو وه مسرلا اذه
 ويدارلا زاهج ىلع يزاوتلاب ةلثامم ةيلمع متتو .زتريهاجيج 2.4 تاجوملا ىدم يف يلحملا
 تقولا لثمي رمحأ عبرم لك .دحاو روضح لوصولا ةطقن ىدل ناك اذإ زتريهاجيج 5 ددرتب
 ىلع فورصملا تقولا لثمي قرزأ عبرم لك امنيب ،ةيسيئرلا APs ةانق ىلع فورصملا
.حسملا ضارغأل ةرواجملا تاونقلا

ةبقارملا عضو صحف

 Adaptive و Monitor Mode ةشاشلا عضو يف لوصولا طاقن ةطساوب ةيلمعلا هذه ذيفنت متي
WIPS Monitor Mode APs لك يف تاونقلا عيمج حسمل ويدارلا تقو نم ٪100 مدختست يتلا 
 ةانق لك ىلع ربكأ تقو ءاضق حيتيو ربكأ فاشتكا ةعرس حيتي اذهو .صاخ يددرت قاطن
 ءالمعلا فاشتكا ىلع ةقوفتم اضيأ ةبقارملا عضو يف لوصولا طاقن نوكت .ةيدرف
.ةانق لك يف ثدحي يذلا طاشنلل الومش رثكأ ضرع ةقيرط مهيدل نإ ثيح نيعداخملا

 زاهج عضو يف لوصولا ةطقنل ةانقلا جراخ يئوضلا حسملا ةيمزراوخل فصو وه مسرلا اذه
 ددرتب ويدارلا زاهج ىلع يزاوتلاب ةلثامم ةيلمع متتو .زتريهاجيج 2.4 تاجوملا ىدم يف ضرعلا
.دحاو روضح لوصولا ةطقن ىدل ناك اذإ زتريهاجيج 5

ةشاشلا عضوو يلحملا عضولا نيب ةنراقم

 اثحب تاونقلا حسمو WLAN ءالمع ةمدخ نيب اهتارود يلحملا عضولل لوصولا ةطقن مسقت
 نارودلل لوطأ اتقو يلحملا عضولا يف لوصولا ةطقن قرغتست ،كلذل ةجيتن .تاديدهتلا نع
 ال ىتح ةنيعم ةانق يأ ىلع عيمجتلا تانايب يف لقأ اتقو قفنت امك ،تاونقلا عيمج ربع
 3 نم) لوطأ تاراجشلاو تامجهلا دصر تاقوأ نوكت ،كلذل ةجيتنو .ليمعلا تايلمع ليطعت متي
 عم ةنراقم ءاوهلا ربع متت يتلا تامجهلا نم رغصأ قاطن فاشتكا نكميو (ةقيقد 60 ىلإ



.ةشاشلا عضو يف لوصولا ةطقن

 اديدحت لقأ ،نيعداخملا ءالمعلا لثم ،ةعطقتملا رورملا ةكرح نع فشكلا نإف ،كلذ ىلع ةوالع
 هيف متي يذلا تقولا سفن يف رورملا ةكرح ةانق ىلع نوكت نأ بجي (AP) لوصولا ةطقن نأل
 لوصولا ةطقن يضقت .تالامتحالا ىلع انيرمت اذه حبصي .اهلابقتسا وأ رورملا ةكرح لاسرإ
 يتلا تامجهلاو نيعداخملا نع ثحبلل تاونقلا حسم ىلع اهتارود عيمج ةشاشلا عضوب ةصاخلا
 تقولا سفن يف ضرعلا زاهج عضوب ةصاخلا لوصولا ةطقن مادختسإ نكمي .ءاوهلا ربع متت
 زاهج عضو تامدخو (قايسلا ةاعارم عم) عقوملاو فيكتلل لباقلا ضرعلا زاهج عضو تامدخل
.ىرخألا ضرعلا

 امدنع .فشكلل تقو لقأ دئاوفلا نوكت ،ةبقارملا عضو يف لوصولا طاقن رشن متي امدنع
 عنم ماظن مادختساب يفاضإ لكشب ةبقارملا عضو يف لوصولا طاقن نيوكت متي
 ربع تامجهلاو تاديدهتلا نم عسوأ قاطن فاشتكا نكمي ،فيكتلل لباقلا (WIPS) تاقارتخالا
.ءاوهلا

يلحملا عضولا ىلإ لوصولا طاقن ضرعلا زاهج عضو ىلإ لوصولا طاقن

 تقولا ميسقت ةزيم لالخ نم ءالمعلا مدخي
ةانقلا جراخ يئوضلا حسملاب صصخم يئوض حسم

 ىلع ةيناث يللم 50 ىلإ عامتسالا نآلا متي
ةانق لك ةانق لك ىلع 1.2s ل عمتسي

:حسملل ةئيهتلل لباق

•تاونقلا ةفاك
•(يضارتفالا) دلبلا تاونق
•DCA تاونق

تاونقلا لك حسم

عداخملا ىلع فرعتلا

 لوصو طاقن لبق نم عداخم زاهج نم داشرإلا ةزهجأ وأ رابسملا ةباجتسإ ىلإ عامتسالا مت اذإ
(APs) ربع تامولعملا هذه ليصوت متي ذئنيح ،ةبقارملا عضو يف وأ نرم لاصتا تاذ وأ ةيلحم 
CAPWAP ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلإ (WLC) عنمل .ةيلمعلل 
 ىرخألا لوصولا طاقن فيرعت مدع نامضل قرطلا نم ددع مادختسإ متي ،ةئطاخلا تايباجيإلا
 ةعومجم تاثيدحت قرطلا هذه نمضتتو .عداخم زاهج اهنأ ىلع Cisco ىلإ ةدنتسملا ةرادملا
 ةينبلا ربع اهب حومسملا ةمئاقلل ةفولأملا (AP) لوصولا طاقنو ةرواجملا RF مزحو لقنتلا
.Prime (PI) ل ةيساسألا ةيساسألا ةيساسألا

ةقرام تاليجست

 ةعومجملا ىلع طقف يوتحت مكحتلا ةدحوب ةصاخلا راودلا زاهجلا تانايب ةدعاق نأ نيح يف
 مل لجس تاغوارمو ثدح لجس اضيأ نمضتت pi نإف ،اهفاشتكا مت يتلا عداخملا نم ةيلاحلا



.ةيئرم دعت

ةعداخملا ليصافتلا

 ىلإ عامتسالل ةيناث يللم 50 ةدمل ةانقلا جراخ لاقتنالاب CAPWAP لوصولا ةطقن موقت
 وأ ءالمع يأ لاسرإ متي .تاونقلا لخادتو ءاضوضلا نع اثحب ةبقارملاو نيعداخملا ءالمعلا
:ةيلاتلا تامولعملا عمجت يتلاو ،مكحتلا ةدحو ىلإ مهفاشتكا مت نيعداخم (AP) لوصو طاقن

•ةعداخملا لوصولا ةطقنل MAC ناونع

•قرام صخشك اهنع فشكلا مت يتلا لوصولا ةطقن مسا

•عداخملا لصتملا (ءالمعلا) ليمعلاب صاخلا MAC ناونع

•ةينمأ ةسايس

•ةجابيدلا

•(SNR) ءاضوضلا ىلإ ةراشإلا ةبسن

•(RSSI) لبقتسملا ةراشإ ةوق رشؤم

•لجدلا فشك ةانق

•قرام دوجو نع فشكلا هيف متي يذلا ويدارلا

SSID عداخملا (ثب ةلاح يف SSID عداخملا)•

•عداخملا IP ناونع

•دغولا نع غالبإلا متي ةرم رخآو لوأ

•ةانقلا ضرع

ةقراملا ثادحألا ريدصتل

 حمست ،ةفشرألل (NMS) ةيجراخ ةهج ةكبش ةرادإ ماظن ىلإ ةعداخملا ثادحألا ريدصت لجأ نم
 .SNMP ةديصم تالبقتسم ةفاضإب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو
 يتلا ةمئالملا ليصوت متي ،مكحتلا ةدحو ةطساوب عداخملا دحأ حسم وأ فاشتكا متي امدنع
 ريدصت عم ريذحت دحاو .SNMP ةديصم تالبقتسم عيمج ىلإ تامولعملا هذه ىلع يوتحت
 ثادحألا نإف ،عداخملا سفن نع ةددعتملا مكحتلا تادحو تفشك اذإ هنأ وه SNMP ربع ثادحألا
.PI دنع طقف طابترالا لمع متي ثيح NMS ةطساوب اهتيؤر متي ةرركملا

ةليخدلا لجسلا ةلهم ءاهتنا

 ةيلحملا ةكبشلا يف مكحتلا رصنع تالجس ىلإ ةعداخم لوصو ةطقن ةفاضإ درجمب
 لبق نم نيوكتلل ةلباق ةلهم دعب .ةيئرم دوعت ال ىتح كانه ىقبت ،(WLC) ةيكلساللا
._unclassified_ةئفلا يف قرام ةيحالص تهتنا ،(يضارتفا لكشب ةيناث 1200) مدختسملا

 قيبطت متي ىتح _FRIENDLY_و_CONTAINED_لثم ىرخألا لودلا يف داغوألا رمتست



.مهروهظ ةداعإ ةلاح يف مهيلع بسانملا فينصتلا

 ةمظنألا ربع ريغتت يتلا ةعداخملا تالجسلل تانايبلا ةدعاق مجحل ىصقألا دحلا كانه
:مكحتلا ةدحول ةيساسألا

•عداخم ليمع 1500 و ةليخد لوصو ةطقن 600 ىلإ لصي ام ءاوتحاو فاشتكا - 3504

•مهئاوتحاو قرام ليمع 32000 و ةليخد لوصو ةطقن 24000 ىلإ لصي ام فاشتكا - 5520
•مهئاوتحاو قرام ليمع 32000 و ةليخد لوصو ةطقن 24000 ىلإ لصي ام فاشتكا - 8540

عداخملا فشاكل لوصولا ةطقن

 ءاوهلا ربع اهيلع لوصحلا متي يتلا ةعداخملا تامولعملا ةنراقمل (AP) لوصو ةطقن فدهت
 ةكبشلا نم اهيلع لوصحلا متي يتلا (ARP) نيوانعلا ليلحت لوكوتورب تامولعمب
 هعامس متو عداخم ليمع وأ لوصو ةطقن هنأ ىلع ءاوهلا ربع MAC ناونع عامس مت اذإ .ةيكلسلا
 .ةيكلسلا ةكبشلا ىلع نوكتل اهديدحت متيس عداخملا نإف ،ةيكلسلا ةكبشلا ىلع اضيأ
 هيبنتلا ةروطخ ىوتسم عفر متيسف ،ةيكلسلا ةكبشلا ىلع عداخملا دوجو فاشتكا مت اذإ
 ريغ عداخملا فشتكمب ةصاخلا لوصولا ةطقن ._critical_ىلإ ةعداخملا لوصولا ةطقنب صاخلا
.NAT مدختسي زاهج فلخ نيعداخملا ءالمعلا ىلع فرعتلا يف ةحجان

 امإ ،ةقداصملا لاكشأ نم لكش ةعداخملا لوصولا ةطقنل نوكي امدنع بولسألا اذه مدختسي
WEP وأ WPA. لوصو ةطقن ىلع ةقداصم جذومن نيوكت متي امدنع (AP) نكمي ال ،ةعداخم 
 تانايبو ةقداصملا بولسأ فرعت ال اهنأل نارتقالا Lightweight عضولا يف لوصولا ةطقنل
 .ةعداخملا (AP) لوصولا ةطقن ىلع اهنيوكت مت يتلا دامتعالا



.ةعداخم فشك ةزهجأك طقف 1 ةجوملا نم لوصولا طاقن نيوكت نكمي :ةظحالم

ةعسوتلا ةيلباق تارابتعا

 مت اذإ .عداخم ليمع 500 و عداخم 500 ىلإ لصي ام فاشتكا ةعداخملا لوصولا ةطقنل نكمي
 متي هنإف ،ةعداخملا ةزهجألا نم ديدعلا ىلع يوتحي لاصتا طخ ىلع عداخملا فشكلا زاهج عضو
 لوصولا طاقنب ظفتحا ،اذه ثودح عنمل .لكاشم ثودح يف ببستي امم ،دودحلا هذه زواجت
.كتكبش يف لوصولا وأ عيزوتلا ةقبط يف راودلا فشتكملل

RLDP

 ةلصتم ةنيعم ةعداخم (AP) لوصو ةطقن تناك اذإ ام ديدحت ىلإ RLDP لوكوتورب فدهي
 (AP) لوصو ةطقن برقأ يساسأ لكشب ةزيملا هذه مدختست .ةيكلسلا ةيساسألا ةينبلاب
 ناونع عم ةمزح لاسرإ متي ،ليمعك لاصتالا دعب .يكلسال ليمعك راودلا زاهجلاب لاصتالل
 تناك اذإ ام مييقتل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحوب صاخلا ةهجولا
 ةكبشلا ىلع عداخملا دوجو فاشتكا ةلاح يف .ةيكلسلا ةكبشلاب ةلصتم لوصولا ةطقن
 ىوتسم ىلإ هذه ةعداخملا لوصولا ةطقنل هيبنتلا ةروطخ ىوتسم عفر متي ،ةيكلسلا
.ريطخ

:انه RLDP ةيمزراوخ درس متي

 .1.ةراشإلا ةوق ميق مادختساب عداخملا ىلإ ةدحوم لوصو ةطقن برقأ ىلع فرعتلا



 تايعمج ثالث لخدتو ،WLAN ةكبشل ليمعك فلاخملاب لوصولا ةطقن لصتت كلذ دعب
.تقولا يهتني نأ لبق

2. 

 .3.ناونع لاني نأ DHCP لمعتسي ap نإف ،نارتقالا حجن اذإ

 لسرت (WLAN ليمعك لمعت يتلا) لوصولا ةطقن نإف ،IP ناونع ىلع لوصحلا مت اذإ
.مكحتلا ةدحول IP ناونع لك ىلإ UDP ةمزح

4. 

 اذه ىلع ةمالع عضو متيف ،ليمعلا نم RLDP مزح نم ةدحاو ةمزح مكحتلا ةدحو تقلت اذإ
.ةغلاب ةروطخ عم كالسألاب لصتم زاهجك عداخملا صخشلا

5. 

 ةيفصتلا دعاوق دوجو ةلاح يف مكحتلا ةدحو ىلإ لوصولا RLDP مزح ىلع رذعتي :ةظحالم
.راودلا زاهجلا اهب دجوي يتلا ةكبشلاو مكحتلا ةدحو ةكبش نيب

RLDP تاظفحت

 SSID ثبت يتلا ةحوتفملا ةعداخملا لوصولا طاقن عم طقف RLDP لوكوتورب لمعي
.ريفشتلاو ةقداصملا ليطعت عم اهب ةصاخلا

•

 لوصحلا ىلع ةرداق ليمعك لمعت يتلا ةرادملا لوصولا ةطقن نوكت نأ RLDP بلطتي
ةعداخملا ةكبشلا ىلع DHCP ربع IP ناونع ىلع

•

•.تارم ةدع قرام ىلع RLDP عبتت ةلواحمل يوديلا RLDP مادختسإ نكمي

 ىلع ابلس اذه رثؤي .ءالمعلا ةمدخ (AP) لوصولا ةطقن ىلع رذعتي ،RLDP ةيلمع يف
.يلحملا عضولا يف لوصولا طاقنل لاصتالاو ءادألا

•

 5 ةعرسب DFS ةانق يف لمعت ةعداخم لوصو ةطقنب لاصتالا RLDP لوكوتورب لواحي ال
.زترهاجيج

•

لوحملا ذفنم تاراسم

 ءدب متي هنأ نم مغرلا ىلعو .ةعداخملا لوصولا ةطقن فيفخت ةينقت وه لوحملا ذفنم عبتت
 ىلع SNMP لوكوتوربو CDP لوكوتورب تامولعم مدختسي هنأ الإ ،PI يف لوحملا ذفنم عبتت
.ةكبشلا يف نيعم ذفنم ىلإ الوزن تانايبلا رورم بقعتل ءاوس دح

 PI ىلإ ةكبشلا يف تالوحملا عيمج ةفاضإ بجي ،لوحملا ذفنم عبتت ليغشت متي يكل
 لمعت طقف ةءارقلل دامتعالا تانايب نأ نم مغرلا ىلع .SNMP دامتعا تانايب مادختساب
 ةءارقلل دامتعالا تانايب نأ الإ ،ةقراملا ةشاشلا يف هليغشت متي يذلا ذفنملا فيرعتل
 ىلع يوتحت يهف يلاتلابو ،اضيأ ذفنملا ليغشت فاقيإب PI ةكرشل حمست ةباتكلاو
.ديدهتلا

 عم ®Cisco IOS جمانرب لغشت يتلا Cisco تالوحم عم طقف ةزيملا هذه لمعت ،تقولا اذه يف
.ةرادملا (APs) لوصولا طاقن ىلع CDP نيكمت بجي امك ،CDP نيكمت



:انه لوحملا ذفنم عبتت ةيمزراوخ درس متي

 لوصولا ةطقن فشتكت يتلاو ،لوصو ةطقن برقأ (PI) تنرتنإلا لوكوتورب دجيو
.CDP لوكوتورب يف اهتاراج عجرتستو ،ءاوهلا ربع ةعداخملا

1. 

 ثحبيف ،رواجملا لوحملا لخاد CAM لودج صحفل SNMP لوكوتورب PI مدختسي كلذ دعبو
.عداخملا عقوم ديدحتل يباجيإ قباطت نع

2. 

 يأ ،عداخملا MAC ناونع 1/1+ ،امامت عداخملا MAC ناونع ىلع يباجيإلا قباطتلا دمتعت −
 ةلصأتملا دروملا تامولعم ىلإ ادانتسا WI قباطت وأ ،نيعداخملا ءالمعلل MAC نيوانع
.MAC ناونع يف

3. 

 حاتفم رواجم يف ثحبلا لصاوي PI لا ،حاتفم برقأ ىلع يباجيإ قباطت ىلع رثعي مل نإ
.(ايضارتفا) اديعب ةكرح نانثإ ىلإ

4. 



نيقراملا فينصت

 Cisco نم UWN ةطساوب اهنع فشكلا مت يتلا ءاطخألا عيمج رابتعإ متي ،يضارتفا لكشب
 نم ددع ىلع ءانب ءاطخألا فينصت نكمي ،مسرلا اذه يف حضوم وه امك .ةفنصم ريغ
:ءالمعلا نم ددعو ةكبشلا فاقيإ/ليغشتو نامألا عونو SSID و RSSI نمضتت يتلا ريياعملا



نيقراملا فينصت دعاوق

 ىلع عداخملا زيمت يتلا طورشلا نم ةعومجم فيرعتب كل حمست ،ةعداخملا فينصتلا دعاوق
 ةدحو ىلع امئاد اهذيفنت متي اهنكلو ،WLC وأ PI يف دعاوقلا هذه نيوكت متي .يدو وأ راض هنأ
.ةديدج عداخم فاشتكا دنع مكحتلا

 ةكبشلا يف مكحتلا تادحو يف تادنتسملا ةدعاق ىلإ دنتسملا ةغوارملا فينصت أرقا
 نم ديزم ىلع لوصحلل (PI) ةيساسألا ةيساسألا ةينبلاو (WLC) ةيكلساللا ةيلحملا
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا تادحو يف ةعداخملا دعاوقلا لوح تامولعملا

HA قئاقح

 هذه نيزخت متي ،ةلهس ةلاح وأ (ةئف يأ) ةاوتحم ةلاح ىلإ ايودي عداخم زاهج يأ لقنب تمق اذإ
 .تانايبلا ةدعاق ثيدحت متي ال ،كلذ عمو ،ةيطايتحالا Cisco WLC flash ةركاذ يف تامولعملا
 (WLC) لوحملاب ةصاخلا Flash ةركاذ نم ةعداخملا ةمئاقلا ليمحت متي ،HA ليدبت ثدحي امدنع
.Cisco WLC نم قباسلا يطايتحالا

 وأ "يلاع" ىلإ "عداخملا نع فشكلا" نامأ ىوتسم نييعت مت اذإ ،"يلاعلا رفوتلا" ويرانيس يف
 تيبثت تقو دعب طقف ةيطايتحالا مكحتلا ةدحو ىلع دوجوملا عداخملا تقولا دادع أدبي ،"ماه"
 سكعنت ال ،يلاتلابو .ةيناث 300 غلبي يذلاو ،عداخملا نع فشكلا تالوحم تيبثت
.ةيناث 300 دعب الإ ةيطايتحالا مكحتلا ةدحو ىلع ةطشنلا تانيوكتلا

نرملا لاصتالا قئاقح

 ةمئاق لصتملا عضولا يف (عداخملا فشكلا نيكمت عم) FlexConnect لوصولا ةطقن ذخأت
 SSID ىلع ايئاقلت يوتحت يتلا SSID نم لك نييعت ةلاح يف .مكحتلا ةدحو نم ءاوتحالا
 عيمج ىلع تانيوكتلا هذه نييعت متي ذئدنعف ،مكحتلا ةدحو يف "يئاقلت ءاوتحإ" ةزيمو
 هذه نيزختب لوصولا ةطقن موقتو لصتملا عضولا يف FlexConnect لوصولا طاقن
.اهتركاذ يف تانيوكتلا

 ذيفنت متي ،لقتسملا عضولا ىلإ FlexConnect نم (AP) لوصولا ةطقن لقتنت امدنع
:ةيلاتلا ماهملا

•.ةرمتسم بقارملا اهعضو يتلا ءاوتحالا ةيلمع لازت الو

 سفن ىلع يوتحت ةعداخم لوصو ةطقن يأ FlexConnect لوصولا ةطقن تفشتكا اذإ
 ليصوت متي يتلا مكحتلا ةدحو يف SSID نيوكت مت) SSID نمض دوجوملا SSID فرعم
 ءاوتحالا SSID نيكمت مت اذإ ءاوتحالا ءدب متيسف ،(اهب FlexConnect لوصولا ةطقن
.لقتسملا عضولا ىلإ اهكيرحت لبق مكحتلا ةدحو نم يئاقلتلا

•

 ةزيم نيكمت مت اذإ ءاوتحالا أدبي ،نارقأ راود يأ FlexConnect لوصولا ةطقن تفشتكا اذإ
.لصتملا عضولا يف تناك امدنع مكحتلا ةدحو نم "يئاقلتلا ءاوتحالا"

•

 متي ،لصتملا عضولا ىلإ ىرخأ ةرم FlexConnect AP ةلقتسملا لوصولا ةطقن لقتنت امدنع
:ماهملا هذه ذيفنت

•.ءاوتحالا عيمج حسم متي
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•.مكحتلا ةدحو لبق نم تأدب يتلا ءاوتحالا ةيلمع

ةعداخملا رطاخملا فيفخت

نيعداخملا ءاوتحإ

 زاهج ىلع اتقؤم ةمدخلا ةعطاقمل ءاوهلا ربع ةلوقنملا مزحلا مدختست ةقيرط يه ءاوتحالا
 ردصملا ناونع عم ةقداصملا ءاغلإ مزح لاحتنا عم ءاوتحالا لمعي .ايدام هتلازإ نكمي ىتح عداخم
.نيطبترم ءالمع يأ ليغشت فاقيإ متي ثيحب ةعداخملا لوصولا ةطقنل ةلحتنملا

ةعداخملا ءاوتحالا ليصافت

 نودب ةعداخم (AP) لوصو ةطقن ىلع اهليغشت ءدب متي يتلا ءاوتحالا ةيلمع مدختست ال
:ثبلا ناونع ىلإ اهلاسرإ متي يتلا ةقداصملا ءاغلإ تاراطإ الإ ءالمع

 ةقداصملا ءاغلإ تاراطإ مادختسإ عم ةعداخم (طاقن) لوصو ةطقن ىلع ءاوتحالا ءدب متي
:ليمعلا (نيوانع) ناونع ىلإو ثبلا ناونع ىلإ ةلسرملا



 نكمم لدعم لقأو ةرادملا لوصولا ةطقن ةقاط ىوتسم ىلع ءاوتحالا مزح لاسرإ متي
.تانايبلل

:ةيناث يللم 100 لك لقألا ىلع نيتدحو ءاوتحالا لسرت

 بقارملا ريغ عضولا يف لوصولا طاقن لبق نم هؤارجإ متي ءاوتحإ لاسرإ متي :ةظحالم
 يللم 100 غلبي يذلا ينمزلا لصافلا نم الدب ةيناث يللم 500 اهردق ةينمز ةرتف يف
.ةبقارملا عضو يف لوصولا طاقن لبق نم مدختسملا ةيناث

 لمعت ةرادم لوصو طاقن 4 ىلإ 1 نيب ام لالخ نم يدرف عداخم زاهج يأ ءاوتحإ نكمي
.تقؤم لكشب ديدهتلا فيفختل نارتقإلاب

•

 ةبقارملا عضوو يلحملا عضولا يف لوصولا طاقن مادختساب ءاوتحالا ذيفنت نكمي
 تاذ لوصولا طاقنل يلحملا عضولل ةبسنلاب .(لصتملا) نرملا لاصتالا عضوو
 .يكلسال زاهج لكل ىصقأ دحك ةعداخم ةزهجأ ةثالث ءاوتحإ نكمي ،نرملا لاصتالا
 دحك ةعداخم ةزهجأ ةتس ءاوتحإ نكمي ،ةشاشلا عضو يف لوصولا طاقنل ةبسنلاب
.يكلسال زاهج لكل ىصقأ

•

يئاقلت ءاوتحإ

 (GUI) ةيموسرلا مدختسملا ةهجاو وأ PI ربع عداخم زاهج ىلع ايودي ءاوتحالا ءدب ىلإ ةفاضإلاب
 ءدب ىلع ةردقلا اضيأ كانه ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحوب ةصاخلا
 مسق نمض نيوكتلا اذه ىلع روثعلا مت .ةنيعم تاهويرانيس لظ يف ايئاقلت ءاوتحالا
 لكشب تازيملا هذه نم لك ليطعت متي .مكحتلا ةدحو ةهجاو وأ PI ةهجاول ةعداخملا تاسايسلا
.ررض ربكأ ببست يتلا تاديدهتلا لاطبإل طقف اهنيكمت بجيو يضارتفا

 ةكبشلاب لصتم هنأب عداخم زاهج ىلع فرعتلا ةلاح يف - كلسلا ربع ةعداخملا
.ءاوتحالا تحت ايئاقلت هعضو متي ،ةيكلسلا

•



 نوكملا فرعملل لثامم SSID مدختسي راودلا زاهجلا ناك اذإ - انب صاخلا SSID مادختسإ
 موجه ةجلاعم ىلإ ةزيملا هذه فدهتو .ايئاقلت هئاوتحإ متي هنإف ،مكحتلا ةدحو ىلع
.ررضلا ثودح يف ببستت نأ لبق لسعلا تيزب

•

 RADIUS/AAA مداخ يف جردم ليمع نأ دجو اذإ - ةليخدلا لوصولا ةطقن ىلع حلاص ليمع
 نارتقالا نم هعنميو ،طقف ليمعلا كلذ دض ءاوتحالا ليغشت متي ،عداخم زاهجب طبترم
.ةرادم ريغ (AP) لوصو ةطقن يأ ىلإ

•

 اهؤاوتحا متي ،نارقأ ةكبش فاشتكا ةلاح يف - ةصصخملا ةعداخملا لوصولا ةطقن
.ايئاقلت

•

قرام ءاوتحإ

 ءاغلإ تاراطإ لاسرإل ةرادملا لوصولا ةطقن ويدار تقو نم اءزج مدختسي ءاوتحالا نألو
 ةبسنب يبلس لكشب رثأتي توصلاو تانايبلا ءالمع نم لكل ءادألا نإف ،ةقداصملا
 ةبسنلاب .جرخلا يف لقأ ريثأتلا نوكي ،تانايبلا ءالمعل ةبسنلاب .٪20 ىلإ لصت
 ةدوج ليلقتو تاثداحملا يف تاعطاقم ثودح يف ءاوتحالا ببستي دق ،توصلا ءالمعل
.توصلا

•

 نم دكأت .ةرواجملا تاكبشلا دض هقالطإ متي امدنع ةينوناق تايعادت ءاوتحالل نوكي دق
.ءاوتحالا ةيلمع ءدب لبق ةينمأ رطاخم لكشيو كتكبش لخاد دوجوم عداخملا زاهجلا نأ

•

لوحملا ذفنم ليغشت فاقيإ

 ىلع بجي .PI يف ءانيم نأ زجعي نأ رايخ كانه ،SPT نملامعتسإلا ب ءانيم حاتفم عبتتي نإ ام
 ةلازإ تمت اذإ PI لالخ نم لوحملا ذفنم نيكمتل رايخ رفوتي .ايودي بيردتلا اذه ءارجإ لوؤسملا
.ةكبشلا نم ايلعف يقاولا

نيوكتلا

ءاطخألا نع فشكلا نيوكت

.يضارتفا لكشب مكحتلا ةدحو يف عداخملا فشكلا نيكمت متي

 < ةيكلساللا ةيامحلا تاسايس < نيمأتلا ىلإ لقتنا ،ةفلتخم تارايخ نيوكت لجأ نم
:لاثملا ليبس ىلع .ةماع < ةعداخملا تاسايسلا

.ةعداخملا لوصولا طاقنل ةلهملا رييغت .1 ةوطخلا

.ةتقؤملا ةعداخملا تاكبش فاشتكا نيكمت .2 ةوطخلا



:رماوألا رطس ةهجاو نم

 
<#root>

(Cisco Controller) >

config rogue ap timeout ?

 
<seconds>      The number of seconds<240 - 3600> before rogue entries are flushed 
 
(Cisco Controller) >

config rogue adhoc enable/disable

 

عداخملا نع فشكلل ةانقلا صحف نيوكت

 نيوكت نمض رايخ كانه ،Flex-Connect/Monitor/يلحملا عضولا نم لوصولا ةطقنل ةبسنلاب
RRM ىلع دمتعي .لالظلل ايئوض اهحسم متي يتلا تاونقلا رايتخاب مدختسملل حمسي 
.نيعداخملا نع اثحب DCA ةانق/دلبلا/ةانقلا لك لوصولا ةطقن حسمتو ،نيوكتلا

 يف حضوم وه امك ،ماع<802.11a/802.11b>RRM<يكلسال ،gui لا نم اذه تلكش in order to تلخد
.ةروصلا



:رماوألا رطس ةهجاو نم

 
<#root>

(Cisco Controller) >

config advanced 802.11a monitor channel-list ?

 
all            Monitor all channels 
country        Monitor channels used in configured country code 
dca            Monitor channels used by automatic channel assignment 

 

عداخملا فينصت نيوكت

ايودي ةعداخم لوصو ةطقن فينصت

 عداخم < Monitor ىلإ لقتنا ،ةفنصم ريغ وأ ةراض وأ ةعداخم (AP) لوصو ةطقن فينصت لجأ نم
 رتخأ .نيعملا ةعداخملا لوصولا ةطقن مسا قوف رقناو ،ةفنصم ريغ (AP) لوصو طاقن <
.ةروصلا يف حضوم وه امك ،ةلدسنملا ةمئاقلا نم رايخلا



:رماوألا رطس ةهجاو نم

 
<#root>

(Cisco Controller) >

config rogue ap ?

 
classify       Configures rogue access points classification. 
friendly       Configures friendly AP devices. 
rldp           Configures Rogue Location Discovery Protocol. 
ssid           Configures policy for rogue APs advertsing our SSID. 
timeout        Configures the expiration time for rogue entries, in seconds. 
valid-client   Configures policy for valid clients which use rogue APs. 

 

 (AP) لوصو طاقن < عداخم < Monitorىلإ لقتنا ،ةعداخملا ةمئاقلا نم ايودي عداخم لاخدإ ةلازإل
.ةروصلا يف حضوم وه امك ،ةلازإ قوف رقناو ،ةفنصم ريغ



 Securityىلإ لقتنا ،ةلهس (AP) لوصو ةطقنك ةعداخم (AP) لوصو ةطقن نيوكت لجأ نم
 فضأو ةقيدصلا ةزهجألا < ةعداخملا تاسايسلا < ةيكلساللا ةيامحلا تاسايس < (نامألا)
.عداخملا MAC ناونع

 ةحفصلا < عداخملا < ةشاشلا نم ةفاضملا ةفولأملا ةعداخملا تالاخدإلا نم ققحتلا نكمي
.ةروصلا يف حضوم وه امك ،ةفولأملا

عداخملا فشتكمل لوصو ةطقن نيوكت

 لقتنا ،ةيموسرلا مدختسملا ةهجاو لالخ نم عداخم فشتكمك لوصولا ةطقن نيوكت لجأ نم
 ةطقن عضو رييغتب مقو لوصولا ةطقن مسا رتخأ .لوصولا طاقن عيمج < يكلسال ىلإ
.ةروصلا يف حضوم وه امك لوصولا



:رماوألا رطس ةهجاو نم

 
<#root>

(Cisco Controller) >

config ap mode rogue AP_Managed

 
Changing the AP's mode cause the AP to reboot. 
Are you sure you want to continue? (y/n) y

 

عداخملا فشتكمب ةصاخلا لوصولا ةطقنل SwitchPort نيوكت

 

interface GigabitEthernet1/0/5 
description Rogue Detector 
switchport trunk native vlan 100 
switchport mode trunk

 

.WLC لا ىلإ IP لاصتا ىقلتي نأ ليكشت اذه يف يعيبط يلهأ VLAN لا :ةظحالم

RLDP نيوكت

 لقتنا ،مكحتلا ةدحوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو يف RLDP نيوكت لجأ نم
.ةماع < ةعداخملا تاسايسلا < ةيكلساللا ةيامحلا تاسايس < نامألاىلإ



 ةبقارملا عضو يف لوصولا طاقنل طقف حمسي -ةبقارملا عضو ىلإ لوصولا طاقن
.RLDP يف ةكراشملاب

-نرم/يلحم" عضولا ىلإ (APs) لوصولا طاقن ةكراشم -(APs) لوصولا طاقن عيمج
connect/monitor" ةيلمع يف RLDP.

 ايودي RLDP ليغشت مدختسملل نكمي ،كلذ عمو .ايئاقلت RLDP ليغشت متي ال -لطعم
.(رماوألا رطس ةهجاو) CLI لالخ نم نيعم MAC ناونعل

 لوصولا ةطقن ىلع ةيلضفألا ىلع ةبقارملا عضو يف لوصولا ةطقن لصحت :ةظحالم
 زواجتت ةنيعم رورم ةلاح امهنم لك فشتكا اذإ RLDP ذيفنتل Flex-Connect AP/ةيلحملا
.RSSI لبيسيد 85-

:رماوألا رطس ةهجاو نم

 
<#root>

(Cisco Controller) >

config rogue ap rldp enable

 ? 
 
alarm-only      Enables RLDP and alarm if rogue is detected 
auto-contain    Enables RLDP, alarm and auto-contain if rogue is detected. 
 
(Cisco Controller) >config rogue ap rldp enable alarm-only ? 
 
monitor-ap-only Perform RLDP only on monitor AP



 

:ايودي RLDP ءدبل .رماوألا هجوم لالخ نم الإ يوديلا لغشملاو RLDP لودج نيوكت نكمي ال

 
<#root>

(Cisco Controller) >

config rogue ap rldp initiate

 ? 
 
<MAC addr> Enter the MAC address of the rogue AP (e.g. 01:01:01:01:01:01).

 

:RLDP لودجل ةبسنلاب

 
<#root>

(Cisco Controller) >

config rogue ap rldp schedule ?

 
add            Enter the days when RLDP scheduling to be done. 
delete         Enter the days when RLDP scheduling needs to be deleted. 
enable         Configure to enable RLDP scheduling. 
disable        Configure to disable RLDP scheduling. 
 
 
(Cisco Controller) >

config rogue ap rldp schedule add ?

 
fri            Configure Friday for RLDP scheduling. 
sat            Configure Saturday for RLDP scheduling. 
sun            Configure Sunday for RLDP scheduling. 
mon            Configure Monday for RLDP scheduling. 
tue            Configure Tuesday for RLDP scheduling. 
wed            Configure Wednesday for RLDP scheduling. 
thu            Configure Thursday for RLDP scheduling.

 

:رمألا مادختساب RLDP ةلواحم ةداعإ تايلمع نيوكت نكمي

 
<#root>

(Cisco Controller) >

config rogue ap rldp retries ?

 
<count>        Enter the no.of times(1 - 5) RLDP to be tried per Rogue AP. 

 



ءاطخألا فيفخت نيوكت

يوديلا ءاوتحالا نيوكت

 وه امك ،ةفنصم ريغ < عداخم < Monitorىلإ لقتنا ،ايودي ةعداخم لوصو ةطقن ءاوتحإ لجأ نم
.ةروصلا يف حضوم

:رماوألا رطس ةهجاو نم

 
<#root>

(Cisco Controller) >

config rogue client

 ?  
 
aaa             Configures to validate if a rogue client is a valid client which uses AAA/local database. 
alert           Configure the rogue client to the alarm state. 
contain         Start to contain a rogue client. 
delete          Delete rogue Client 
mse             Configures to validate if a rogue client is a valid client which uses MSE. 
 
(Cisco Controller) >

config rogue client contain 11:22:33:44:55:66

 ? 
 
<num of APs>    Enter the maximum number of Cisco APs to actively contain the rogue client [1-4]. 

 



 ةدحو مدختست ،يضارتفا لكشبو .لوصو طاقن 4-1 ب نيعم قرام ءاوتحإ نكمي :ةظحالم
 فاشتكا نم لوصولا طاقن نم نانثإ نكمت اذإ .ليمع ءاوتحال ةدحاو لوصو ةطقن مكحتلا
 ليمعلا ىلع RSSI ىلعأ ىلع يوتحت يتلا (AP) لوصولا ةطقن يوتحت ،نيعم ليخد
.AP عضو نع رظنلا ضغب

يئاقلت ءاوتحإ

 تاسايسلا<ةيكلساللا ةيامحلا تاسايس<Securityىلإ لقتنا ،يئاقلتلا ءاوتحالا نيوكتل
.كتكبش ىلع قيبطتلل ةلباقلا تارايخلا عيمج نيكمتب مقو ،General<ةعداخملا

 Cisco نم (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع يوتحي نأ ديرت تنك اذإ
 ،ةددحم ريغ رايتخالا تاناخ كرتأ ،الإو .تاعبرملا هذه ددحف ،ةنيعم ةليخد ةزهجأ ىلع ايئاقلت
.ةيضارتفالا ةميقلا يه يتلاو

 ىلإ ةزيملا هذه مادختسإ يدؤي :ةلاسرلا رهظت ،تاملعملا هذه نم يأ نيكمت دنع :ريذحت
 ISM ةمزح نمض زترهاغيغ - 5 و 4 .2 تاددرتلا نوكت ؟ةعباتملا ديرت له .ةينوناق بقاوع
 اذه ىلع .صيخرت نودب اهمادختسإ نكميو مومعلل ةحاتم ةيبطلاو ةيملعلاو ةيعانصلا
.ةينوناق بقاوع ىلإ رخآ فرط ةكبش ىلع ةزهجألا ءاوتحإ يدؤي دق ،وحنلا

:ىلع ايئاقلت يوتحت يتلا تاملعملا يه هذه

رتماراب فصولا

 ءاوتحالا ىوتسم
يئاقلتلا

 عداخملا يئاقلتلا ءاوتحالا ىوتسم رايتخإ اهنم كنكمي ةلدسنم ةمئاق
.4 ىلإ 1 نم

 دنع يئاقلتلا ءاوتحالل لوصو طاقن عبرأ ىلإ لصي ام رايتخإ كنكمي
.يئاقلتلا ءاوتحالا جهن نم يأ لالخ نم ءاوتحإ ةلاح ىلإ قرام لقن

 لوصولا طاقن ددعل يئاقلتلا ديدحتلل يئاقلت رايتخإ اضيأ كنكمي
 نم بولطملا ددعلا Cisco WLC راتخت .يئاقلتلا ءاوتحالل ةمدختسملا
.لاعفلا ءاوتحالا لجأ نم RSSI ىلإ ةدنتسملا لوصولا طاقن

:يلي امك يه ءاوتحإ ىوتسم لكب ةنرتقملا RSSI ةميق

•تاو يلليم لكل لبيسيد 55- ىلإ 0 نم

•تاو يلليم لكل لبيسيد 55- ىلإ 75- نم — 2

•تاو يلليم لكل لبيسيد 75- ىلإ 85- نم — 3

•تاو يلليم لكل لبيسيد 85- نم لقأ — 4

 يئاقلتلا ءاوتحالا
 طاقنل طقف

 عضو ىلإ لوصولا طاقن نيكمتل اهديدحت كنكمي يتلا رايتخالا ةناخ
.قأعم ةلود ريصقتلا .يئاقلتلا ءاوتحالل ةشاشلا



رتماراب فصولا

 عضو يف لوصولا
ضرعلا زاهج

 يئاقلت ءاوتحإ
 ةينقت ىلع
FlexConnect 
ةلقتسملا

 ىلع يئاقلتلا ءاوتحالا نيكمتل اهديدحت كنكمي يتلا رايتخالا ةناخ
 ةلود ريصقتلا .لقتسملا عضولا يف FlexConnect نم لوصولا طاقن
 ،لقتسملا عضولا يف FlexConnect لوصولا طاقن نوكت امدنع .قأعم
 لوصولا طاقنل يئاقلتلا ءاوتحالا تاسايس مادختسإ نيكمت كنكمي
 (AP) لوصولا ةطقن لاصتا دعب ءاوتحالا فقوتي .SSID وأ ةعداخملا
 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحوب ىرخأ ةرم ةلقتسملا
(WLC) نم Cisco.

عداخم كلس  فشكلا مت يتلا تاغوارملا ءاوتحال اهنيكمت كنكمي يتلا رايتخالا ةناخ
.قأعم ةلود ريصقتلا .ايئاقلت ةيكلسلا ةكبشلا ىلع اهنع

SSID مادختسإ
 SSID نع نلعت يتلا داغوألا ءاوتحال اهنيكمت كنكمي يتلا رايتخالا ةناخ
 cisco WLC لا ،ددحم ريغ ملعم اذه تنأ كرتي نإ .ايئاقلت كتكبشب صاخلا
.قأعم ةلود ريصقتلا .تفشك قرام اذه امدنع راذنإ دلي طقف

 ىلع حلاص ليمع
 لوصولا ةطقن
ةليخدلا

 ةطقن ىلع ايئاقلت يوتحت ثيحب اهنيكمت كنكمي يتلا رايتخالا ةناخ
 ريغ ملعم اذه تنأ كرتي نإ .مهب قوثوم ءالمع اهب ةنرتقم ةليخد لوصو
 ةلود ريصقتلا .تفشك قرام اذه امدنع راذنإ دلي طقف cisco WLC لا ،ددحم
.قأعم

 لوصولا ةطقن
 ةعداخملا
ةصصخملا

 ايئاقلت نارقألا تاكبش ءاوتحال اهنيكمت كنكمي يتلا رايتخالا ةناخ
 ريغ ملعم اذه تنأ كرتي نإ .Cisco WLC ةطساوب اهنع فشكلا مت يتلا
 ريصقتلا .تفشك ةكبش اذه امدنع راذنإ دلي طقف cisco WLC لا ،ددحم
.قأعم ةلود



 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ تانايبلا لاسرإل قيبطت قوف رقنا
(WLC) نم Cisco، هذه نيزخت متيو ؛ةقاط ةرود ربع تانايبلاب ظافتحالا متي ال نكلو 
.ةرياطتملا يئاوشعلا لوصولا ةركاذ يف اتقؤم تاملعملا

:رماوألا رطس ةهجاو نم

 
<#root>

(Cisco Controller) >

config rogue adhoc ?

 
alert          Stop Auto-Containment, generate a trap upon detection of the 
                   adhoc rogue. 
auto-contain   Automatically contain adhoc rogue. 
contain        Start to contain adhoc rogue. 
disable        Disable detection and reporting of Ad-Hoc rogues. 
enable         Enable detection and reporting of Ad-Hoc rogues. 
external       Acknowledge presence of a adhoc rogue. 
 
(Cisco Controller) >

config rogue adhoc auto-contain ?

(Cisco Controller) >

config rogue adhoc auto-contain

 Warning! Use of this feature has legal consequences 
         Do you want to continue(y/n) :y 

 



Prime ل ةيساسألا ةينبلا عم

 طاقنو رثكأ وأ ةدحاو مكحت ةدحو نيوكتل Cisco Prime ل ةيساسألا ةينبلا مادختسإ نكمي
 تاودأ ىلع Cisco نم (PI) ءادألا تامولعم ةينقت يوتحت .اهتبقارمو ةطبترملا (AP) لوصولا
 Cisco لح يف Cisco PI مدختست امدنع .هيف مكحتلاو ريبكلا ماظنلا ةبقارم ليهستل
 ةطقن نوبزو ةليخدلا لوصولا ةطقنو ليمعلا يرود لكشب مكحتلا تادحو ددحت ،يكلساللا
 ةدعاق يف عقاوملا نزختو (RFID) يكلساللا ددرتلا فرعم ةمالع عقومو ةليخدلا لوصولا
.Cisco PI تانايب

 دعاوق مدختستو دعاوق ىلإ دنتسملا فينصتلا Cisco Prime ل ةيساسألا ةينبلا معدت
 Cisco ىلإ تامئالملا مكحتلا ةدحو لسرت .مكحتلا ةدحو ىلع اهنيوكت مت يتلا فينصتلا
Prime Infrastructure ثادحألا هذه دعب:

 مكحتلا زاهج لسري ،ةرم لوأل ةقيدصلا ةلودلا ىلإ ةفورعم ريغ لوصو ةطقن تلقتنا اذإ
 .هيبنت ةلاح يف ةعداخملا ةلاحلا تناك اذإ طقف Cisco Prime Infrastructure ىلإ ةديصم
.ةيجراخ وأ ةيلخاد ةيرارحلا ةزوحلا تناك اذإ اخف لسري الو

•

 طاقن ىلإ ةديصم مكحتلا زاهج لسري ،ةلهملا ءاهتنا دعب arogueentry ةلازإ تمت اذإ
 Cisco Prime INFRASTRUCTUREREFrogueaccess ل ةيساسألا ةينبلا ىلإ لوصولا
 ال .(هيبنت) ةفنصم ريغ وأ (ديدهت ،هيبنت) ةراض اهنأ ىلع اهفينصت متي يتلا
 ةنمضملا :ةتقؤملا نيزختلا تادحو مادختساب تالاخدإلا هيجوت ةداعإب مكحتلا ةدحو موقت
.ةيجراخلاو ةيلخادلاو ةقلعملاو

•

ةحصلا نم ققحتلا

 < Monitorىلإ لقتنا ،ةيموسرلا ةهجاولا يف مكحت ةدحو يف ةعداخملا ليصافتلا ىلع روثعلل
.ةروصلا يف حضوم وه امك ،عداخملا

:ءاطسولل فلتخم فينصت رفوتي ،ةحفصلا هذه يف

 نم ةقيدصك اهيلع ةمالع عضو متي يتلا لوصولا طاقن - ةفولأملا لوصولا طاقن
.لوؤسملا لبق

•



 طاقن وأ RLDP ربع ةراض اهنأ ىلع اهفيرعت متي يتلا - ةراضلا (AP) لوصولا طاقن
.عداخملا فشتكملل (AP) لوصولا

•

 ةصصخم دعاوقك اهفينصت متي يتلا لوصولا طاقن - ةصصخملا لوصولا طاقن
.ةعداخم دعاوق ةطساوب

•

 يضارتفا لكشب ةعداخملا لوصولا طاقن ضرع متي - ةفنصملا ريغ لوصولا طاقن
.مكحتلا ةدحو يف ةفنصم ريغ ةمئاقك

•

•.ةعداخملا لوصولا طاقنب نولصتم ءالمعلا - نوعداخملا ءالمعلا

•.نارقألا نوفيزملا ءالمعلا - داغوألا

•.PI لالخ نم جردم وه امك - ةعداخملا (AP) لوصولا طاقن لهاجت ةمئاق

 WLC نإف ،اهسفن PI ةطساوب ةلقتسملا لوصولا ةطقنو WLC ةرادإ مت اذإ :ةظحالم
 لوصولا طاقن لهاجت ةمئاق يف هذه ةلقتسملا لوصولا ةطقن ايئاقلت درسي
 ةيلحملا ةكبشلا يف مكحتلا رصنع يف بولطم يفاضإ نيوكت دجوي ال .ةعداخملا
.ةزيملا هذه نيكمتل (WLC) ةيكلساللا

 ىلع لاثم يلي اميف .ةقراملا اذه لوح ليصافت ىلع لوصحلل نيعم قرام لاخدإ قوف رقنا
:ةيكلسلا ةكبشلا ىلع هفاشتكا مت عداخم

:رماوألا رطس ةهجاو نم

 
<#root>

(Cisco Controller) >



show rogue ap summary

 
 
Rogue Detection Security Level................... custom 
Rogue Pending Time............................... 180 secs 
Rogue on wire Auto-Contain....................... Disabled 
Rogue uses our SSID Auto-Contain................ Disabled 
Valid client on rogue AP Auto-Contain............ Disabled 
Rogue AP timeout................................. 1200 
Rogue Detection Report Interval.................. 10 
Rogue Detection Min Rssi......................... -90 
Rogue Detection Transient Interval............... 0 
Rogue Detection Client Num Threshold............. 0 
Validate rogue AP against AAA.................... Enabled 
Rogue AP AAA validation interval................. 0 secs 
Total Rogues(AP+Ad-hoc) supported................ 600 
Total Rogues classified.......................... 12 
 
MAC Address       Class        State                #Det #Rogue  #Highest RSSI     #RSSI  #Channel        #Second Highest   #RSSI  #Channel 
                                                    Aps  Clients  det-Ap                                  RSSI Det-Ap 
----------------- ------------ -------------------- ---- ------- ----------------- ------ --------------- ----------------- ------ --------------- 
00:a3:8e:db:01:a0 Unclassified Alert                1    0       00:27:e3:36:4d:a0 -16    13 
00:a3:8e:db:01:a1 Unclassified Alert                1    0       00:27:e3:36:4d:a0 -16    13 
00:a3:8e:db:01:a2 Unclassified Alert                1    0       00:27:e3:36:4d:a0 -16    13 
00:a3:8e:db:01:b0 Malicious    Threat               2    1       00:27:e3:36:4d:a0 -27    40                00:27:e3:36:4d:a0 -37    40 
00:a3:8e:db:01:b1 Unclassified Alert                2    0       00:27:e3:36:4d:a0 -28    40                00:27:e3:36:4d:a0 -36    40 
00:a3:8e:db:01:b2 Unclassified Alert                2    0       00:27:e3:36:4d:a0 -28    40                00:27:e3:36:4d:a0 -37    40 
50:2f:a8:a2:0a:60 Malicious    Threat               1    2       00:27:e3:36:4d:a0 -66    1 
50:2f:a8:a2:0d:40 Unclassified Alert                1    0       00:27:e3:36:4d:a0 -65    11 
9c:97:26:61:d2:79 Unclassified Alert                1    0       00:27:e3:36:4d:a0 -89    6 
ac:22:05:ea:21:26 Unclassified Alert                1    0       00:27:e3:36:4d:a0 -89    (1,5) 
c4:e9:84:c1:c8:90 Unclassified Alert                1    0       00:27:e3:36:4d:a0 -89    (6,2) 
d4:28:d5:da:e0:d4 Unclassified Alert                1    0       00:27:e3:36:4d:a0 -85    13 
 
(Cisco Controller) >

show rogue ap detailed 50:2f:a8:a2:0a:60

 
Rogue BSSID...................................... 50:2f:a8:a2:0a:60 
Is Rogue on Wired Network........................ Yes 
Classification................................... Malicious 
Classification change by......................... Auto 
Manual Contained................................. No 
State............................................ Threat 
State change by.................................. Auto 
First Time Rogue was Reported.................... Tue Jun  4 13:06:55 2019 
Last Time Rogue was Reported..................... Wed Jun  5 08:25:57 2019 
Reported By 
    AP 1 
        MAC Address.............................. 00:27:e3:36:4d:a0 
        Name..................................... tiagoAPcb.98E1.3DEC 
        Radio Type............................... 802.11n2.4G 
        SSID..................................... buterfly 
        Channel.................................. 1 
        RSSI..................................... -64 dBm 
        SNR...................................... 29 dB 
        Security Policy.......................... WPA2/FT 
        ShortPreamble............................ Disabled 
        Last reported by this AP................. Wed Jun  5 08:25:57 2019 
 

 



اهحالصإو ءاطخألا فاشكتسا

دغولا فاشتكا متي مل اذإ

:ةيموسرلا مدختسملا ةهجاو ىلع .لوصولا ةطقن ىلع عداخملا فشكلا نيكمت نم ققحت

:رماوألا رطس ةهجاو يف

 
<#root>

(Cisco Controller) >show ap config general tiagoAPcb.98E1.3DEC 
 
Cisco AP Identifier.............................. 13 
Cisco AP Name.................................... tiagoAPcb.98E1.3DEC 
[...] 
Administrative State ............................ ADMIN_ENABLED 
Operation State ................................. REGISTERED 
Mirroring Mode .................................. Disabled 
AP Mode ......................................... Local 
Public Safety ................................... Disabled 
AP SubMode ...................................... Not Configured 

Rogue Detection ................................. Enabled

Remote AP Debug ................................. Disabled 
Logging trap severity level ..................... informational 
KPI not configured .............................. 
Logging syslog facility ......................... kern 
S/W  Version .................................... 8.8.120.0 
Boot  Version ................................... 1.1.2.4 
[...] 
Power Type/Mode.................................. PoE/Full Power 
Number Of Slots.................................. 3 
AP Model......................................... AIR-AP3802I-I-K9 
AP Image......................................... AP3G3-K9W8-M 
Cisco IOS Version...................................... 8.8.120.0 



Reset Button..................................... Enabled 
AP Serial Number................................. FGL2114A4SU 
[...]

 

:رمألا اذه مادختساب لوصو ةطقن ىلع عداخملا فشكلا نيكمت نكمي

 
<#root>

(Cisco Controller) >

config rogue detection enable ?

all            Applies the configuration to all connected APs. 
<Cisco AP>     Enter the name of the Cisco AP. 

 

 ىلع دمتعتو طقف DCA/دلبلا تاونق حسمب يلحملا عضولا نم لوصولا ةطقن موقت
 اذإ عداخملا فيرعت عيطتست ال مكحتلا ةدحو نإف ،ىرخأ ةانق يأ يف عداخملا ناك اذإ .نيوكتلا
:نم ققحتلل رمألا اذه ردصأ .ةكبشلا يف ةبقارملا عضو يف لوصو طاقن كيدل نكي مل

 
<#root>

(Cisco Controller) >

show advanced 802.11a monitor

 
Default 802.11a AP monitoring 
  802.11a Monitor Mode........................... enable 
  802.11a Monitor Mode for Mesh AP Backhaul...... disable 
 

802.11a Monitor Channels....................... Country channels

  802.11a RRM Neighbor Discover Type............. Transparent 
  802.11a RRM Neighbor RSSI Normalization........ Enabled 
  802.11a AP Coverage Interval................... 90 seconds 
  802.11a AP Load Interval....................... 60 seconds 
  802.11a AP Monitor Measurement Interval........ 180 seconds 
  802.11a AP Neighbor Timeout Factor............. 20 
  802.11a AP Report Measurement Interval......... 180 seconds 

 

•.SSID ةعداخملا لوصولا ةطقن ثب متي ال

 وأ ةفولأملا عداخملا ةمئاق يف ةعداخملا لوصولا ةطقنل MAC ناونع ةفاضإ مدع نم دكأت
.PI لالخ نم هجاردإب حومسم هنأ

•

 (AP) لوصولا ةطقن ىلإ ةعداخملا لوصولا ةطقن نم داشرإلا ةزهجأ ىلإ لوصولا نكمي ال
 يتلا مزحلا طاقتلا لالخ نم ءارجإلا اذه نم ققحتلا نكمي .عداخم دوجو نع تفشك يتلا
.AP فشتكم جلاعم نم ةبيرق sniffer ىلع يوتحت

•

• فاشتكال قئاقد 9 ىلإ لصي ام قرغتست نأ يلحملا عضولا يف لوصولا ةطقنل نكمي



.(180x3 تارود 3) عداخملا

 ةمالسلا ةانق لثم تاددرت ىلع تارثعلا فاشتكا Cisco نم لوصولا طاقنل نكمي ال
.(زترهاجيج 4.9) ةماعلا

•

 فيط) FHSS ىلع لمعت يتلا داغوألا فاشتكا Cisco نم لوصولا طاقنل نكمي ال
.(تاددرتلا يطخت راشتنا

•

ةديفملا ءاطخألا حيحصت

 
<#root>

(Cisco Controller) >

debug client 

 

 

 

 

 

 (If rogue mac is known) 
(Cisco Controller) >

debug client 50:2f:a8:a2:0a:60

 
(Cisco Controller) >*apfRogueTask_2: Jun 05 08:46:57.111: 50:2f:a8:a2:0a:60 Found Rogue AP: 50:2f:a8:a2:0a:60 on slot 0 
 
*apfRogueTask_2: Jun 05 08:46:57.111: 50:2f:a8:a2:0a:60 New RSSI report from AP 00:27:e3:36:4d:a0  rssi -55, snr 39 wepMode 81 wpaMode 86, detectinglradtypes :20 
*apfRogueTask_2: Jun 05 08:46:57.111: 50:2f:a8:a2:0a:60 Rogue SSID timestmap set to 1559724417. Detecting lrad: 00:27:e3:36:4d:a0 
*apfRogueTask_2: Jun 05 08:46:57.111: 50:2f:a8:a2:0a:60  SYNC for Channel (new/old : 1/0) or channel width (new/old :0/0) change detected on  Detecting lrad: 00:27:e3:36:4d:a0 
*apfRogueTask_2: Jun 05 08:46:57.111: 50:2f:a8:a2:0a:60 rg changed rssi prev -64, new -55 
*apfRogueTask_2: Jun 05 08:46:57.111: 50:2f:a8:a2:0a:60 Updated AP report 00:27:e3:36:4d:a0  rssi -55, snr 39 
*apfRogueTask_2: Jun 05 08:46:57.111: 50:2f:a8:a2:0a:60 Rogue detected by AP: 00:27:e3:36:4d:a0 
*apfRogueTask_2: Jun 05 08:46:57.111: 50:2f:a8:a2:0a:60 RadioType: 3 lradInfo->containSlotId = 2 ReceiveSlotId = 0 ReceiveBandId = 0 
 
*apfRogueTask_2: Jun 05 08:46:57.111: 50:2f:a8:a2:0a:60 Rogue before Rule Classification : Class malicious, Change by Auto State Threat Change by Auto 
 
*apfRogueTask_2: Jun 05 08:46:57.111: 50:2f:a8:a2:0a:60 Rogue doesnt qualify for rule classification : Class malicious, Change by Auto State Threat Change by Auto 
 
*apfRogueTask_2: Jun 05 08:46:57.111: 50:2f:a8:a2:0a:60 Manual Contained Flag = 0, trustlevel = 7 
 
*apfRogueTask_2: Jun 05 08:46:57.111: 50:2f:a8:a2:0a:60 ssidLen = 8 min = 8 50:2f:a8:a2:0a:60 
 
*apfRogueTask_2: Jun 05 08:46:57.111: 50:2f:a8:a2:0a:60 This rogue does not use my ssid. Rogue ssid=buterfly 
 
*apfRogueTask_2: Jun 05 08:46:57.111: 50:2f:a8:a2:0a:60  Rogue AP: 50:2f:a8:a2:0a:60 autocontain = 2 Mode = 7 
 
*apfRogueTask_2: Jun 05 08:46:57.111: 50:2f:a8:a2:0a:60 Checking Impersonation source 50:2f:a8:a2:0a:60 detected by 00:27:e3:36:4d:a0, FailCnt 0, mode 7, apAuthEnabled on mac 0, ptype 318505456 mfp_supported 1 
*apfRogueTask_2: Jun 05 08:46:57.111: 50:2f:a8:a2:0a:60 Known AP 0 mfp global 0 AP Auth Global 0 mfp Impersonation 0 ids flags 2 
 
*apfRogueTask_2: Jun 05 08:46:57.111: 50:2f:a8:a2:0a:60 Rogue Client ssid: buterfly 
 
*apfRogueTask_2: Jun 05 08:46:57.111: 50:2f:a8:a2:0a:60 Rogue Client ssid: buterfly 

 
 
<#root>



(Cisco Controller) >

debug dot11 rogue enable

 
 
(Cisco Controller) >*emWeb: Jun 05 08:39:46.828: 
Debugging session started on Jun 05 08:39:46.828  for WLC AIR-CT3504-K9   Version :8.8.120.0  SN :FCW2245M09Y  Hostname tiagoWLCcb 
*iappSocketTask: Jun 05 08:39:57.104: 00:27:e3:36:4d:a0 Posting Rogue AP Iapp Report from AP for processing Payload version:c1, slot:0 , Total Entries:5, num entries this packet:5 Entry index :0, pakLen:285 
 
*apfRogueTask_2: Jun 05 08:39:57.104: 00:27:e3:36:4d:a0 fakeAp check: slot=0, entryIndex=0, (Radio_upTime-now)=152838 
*apfRogueTask_2: Jun 05 08:39:57.105: 00:27:e3:36:4d:a0 entries 5 slotId 0 bssid b0:72:bf:93:e0:d7 src b0:72:bf:93:e0:d7 channel 1 rssi -59 ssid SMA1930072865 
*apfRogueTask_2: Jun 05 08:39:57.105: 00:27:e3:36:4d:a0 entries 5 slotId 0 bssid 50:2f:a8:a2:0a:60 src 50:2f:a8:a2:0a:60 channel 1 rssi -63 ssid buterfly 
*apfRogueTask_2: Jun 05 08:39:57.105: 00:27:e3:36:4d:a0 entries 5 slotId 0 bssid 00:a3:8e:db:01:a1 src 00:a3:8e:db:01:a1 channel 13 rssi -16 ssid 
*apfRogueTask_2: Jun 05 08:39:57.105: 00:27:e3:36:4d:a0 entries 5 slotId 0 bssid 00:a3:8e:db:01:b0 src a4:c3:f0:cf:db:18 channel 40 rssi -26 ssid blizzard 
*apfRogueTask_1: Jun 05 08:39:57.105: 00:a3:8e:db:01:b2 New RSSI report from AP 00:27:e3:36:4d:a0  rssi -28, snr 61 wepMode 81 wpaMode 82, detectinglradtypes :30 
*apfRogueTask_2: Jun 05 08:39:57.105: 00:27:e3:36:4d:a0 entries 5 slotId 0 bssid 00:a3:8e:db:01:b2 src 00:a3:8e:db:01:b2 channel 40 rssi -28 ssid 
*apfRogueTask_3: Jun 05 08:39:57.105: 00:a3:8e:db:01:a1 Found Rogue AP: 00:a3:8e:db:01:a1 on slot 0 
 
*apfRogueTask_1: Jun 05 08:39:57.105: 00:a3:8e:db:01:b2 Rogue SSID timestmap expired. last update at 0 Detecting lrad: 00:27:e3:36:4d:a0 
*apfRogueTask_2: Jun 05 08:39:57.105: 00:27:e3:36:4d:a0 fakeAp check:  knownApCount=0, totalNumOfRogueEntries=5, #entriesThisPkt=5, #totalEntries=5 
*apfRogueTask_3: Jun 05 08:39:57.105: 00:a3:8e:db:01:a1 New RSSI report from AP 00:27:e3:36:4d:a0  rssi -16, snr 76 wepMode 81 wpaMode 82, detectinglradtypes :28 
*apfRogueTask_2: Jun 05 08:39:57.105: 00:27:e3:36:4d:a0 fakeAp check:  avgNumOfRogues[0]/10=4, rogueAlarmInitiated[0]=0 
*apfRogueTask_1: Jun 05 08:39:57.105: 00:a3:8e:db:01:b2  SYNC for Channel (new/old : 40/0) or channel width (new/old :0/0) change detected on  Detecting lrad: 00:27:e3:36:4d:a0 
*apfRogueTask_3: Jun 05 08:39:57.105: 00:a3:8e:db:01:a1 Rogue SSID timestmap expired. last update at 0 Detecting lrad: 00:27:e3:36:4d:a0 
*apfRogueTask_1: Jun 05 08:39:57.105: 00:a3:8e:db:01:b2 rg changed rssi prev -28, new -28 
*apfRogueTask_3: Jun 05 08:39:57.105: 00:a3:8e:db:01:a1  SYNC for Channel (new/old : 13/0) or channel width (new/old :0/0) change detected on  Detecting lrad: 00:27:e3:36:4d:a0 
*apfRogueTask_1: Jun 05 08:39:57.105: 00:a3:8e:db:01:b2 Updated AP report 00:27:e3:36:4d:a0  rssi -28, snr 61 
*apfRogueTask_3: Jun 05 08:39:57.105: 00:a3:8e:db:01:a1 Updated AP report 00:27:e3:36:4d:a0  rssi -16, snr 76 
*apfRogueTask_1: Jun 05 08:39:57.105: 00:a3:8e:db:01:b2 RadioType: 3 lradInfo->containSlotId = 1 ReceiveSlotId = 0 ReceiveBandId = 1 
 
*apfRogueTask_1: Jun 05 08:39:57.105: 00:a3:8e:db:01:b2 Rogue before Rule Classification : Class unclassified, Change by Default State Alert Change by Default 
 
*apfRogueTask_2: Jun 05 08:39:57.105: b0:72:bf:93:e0:d7 Created rogue client table for Rogue AP at 0xfff0617238 
 
*apfRogueTask_1: Jun 05 08:39:57.105: 00:a3:8e:db:01:b2 Rogue is Rule candidate for  : Class Change by Default State Change by Default 
 
*apfRogueTask_2: Jun 05 08:39:57.105: b0:72:bf:93:e0:d7 Added Rogue AP: b0:72:bf:93:e0:d7 
 
*apfRogueTask_1: Jun 05 08:39:57.105: 00:a3:8e:db:01:b2 Applying Rogue rule to this MAC 
 
*apfRogueTask_2: Jun 05 08:39:57.105: b0:72:bf:93:e0:d7 Looking for Rogue b0:72:bf:93:e0:d7 in known AP table 
*apfRogueTask_2: Jun 05 08:39:57.105: b0:72:bf:93:e0:d7 Rogue AP b0:72:bf:93:e0:d7 is not found either in AP list or neighbor, known or Mobility group AP lists 
*apfRogueTask_1: Jun 05 08:39:57.105: 00:a3:8e:db:01:b2 Rogue After Rule Classification : Class unclassified, Change by Default State Alert Change by Default 
 
*apfRogueTask_1: Jun 05 08:39:57.105: 00:a3:8e:db:01:b2 Manual Contained Flag = 0, trustlevel = 2 
 
*apfRogueTask_2: Jun 05 08:39:57.105: b0:72:bf:93:e0:d7 Scheduled pending Time 184 and expiry time 1200 for rogue AP b0:72:bf:93:e0:d7 
*apfRogueTask_1: Jun 05 08:39:57.105: 00:a3:8e:db:01:b2 ssidLen = 0 min = 0 00:a3:8e:db:01:b2 
 
*apfRogueTask_2: Jun 05 08:39:57.105: b0:72:bf:93:e0:d7 Change state from 0 to 1 for rogue AP b0:72:bf:93:e0:d7 
*apfRogueTask_1: Jun 05 08:39:57.105: 00:a3:8e:db:01:b2 This rogue does not use my ssid. Rogue ssid= 
 
*apfRogueTask_2: Jun 05 08:39:57.105: b0:72:bf:93:e0:d7 rg change state Rogue AP: b0:72:bf:93:e0:d7 
 
*apfRogueTask_1: Jun 05 08:39:57.105: 00:a3:8e:db:01:b2  Rogue AP: 00:a3:8e:db:01:b2 autocontain = 2 Mode = 2 
 
*apfRogueTask_3: Jun 05 08:39:57.105: 00:a3:8e:db:01:a1 Rogue detected by AP: 00:27:e3:36:4d:a0 
*apfRogueTask_1: Jun 05 08:39:57.105: 00:a3:8e:db:01:b2 Checking Impersonation source 00:a3:8e:db:01:b2 detected by 00:27:e3:36:4d:a0, FailCnt 0, mode 2, apAuthEnabled on mac 0, ptype -155740480 mfp_supported 1 
*apfRogueTask_3: Jun 05 08:39:57.105: 00:a3:8e:db:01:a1 RadioType: 3 lradInfo->containSlotId = 2 ReceiveSlotId = 0 ReceiveBandId = 0 
 
*apfRogueTask_2: Jun 05 08:39:57.105: b0:72:bf:93:e0:d7 New RSSI report from AP 00:27:e3:36:4d:a0  rssi -59, snr 36 wepMode 81 wpaMode 83, detectinglradtypes :20 
*apfRogueTask_3: Jun 05 08:39:57.105: 00:a3:8e:db:01:a1 Rogue is Rule candidate for  : Class Change by Default State Change by Default 



 
*apfRogueTask_2: Jun 05 08:39:57.105: b0:72:bf:93:e0:d7  Send Rogue Info Notificaiton for AP report 00:27:e3:36:4d:a0  Rogue ssid change from   to SMA1930072865 
*apfRogueTask_3: Jun 05 08:39:57.105: 00:a3:8e:db:01:a1 Applying Rogue rule to this MAC 
 
*apfRogueTask_2: Jun 05 08:39:57.105: b0:72:bf:93:e0:d7 Rogue SSID timestmap set to 1559723997. Detecting lrad: 00:27:e3:36:4d:a0 
*apfRogueTask_2: Jun 05 08:39:57.105: b0:72:bf:93:e0:d7 rg send new rssi -59 
*apfRogueTask_3: Jun 05 08:39:57.105: 00:a3:8e:db:01:a1 Rogue After Rule Classification : Class unclassified, Change by Default State Alert Change by Default 
 
*apfRogueTask_2: Jun 05 08:39:57.105: b0:72:bf:93:e0:d7 Updated AP report 00:27:e3:36:4d:a0  rssi -59, snr 36 
*apfRogueTask_3: Jun 05 08:39:57.105: 00:a3:8e:db:01:a1 Manual Contained Flag = 0, trustlevel = 2 
 
*apfRogueTask_2: Jun 05 08:39:57.105: b0:72:bf:93:e0:d7 Rogue detected by AP: 00:27:e3:36:4d:a0 
*apfRogueTask_3: Jun 05 08:39:57.105: 00:a3:8e:db:01:a1 ssidLen = 0 min = 0 00:a3:8e:db:01:a1 
 
*apfRogueTask_2: Jun 05 08:39:57.105: b0:72:bf:93:e0:d7 RadioType: 3 lradInfo->containSlotId = 2 ReceiveSlotId = 0 ReceiveBandId = 0 
 
*apfRogueTask_3: Jun 05 08:39:57.105: 00:a3:8e:db:01:a1 This rogue does not use my ssid. Rogue ssid=

 
 

*apfRogueTask_2: Jun 05 08:39:57.105: b0:72:bf:93:e0:d7 Rogue before Rule Classification : Class unconfigured, Change by Default State Pending Change by Default 
 
*apfRogueTask_3: Jun 05 08:39:57.105: 00:a3:8e:db:01:a1  Rogue AP: 00:a3:8e:db:01:a1 autocontain = 2 Mode = 2 
 
*apfRogueTask_2: Jun 05 08:39:57.105: b0:72:bf:93:e0:d7 Rogue state is pending or lrad, cannot apply rogue rule 
 
*apfRogueTask_2: Jun 05 08:39:57.105: b0:72:bf:93:e0:d7 Rogue doesnt qualify for rule classification : Class unconfigured, Change by Default State Pending Change by Default 
 
*apfRogueTask_3: Jun 05 08:39:57.105: 00:a3:8e:db:01:a1 Checking Impersonation source 00:a3:8e:db:01:a1 detected by 00:27:e3:36:4d:a0, FailCnt 0, mode 2, apAuthEnabled on mac 0, ptype -155740480 mfp_supported 1 
*apfRogueTask_2: Jun 05 08:39:57.105: b0:72:bf:93:e0:d7 Manual Contained Flag = 0, trustlevel = 1 
 
*apfRogueTask_3: Jun 05 08:39:57.105: 00:a3:8e:db:01:a1 Known AP 0 mfp global 0 AP Auth Global 0 mfp Impersonation 0 ids flags 6 
 
*apfRogueTask_2: Jun 05 08:39:57.105: b0:72:bf:93:e0:d7 Checking Impersonation source b0:72:bf:93:e0:d7 detected by 00:27:e3:36:4d:a0, FailCnt 0, mode 1, apAuthEnabled on mac 0, ptype 318505456 mfp_supported 1 
*apfRogueTask_2: Jun 05 08:39:57.105: b0:72:bf:93:e0:d7 Known AP 0 mfp global 0 AP Auth Global 0 mfp Impersonation 0 ids flags 2 
 
*apfRogueTask_3: Jun 05 08:39:57.105: 00:a3:8e:db:01:b0 Found Rogue AP: 00:a3:8e:db:01:b0 on slot 0 
 
*apfRogueTask_2: Jun 05 08:39:57.105: b0:72:bf:93:e0:d7 rg new Rogue AP: b0:72:bf:93:e0:d7 
 
*apfRogueTask_3: Jun 05 08:39:57.105: 00:a3:8e:db:01:b0 New RSSI report from AP 00:27:e3:36:4d:a0  rssi -26, snr 61 wepMode 81 wpaMode 82, detectinglradtypes :32 
*apfRogueTask_3: Jun 05 08:39:57.105: 00:a3:8e:db:01:b0 Rogue SSID timestmap set to 1559723997. Detecting lrad: 00:27:e3:36:4d:a0 
*apfRogueTask_2: Jun 05 08:39:57.105: 50:2f:a8:a2:0a:60 New RSSI report from AP 00:27:e3:36:4d:a0  rssi -63, snr 5 wepMode 81 wpaMode 86, detectinglradtypes :20 
*apfRogueTask_3: Jun 05 08:39:57.105: 00:a3:8e:db:01:b0  SYNC for Channel (new/old : 40/0) or channel width (new/old :0/0) change detected on  Detecting lrad: 00:27:e3:36:4d:a0 
*apfRogueTask_2: Jun 05 08:39:57.105: 50:2f:a8:a2:0a:60 Rogue SSID timestmap set to 1559723997. Detecting lrad: 00:27:e3:36:4d:a0 
*apfRogueTask_3: Jun 05 08:39:57.105: 00:a3:8e:db:01:b0 rg changed rssi prev -28, new -26 
*apfRogueTask_2: Jun 05 08:39:57.105: 50:2f:a8:a2:0a:60  SYNC for Channel (new/old : 1/0) or channel width (new/old :0/0) change detected on  Detecting lrad: 00:27:e3:36:4d:a0 
*apfRogueTask_3: Jun 05 08:39:57.105: 00:a3:8e:db:01:b0 Updated AP report 00:27:e3:36:4d:a0  rssi -26, snr 61 
*apfRogueTask_2: Jun 05 08:39:57.105: 50:2f:a8:a2:0a:60 rg changed rssi prev -65, new -63 
*apfRogueTask_3: Jun 05 08:39:57.105: 00:a3:8e:db:01:b0 Rogue detected by AP: 00:27:e3:36:4d:a0 
*apfRogueTask_2: Jun 05 08:39:57.105: 50:2f:a8:a2:0a:60 Updated AP report 00:27:e3:36:4d:a0  rssi -63, snr 5 
*apfRogueTask_3: Jun 05 08:39:57.105: 00:a3:8e:db:01:b0 RadioType: 3 lradInfo->containSlotId = 1 ReceiveSlotId = 0 ReceiveBandId = 1 
 
*apfRogueTask_2: Jun 05 08:39:57.105: 50:2f:a8:a2:0a:60 Rogue detected by AP: 00:27:e3:36:4d:a0 
*apfRogueTask_2: Jun 05 08:39:57.105: 50:2f:a8:a2:0a:60 RadioType: 3 lradInfo->containSlotId = 2 ReceiveSlotId = 0 ReceiveBandId = 0 
 
*apfRogueTask_3: Jun 05 08:39:57.105: 00:a3:8e:db:01:b0 Manual Contained Flag = 0, trustlevel = 7 
 
*apfRogueTask_2: Jun 05 08:39:57.105: 50:2f:a8:a2:0a:60 Rogue before Rule Classification : Class malicious, Change by Auto State Threat Change by Auto 
 
*apfRogueTask_3: Jun 05 08:39:57.105: 00:a3:8e:db:01:b0 ssidLen = 8 min = 8 00:a3:8e:db:01:b0 



 
*apfRogueTask_2: Jun 05 08:39:57.105: 50:2f:a8:a2:0a:60 Manual Contained Flag = 0, trustlevel = 7 
 
*apfRogueTask_3: Jun 05 08:39:57.105: 00:a3:8e:db:01:b0 This rogue does not use my ssid. Rogue ssid=blizzard 
 
*apfRogueTask_2: Jun 05 08:39:57.105: 50:2f:a8:a2:0a:60 ssidLen = 8 min = 8 50:2f:a8:a2:0a:60 
 
*apfRogueTask_3: Jun 05 08:39:57.105: 00:a3:8e:db:01:b0  Rogue AP: 00:a3:8e:db:01:b0 autocontain = 2 Mode = 7 
 
*apfRogueTask_2: Jun 05 08:39:57.105: 50:2f:a8:a2:0a:60 This rogue does not use my ssid. Rogue ssid=buterfly 
 
*apfRogueTask_2: Jun 05 08:39:57.105: 50:2f:a8:a2:0a:60  Rogue AP: 50:2f:a8:a2:0a:60 autocontain = 2 Mode = 7 
 
*apfRogueTask_3: Jun 05 08:39:57.105: 00:a3:8e:db:01:b0 Known AP 0 mfp global 0 AP Auth Global 0 mfp Impersonation 0 ids flags 2 
 
*apfRogueTask_2: Jun 05 08:39:57.105: 50:2f:a8:a2:0a:60 Checking Impersonation source 50:2f:a8:a2:0a:60 detected by 00:27:e3:36:4d:a0, FailCnt 0, mode 7, apAuthEnabled on mac 0, ptype 318505456 mfp_supported 1 
*apfRogueTask_2: Jun 05 08:39:57.105: 50:2f:a8:a2:0a:60 Known AP 0 mfp global 0 AP Auth Global 0 mfp Impersonation 0 ids flags 2 
 
*apfRogueTask_3: Jun 05 08:39:57.105: a4:c3:f0:cf:db:18 APF processing Rogue Client: on slot 0 
 
*apfRogueTask_3: Jun 05 08:39:57.105: a4:c3:f0:cf:db:18 Rogue Client IPv6 addr: Not known 
 
*apfRogueTask_2: Jun 05 08:39:57.105: b4:82:fe:54:b3:14 APF processing Rogue Client: on slot 0 
 
*apfRogueTask_3: Jun 05 08:39:57.105: 00:a3:8e:db:01:b0 Rogue Client ssid: blizzard 
 
*apfRogueTask_2: Jun 05 08:39:57.105: b4:82:fe:54:b3:14 Rogue Client IPv6 addr: Not known 
 
*apfRogueTask_2: Jun 05 08:39:57.105: 50:2f:a8:a2:0a:60 Rogue Client ssid: buterfly 
 
*apfRogueTask_3: Jun 05 08:39:57.105: a4:c3:f0:cf:db:18 New AP report 00:27:e3:36:4d:a0  rssi -37, snr 50 
*apfRogueTask_3: Jun 05 08:39:57.105: a4:c3:f0:cf:db:18 rgc change from -38 RSSI -37 
*apfRogueTask_2: Jun 05 08:39:57.105: b4:82:fe:54:b3:14 rgc change from -39 RSSI -39 
*apfRogueTask_3: Jun 05 08:39:57.105: a4:c3:f0:cf:db:18 Updated AP report 00:27:e3:36:4d:a0 rssi -37, snr 50 
*apfRogueTask_2: Jun 05 08:39:57.105: b4:82:fe:54:b3:14 Updated AP report 00:27:e3:36:4d:a0 rssi -39, snr 43 
*apfRogueTask_2: Jun 05 08:39:57.105: b0:72:bf:93:e0:d7 APF processing Rogue Client: on slot 0 
 
*apfRogueTask_2: Jun 05 08:39:57.105: b0:72:bf:93:e0:d7 Rogue Client IPv6 addr: Not known 
 
*apfRogueTask_2: Jun 05 08:39:57.105: 50:2f:a8:a2:0a:60 Rogue Client ssid: buterfly 
 
*apfRogueTask_2: Jun 05 08:39:57.105: b0:72:bf:93:e0:d7 New AP report 00:27:e3:36:4d:a0  rssi -62, snr 32 
*apfRogueTask_2: Jun 05 08:39:57.105: b0:72:bf:93:e0:d7 rgc change from -61 RSSI -62 
*apfRogueTask_2: Jun 05 08:39:57.105: b0:72:bf:93:e0:d7 Updated AP report 00:27:e3:36:4d:a0 rssi -62, snr 32 
*apfRogueTask_2: Jun 05 08:39:57.105: b0:72:bf:93:e0:d7 Looking for Rogue b0:72:bf:93:e0:d7 in known AP table 
*apfRogueTask_2: Jun 05 08:39:57.105: b0:72:bf:93:e0:d7 Rogue AP b0:72:bf:93:e0:d7 is not found either in AP list or neighbor, known or Mobility group AP lists 
*apfRogueTask_2: Jun 05 08:39:57.105: b0:72:bf:93:e0:d7 Change state from 1 to 2 for rogue AP b0:72:bf:93:e0:d7 
*apfRogueTask_2: Jun 05 08:39:57.105: b0:72:bf:93:e0:d7 rg change state Rogue AP: b0:72:bf:93:e0:d7 
 
*apfRogueTask_2: Jun 05 08:39:57.106: b0:72:bf:93:e0:d7 rg change state Rogue AP: b0:72:bf:93:e0:d7 
 
*apfRogueTask_2: Jun 05 08:39:57.106: b0:72:bf:93:e0:d7 Deleting Rogue AP: b0:72:bf:93:e0:d7 
 
*apfRogueTask_2: Jun 05 08:39:57.106: b0:72:bf:93:e0:d7 Freed rogue client table for Rogue AP at 0xfff0617238 
 
*apfRogueTask_2: Jun 05 08:39:57.106: b0:72:bf:93:e0:d7 rg delete for Rogue AP: b0:72:bf:93:e0:d7 
 

 

ةعقوتملا ةمئالملا تالجس



:ةعداخملا ةمئاقلا نم نيعداخملا دحأ ةلازإ/فاشتكا درجمب

0  ،وينوي 5 جوزتملا
09:01:57:2019

 لوصو ةطقن 1 ةطساوب b4:c0:f5:2b:4f:90 فاشتكا متي :عداخملا ليمعلا
(APs) عداخم ليمع BSSID: a6:b1:e9:f0:e8:41، فشك رخآ ،هيبنت :ةلاحلا 
 mac عداخم ليمع ةباوب e3:36:4d:a0:00:27 :لوصولا ةطقنل
00:00:00:02:02:02.

1
 5 يف جوزتملا
 09:00:39 :وينوي
2019

 زاهج نم اهتلازإ تمت يتلا 9c:97:26:61:d2:79 :ةعداخملا لوصولا ةطقن
 :يساسألا ويدارلا ربع (MAC) طئاسولل لوصولا يف مكحتلا
00:27:e3:36:4d:a0 ةهجاولا no:0(802.11n(2.4 زترهاجيج)

2  ،وينوي 5 جوزتم
م 2019 م 5:53:39

 زاهج نم اهتلازإ تمت يتلا 7c:b7:33:c0:51:14 :ةليخدلا لوصولا ةطقن
 :يساسألا ويدارلا ربع (MAC) طئاسولل لوصولا يف مكحتلا
00:27:e3:36:4d:a0 ةهجاولا no:0(802.11n(2.4 زترهاجيج)

3  ،وينوي 5 جوزتم
م 5:52:27:2019

 لوصو ةطقن 1 ةطساوب FC:3f:7c:5f:b1:1b فاشتكا متي :عداخملا ليمعلا
(APs) عداخم ليمع BSSID: 50:2f:a8:a2:0a:60، فاشتكا رخآ ،هيبنت :ةلاحلا 
 mac ةعداخم ليمع ةباوب e3:36:4d:a0:00:27 :لوصولا ةطقنل
00:26:44:73:c5:1d.

4  ،وينوي 5 جوزتم
م 5:52:17:2019

 زاهج نم اهتلازإ تمت يتلا D4:28:d5:da:e0:d4 ةليخدلا لوصولا ةطقن
 ةيكلساللا طئاسولل لوصولا يف مكحتلا
(زترهاجيج 2.4)no:0(802.11n ةهجاولا e3:36:4d:a0:00:27:ةيساسألا

تايصوت

 يف ةلمتحم عداخم دوجو يف كشت تنك اذإ تاونقلا عيمج ىلإ ةانقلا صحف نيوكتب مق
.كتكبش

1. 

 لكل دحاو نم اهعقومو عداخملا فشك ةزهجأب ةصاخلا لوصولا طاقن ددع فلتخي نأ نكمي
 نم .ةيكلسلا ةكبشلا طيطخت ىلع كلذ فقوتيو ،ىنبم لكل دحاو ىلإ قباط
 نم قباط لك يف لقألا ىلع ةدحاو عداخم لوصو ةطقن كانه نوكي نأ نسحتسملا
 ةكبش ثب تالاجم عيمجل لاصتا طخ بلطتت ةعداخملا لوصولا ةطقن نأل .ىنبملا
.ةكبشلل يقطنملا طيطختلا ىلع دمتعي عضولا نإف ،اهتبقارم بجي يتلا 2 ةقبطلا

2. 

فنصم ريغ دغولا ناك اذإ

.حيحص لكشب ةعداخملا دعاوقلا نيوكت نم ققحت

ةديفملا ءاطخألا حيحصت

 
<#root>

(Cisco Controller) >

debug dot11 rogue rule enable

  
 
(Cisco Controller) >*emWeb: Jun 05 09:12:27.095:  
Debugging session started on Jun 05 09:12:27.095 for WLC AIR-CT3504-K9 Version :8.8.120.0 SN :FCW2245M09Y Hostname tiagoWLCcb 
 



(Cisco Controller) > 
*apfRogueTask_1: Jun 05 09:12:57.135: 00:a3:8e:db:01:a0 Rogue Rule Classify Params: rssi=-16, maxRssiLrad = 00:27:e3:36:4d:a0 ,client=0, duration=154623, wep=1, ssid=blizzard slotId = 0 channel = 13 snr = 76 dot11physupport = 
*apfRogueTask_3: Jun 05 09:12:57.135: 00:a3:8e:db:01:a1 Rogue Rule Classify Params: rssi=-15, maxRssiLrad = 00:27:e3:36:4d:a0 ,client=0, duration=154683, wep=1, ssid= slotId = 0 channel = 13 snr = 77 dot11physupport = 3 
 
*apfRogueTask_1: Jun 05 09:12:57.135: ac:22:05:ea:21:26 Rogue Rule Classify Params: rssi=-89, maxRssiLrad = 00:27:e3:36:4d:a0 ,client=0, duration=5790, wep=1, ssid=NOWO-A2121 slotId = 0 channel = 1 snr = 4 dot11physupport = 3 
 
*apfRogueTask_1: Jun 05 09:13:27.135: ac:22:05:ea:21:26 Rogue Rule Classify Params: rssi=-89, maxRssiLrad = 00:27:e3:36:4d:a0 ,client=0, duration=5820, wep=1, ssid=NOWO-A2121 slotId = 0 channel = 1 snr = 4 dot11physupport = 3 
*apfRogueTask_3: Jun 05 09:13:27.135: 50:2f:a8:a2:0d:40 Rogue Rule Classify Params: rssi=-62, maxRssiLrad = 00:27:e3:36:4d:a0 ,client=0, duration=154353, wep=1, ssid=buterfly slotId = 0 channel = 11 snr = 30 dot11physupport = 
*apfRogueTask_3: Jun 05 09:13:27.135: 50:2f:a8:a2:0d:40 

Rogue Classification:malicious, RuleName:TestRule, Rogue State:Containment Pending

 
 
*apfRogueTask_3: Jun 05 09:13:27.136: 00:a3:8e:db:01:a1 Rogue Rule Classify Params: rssi=-15, maxRssiLrad = 00:27:e3:36:4d:a0 ,client=0, duration=154713, wep=1, ssid= slotId = 0 channel = 13 snr = 77 dot11physupport = 3 
 
*apfRogueTask_1: Jun 05 09:13:57.136: 00:a3:8e:db:01:a0 Rogue Rule Classify Params: rssi=-16, maxRssiLrad = 00:27:e3:36:4d:a0 ,client=0, duration=154683, wep=1, ssid=blizzard slotId = 0 channel = 13 snr = 76 dot11physupport = 
*apfRogueTask_3: Jun 05 09:13:57.136: 50:2f:a8:a2:0d:40 Rogue Classification:malicious, RuleName:TestRule, Rogue State:Containment Pending 
 
*apfRogueTask_3: Jun 05 09:13:57.136: 00:a3:8e:db:01:a1 Rogue Rule Classify Params: rssi=-15, maxRssiLrad = 00:27:e3:36:4d:a0 ,client=0, duration=154743, wep=1, ssid= slotId = 0 channel = 13 snr = 77 dot11physupport = 3

 

تايصوت

 نيكمتب مق وأ ةفولأملا ةمئاقلا يف اهفضأف ،ةفورعم ةعداخم تالاخدإ كيدل تناك اذإ
 تالاخدإ دوجو نم دكأتو (AAA) ةبساحملاو ضيوفتلاو ةقداصملا مادختساب ةحصلا نم ققحتلا
.(AAA) ةبساحملاو ضيوفتلاو ةقداصملا تانايب ةدعاق يف ةفورعملا ليمعلا

داغوألا عقوم ددحي ال RLDP جمانرب نإ

•.لمعي ال RLDP نإف ،DFS ةانق يف دغولا ناك اذإ
 ةحوتفم ةعداخملا (WLAN) ةيكلساللا ةيلحملا ةكبشلا تناك اذإ طقف RLDP لمعي
.ارفوتم DHCP ناكو

•

 كراشت ال اهنإف ،DFS ةانق يف ليمعلا مدخت يلحملا عضولا نم لوصولا ةطقن تناك اذإ
.RLDP ةيلمع يف

•

 و OEAP 1810 و 1800i ةلسلسلا نم لوصولا طاقن يف RLDP لوكوتورب معد متي ال
1810W 3800 و 2800 و 1850 و 1830 و 1815 و Series AP.

•

ةديفملا ءاطخألا حيحصت

 
<#root>

(Cisco Controller) >

debug dot11 rldp enable

 
 
!--- RLDP not available when AP used to contain only has invalid channel for the AP country code  
 
*apfRLDP: Jun 05 12:24:41.291: 50:2f:a8:a2:0a:61 Received request to detect Rogue 
*apfRLDP: Jun 05 12:24:41.291: 50:2f:a8:a2:0a:61 Entering apfFindClosestLrad 
*apfRLDP: Jun 05 12:24:41.292: Rogue detected slot :0 Rogue contains SlotId :2 
*apfRLDP: Jun 05 12:24:41.292: 50:2f:a8:a2:0a:61 



Invalid channel 1 for the country IL for AP 00:27:e3:36:4d:a0

 
*apfRLDP: Jun 05 12:24:41.292: 50:2f:a8:a2:0a:61 Cannot find any AP to perform RLDP operation 
*apfRLDP: Jun 05 12:24:41.292: 50:2f:a8:a2:0a:61 Exiting apfFindClosestLrad 
*apfRLDP: Jun 05 12:24:41.292: Waiting for ARLDP request 
 
!--- ROGUE detected on DFS channel 
 
*apfRLDP: Jun 05 12:43:16.659: 50:2f:a8:a2:0d:4e Received request to detect Rogue 
*apfRLDP: Jun 05 12:43:16.659: 50:2f:a8:a2:0d:4e Entering apfFindClosestLrad 
*apfRLDP: Jun 05 12:43:16.660: Rogue detected slot :1 Rogue contains SlotId :1 
*apfRLDP: Jun 05 12:43:16.660: 50:2f:a8:a2:0d:4e 

Our AP 00:27:e3:36:4d:a0 detected this rogue on a DFS Channel 100

 
*apfRLDP: Jun 05 12:43:16.660: 50:2f:a8:a2:0d:4e Cannot find any AP to perform RLDP operation 
*apfRLDP: Jun 05 12:43:16.660: 50:2f:a8:a2:0d:4e Exiting apfFindClosestLrad 
*apfRLDP: Jun 05 12:43:16.660: Waiting for ARLDP request 
 
!--- RLDP is not supported on AP model 1800i, 1810 OEAP, 1810W, 1815, 1830, 1850, 2800, and 3800 Series APs 
 
*apfRLDP: Jun 05 12:52:41.980: 9e:97:26:a2:a1:1a Received request to detect Rogue 
*apfRLDP: Jun 05 12:52:41.980: 9e:97:26:a2:a1:1a Entering apfFindClosestLrad 
*apfRLDP: Jun 05 12:52:41.980: 9e:97:26:a2:a1:1a 

Skipping RLDP on AP 94:d4:69:f5:f7:e0 AP Model: AIR-AP1852I-E-K9

  
*apfRLDP: Jun 05 12:52:41.980: 9e:97:26:a2:a1:1a Cannot find any AP to perform RLDP operation 
*apfRLDP: Jun 05 12:52:41.980: 9e:97:26:a2:a1:1a Exiting apfFindClosestLrad 
*apfRLDP: Jun 05 12:52:41.980: Waiting for ARLDP request 
 
!--- Association TO ROGUE AP 
 
*apfRLDP: Jun 05 15:02:49.602: 50:2f:a8:a2:0a:61 Received request to detect Rogue 
*apfRLDP: Jun 05 15:02:49.602: 50:2f:a8:a2:0a:61 Entering apfFindClosestLrad 
*apfRLDP: Jun 05 15:02:49.602: 50:2f:a8:a2:0a:61 Skipping RLDP on AP 94:d4:69:f5:f7:e0 AP Model: AIR-AP1852I-E-K9 
*apfRLDP: Jun 05 15:02:49.602: Rogue detected slot :0 Rogue contains SlotId :0 
*apfRLDP: Jun 05 15:02:49.602: 50:2f:a8:a2:0a:61 

Monitor Mode AP found b4:de:31:a4:e0:30 with RSSI -61

*apfRLDP: Jun 05 15:02:49.602: 50:2f:a8:a2:0a:61 found closest monitor AP b4:de:31:a4:e0:30 slot = 0, channel = 1 
 
*apfRLDP: Jun 05 15:02:49.602: 50:2f:a8:a2:0a:61 Exiting apfFindClosestLrad 
*apfRLDP: Jun 05 15:02:49.602: 50:2f:a8:a2:0a:61 Found RAD: 0xffd682b5b8, slotId = 0, Type=1 
 
*apfRLDP: Jun 05 15:02:50.102: 50:2f:a8:a2:0a:61 AP b4:de:31:a4:e0:30 Client b4:de:31:a4:e0:31 Slot = 0 
*apfRLDP: Jun 05 15:02:50.102: 50:2f:a8:a2:0a:61 WARNING!!!!! mscb already exists! 
 
*apfRLDP: Jun 05 15:02:50.102: b4:de:31:a4:e0:31 In rldpSendAddMobile:724 setting Central switched to TRUE 
*apfRLDP: Jun 05 15:02:50.302: 50:2f:a8:a2:0a:61 

rldp started association, attempt 1

*apfRLDP: Jun 05 15:02:55.346: 50:2f:a8:a2:0a:61 RLDP could not finish the association in time. RLDP State(2) 
 
*apfRLDP: Jun 05 15:02:55.346: 50:2f:a8:a2:0a:61 rldp started association, attempt 2 
*apfRLDP: Jun 05 15:03:00.390: 50:2f:a8:a2:0a:61 RLDP could not finish the association in time. RLDP State(2) 
 
*apfRLDP: Jun 05 15:03:00.390: 50:2f:a8:a2:0a:61 rldp started association, attempt 3 
*apfOpenDtlSocket: Jun 05 15:03:00.608: apfRoguePreamble = 0 mobile b4:de:31:a4:e0:31. 
*apfOpenDtlSocket: Jun 05 15:03:00.808: 



50:2f:a8:a2:0a:61 RLDP state RLDP_ASSOC_DONE

 (3). 
 
*apfRLDP: Jun 05 15:03:00.870: 50:2f:a8:a2:0a:61 

Successfully associated with rogue: 50:2F:A8:A2:0A:61 

 

!--- Attempt to get ip from ROGUE

 

*apfRLDP: Jun 05 15:03:00.870: 50:2f:a8:a2:0a:61 

Starting dhcp

*apfRLDP: Jun 05 15:03:00.870: 50:2f:a8:a2:0a:61 

Initializing RLDP DHCP for rogue 50:2f:a8:a2:0a:61

*apfRLDP: Jun 05 15:03:00.870: 50:2f:a8:a2:0a:61 RLDP DHCPSTATE_INIT for rogue 50:2f:a8:a2:0a:61 
*apfRLDP: Jun 05 15:03:00.870: b4:de:31:a4:e0:31 BOOTP[rldp] op: REQUEST 
 
*apfRLDP: Jun 05 15:03:00.870: b4:de:31:a4:e0:31        htype: Ethernet 
 
*apfRLDP: Jun 05 15:03:00.870: b4:de:31:a4:e0:31         hlen: 6 
 
*apfRLDP: Jun 05 15:03:00.870: b4:de:31:a4:e0:31         hops: 1 
 
*apfRLDP: Jun 05 15:03:00.870: b4:de:31:a4:e0:31          xid: 0x3da1f13 
 
*apfRLDP: Jun 05 15:03:00.870: b4:de:31:a4:e0:31         secs: 0 
 
*apfRLDP: Jun 05 15:03:00.870: b4:de:31:a4:e0:31        flags: 0x0 
 
*apfRLDP: Jun 05 15:03:00.870: b4:de:31:a4:e0:31        hw_addr: B4:DE:31:A4:E0:31 
 
*apfRLDP: Jun 05 15:03:00.870: b4:de:31:a4:e0:31      client IP: 0.0.0.0 
 
*apfRLDP: Jun 05 15:03:00.870: b4:de:31:a4:e0:31          my IP: 0.0.0.0 
 
*apfRLDP: Jun 05 15:03:00.870: b4:de:31:a4:e0:31      server IP: 0.0.0.0 
 
*apfRLDP: Jun 05 15:03:00.870: b4:de:31:a4:e0:31     gateway IP: 0.0.0.0 
 
*apfRLDP: Jun 05 15:03:00.870: b4:de:31:a4:e0:31   options: 
 
*apfRLDP: Jun 05 15:03:00.870: b4:de:31:a4:e0:31         DHCP message: 1 DISCOVER 
 
*apfRLDP: Jun 05 15:03:00.870: DHCP option: 39/57.2: (2) 
 
*apfRLDP: Jun 05 15:03:00.870:      [0000] 02 40 
 
*apfRLDP: Jun 05 15:03:00.870: b4:de:31:a4:e0:31           host name: RLDP 
 
*apfRLDP: Jun 05 15:03:00.870: 50:2f:a8:a2:0a:61 Sending DHCP packet through rogue AP 50:2f:a8:a2:0a:61 
*apfRLDP: Jun 05 15:03:00.870: 50:2f:a8:a2:0a:61 RLDP DHCP SELECTING for rogue 50:2f:a8:a2:0a:61 
*apfRLDP: Jun 05 15:03:10.877: 50:2f:a8:a2:0a:61 Initializing RLDP DHCP for rogue 50:2f:a8:a2:0a:61 
*apfRLDP: Jun 05 15:03:10.877: 50:2f:a8:a2:0a:61 RLDP DHCPSTATE_INIT for rogue 50:2f:a8:a2:0a:61 
*apfRLDP: Jun 05 15:03:10.877: b4:de:31:a4:e0:31 BOOTP[rldp] op: REQUEST 
 
*apfRLDP: Jun 05 15:03:10.877: b4:de:31:a4:e0:31        htype: Ethernet 
 
*apfRLDP: Jun 05 15:03:10.877: b4:de:31:a4:e0:31         hlen: 6 



 
*apfRLDP: Jun 05 15:03:10.877: b4:de:31:a4:e0:31         hops: 1 
 
*apfRLDP: Jun 05 15:03:10.877: b4:de:31:a4:e0:31          xid: 0x3da1f13 
 
*apfRLDP: Jun 05 15:03:10.877: b4:de:31:a4:e0:31         secs: 0 
 
*apfRLDP: Jun 05 15:03:10.877: b4:de:31:a4:e0:31        flags: 0x0 
 
*apfRLDP: Jun 05 15:03:10.877: b4:de:31:a4:e0:31        hw_addr: B4:DE:31:A4:E0:31 
 
*apfRLDP: Jun 05 15:03:10.877: b4:de:31:a4:e0:31      client IP: 0.0.0.0 
 
*apfRLDP: Jun 05 15:03:10.877: b4:de:31:a4:e0:31          my IP: 0.0.0.0 
 
*apfRLDP: Jun 05 15:03:10.878: b4:de:31:a4:e0:31      server IP: 0.0.0.0 
 
*apfRLDP: Jun 05 15:03:10.878: b4:de:31:a4:e0:31     gateway IP: 0.0.0.0 
 
*apfRLDP: Jun 05 15:03:10.878: b4:de:31:a4:e0:31   options: 
 
*apfRLDP: Jun 05 15:03:10.878: b4:de:31:a4:e0:31         DHCP message: 1 DISCOVER 
 
*apfRLDP: Jun 05 15:03:10.878: DHCP option: 39/57.2: (2) 
 
*apfRLDP: Jun 05 15:03:10.878:      [0000] 02 40 
 
*apfRLDP: Jun 05 15:03:10.878: b4:de:31:a4:e0:31           host name: RLDP 
 
*apfRLDP: Jun 05 15:03:10.878: 50:2f:a8:a2:0a:61 Sending DHCP packet through rogue AP 50:2f:a8:a2:0a:61 
*apfRLDP: Jun 05 15:03:10.878: 50:2f:a8:a2:0a:61 RLDP DHCP SELECTING for rogue 50:2f:a8:a2:0a:61 
*apfRLDP: Jun 05 15:03:20.885: 50:2f:a8:a2:0a:61 Initializing RLDP DHCP for rogue 50:2f:a8:a2:0a:61 
*apfRLDP: Jun 05 15:03:20.885: 50:2f:a8:a2:0a:61 RLDP DHCPSTATE_INIT for rogue 50:2f:a8:a2:0a:61 
*apfRLDP: Jun 05 15:03:20.885: b4:de:31:a4:e0:31 BOOTP[rldp] op: REQUEST 
 
*apfRLDP: Jun 05 15:03:20.885: b4:de:31:a4:e0:31        htype: Ethernet 
 
*apfRLDP: Jun 05 15:03:20.885: b4:de:31:a4:e0:31         hlen: 6 
 
*apfRLDP: Jun 05 15:03:20.885: b4:de:31:a4:e0:31         hops: 1 
 
*apfRLDP: Jun 05 15:03:20.885: b4:de:31:a4:e0:31          xid: 0x3da1f13 
 
*apfRLDP: Jun 05 15:03:20.885: b4:de:31:a4:e0:31         secs: 0 
 
*apfRLDP: Jun 05 15:03:20.885: b4:de:31:a4:e0:31        flags: 0x0 
 
*apfRLDP: Jun 05 15:03:20.885: b4:de:31:a4:e0:31        hw_addr: B4:DE:31:A4:E0:31 
 
*apfRLDP: Jun 05 15:03:20.885: b4:de:31:a4:e0:31      client IP: 0.0.0.0 
 
*apfRLDP: Jun 05 15:03:20.885: b4:de:31:a4:e0:31          my IP: 0.0.0.0 
 
*apfRLDP: Jun 05 15:03:20.885: b4:de:31:a4:e0:31      server IP: 0.0.0.0 
 
*apfRLDP: Jun 05 15:03:20.885: b4:de:31:a4:e0:31     gateway IP: 0.0.0.0 
 
*apfRLDP: Jun 05 15:03:20.885: b4:de:31:a4:e0:31   options: 
 
*apfRLDP: Jun 05 15:03:20.885: b4:de:31:a4:e0:31         DHCP message: 1 DISCOVER 
 
*apfRLDP: Jun 05 15:03:20.885: DHCP option: 39/57.2: (2) 



 
*apfRLDP: Jun 05 15:03:20.885:      [0000] 02 40 
 
*apfRLDP: Jun 05 15:03:20.885: b4:de:31:a4:e0:31           host name: RLDP 
 
*apfRLDP: Jun 05 15:03:20.885: 50:2f:a8:a2:0a:61 Sending DHCP packet through rogue AP 50:2f:a8:a2:0a:61 
 
!--- RLDP DHCP fails as there is no DHCP server providing IP address 
 
*apfRLDP: Jun 05 15:03:20.885: 50:2f:a8:a2:0a:61 RLDP DHCP FAILED state for rogue  50:2f:a8:a2:0a:61 
*apfRLDP: Jun 05 15:03:20.885: 50:2f:a8:a2:0a:61 DHCP failed 
*apfRLDP: Jun 05 15:03:20.885: Waiting for ARLDP request 
 

 

تايصوت

 .1.ةهوبشملا ةعداخملا تالاخدإلا ىلع ايودي RLDP قيبطت أدبا

 .2.يرود لكشب RLDP ةلودج

 ةبسنلاب .ةبقارملا عضو وأ ةيلحملا (APs) لوصولا طاقن ىلع RLDP رشن نكمي
 ،ءالمعلا ةمدخ ىلع ريثأت يأ ىلع ءاضقللو ،ريوطتلل ةيلباق رثكألا رشنلا تايلمعل
 ،كلذ عمو .ناكمإلا دنع ةبقارملا عضو يف لوصولا طاقن ىلع RLDP ةينقت رشن متي
 ةبقارملا عضول (AP) لوصو ةطقن ةيشغت رشن متي نأ ةيصوتلا هذه بلطتت
 يف لوصو طاقن 5 لكل ضرعلا زاهج عضول ةدحاو لوصو ةطقن لثم ةيجذومن ةبسنب
 ضرعلا زاهج عضو يف (APs) لوصولا طاقن نم ةدافتسالا نكمي امك .يلحملا عضولا
.ةمهملا هذهل فيكتلل لباقلا wIPS زارط

3. 

عداخملا فشاكل لوصولا ةطقن

 .AP مكحت ةدحو يف رمألا اذه مادختساب عداخملا فشك زاهج يف عداخملا لاخدإلا ةيؤر نكمي
.ةلاحلا نييعت ىلإ ةمالعلا لقتنت ،نييكلسلا نيعداخملل ةبسنلاب

 
<#root>

tiagoAP.6d09.eff0#

show capwap rm rogue detecto

r 
 LWAPP Rogue Detector Mode 
  Current Rogue Table: 
  Rogue hindex = 0: MAC 502f.a8a2.0a61, 

flag = 0

, unusedCount = 1 
  Rogue hindex = 0: MAC 502f.a8a2.0a60, 

flag = 0

, unusedCount = 1 
  Rogue hindex = 7: MAC 502f.a8a2.0d41, 

flag = 0



, unusedCount = 1 
  Rogue hindex = 7: MAC 502f.a8a2.0d40, 

flag = 0

, unusedCount = 1 
 
!--- once rogue is detected on wire, the flag is set to 1

 

(AP) لوصولا ةطقن مكحت ةدحو يف ةديفملا ءاطخألا حيحصت رماوأ

 
<#root>

Rogue_Detector#

debug capwap rm rogue detector

 
*Jun 05 08:37:59.747: ROGUE_DET: Received a rogue table update of length 170 
*Jun 05 08:37:59.747: ROGUE_DET: Got wired mac 0023.ebdc.1ac4 
*Jun 05 08:37:59.747: ROGUE_DET: Got wired mac 0023.ebdc.1ac5 
*Jun 05 08:37:59.747: ROGUE_DET: Got wired mac 0023.ebdc.1aca 
*Jun 05 08:37:59.747: ROGUE_DET: Got wired mac 0023.ebdc.1acb 
*Jun 05 08:37:59.747: ROGUE_DET: Got wired mac 0023.ebdc.1acc 
*Jun 05 08:37:59.747: ROGUE_DET: Got wired mac 0023.ebdc.1acd 
*Jun 05 08:37:59.747: ROGUE_DET: Got wired mac 0023.ebdc.1acf 
*Jun 05 08:37:59.747: ROGUE_DET: Got wired mac 0024.1431.e9ef 
*Jun 05 08:37:59.747: ROGUE_DET: Got wired mac 0024.148a.ca2b 
*Jun 05 08:37:59.748: ROGUE_DET: Got wired mac 0024.148a.ca2d 
*Jun 05 08:37:59.748: ROGUE_DET: Got wired mac 0024.148a.ca2f 
*Jun 05 08:37:59.748: ROGUE_DET: Got wired mac 0024.14e8.3570 
*Jun 05 08:37:59.748: ROGUE_DET: Got wired mac 0024.14e8.3574 
*Jun 05 08:37:59.748: ROGUE_DET: Got wired mac 0024.14e8.357b 
*Jun 05 08:37:59.748: ROGUE_DET: Got wired mac 0024.14e8.357c 
*Jun 05 08:37:59.749: ROGUE_DET: Got wired mac 0024.14e8.357d 
*Jun 05 08:37:59.749: ROGUE_DET: Got wired mac 0024.14e8.357f 
*Jun 05 08:37:59.749: ROGUE_DET: Got wired mac 0024.14e8.3dcd 
*Jun 05 08:37:59.749: ROGUE_DET: Got wired mac 0024.14e8.3ff0 
*Jun 05 08:37:59.749: ROGUE_DET: Got wired mac 0024.14e8.3ff2 
*Jun 05 08:37:59.774: ROGUE_DET: Got wired mac 0040.96b9.4aec 
*Jun 05 08:37:59.774: ROGUE_DET: Got wired mac 0040.96b9.4b77 
*Jun 05 08:37:59.774: ROGUE_DET: Flushing rogue entry 0040.96b9.4794 
*Jun 05 08:37:59.774: ROGUE_DET: Flushing rogue entry 0022.0c97.af80 
*Jun 05 08:37:59.775: ROGUE_DET: Flushing rogue entry 0024.9789.5710 
*Jun 05 08:38:19.325: ROGUE_DET: Got ARP src 001d.a1cc.0e9e 
*Jun 05 08:38:19.325: ROGUE_DET: Got wired mac 001d.a1cc.0e9e 
*Jun 05 08:39:19.323: ROGUE_DET: Got ARP src 001d.a1cc.0e9e 
*Jun 05 08:39:19.324: ROGUE_DET: Got wired mac 001d.a1cc.0e9e 
 

 

نيعداخملا ءاوتحإ

عقوتملا ءاطخألا حيحصت

 



<#root>

*apfRogueTask_3: Jun 06 13:25:11.840: 00:a3:8e:db:01:b0 Updated AP report b4:de:31:a4:e0:30 rssi -33, snr 59  
*apfRogueTask_3: Jun 06 13:25:11.840: 00:a3:8e:db:01:b0 Looking for Rogue 00:a3:8e:db:01:b0 in known AP table 
*apfRogueTask_3: Jun 06 13:25:11.840: 00:a3:8e:db:01:b0 Rogue AP 00:a3:8e:db:01:b0 is not found either in AP list or neighbor, known or Mobility group AP lists 
*apfRogueTask_3: Jun 06 13:25:11.840: 00:a3:8e:db:01:b0 Rogue in same state as before : 6 ContainmentLevel : 4 level 4 
 
*apfRogueTask_3: Jun 06 13:25:11.840: 00:a3:8e:db:01:b0 Rogue detected by AP: b4:de:31:a4:e0:30  
*apfRogueTask_3: Jun 06 13:25:11.840: 00:a3:8e:db:01:b0 RadioType: 2 lradInfo->containSlotId = 1 ReceiveSlotId = 1 ReceiveBandId = 1 
 
*apfRogueTask_3: Jun 06 13:25:11.840: 00:a3:8e:db:01:b0 Rogue before Rule Classification : 

Class malicious, Change by Auto State Contained Change by Auto

 
 
*apfRogueTask_3: Jun 06 13:25:11.840: 00:a3:8e:db:01:b0 Rogue doesnt qualify for rule classification : Class malicious, Change by Auto State Contained Change by Auto 
 
*apfRogueTask_3: Jun 06 13:25:11.840: 00:a3:8e:db:01:b0 Manual Contained Flag = 0, trustlevel = 6 
 
*apfRogueTask_3: Jun 06 13:25:11.840: 00:a3:8e:db:01:b0 

Rogue AP: 00:a3:8e:db:01:b0 autocontain = 1 Mode = 6

 
 
*apfRogueTask_3: Jun 06 13:25:11.840: 00:a3:8e:db:01:b0 apfRogueMode : 6 apfRogueContainmentLevel : 4 lineNumber : 8225 apfRogueManualContained : 0 function : apfUpdateRogueContainmentState 
 
*apfRogueTask_3: Jun 06 13:25:11.840: 00:a3:8e:db:01:b0 Trying Containment on 1 band for rogue 
*apfRogueTask_3: Jun 06 13:25:11.840: 00:a3:8e:db:01:b0 Skipping xor radio for 1 band and cont slotid 1  
*apfRogueTask_3: Jun 06 13:25:11.840: 00:a3:8e:db:01:b0 Found 0 channels to try containment for rogue 
*apfRogueTask_3: Jun 06 13:25:11.840: 00:a3:8e:db:01:b0 Trying Containment on 2 band for rogue 
*apfRogueTask_3: Jun 06 13:25:11.840: 00:a3:8e:db:01:b0 Rogue detected on detected slot 0 contains slot 1 for detecting lrad 00:27:e3:36:4d:a0.  
*apfRogueTask_3: Jun 06 13:25:11.840: 00:a3:8e:db:01:b0 Found 1 channels to try containment for rogue 
*apfRogueTask_3: Jun 06 13:25:11.840: 00:a3:8e:db:01:b0 RSSI SORTED AP MAC 00:27:e3:36:4d:a0 RSSI = -28 
*apfRogueTask_3: Jun 06 13:25:11.840: 00:a3:8e:db:01:b0 RSSI SORTED AP MAC 00:27:e3:36:4d:a0 RSSI = -31 
*apfRogueTask_3: Jun 06 13:25:11.840: 00:a3:8e:db:01:b0 RSSI SORTED AP MAC b4:de:31:a4:e0:30 RSSI = -33 
*apfRogueTask_3: Jun 06 13:25:11.840: 00:a3:8e:db:01:b0 Detecting AP MAC 00:27:e3:36:4d:a0 RSSI = -28 totClientsDetected = 2 
*apfRogueTask_3: Jun 06 13:25:11.840: 00:a3:8e:db:01:b0 Detecting AP MAC 00:27:e3:36:4d:a0 RSSI = -31 totClientsDetected = 2 
*apfRogueTask_3: Jun 06 13:25:11.840: 00:a3:8e:db:01:b0 Detecting AP MAC b4:de:31:a4:e0:30 RSSI = -33 totClientsDetected = 1 
*apfRogueTask_3: Jun 06 13:25:11.840: 00:a3:8e:db:01:b0 Rogue already contained by AP 00:27:e3:36:4d:a0. Containment mode 1 
*apfRogueTask_3: Jun 06 13:25:11.840: 00:a3:8e:db:01:b0 Rogue already contained by AP 00:27:e3:36:4d:a0. Containment mode 1 
*apfRogueTask_3: Jun 06 13:25:11.840: 00:a3:8e:db:01:b0 Rogue already contained by AP b4:de:31:a4:e0:30. Containment mode 1 
*apfRogueTask_3: Jun 06 13:25:11.840: 00:a3:8e:db:01:b0

 Contains rogue with 3 container AP(s).Requested containment level : 4

 
*apfRogueTask_3: Jun 06 13:25:11.840: 00:a3:8e:db:01:b0 Checking Impersonation source 00:a3:8e:db:01:b0 detected by b4:de:31:a4:e0:30, FailCnt 0, mode 6, apAuthEnabled on mac 0, ptype 318505456 mfp_supported 1 
*apfRogueTask_3: Jun 06 13:25:11.840: 00:a3:8e:db:01:b0 Known AP 0 mfp global 0 AP Auth Global 0 mfp Impersonation 0 ids flags 3

 

تايصوت

 ةرم لك يف ةزهجأ 3 ىلع Flex-Connect/يلحملا عضولا نم لوصولا ةطقن يوتحت نأ نكمي
 لكل ةزهجأ 6 ىلع ةشاشلا عضو نم لوصولا ةطقن يوتحت نأ نكميو ،يكلسال زاهج لكل
 دحلا ىلع لعفلاب يوتحت ال لوصولا ةطقن نأ نم دكأت ،كلذل ةجيتنو .يكلسال زاهج
 قيلعت ةلاح يف ليمعلا نوكي ،ويرانيسلا اذه يف .اهب حومسملا ةزهجألا ددعل ىصقألا
.ءاوتحالا

1. 



 .2.يئاقلتلا ءاوتحالا دعاوق نم ققحتلا

رارقلا

 ةقيرطلا Cisco نم ةيزكرملا مكحتلا تادحو لح لخاد اهئاوتحاو ةعداخملا ةزهجألا فاشتكا دعي
 ةكبشلا لوؤسمل ةرفوتملا ةنورملا حيتت .ةعانصلا هذه يف الخدت لقألاو ةيلاعف رثكألا
.ةكبشلل تابلطتم يأ باعيتسإ اهنكمي اصيصخت رثكأ ةمئالم ريفوت ةيناكمإ

ةلص تاذ تامولعم

• ةليخدلا ةرادإلا - 8.8 رادصإلا ،Cisco نم ةيكلساللا مكحتلا ةدحو نيوكت ليلد
•Cisco Wireless LAN Controller (WLC) نيوكت تاسرامم لضفأ
•8.5 رادصإلا WLC 3504 رشن ليلد
•Cisco 5520 ةيكلساللا (LAN) ةيلحملا ةكبشلا مكحت ةدحو رشن ليلد
 يف لوصولا طاقنو Cisco نم ةيكلساللا مكحتلا تادحوب ةصاخلا رادصإلا تاظحالم
8.8.120.0 رادصإلا ،Lightweight، Cisco Wireless عضولا

•
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


