
فيضلا ىلإ لوصولا لوح ةلوادتملا ةلئسألا
 يكلساللا
تايوتحملا

ةمدقملا
؟ةنمآلا ريغ ةكبشلا ةقطنم ىلإ IP (EoIP) ربع تنرثيإ قفن وه ام
؟ءاسرإلا يف فيض مكحت ةدحوك اهرشن متيل ةبسانملا مكحتلا ةدحو ديدحت يننكمي فيك
؟فيض ءاسرإلا يف مكحت ةدحو ىلع اهؤاهنإ نكمي يتلا IP (EoIP) ربع تنرثيإ قافنأ ددع مك
تارادصإ لغشت يتلا مكحتلا تادحو نيب IP (EoIP) ربع تنرثيإ قافنأ ءاشنإ يننكمي له
؟ةفلتخم جمارب
ةلسلسلا نم ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحتلا ةدحو مادختسإ نكمي له
Cisco 2100/2500 Series ؟ةنمآلا ريغ ةكبشلا ةقطنم يف ءاسرإلا يف مكحت ةدحو فيضك
تاهجومل Cisco نم ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحتلا ةدحو مادختسإ نكمي له
ريغ ةكبشلا ةقطنم يف فيض ءاسرإلا يف مكحت ةدحوك (WLCM2 وأ WLCM) ةجمدملا تامدخلا
؟ةنمآلا
ريغ ةكبشلا ةقطنم يف فويضلا لوصو معدل اهمادختسإ نكمي يتلا مكحتلا تادحو يه ام
؟ةنمآلا
ةيامحلا رادج ذفانم يه امف ،ةيامحلا رادج جراخ فيضلا ءاسرإ يف مكحتلا ةدحو مادختسإ مت اذإ
؟لمعلل فيضلا لوصول ةحوتفملا
؟(NAT) ةكبشلا ناونع ةمجرت نيوكت عم ةيامح رادج ربع رورملا فويضلا رورم ةكرحل نكمي له
؟RADIUS ةبساحم لسري WLC يأ ،يجراخ WLC ويرانيس - ءاسترا يف
يف تالجسلا هذه ىرأ .ءاسرإلا مكحت ةدحوو ةيلخادلا مكحتلا ةدحو نيب فيضلا قفن لشفي
-mm_listen.c:5373 mm-3 :(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
invalid_pkt_recvd: وضع 0.0.0.0:ردصملا وضع .40.220.18 .10 نم ةحلاص ريغ ةمزح يقلت مت
؟اذامل ..فورعم ريغ ردصم
ةلاسر رهظت .DHCP مداخ نم IP ناونع ءالمعلا ملتسي ال ،يكلساللا فيضلا لوصو دادعإ يف
Export-Foreign STA نم xx:xx:xx:xx:xx:xx dhcp drop reply :2009 16:39:09 رياني Thu 22 أطخلا
؟اذامل .ةيلخادلا مكحتلا ةدحو ىلع
نكمي نيأف ،ةنمآلا ريغ ةكبشلا ةقطنم ىلإ فويضلا تانايب لقنل تاونق ءاشنإ مت اذإ
؟IP ناونع ىلع لوصحلا فويضلا ءالمعلل
ةقداصمل بيولا تاباوب Cisco نم ةيكلساللا LAN ةكبش يف مكحتلا ةدحو معدت له
؟فيضلا
؟بيولا ةباوب صيصخت يننكمي فيك
؟فويضلا دامتعا تانايب ةرادإ متت فيك
Cisco نم ةيكلساللا LAN ةكبش يف مكحتلا ةدحو يف ةرفوتم وهبلا ريفس ةفيظو له
؟NCS وأ (WCS) يكلساللا مكحتلا ماظن ىلإ ةفاضإلاب
(AAA) ةبساحملاو ضيوفتلاو ةقداصملا مداخ مادختساب فويضلا ةقداصم نكمي له
؟يجراخلا
؟فيض لخدي امدنع ثدحي اذام
ةحفصل ةيلوؤسملا ءالخإ رايخ ضرعو فيضلا مدختسملا ةقداصم يطخت نكمملا نم له
؟طقف بيولا
ةعومجملا سفن ىلع ةفيضملا ءاسرإلا يف مكحتلا ةدحوو دعب نع مكحتلا ةدحو ىلإ جاتحن له
؟لقنتلل ةصصخملا
ةحفص لخدم ىلإ WLAN (SSID) لك هيجوت نكمي له ،دحاو فيض SSID نم رثكأ دوجو ةلاح يف
؟ديرف بيو



ةيلحملا ةكبشلا يف مكحتلا رصنع نم 7.0 رادصإلا يف ديدجلا دادعإلا فئاظو يه ام
؟Mac ةيفصت لماع يف WebAuth لشف ،(WLC) ةيكلساللا
؟ليكولا مداخلل ضرعتسملا نيوكت مت اذإ حيحص لكشب ليمعلا لمعي له
؟فيضلل يكلساللا لوصولل رشن ليلد كانه له
؟فويضلل يكلساللاو نمآلا لوصولل ميمصت ليلد دجوي له
ةلص تاذ تامولعم

ةمدقملا

ىلإ لوصولا" ةزيم لوح (FAQs) اعويش رثكألا ةلئسألا لوح تامولعم دنتسملا اذه مدقي
.ةدحوملا ةيكلساللا Cisco ةكبش نم اءزج دعت يتلاو ،"يكلساللا فيضلا

تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ريغ ةكبشلا ةقطنم ىلإ IP (EoIP) ربع تنرثيإ قفن وه ام
؟ةنمآلا

فرعت هذه مكحتلا ةدحو .فويضلا رورم ةكرحل ةصصخم مكحت ةدحو مادختساب Cisco يصوت
.ةفيضملا ءاسرإلا يف مكحتلا ةدحو مساب

اهيلع قلطي ،ةنمآ ريغ ةكبش ةقطنم يف ادوجوم فيضلا ةاسرملا مكحت زاهج نوكي ام ةداع
يف ىرخألا مكحتلا تادحو دجوت .(DMZ) حالسلا ةعوزنملا ةقطنملا نايحألا نم ريثك يف
ةكبش يف رورملا ةكرح اهنم أشنت يتلا ةيلخادلا (WLAN) ةيكلساللا ةيلحملا ةكبشلا
LAN قفن ءاشنإ متي .ةسسؤملل EoIP ةيلحملا ةكبشلا يف مكحتلا تادحو نيب
ةكرح راسم لزع نامضل ةفيضملا ءاسرإلا يف مكحتلا ةدحوو ةيلخادلا (WLAN) ةيكلساللا
ةغلاب نامأ ةرادإ ةزيم راسملا لزع ةيلمع دعت .ةسسؤملا تانايب رورم ةكرح نم فويضلا رورم
ةمدخلا ةدوجو نامألا تاسايس لصف ةيناكمإ نمضي وهو .فويضلا ىلإ لوصولل ةيمهألا
(QoS)، ةيلخادلا رورملا ةكرح وأ ةكرشلا رورم ةكرحو نيرئازلا رورم ةكرح نيب اهزييمت متي امك.

قفن مادختسإ ةيناكمإ Cisco نم ةدحوملا ةيكلساللا ةكبشلا ةينبل ةماهلا تازيملا نم
EoIP تاكبش نم رثكأ وأ ةدحاو نييعتل WLAN تباث لكشب ةدوزملا (يأ SSIDs) مكحت ةدحو ىلإ
WLAN ةكبش ىلإو نم - رورملا تاكرح لك ربعت .ةكبشلا لخاد فيضلا ءاسرإ يف ةنيعم
.ةفيضملا ءاسرإلا مكحت ةدحوو دعب نع مكحت ةدحو نيب هؤاشنإ مت تباث EoIP قفن - ةنيعم

ربع فافش لكشب ةطبترملا فيضلا رورم ةكرح عيمج لقن نكمي ،بولسألا اذه مادختساب
.ةنمآلا ريغ ةكبشلا ةقطنم يف ةدوجوم ءاسرإ فيضم مكحت ةدحو ىلإ ةسسؤملا ةكبش

اهرشن متيل ةبسانملا مكحتلا ةدحو ديدحت يننكمي فيك
؟ءاسرإلا يف فيض مكحت ةدحوك

ددحم وه امك فيضلا رورم ةكرح رادقم ىلع فيضلا ءاسرإ يف مكحتلا ةدحو ديدحت دمتعي
ةهجاو ةعس ةطساوب ددحم وه امك وأ ،ةطشنلا فيضلا ليمعلا لمع تاسلج ددع ةطساوب
.امهالك وأ ،مكحتلا ةدحو ىلع ةلصولا

:فيض ءاسرإ يف مكحت ةدحو لكل ءالمعلا دويقو ةيجاتنإلا يلامجإ يلي اميف

●و ةيناثلا يف تباجيج 1 تاهجاو * Cisco 2504 - 4 ةيكلساللا LAN ةكبش يف مكحتلا ةدحو

http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml


فيض ليمع 1000
8 فيض ليمع - Cisco 5508 (WLC) ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحتلا ةدحو
7000 و ةيناثلا يف تباجيج

●

Cisco Catalyst 6500 Series Wireless Services Module ةيكلساللا تامدخلل ةيطمنلا ةدحولا
(WiSM-2) - 20 Gbps ليمع 15000 و

●

يف تباجيج 10 ةعرسب - Cisco 8500 نم (WLC) ةيكلساللا LAN ةكبش يف مكحتلا ةدحو
ليمع 64000 و ةيناثلا

●

زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا مئاوق نيوكت نكمي ال :ةظحالم
نكمي يتلا مكحتلا تادحو يه ام ىلإ عجرا .فيض ءاسترا يف مكحت ةدحوك Cisco نم 7500
ةمئاق ىلع لوصحلل ؟ةنمآلا ريغ ةكبشلا ةقطنم يف فيضلا لوصو معدل اهمادختسإ
ءاسرإ ةفيظو معدت يتلا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا تادحو
.فيضلا

ةدحو لك تانايب ةدعاق ىلع ىصقأ دحك نيرئاز رورم ةملكو مدختسم مسا 2048 نيزخت نكمي
جاتحتسف ،مقرلا اذه ةطشنلا فيضلا دامتعا تانايبل يلامجإلا ددعلا زواجت اذإ ،كلذل .مكحت
مداخ يف فيضلا دامتعا تانايب نيزخت نكمي ،كلذ نم الدبو .ةدحاو مكحت ةدحو نم رثكأ ىلإ
RADIUS يجراخ.

.فيضلا ءاسرإ يف مكحتلا ةدحو ديدحت ىلع ةكبشلا يف لوصولا طاقن ددع رثؤي ال

ىلع اهؤاهنإ نكمي يتلا IP (EoIP) ربع تنرثيإ قافنأ ددع مك
؟فيض ءاسرإلا يف مكحت ةدحو

مكحتلا تادحو نم EoIP اقفن 71 ىلإ لصي ام ءاهنإ فيضلا ءاسرإ يف مكحتلا ةدحول نكمي
نم زارط يأ ربع اهسفن يه ةعسلا هذه .ةيلخادلا (WLAN) ةيكلساللا ةيلحملا ةكبشلا يف
ةدحول نكمي .WLC-2504 ءانثتساب Cisco نم ةيكلساللا LAN ةكبش يف مكحتلا ةدحو
ءاسرإلا يف مكحت ةدحو نم رثكأ نيوكت نكمي .EoIP قفن 15 ىلإ لصي ام ءاهنإ 2504 مكحتلا
.ةيفاضإ قافنأ ىلإ ةجاح كانه تناك اذإ دحاو فيض

لكشب ،(WLAN) ةيكلساللا ةيلحملا ةكبشلا يف مكحت ةدحو لكل EoIP قافنأ باسح متي
تاعومجملا تافرعم وأ ةيقفنلا (WLAN) ةيكلساللا ةيلحملا تاكبشلا ددع نع لقتسم
.EoIP لك يف (SSID) ةنمآلا

ةيلخاد مكحت ةدحو لكو فيضلا ءاسرإ يف مكحتلا ةدحو نيب دحاو EoIP قفن نيوكت متي
.فيضلا ليمع تانارتقا عم لوصولا طاقن معدت

تادحو نيب IP (EoIP) ربع تنرثيإ قافنأ ءاشنإ يننكمي له
؟ةفلتخم جمارب تارادصإ لغشت يتلا مكحتلا

هذه لثم يف .كلذ ةيكلساللا ةيلحملا ةكبشلا مكحت ةدحو جمارب تارادصإ عيمج معدت ال
.WLC جمانرب رادصإ سفن ليغشتب ةاسرملاو دعب نع مكحتلا ةدحو موقت نأ بجي ،تالاحلا
اهل نوكي نأ ءاسرإلا يف دعب نع مكحتلا تادحول ةريخألا جماربلا تارادصإ حيتت ،كلذ عمو
.ةفلتخم تارادصإ

يتلا ةيكلساللا ةيلحملا ةكبشلا مكحت ةدحو جمانرب تارادصإ ةفوفصملا هذه درست
.EoIP قافنأ ءاشنإ اهلالخ نم كنكمي



(LAN) ةيلحملا ةكبشلا يف مكحتلا ةدحو مادختسإ نكمي له
فيضك Cisco 2100/2500 Series ةلسلسلا نم ةيكلساللا
؟ةنمآلا ريغ ةكبشلا ةقطنم يف ءاسرإلا يف مكحت ةدحو

ةدحول نكمي ،7.4 رادصإلا ،Cisco Unified Wireless Network Software جمانرب نم اءدب ،معن
رورم ةكرح ءاهنإ Cisco 2500 Series ةلسلسلا نم ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
ةكبشلا يف مكحتلا ةدحول نكمي ال .ةيامحلا رادج جراخ (EoIP قفن 15 ىلإ لصي ام) فيضلا
.فيضلا قافنأ ءاشنإ الإ Cisco 2000 Series ةيكلساللا (LAN) ةيلحملا

(LAN) ةيلحملا ةكبشلا يف مكحتلا ةدحو مادختسإ نكمي له
وأ WLCM) ةجمدملا تامدخلا تاهجومل Cisco نم ةيكلساللا
WLCM2) ةكبشلا ةقطنم يف فيض ءاسرإلا يف مكحت ةدحوك
؟ةنمآلا ريغ

ةكبشلا ةرادإ ئشنت نأ نكمي .قافنأ فيض يهني ال عيطتسي WLCM2 وأ WLCM لا ،ال
.طقف فويض قافنأ (WLCM) ةيكلساللا ةيلحملا

لوصو معدل اهمادختسإ نكمي يتلا مكحتلا تادحو يه ام
؟ةنمآلا ريغ ةكبشلا ةقطنم يف فويضلا



مكحتلاو بيولا ةقداصمو EoIP قفن ءاهنإ نمضتت يتلاو ،فيضلا قفنلا ءاسرإ ةفيظو
يف مكحتلا ةدحول ةيساسألا ةمظنألا هذه يف ةموعدم ،نيرئازلا ءالمعلل لوصولا يف
:ثدحألا جماربلا روص وأ 0 .4 رادصإلا عم Cisco نم ةيكلساللا ةيلحملا ةكبشلا

●Cisco Catalyst 6500 Series Wireless Services Module (WiSM2) ةيطمنلا ةدحولا

●Cisco WiSM-2 Series ةلسلسلا نم ةيكلساللا LAN ةكبش يف مكحتلا ةدحو

●Cisco Catalyst 3750G Integrated Wireless LAN مكحتلا ةدحو

●Cisco نم 5508 ةيكلساللا LAN ةكبش يف مكحتلا ةدحو ةلسلس

مدقملا معدلا) Cisco 2500 Series ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحتلا ةدحو
(7.4 جمانربلا رادصإ يف

●

رادج جراخ فيضلا ءاسرإ يف مكحتلا ةدحو مادختسإ مت اذإ
لوصول ةحوتفملا ةيامحلا رادج ذفانم يه امف ،ةيامحلا
؟لمعلل فيضلا

نأ مزلي ،دعب نع مكحتلا تادحوو ةفيضملا ءاسرإلا يف مكحتلا ةدحو نيب ةيامح رادج يأ ىلع
:ةحوتفم ذفانملا هذه نوكت

ذفنم ،مدختسملا تانايب رورم ةكرحل 97 مقر IP لوكوتورب :ةميدقلا لقنتلا ةيناكمإ
UDP 1666 مقر

●

●16667 و UDP 1666 ذفنم :ةديدجلا لقنتلا ةيلباق

:ةحوتفم هذه ةيامحلا رادج ذفانم نوكت نأ مزلي ،ةيرايتخالا ةرادإلل

SSH/Telnet - ذفنم TCP 22/23●

TFTP - ذفنم UDP 69●

NTP - ذفنم UDP 123●

SNMP - ذفانم UDP 161 (اهزيهجتو تانايبلا ىلع لوصحلا) (تامئالملا) 162 و●

HTTPS/HTTP - ذفنم TCP 443/80●

Syslog - ذفنم TCP 514●

●1813 و RADIUS 1812 ل UDP باسح/ةقداصم ذفنم

عم ةيامح رادج ربع رورملا فويضلا رورم ةكرحل نكمي له
؟(NAT) ةكبشلا ناونع ةمجرت نيوكت

.ةيامح رادج ربع EoIP قفن ىلع دحاو ىلإ دحاو nat مادختسإ بجي

ةبساحم لسري WLC يأ ،يجراخ WLC ويرانيس - ءاسترا يف
RADIUS؟

ةيلحملا ةكبشلا يف مكحتلا رصنع ةطساوب امئاد ةقداصملا ءارجإ متي ،ويرانيسلا اذه يف
طبرلا ةطساوب RADIUS ةبساحم لاسرإ متي ،كلذل .طابترالاب صاخلا (WLC) ةيكلساللا
WLC.

بجي ،(CoA) ضيوفتلا رشن رييغت وأ/و (CWA) ةيزكرم بيو ةقداصم يف :ةظحالم
يف مكحتلا رصنع ىلع الإ همادختسإ متي الو ،طابترالا ىلع RADIUS باسح ليطعت



.يجراخلا (WLC) ةيكلساللا ةيلحملا ةكبشلا

مكحت ةدحوو ةيلخادلا مكحتلا ةدحو نيب فيضلا قفن لشفي
ةكبشلا يف مكحتلا رصنع يف تالجسلا هذه ىرأ .ءاسرإلا
.mm_listen.c:5373 mm-3-invalid_pkt_recvd:       10 :(WLC) ةيكلساللا ةيلحملا
؟اذامل ..    .0.0.0.0:  .40.220.18

يف مكحتلا ةدحوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو نم قفنلا ةلاح نم ققحت
عبرملا قوف رقنا .WLAN تاكبش ةحفص يف (WLC) ةيكلساللا ةيلحملا ةكبشلا
مكحتلا ةلاح ىلع يوتحت يتلا Mobility طبر طاقن رتخاو WLAN ةكبش نم برقلاب لدسنملا
:ببس اذه نم دحاو ىلإ بجاو أطخلا ةلاسر تيأر .تانايبلا راسمو

تاميلعتلا نم ةفلتخم تارادصإ يف تيبثتلا تادحوو ةيلخادلا مكحتلا تادحو دجوت
.زمرلا تارادصإ سفن نولغشي مهنأ نم دكأت .ةيجمربلا

1.

DMZ نيوكت نم ققحت .لقنتلا ةيلباق طبر ةطقن نيوكت يف ةئطاخ تانيوكت
ل تلحأ .Mobility ةاسرمك نوكم DMZ WLC لا اهب ةيلخادلا WLCs و Mobility ةاسرمك هسفن
مسق ةيكرح mise à niveau لكشي لا ،يكرح طبرلا لكشي نأ فيك ىلع ةمولعم ريثك
ةردق مدع ىلإ كلذ يدؤيس .7.0 قالطإ ،دشرم ليكشت مكحت زاهج lan يكلسال cisco نم
.رورملا ةكرح ريرمت ىلع فويضلا نيمدختسملا

2.

ءالمعلا ملتسي ال ،يكلساللا فيضلا لوصو دادعإ يف
رياني Thu 22 أطخلا ةلاسر رهظت .DHCP مداخ نم IP ناونع
16:39:09 2009: xx:xx:xx:xx:xx:xx dhcp drop reply نم Export-
Foreign STA ؟اذامل .ةيلخادلا مكحتلا ةدحو ىلع

تادحو يف DHCP لوكوتورب ليكو دادعإ قباطتي نأ بجي ،يكلساللا فيضلا لوصو دادعإ يف
ءالمعلا نم DHCP بلط طاقسإ متي ،الإو .ةيلخادلا مكحتلا ةدحوو فيضلا تيبثت مكحت
:ةيلخادلا مكحتلا ةدحو ىلع هذه أطخلا ةلاسر دهاشتو

Thu Jan 22 16:39:09 2009: XX:XX:XX:XX:XX:XX  DHCP dropping REPLY from Export-Foreign STA

:WLC لا ىلع تبثي ليكو DHCP لا تريغ in order to رمأ اذه تلمعتسا

(Cisco Controller) >config dhcp proxy ?

enable         Enable DHCP processing's proxy style behaviour.

disable        Disable DHCP processing's proxy style behaviour.

مكحتلا يتدحو الك نأ نم ققحتلل مكحتلا تادحو الك ىلع show dhcp proxy رمألا مدختسأ
.DHCP ليكو دادعإ سفن امهيدل

(Cisco Controller) >show dhcp proxy

DHCP Proxy Behaviour: enabled

(Cisco Controller) >
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ةقطنم ىلإ فويضلا تانايب لقنل تاونق ءاشنإ مت اذإ
لوصحلا فويضلا ءالمعلل نكمي نيأف ،ةنمآلا ريغ ةكبشلا
؟IP ناونع ىلع

،كلذل .EoIP لوكوتورب ربع 3 ةقبطلا يف ةسسؤملا لخاد فويضلا رورم ةكرح لقن متي
يكيمانيدلا نيوكتلا لوكوتورب تامدخ ذيفنت اهدنع نكمي يتلا ىلوألا ةطقنلا نوكت
يف مكحتلا ةدحول نكمي وأ ،فيضلا ءاسرإ يف مكحتلا ةدحو ىلع ايلحم (DHCP) فيضملل
ةقيرطلا يه اضيأ هذهو .يجراخ مداخ ىلإ ليمعلاب ةصاخلا DHCP تابلط ليحرت فيضلا ءاسرإ
.(DNS) لاجملا مسا ماظن ناونع ليلحت ةجلاعم اهب متت يتلا

Cisco نم ةيكلساللا LAN ةكبش يف مكحتلا ةدحو معدت له
؟فيضلا ةقداصمل بيولا تاباوب

نم ثدحأ رادصإ وأ 3.2 رادصإلا ،Cisco نم ةيكلساللا LAN ةكبش يف مكحتلا تادحو رفوت
تاناكمإ رفوتو ةقداصملل فيضلا دامتعا تانايب طقتلت ةجمدم بيو ةباوب ،جمانربلا
ةيلوؤسملا ءالخإ تامولعم ضرع ةيناكمإ ىلإ ةفاضإلاب ،ةطيسب ةيراجت تامالع ءاشنإ
.ةلوبقملا مادختسالا ةسايس تامولعمو

؟بيولا ةباوب صيصخت يننكمي فيك

ليجست ةحفص رايتخإ ىلإ عجرا ،بيو لخدم صيصخت ةيفيك لوح تامولعملا نم ديزمل
.بيولا ةقداصمل لوخدلا

؟فويضلا دامتعا تانايب ةرادإ متت فيك

Cisco Wireless Control System مادختساب ايزكرم اهترادإو فيضلا دامتعا تانايب ءاشنإ نكمي
(WCS)، ةكبشلا يف مكحتلا ماظن وأ/و 7.0 رادصإلا (NCS) لوؤسمل نكمي .1.0 رادصإلا
ضرغب "وهبلا ريفس" لوصوب حمسي WCS لخاد دودحم زايتما وذ يرادإ باسح ءاشنإ ةكبشلا
رداق وهب ريفس باسح هيدل يذلا صخشلا ،NCS وأ WCS يف .فيضلا دامتعا تانايب ءاشنإ
لمعت يتلا مكحتلا ةدحول فيضلا دامتعا تانايب فذحو ةبقارمو صيصختو ءاشنإ ىلع
.فيض ءاسرإ بقارمك

نكمي وأ ،رورم ةملكو (مدختسملا فرعم وأ) فيضلا مدختسم مسا وهبلا ريفس لخدي نأ نكمي
مسا مادختسإ حيتت يمومع نيوكت ةملعم اضيأ كانه .ايئاقلت دامتعالا تانايب ءاشنإ
.فيض لكل نيديرف رورم ةملكو مدختسم مسا وأ ،فويضلا عيمجل دحاو رورم ةملكو مدختسم

باسح لمعتسم فيض create لا ،WCS لا ىلع باسح ريفس وهبلا تلكش in order to تلحأ
.7.0 قالطإ ،دشرم ليكشت ماظن مكحت يكلسال cisco نم مسق

ةكبش يف مكحتلا ةدحو يف ةرفوتم وهبلا ريفس ةفيظو له
LAN نم ةيكلساللا Cisco مكحتلا ماظن ىلإ ةفاضإلاب
؟NCS وأ (WCS) يكلساللا

ةحوللاب ريفس باسح ءاشنإ ةكبشلا لوؤسمل نكمي ،NCS وأ WCS رشن متي مل اذإ .معن
مكحت ةدحو ىلإ لوخدلا ليجستب موقي يذلا صخشلا .فويضلا ءاسرإ يف مكحتلا ةدحو ىلع
فئاظو ىلإ طقف لوصولا قح هل نوكيس وهبلا ريفس باسح مادختساب فيضلا ةاسرملا
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.فيضلا مدختسملا ةرادإ

NCS وأ WCS مادختسإ بجيف ،فيضلا ءاسرإ يف مكحتلا تادحو نم ديدعلا كانه ناك اذإ
.ةددعتملا فيضلا ءاسرإ مكحت تادحو ىلع هسفن تقولا يف نيمدختسملا ءامسأ نيوكتل

لا ،مكحت زاهج lan يكلسال لمعتسي باسح ريفس يبول قلخي نأ فيك ىلع ةمولعمل تلحأ
create نم مسق باسح ريفس يبول cisco يكلسال lan 7.0 قالطإ ،دشرم ليكشت مكحت زاهج.

ةقداصملا مداخ مادختساب فويضلا ةقداصم نكمي له
؟يجراخلا (AAA) ةبساحملاو ضيوفتلاو

 .يجراخ RADIUS مداخ ىلإ فيضلا ةقداصم تابلط لقن نكمي .معن

؟فيض لخدي امدنع ثدحي اذام

ءاسترا مكحت ةدحو نإف ،بيولا ةباوب لالخ نم لوخدلا ليجستب يكلسال فيض موقي امدنع
:ةيلاتلا تاوطخلا ذيفنت قيرط نع ةقداصملا عم لماعتت فيضلا

اهب ةصاخلا ةيلحملا تانايبلا ةدعاق نم ةفيضملا ءاسرإلا يف مكحتلا ةدحو ققحتت
.لوصولا ةيناكمإ رفوتف ،نيرضاح اناك اذإو ،رورملا ةملكو مدختسملا مسال

1.

ءاسرإلا يف مكحتلا ةدحو ىلع ايلحم ةدوجوم مدختسم تاغوسم كانه نكت مل اذإ
WLAN ةكبش نيوكت تادادعإ نم فيضلا ءاسرإلا مكحت زاهج ققحتي ،ةفيضملا
ةيكلساللا ةيلحملا ةكبشلل ةيجراخلا RADIUS (مداوخ) مداخ نيوكت مت اذإ ام ةفرعمل
(WLAN) لوصو بلط ةمزح ءاشنإب مكحتلا ةدحو موقتف ،كلذك رمألا ناك اذإ .فيضلل
RADIUS مداخ ىلإ اههيجوت ةداعإو رورملا ةملكو مدختسملا مساب RADIUS ددحملا
.ةقداصملل

2.

نإف ،(WLAN) ةيكلساللا ةيلحملا ةكبشلل ةنيعم RADIUS مداوخ يأ نيوكت متي مل اذإ
متيس .اهب ةصاخلا ماعلا RADIUS مداخ نيوكت تادادعإ نم ققحتت مكحتلا ةدحو
ةقداصمل رايخلا مادختساب اهنيوكت مت ةيجراخ RADIUS مداوخ يأ نع مالعتسالا
متي مل اذإ ،الإو .فيضلا مدختسملا دامتعا تانايب مادختساب "ةكبشلا مدختسم"
وأ 1 تاوطخلا لالخ نم مدختسملا ةقداصم متت ملو ،"ةكبشلا مدختسم"  مداوخ يأ ديدحت
.ةقداصملا لشفتسف ،2

3.

رايخ ضرعو فيضلا مدختسملا ةقداصم يطخت نكمملا نم له
؟طقف بيولا ةحفصل ةيلوؤسملا ءالخإ

لماكلاب مدختسملا ةقداصم زواجت وه فيضلل يكلساللا لوصولل رخآ نيوكت رايخ .معن
لوبقم مادختسإ ةسايس ميدقتل ةجاح كانه نوكت دق ،كلذ عمو .حوتفملا لوصولاب حامسلاو
ةكبش نيوكت نكمي ،كلذب مايقلل .لوصولا حنم لبق فويضلل ةيلوؤسملا ءالخإ ةحفصو
WLAN مدختسم هيجوت ةداعإ متت ،ويرانيسلا اذه يف .بيولا جهنب صاخلا رورملل فيضلل
فيرعت نيكمتل .ةيلوؤسملا ءالخإ تامولعم ىلع يوتحت بيو لخدم ةحفص ىلإ فيض
ديرب ناونع لاخدإل مدختسملل رايخ ىلع اضيأ رورملا عضو يوتحي ،فيضلا مدختسملا
.لاصتالا لبق ينورتكلإ

ءاسرإلا يف مكحتلا ةدحوو دعب نع مكحتلا ةدحو ىلإ جاتحن له
؟لقنتلل ةصصخملا ةعومجملا سفن ىلع ةفيضملا
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تاعومجم ىلع دعب نع مكحتلا ةدحوو ةفيضملا ءاسرإلا يف مكحتلا ةدحو نوكت نأ نكمي .ال
.ةلصفنم لقنت

لك هيجوت نكمي له ،دحاو فيض SSID نم رثكأ دوجو ةلاح يف
WLAN (SSID) ؟ديرف بيو ةحفص لخدم ىلإ

(WLAN) ةيكلسال ةيلحم ةكبش ىلع امإ ،فويضلا رورم تاكرح عيمج هيجوت ةداعإ متت .معن
نم 4.2 رادصإلا نم اءدب .ةدحاو بيو ةحفص ىلإ ،(WLAN) ةيكلسال ةيلحم تاكبش ةدع وأ ةدحاو
WLC ةيكلسال ةيلحم ةكبش لك هيجوت نكمي ،ثدحأ رادصإ وأ (WLAN) بيو ةباوب ةحفص ىلإ
تاحفصلا طوقسو لوخدلا ليجست لشفو لوخدلا ليجست نييعت مسق ىلإ عجرا .ةديرف
ةيلحملا ةكبشلا يف مكحتلا ةدحو نيوكت ليلد نم (WLAN) ةيكلسال ةيلحم ةكبش لكل
.7.0 رادصإلا ،Cisco نم ةيكلساللا

مكحتلا رصنع نم 7.0 رادصإلا يف ديدجلا دادعإلا فئاظو يه ام
WebAuth لشف ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف
؟Mac ةيفصت لماع يف

3 ةقبطلا نامأو (كام ةيفصت لماع) 2 ةقبطلا نم لك ىلع يوتحت WLAN ةكبش تناك اذإ
(WebAuth-on-macFilter-failure) يأ ريرمت مت اذإ  ةلاح ىلإ ليمعلا لقتني ،هنيوكت مت يذلا
3 ةقبطلا نيمأت ىلإ ليمعلا لقني ،(MacFilter) 2 ةقبطلا نيمأت يف لشف اذإو .امهنم
(WebAuth on-Macfilter-failure).

ضرعتسملا نيوكت مت اذإ حيحص لكشب ليمعلا لمعي له
؟ليكولا مداخلل

يف ليكولا مداخ نيوكت دنع TCP لاصتا ءاشنإ نم ليمعلا نكمتي مل ،7.0 رادصإلا لبق
ناونع نيوكت نكميو اذه WebAuth ليكو مداخ معد ةفاضإ متت ،7.0 رادصإلا دعب .ضرعتسملا
IP مكحتلا ةدحو ىلع ذفنمو ليكولا مداخلل.

؟فيضلل يكلساللا لوصولل رشن ليلد كانه له

:رشنلا ليلد ىلإ طبارلا وه اذه

(LAN) ةيلحملا ةكبشلا يف مكحتلا ةدحو مادختساب Cisco نم فيضلا لوصو :رشنلا ليلد
Cisco نم ةيكلساللا

يكلساللاو نمآلا لوصولل ميمصت ليلد دجوي له
؟فويضلل

:ميمصتلا ةلدأ ىلإ طباورلا يه هذه

●Cisco نم يكلساللا فيضلل دحوملا لوصولا تامدخ

●Cisco نم WLAN مكحت تادحو نيوكت لاثم مادختساب يكلسلا فيضلا لوصو
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ةلص تاذ تامولعم

●Cisco نم WLAN مكحت تادحو نيوكت لاثم مادختساب يكلسلا فيضلا لوصو

ةيلحملا ةكبشلا يف مكحتلا ةدحو مادختساب Cisco Guest Access :رشنلا ليلد
4.1 رادصإلا ،Cisco نم ةيكلساللا

●

●Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


