
ىلع Radius Server Backback ةزيم نيوكت
ةيلحملا ةكبشلا يف مكحتلا تادحو
 ةيكلساللا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
RADIUS مداخل يطايتحالا خسنلا ةزيم
يطايتحالا خسنلا تالاح
طشنلا عضولا
لماخلا عضولا
فاقيإلا عضو
نيوكتلا
(رماوألا رطس ةهجاو) CLI مادختساب RADIUS مداخ هيجوت ةداعإ ةزيم نيوكت
(GUI) ةيموسرلا مدختسملا ةهجاو مادختساب RADIUS مداخل يطايتحالا خسنلا ةزيم نيوكت
ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا
ةلص تاذ تامولعم

ةمدقملا

تادحو مادختساب RADIUS مداخل يطايتحالا خسنلا ةزيم نيوكت ةيفيك دنتسملا اذه حضوي
.ةيكلساللا (WLCs) ةيلحملا ةكبشلا يف مكحتلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco WLCs و Lightweight (LAPs) عضولا يف لوصولا طاقن نيوكتب ةيساسأ ةفرعم

مكحتلا ثيح نم (CAPWAP) ةيكلساللا لوصولا ةطقن لوكوتوربب ةيساسأ ةفرعم
دادمإلاو

●

●يكلساللا نامألا لولحب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

.Cisco 5508/5520 مكحت ةدحو ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

RADIUS مداخل يطايتحالا خسنلا ةزيم

RADIUS مداخ حبصي امدنع .RADIUS مداخ عاجرإ ةيلآ 5.0 نم مدقألا WLC جمارب تارادصإ معدت ال
ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع لشف زواجت متيس ،حاتم ريغ يساسألا
(WLC) مداخ ىلإ RADIUS رصنع رمتسيس .طشنلا يطايتحالا خسنلا معدي يذلا يلاتلا
ىلإ يوناثلا RADIUS مداخ مادختسإ يف (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
ءادألا قئاف مداخلا وه يسيئرلا مداخلا نوكي ام ةداع .ارفوتم يساسألا مداخلا ناك اذإ ىتح دبألا
.لضفملا مداخلاو

ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع معدي ،ثدحألا تارادصإلاو WLC 5.0 يف
(WLC) مداخل يطايتحالا خسنلا ةزيم RADIUS. رصنع نيوكت نكمي ،ةزيملا هذه مادختساب
نمو يساسألا مداخلا رفوت نم ققحتلل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
رصنع معدت ،ءارجإلا اذهب مايقلل .اهرفوت درجمب يساسألا RADIUS مداخ ىلإ تالوحملا ةداعإ
،نيطشنو نيلماخ ،نيديدج نيعضو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع عجرت .RADIUS مداخ ةلاح نم ققحتلل
(WLC) ةددحملا ةلهملا ةميق دعب اليضفت رثكألا مداخلا ىلإ.

يطايتحالا خسنلا تالاح

طشنلا عضولا

يف مكحتلا رصنع موقي ،WLC ةقداصم بلطل مداخلا بيجتسي ال امدنع ،طشنلا عضولا يف
مداخلا لقنب موقي مث مداخلا ىلع "لطعم" ةمالع عضوب (WLC) ةيكلساللا ةيلحملا ةكبشلا
ىتح يرود لكشب فاشكتسأ لئاسر لاسرإ يف أدبيو ةطشنلا ريغ مداوخلا عمجت ىلإ
ةيلحملا ةكبشلا يف مكحتلا ةدحو موقت ذئدنعف ،مداخلا باجتسا اذإ .مداخلا كلذ بيجتسي
لئاسر لاسرإ نع فقوتتو ةطشنلا ةعومجملا ىلإ تيملا مداخلا لقنب (WLC) ةيكلساللا
ةكبشلا يف مكحتلا رصنع راتخي ،ةقداصم بلط يتأي امدنع ،عضولا اذه يف .رابسملا
نم ةطشنلا ةعومجملا نم (ةيولوأ ىلعأ) سرهف مداخ لقأ امئاد (WLC) ةيكلساللا ةيلحملا
.RADIUS مداوخ

ةلهملا دعب قيقحت ةمزح (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع لسري
تقو يف مداخلا ةباجتسإ مدع ةلاح يف مداخلا ةلاح ديدحتل (ةيناث 300 وه يضارتفالا دادعإلا)
.قباس

لماخلا عضولا

يف مكحتلا رصنع نإف ،WLC ةقداصم بلطل مداخلا بجتسي مل اذإ ،لماخلا عضولا يف
نيعيو ةطشنلا ريغ راظتنالا ةمئاق ىلإ مداخلا لقني (WLC) ةيكلساللا ةيلحملا ةكبشلا
ةيلحملا ةكبشلا يف مكحتلا رصنع موقي ،تقؤملا ةيحالص ءاهتنا دنع .تقؤملا
مداخلا ةلاح نع رظنلا ضغب ةطشنلا راظتنالا ةمئاق ىلإ مداخلا لقنب (WLC) ةيكلساللا
ةيلحملا ةكبشلا يف مكحتلا رصنع راتخي ،ةقداصم بلط يتأي امدنع .ةيلعفلا
دق يذلاو) ةطشنلا راظتنالا ةمئاق نم (ةيولوأ ىلعأ) سرهف مداخ لقأ (WLC) ةيكلساللا
ةكبشلا يف مكحتلا رصنع موقي ،مداخلا بجتسي مل اذإ .(طشنلا ريغ مداخلا نمضتي
ىلإ لاقتنالاو تقؤملا نييعتو طشن ريغك هيلع ةمالع عضوب (WLC) ةيكلساللا ةيلحملا



يف مكحتلا رصنع رثعي نأ ىلإ ةيلمعلا هذه رمتست .ىوصقلا ةيولوألا يذ يلاتلا مداخلا
دق طشنلا مداوخلا عمجت نأ وأ طشن RADIUS مداخ ىلع ةيكلساللا ةيلحملا ةكبشلا
.دفنتسأ

دعب طشن مداخلا نأ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ضرتفي
اذإ .قباس تقو يف مداخلا ةباجتسإ مدع ةلاح يف (ةيناث 300 وه يضارتفالا دادعإلا) ةلهملا
(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نإف ،ةبيجتسم ريغ لازت ال تناك
.ةقداصم بلط يتأي امدنع ىرخأ ةرم لواحيو ىرخأ ةلهم رظتني

فاقيإلا عضو

(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو معدت ،ليغشتلا فاقيإ عضو يف
مداخ لطعت دنع .ةيطايتحالا ةقيرطلا ليطعت مت ،رخآ ىنعمب .طقف لاطعألا ىلع بلغتلا
RADIUS ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع لشف زواجت متيس ،يساسألا
(WLC) مداخ ىلإ RADIUS ةدحو رمتست .طشنلا يطايتحالا خسنلا ةزيم معدي يذلا يلاتلا
ىلإ يوناثلا RADIUS مداخ مادختسإ يف (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
.ارفوتم يساسألا مداخلا ناك اذإ ىتح ،دبألا

نيوكتلا

(رماوألا رطس ةهجاو) CLI مادختساب RADIUS مداخ هيجوت ةداعإ ةزيم نيوكت

نم ديزم ىلع لوصحلل (طقف نيلجسملا ءالمعلل) رماوألا ثحب ةادأ مدختسأ :ةظحالم
.مسقلا اذه يف ةمدختسملا رماوألا لوح تامولعملا

.WLC لا ىلع ةمس يطايتحإ لدان RADIUS لا تنكم WLC CLI in order to لا نم رمأ اذه تلمعتسا

معدت ،اقباس ركذ امكو .يطايتحالا RADIUS مداخ عضو ديدحت يف ىلوألا ةوطخلا لثمتت
ةيبلسلاو ةيباجيإلا عاضوألا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
.عوجرلل

:رمأ اذه ،يطايتحإ بولسألا تددح in order to تلخد

WLC1 > config radius fallback-test mode {active/passive/off}

●.ةلاحلا رابتخال ةلطعم مداوخ ىلإ تافشكتسم لسري - طشن

●.ةريخألا ةكرحلا ىلإ ادانتسا مداخلا ةلاح نييعت - لماخ

●.(يضارتفالا) مداخلل يطايتحالا رابتخالا ليطعت - فاقيإلا ديق

عضولل رابسملا لصاف ددحي يذلا ينمزلا لصافلا ديدحت يف ةيلاتلا ةوطخلا لثمتت
.ةلماخلا ةيلمعلا عاضوأل طشنلا ريغ تقولا وأ طشنلا

:رمأ اذه ،ينمزلا لصافلا تتبث in order to تلخد

WLC1 > config radius fallback-test mode interval {180 - 3600}

ناوث يف طشنلا ريغ تقولا وأ قيقحتلل ينمزلا لصافلا لخدأ - <3600 ىلإ 180>
.(ةيناث 300 وه يضارتفالا)

http://tools.cisco.com/Support/CLILookup/cltSearchAction.do
http://tools.cisco.com/RPF/register/register.do


طشنلا ريغ تقولا وأ ليدبلا طشنلا عضولا ةلاح يف قيقحتلا ةرتف ينمزلا لصافلا ددحي
.ليدبلا لماخلا عضولا ةلاح يف

يف همادختسإ متيس مدختسم مسا نيوكت ىلإ جاتحت ،ةيلمعلل طشنلا عضولل ةبسنلاب
.RADIUS مداخ ىلإ لسرملا رابسملا بلط

:رمأ اذه ،username لا تلكش in order to تلخد

WLC1 >config radius fallback-test username {username}

<username> - يمقر يدجبأ فرح 16 ىتح مسا لخدأ (وه يضارتفالا cisco-probe).

ريصقتلا .يضارتفالا عم هكرت وأ كب صاخلا مدختسملا مسا لاخدإ كنكمي :ةظحالم
username "cisco-probe". قيقحتلا لئاسر لاسرإل مدختسم اذه مدختسملا مسا نأل،
.رورم ةملك نيوكت ىلإ جاتحت ال تنأف

مدختسملا ةهجاو مادختساب RADIUS مداخل يطايتحالا خسنلا ةزيم نيوكت
(GUI) ةيموسرلا

:gui لا عم WLC لا تلكش steps in order to اذه تمتأ

< RADIUS < نامألا ددح ،كلذب مايقلل .RADIUS مداخل ليدبلا عضولا نيوكتب مق
ةكبشلا يف مكحتلا ةدحوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو نم يطايتحإ
.عاجرتسالا < RADIUS تالماعم ةحفص رهظت .(WLC) ةيكلساللا ةيلحملا

1.

نمضتت .هاجتإلا يئانث لاسرإلا عضو ددح ،يطايتحالا عضولا ةلدسنملا ةمئاقلا نم
ةشاش ةطقل لاثم انه.ليغشتلا فاقيإو لماخلاو طشنلا عضولا ةحاتملا تارايخلا
.ةروصلا يف حضوم وه امك طشنلا يطايتحالا عضولا نيوكتل

2.

.3.لاجم username لا يف username لا ،ةيلمعلا بولسأ طشن ل تلخد
.4.ةيناثلا يف ينمزلا لصافلا لقح يف قيقحتلل ينمزلا لصافلا ةميق لخدأ
.5.قبطي ةقطقط

ةيلحملا ةكبشلا يف مكحتلا رصنع يف ةيوقلا لشفلا زواجت ةزيم نيكمت مت اذإ
نوكي (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نإف ،(WLC) ةيكلساللا
مايقلا يغبني ال ،كلذ عمو ."بيجتسي ال" هنأ ىلع AAA مداخ ىلع ةمالع عضول ةياغلل ايئادع
تمق اذإ طقف نيعملا ليمعلا كلذل AAA مداخ بيجتسي ال نأ لمتحملا نم هنأل كلذب



لازي ال .ةحلاص تاداهشب نيحيحص نيرخآ ءالمعل ةباجتسإ نوكي نأ نكمي .تماصلا لهاجتلاب
ال" هنأ ىلع AAA مداخ زييمت (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ناكمإب
."لمعي ال"و "بيجتسي

-config radius accès لا تلخد .ةيوقلا لشفلا زواجت ةزيم ليطعتب مق ،رمألا اذه ىلع بلغتلل
failover disable مكحت زاهجلا نم رمأ gui in order to لشفي ،ءارجإلا اذه ليطعت ةلاح يف .اذه تزجنأ
نيلاتتم ءالمع ةثالث كانه ناك اذإ يلاتلا AAA مداخ ىلإ لوصولا يف طقف مكحتلا ةدحو
.RADIUS مداخ نم ةباجتسإ يقلت يف نوقفخي

8.10.105 و 8.8.100 و 8.5.140 رادصإلا يف فئاظولا يف رييغت لاخدإ مت :ةظحالم
متت :مكحتلا ةدحول RADIUS ل ديدشلا لاطعألا زواجت ليطعت دنع :ثدحألا تارادصإلاو
ىلع ةمالع عضو متي .ءالمعلا نم ضاهجإ كانه ناك اذإ الإ تارم تس ةمزحلا ةلواحم ةداعإ
ثادحأ ثالث دعب هيلإ لوصولا رذعتي لكشب (لوصولاو ةقداصملا نم الك) RADIUS مداخ
ءالمع ةثالث نم ،اقباس) نيددعتم ءالمع نم (ةيلاتتم ةلواحم 18) ةلهملا ءاهتنا
ةلواحم ةداعإ متت :مكحتلا ةدحول يوقلا RADIUS لشف زواجت نيكمت دنع .(طبضلاب
AUTH نم الك) RADIUS مداخ زييمت متي .ءالمعلا نم ضاهجإلا متي مل ام تارم تس ةمزحلا
ءالمع نم (ةيلاتتم تالواحم 6) دحاو ةلهم ثدح دعب لوصولل لباق ريغ هنأب (ACCT و
ةلواحم 18 ءارجإ نكمي هنأ ينعي اذهو .(طبضلاب دحاو ليمع نم ،اقباس) نيددعتم
ال ،كلذل .نيددعتم ءالمع نم (لوصولا وأ ةقداصملا امإ) RADIUS مداخ لكل ةيلاتتم
.تارم تس ةمزح لك ةلواحم ةداعإ امئاد نمضي

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

OIT in order لا تلمعتسا .show رماوأ ضعب (طقف نيلجسملاءالمعلل) جارخإلا مجرتم ةادأ معدت
to جاتنإ رمأ ضرع نم ليلحت تدهاش.

:لاثم يلي اميف .كيدل يطايتحالا نيوكتلا نم ققحتلل show radius summary رمألا لخدأ

WLC1 >show radius summary

Vendor Id Backward Compatibility................. Disabled

Call Station Id Type............................. IP Address

Aggressive Failover.............................. Enabled

Keywrap.......................................... Disabled

Fallback Test:

Test Mode.................................... Active

Probe User Name.............................. testaccount

Interval (in seconds)........................ 180

Authentication Servers

Idx Type Server Address Port State Tout RFC3576 IPSec-AuthMode/Phase1/Group/Lifetime/Auth/Encr

--- ---- -------------- ---- ------- ---- ------- ----------------------------------------------

1 NM 10.1.1.12 1812 Enabled 2 Disabled Disabled-none/unknown/group-0/0 none/none

Accounting Servers

Idx Type Server Address Port State Tout RFC3576 IPSec-AuthMode/Phase1/Group/Lifetime/Auth/E

--- ---- -------------- ---- ------- ---- ------- -------------------------------------------

1 N 10.1.1.12 1813 Enabled 2 N/A Disabled-none/unknown/group-0/0 none/nonen

https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
http://tools.cisco.com/RPF/register/register.do


اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي

.debug رماوأ مادختسإ لبق حيحصتلا رماوأ لوح ةمهم تامولعم ىلإ عجرا :ةظحالم

debug dot1x events enable - 802.1 ءاطخأ حيحصت لكشيX ثداح.●

debug aaa events enable - ثادحأ عيمج ءاطخأ حيحصت نيوكتب موقي AAA.●

ةلص تاذ تامولعم

ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا تادحو نيوكت لاثم مادختساب EAP ةقداصم
(WLC)

●

ةيلحم ةكبش مكحت ةدحو ىلإ Lightweight (LAP) عضولا يف لوصولا ةطقن ليجست
(WLC) ةيكلسال

●

●نامألا لولح نيوكت

ةكبش مكحت ةدحوو RADIUS مداخ نيوكت لاثم عم ةيكيمانيدلا VLAN ةكبش نييعت
LAN ةيكلساللا

●

●Cisco Systems - تادنتسملاو ينقتلا معدلا

http://www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
http://www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a0080665d18.shtml?referring_site=bodynav
http://www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a0080665d18.shtml?referring_site=bodynav
http://www.cisco.com/en/US/tech/tk722/tk809/technologies_tech_note09186a00806c9e51.shtml?referring_site=bodynav
http://www.cisco.com/en/US/tech/tk722/tk809/technologies_tech_note09186a00806c9e51.shtml?referring_site=bodynav
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


