
-EAP ةقداصم عم Cisco aIOS WGB مادختسا
TLS يف CUWN

تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا

تابلطتملا
ةمدختسملا تانوكملا

تاحالطصالا
نيوكتلا ىلع ةماع ةرظن

نيوكتلا
(رمألا مزل اذإ) Microsoft ل قدصملا عجرملا ضرع

ACS يف مداخلا ةداهش تيبثت
ACS ىلع قدصملا عجرملا ةداهش تيبثت

مداخلا ةداهش مادختسال ACS دادعإ
EAP-TLS يف WGB ةقداصمل حامسلل ACS نيوكتب مق

ACS ىلإ قدصي نأ WLC لا نم WLAN لا تلكش
WGB تاداهش نيوكت

ةجاحلا بسح ويدارلاو بلاطملاو WGB SSID نيوكت
(رمألا مزل اذإ) لماخ ليمعل تالاخدإلا نيوكت

(زترهاجيج 5) 11a .802 مادختسإ ةلاح يف ةصاخ تاظحالم
تانيوكتلا

 جمانرب ىلع يوتحت يتلا ةمظنألل) NVRAM ىلع اهتقو ظفحو Cisco IOS هجوم ةعاس ةنمازم
Cisco IOS 12.4 رادصإلا(21a)JY)

ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا

اهحالصإو ءاطخألا فاشكتسا رماوأ
ةلص تاذ تامولعم

ةمدقملا

 IOS (aIOS) ليغشتلا ماظنب ةلقتسم لوصو ةطقن نيوكت ةيفيك لاثملا اذه حضوي
 يف ،EAP-TLS ةقداصم مادختساب ،(WGB) لمعلا ةعومجم رسج عضو يف لمعت ،اهمادختساو

 يف) Microsoft نم قدصم عجرم ماق ،لاثملا اذه يف .(CUWN) ةدحوملا ةيكلساللا Cisco ةكبش
Windows 2003) تاداهش رادصإب WGB هذه لاخدإ متي ،قصللاو خسنلا ةقيرط لالخ نمو 

 عم WPA1/TKIP ريفشت مادختسإ متي .RADIUS مداخك ACS لمعي .WGB ىلع ايودي تاداهشلا
.802.1X حاتفم ةرادإ

ةيساسألا تابلطتملا



تابلطتملا

:نيوكتلا اذه ءارجإ لواحت نأ لبق ةيلاتلا تابلطتملا ءافيتسا نم دكأت

.Cisco IOS ىلإ ةدنتسملا لوصولا طاقنو Cisco نم يتاذلا لحلا ةفرعم •

(LWAPP) فيفخلا نزولا ىلإ لوصولا ةطقن لوكوتورب ةفرعم •

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

WGB جمانربب لمعي يذلا Cisco IOS®، 12.4 رادصإلا(10b)JA2

:بابسألا هذهل ثدحأ رادصإ وأ JA2(10b)12.4 رادصإلا Cisco IOS جمانرب مادختسإ مهملا نم

 رذعتي— (طقف نولجسملا ءالمعلا) Cisco CSCsl85710 نم ءاطخألا حيحصت فرعم
'ةلقنتملا ةطحملا' نيكمت وأ DFS تاونق ليطعت WGB 802.11a ىلع

○

 ثدح دعب — (طقف نولجسملا ءالمعلا) Cisco CSCsl85798 نم ءاطخألا حيحصت فرعم
DFS، موقي ال WGB طبضلا ةداعإب

○

 ال— (طقف نولجسملا ءالمعلا) Cisco CSCsm37686 نم ءاطخألا حيحصت فرعم
 ىلإ لاقتنالا TKIP-only ل هنيوكت مت يذلا WGB ل نكمي

(WPA+TKIP)+(WPA2+AES)

○

 ال — (طقف نولجسملا ءالمعلا) Cisco CSCsk85945 نم ءاطخألا حيحصت فرعم
WPA1+WPA2 WLAN ةكبشب نارتقالا WPA1 WGB نكمي

○

 لشفي — (طقف نولجسملا ءالمعلا) Cisco CSCsk52437 نم ءاطخألا حيحصت فرعم
ةانقلا جراخ لوصولا ةطقن لقتنت امدنع WGB لاسرإ ةداعإ

○

 1130— (طقف نولجسملا ءالمعلا) Cisco CSCsb85791 نم ءاطخألا حيحصت فرعم
ةرشابم ةديدجلا ةروصلا تيبثت دعب لطعت

○

 أطخ — (طقف نولجسملا ءالمعلا) Cisco CSCsk63882 نم ءاطخألا حيحصت فرعم
رهظي based 802.11 ap-12.4 امدنع ىري traceback عم ئيس فرعم

○

 (طقف نولجسملا ءالمعلا) Cisco CSCsl36227 نم ءاطخألا حيحصت فرعم
—Traceback ىلع WGB: ٪sm-4-Badevent: ثدحلا 'eapResp' حلاص ريغ

○

 ويدار — (طقف نولجسملا ءالمعلا) Cisco CSCsl46209 نم ءاطخألا حيحصت فرعم
WGB 1242 11g لاسرإلا فقوي ،طبضلا ةداعإ يف قلاع

○

 — (طقف نولجسملا ءالمعلا) Cisco CSCsl58071 نم ءاطخألا حيحصت فرعم
EAP-TLS يف ةقداصملا ةداعإل اليوط اتقو عطقتم لكشب WGB قرغتسي

○

•

WLC 4.2.99.0 رادصإلا لغشي يذلا

:ببسلا اذهل ثدحأ رادصإ وأ 4.1.185.0 رادصإلا مادختسإ مهملا نم

•

https://tools.cisco.com/bugsearch/bug/CSCsl85710
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 رمتست— (طقف نولجسملا ءالمعلا) Cisco CSCsk41360 نم ءاطخألا حيحصت فرعم
EAPOL مالتسإ دعب EAPOL جورخ ليجست ةجلاعم يف مكحتلا ةدحو

○

.أطخلا ليصافت ضرعل الجسم اليمع نوكت نأ بجي :ةظحالم

 .Microsoft Windows 2003 Advanced Server SP1 ليغشتب موقي CA ناك ؛1 .4 لمعي ACS ناك
 عم Internet Explorer ليمعلا ضرعتسم ناك ،CA ىلإ حفصتلاب تمق امدنع ،تالاحلا عيمج يف

.Active X نيكمت

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

نيوكتلا ىلع ةماع ةرظن

 .1(رمألا مزل اذإ) Microsoft ل قدصملا عجرملا ضرع

 .ACS2 يف مداخلا ةداهش تيبثت

 .ACS3 ىلع قدصملا عجرملا ةداهش تيبثت

 .4مداخلا ةداهش مادختسال ACS دادعإ

 .EAP-TLS5 يف WGB ةقداصمل حامسلل ACS نيوكتب مق

 .ACS6 ىلإ قدصي نأ WLC لا نم WLAN لا تلكش

WGB تاداهش نيوكت

 .aةجاحلا بسح تقولاو لاجملا مساو فيضملا مسا نييعتب مق

 .TrustPoint.b نيوكت

 .c.قدصملا عجرملا ةداهش تيبثت

 .d.لوصولا ةطقن ةداهش بلط ءاشنإ

 .e.قدصملا عجرملا ىلإ AP ةداهش بلط لاسرإ

 .f.ةداهشلا رادصإب مق

 .AP.g ةداهش تيبثت

7. 

 .8ةجاحلا بسح ويدارلاو بلاطملاو WGB SSID نيوكت

https://tools.cisco.com/bugsearch/bug/CSCsk41360
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 .9(رمألا مزل اذإ) لماخ ليمعل تالاخدإلا نيوكت

 .10(زترهاجيج 5) 11a .802 مادختسإ ةلاح يف ةصاخ تاظحالم

 ىلع يوتحت يتلا ةمظنألل) NVRAM ىلع اهتقو ظفحو Cisco IOS هجوم ةعاس ةنمازم
(JY(21a)12.4 رادصإلا Cisco IOS جمانرب

11. 

نيوكتلا

.دنتسملا اذه يف ةحضوملا تازيملا نيوكت تامولعم كل مّدقُت ،مسقلا اذه يف

 نم ديزم ىلع لوصحلل (طقف نيلجسملا ءالمعلل) رماوألا ثحب ةادأ مدختسأ :ةظحالم
.مسقلا اذه يف ةمدختسملا رماوألا لوح تامولعملا

(رمألا مزل اذإ) Microsoft ل قدصملا عجرملا ضرع

:Windows 2003 Advanced Server مادختساب Microsoft CA حتفل ةيلاتلا تاوطخلا لمكأ

 مداخ < Windows تانوكم < جمارب ةلازإ/ةفاضإ < مكحتلا ةحول رتخأ .IIS تيبثتب مق ،الوأ
.قيبطتلا

1. 

 تانوكم < جمارب ةفاضإ < مكحتلا ةحول رتخأ .قدصملا عجرملا تيبثتب مق ،كلذ دعب
Windows > صيخرتلا تامدخ.

 .a.ةسسؤملل رذجلا قدصملا عجرملا رتخأ

 .b.هيلع ةظحالم بتكاو ،امسا قدصملا عجرملا حنما

2. 

ACS يف مداخلا ةداهش تيبثت

.ACS لا يف ةداهش مداخلا تبكر steps in order to اذه تمتأ

CA: http://ip.of.CA.server/certsrv ىلإ ضرعتسا ،ACS مداخ ىلع لمعي ضرعتسم نم

 .a.اذه قدصملا عجرملا ىلإ هلاسرإو بلط ءاشنإ < مدقتم بلط < ةداهش بلطا

 .b.هيلع ةظحالم اونود .ءيش ،لاجم (CN) مسإلا يف تلخد

 .c.مداخلا ةقداصم ةداهش رتخأ ،ةبولطملا ةداهشلا عون ةلدسنملا ةمئاقلا يف

:رتخأ ،حاتفملا تارايخ تحت

CSP — يساسألا ريفشتلا رفوم v1.0 نم Microsoft •

1024 — حاتفملا مجح •

.ريدصتلل ةلباقك ةمالعلا حيتافم ددح •

.يلحملا رتويبمكلاب صاخلا تاداهشلا نزخم يف "رجتملا" ةداهش نم ققحت •

d. 

1. 

//tools.cisco.com/Support/CLILookup/cltSearchAction.do
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 .e.لاسرإ رقناو ،يضارتفاك رخآ ءيش لك كرتأ

 كيدل تناك اذإ .ةداهشلا بلط يقلت مت هنأ لوقي ةقلعم ةداهش ةلاح ريرقت ىرت نأ بجي
.Active X قيرط يف فقي نأ نكمي رخآ ءيش يأ وأ ،MS KB 323172 عجار ،ةلكشم

f. 

.قدصم عجرم < ةيرادإ تاودأ < ةيادب رتخاو CA ةرادإ ةادأ ىلإ لقتنا ،CA ىلع ،نآلا

 .a.ةقلعملا تابلطلا تحت رظناو ،CA ةنوقيأ عيسوتب مق ،راسيلا ىلع

 .رادصإ < ماهملا لك رتخاو ACS نم بلطلا ىلع نميألا سواملا رزب رقنا ،نيميلا ىلإ
."ةرداصلا تاداهشلا" نمض نآلا بلطلا رهظي نأ بجي

b. 

2. 

.http://ip.of.CA.server/certsrv ىلإ ىرخأ ةرم ضرعتسا مث ،ACS مداخ ىلإ عجرا

 .a.قلعم ةداهش بلط ةلاح ضرع ىلع رقنا

 .b.مداخلا ةقداصم ةداهش ىلع رقنا

 .c.ةداهشلا هذه تيبثت ىلع رقنا

3. 

ACS ىلع قدصملا عجرملا ةداهش تيبثت

:ةيلاتلا تاوطخلا لمكأ

CA: http://ip.of.CA.server/certsrv ىلإ ضرعتسا ،ACS مداخ ىلع لمعي ضرعتسم نم

 .CRL.a وأ تاداهش ةلسلس وأ CA ةداهش ليزنت ىلع رقنا

 .b.64 ةدعاقلا :بولسأ زيمرت ترتخأ

 .c.قدصملا عجرملا ةداهش ليزنت رتخأ

 .d.ةداهشلا تيبثت ىلع رقنا مث ،cer. فلم حتفا

 رجتملا يف تاداهشلا لك عض مث ،يلاتلا ىلع رقنا ،"تاداهشلا داريتسإ جلاعم" يف
.ضرعتسا مث ،يلاتلا

e. 

 .f.ةيلعفلا نزاخملا راهظإ عبرملا ددح

 قوف رقناو ،يلحملا رتويبمكلا رتخاو ،اهب قوثوملا رذجلا قيدصتلا عجارم عيسوتب مق
.قفاوم

g. 

 .h.قودنص حجان ناك داريتسالا ل okو ،زاجنإ ،كلذ دعب تقطقط

مداخلا ةداهش مادختسال ACS دادعإ

:ةيلاتلا تاوطخلا لمكأ

 .1.ليكشت ماظن ،لدان ACS لا ىلع ترتخأ

 .ACS.2 ةداهش دادعإ رتخأ



 .ACS.3 ةداهش تيبثت رتخأ

 .4.نيزختلا ةدحو نم ةداهشلا مادختسإ رتخأ

 .5.ةقباس ةوطخ يف همادختسإ مت يذلا مسالا سفن وهو ،CN مسا بتكا

 .6.لاسرإ قوف رقنا

 .7.ماظنلا نيوكت ىلع رقنا ،ACS مداخ يف

 .ACS.8 ةداهش دادعإ رتخأ

 .9.اهب قوثوملا تاداهشلا ةمئاق ريرحت رتخأ

 .CA.10 ل عبرملا يف ةمالع عض

 .11.لاسرإ قوف رقنا

EAP-TLS يف WGB ةقداصمل حامسلل ACS نيوكتب مق

:ACS يف قدصي WGB لا حمسي نأ ACS لا تلكش steps in order to اذه تمتأ

.NAS (AAA) ليمعك (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةفاضإ

 .a.راسيلا ىلع ةكبشلا نيوكت ىلع رقنا ،(ACS) ةيموسرلا مدختسملا ةهجاو يف

 .b.لاخدإ ةفاضإ قوف رقنا ،AAA ءالمع تحت

 .AAA.c ليمع فيضم مسا تحت امسا لخدأ

 .d.ناونع نوبز AAA تحت WLC لا نم ناونع نراق ةرادإلا تلخد

 .e.هيلع ةظحالم نيودتب مقو كرتشم رس تحت RADIUS حاتفم لخدأ

 RADIUS (Cisco رتخأ ،ةلدسنملا ةمئاقلا مادختساب ةقداصملا ةمئاق يف
Airespace).

f. 

 .g.قيبطت+لاسرإ قوف رقنا

1. 

.ACS يف EAP-TLS نيكمتب مق

 .a.ةماعلا ةقداصملا دادعإ < ماظنلا نيوكت رتخأ

 ىوتسملا EAP-TLS ب حامسلا نم ققحت ،لاثملا ليبس ىلع ،EAP-TLS تحت
.PEAP تحت EAP-TLS سيلو EAP-FAST دعب ىلعألا

b. 

 .c.ةثالثلا ةداهشلا نم ققحتلا تارايخ ةفاك نم ققحت

 .d.ليغشت ةداعإ + لاسرإ رتخأ

2. 

 .ACS.3 ك WGB ةفاضإ



 .ريرحت/ةفاضإ رقناو ،مدختسملا ةحول يف WGB مسا لخدأ ،مدختسملا دادعإ يف
."WGB" لاثملا اذه مدختسي

a. 

 يف همادختسإ مدع نم مغرلا ىلع ،بولطم اذهو .اهنيمخت بعصي رورم ةملك لخدأ
EAP-TLS.

b. 

 .c.لاسرإ قوف رقنا

ACS ىلإ قدصي نأ WLC لا نم WLAN لا تلكش

:ةيلاتلا تاوطخلا لمكأ

 ةكبشلا يف مكحتلا ةدحوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ حفصت
.(WLC) ةيكلساللا ةيلحملا

1. 

:RADIUS مداخ ةمئاق ىلإ ACS ةفاضإ

 .a.ديدج رقناو ةقداصملا < AAA > RADIUS < نيمأتلا رتخأ

 .b.ةحول ناونع لدانلا يف ناونع acs لا تلخد

 .c.ةقباسلا ةوطخلا نم كرتشملا RADIUS رس لخدأ

 .d.قيبطت قوف رقنا

2. 

:EAP-TLS ءالمعل WLAN ةكبش ةفاضإ

 .a.ديدج رقنا ،WLAN تاكبش تحت

 .WLAN SSID.b و فيصوتلا مساك SSID لخدأ

 بسح) Broadcast SSID و نيكمت رايتخالا ةناخ ددح ،"ماع" بيوبتلا ةمالع يف
.(ةبغرلا

c. 

:نيمأت بيوبتلا ةمالع تحت

 ةقبطلا نيمأت ةمئاق يف WPA+WPA2 رتخأ ،2 ةقبطلا بيوبتلا ةمالع تحت
 ءاغلإب مق ،TKIP ريفشت مادختساب WPA ةسايس نم ققحت ،ةلدسنملا 2
 حاتفم ةرادإل 802.1X رتخاو ،AES ريفشت مادختساب WPA2 ةسايس ديدحت

.ةقداصملا

a. 

 .b.ماعلا يضارتفالا RADIUS مداخ وه ACS ناك اذإ الإ ،ACS فضأ ،AAA مداوخ تحت

d. 

 .e.قيبطت قوف رقنا

3. 

WGB تاداهش نيوكت

:ةيلاتلا تاوطخلا لمكأ

 لا لمعتسي ةداهش لكشي تلحأ .قصللاو خسنلا ةقيرط ةقيرطلا هذه مدختست :ةظحالم
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crypto PKI CLI لا يف cisco 3200 sery يكلسال mic ةمولعم ريثك ل دشرم ليكشت ةيجمرب 
.ةقيرط SCEP و TFTP لا لمعتسي نأ فيك ىلع

.ةجاحلا بسح WGB ل تقولاو لاجملا مساو فيضملا مسا نييعتب مق

 امك ACS يف هل هلاخدإ مت يذلا مدختسملا مسا عم فيضملا مسا قباطتي نأ بجي
:ةقباسلا ةوطخلا يف لاحلا وه

 
<#root>

ap#

configure terminal

ap(config)#

hostname WGB

WGB(config)#

 

a. 

 ةعومجمل رماوألا رطس ةهجاو) تاداهشلا لمعت يكل ،احيحص تقولا نوكي نأ بجي
.(SNTP مداخ نيوكتب مق وأ ،exec ةعاسلا

b. 

1. 

:CA ل TrustPoint نيوكت

 
<#root>

WGB#

config term

WGB(config)#

crypto pki trustpoint CUT-PASTE

WGB(config)#

enrollment terminal

WGB(config)#

subject-name CN=WGB

 

 Microsoft ل قدصملا عجرملا لشفي ،هنودب .بولطم <CN=<ClientName عوضوملا مسا  :ةظحالم
.0x80094001 أطخ ةلاسر .ادج ليوط وأ حلاص ريغ بلطلا عوضوم مسا عم ،ةداهشلا رادصإ يف

 
<#root>

WGB(config)#

revocation-check none

 

2. 

//www.cisco.com/en/US/docs/ios/security/configuration/guide/sec_cfg_mng_cert_serv.html


 فرعم يف ةحضوملا ةلكشملا بنجتل يرورض revocation-check none رمألا  :ةظحالم
 ىلع WGB لمعي .(طقف نولجسملا ءالمعلا) Cisco CSCsl07349 نم ءاطخألا حيحصت

.لاصتالا ةداعإل اليوط اتقو قرغتسيو ابلاغ نييعت ةداعإ/لصف

 
<#root>

WGB(config)#

rsakeypair manual-keys 1024

 

:WGB ىلع قدصملا عجرملا ةداهش تيبثت

:قدصملا عجرملا ةداهش نم ةخسن ىلع لوصحلا

 .http://ip.of.CA.server/certsrva :قدصملا عجرملا ىلإ حفصت

 .CRL.b وأ تاداهش ةلسلس وأ CA ةداهش ليزنت ىلع رقنا

 .c.64 ةدعاقلا :بولسأ زيمرت ترتخأ

 .d.قدصملا عجرملا ةداهش ليزنت ىلع رقنا

 .cer.e. فلم ظفحا مث

a. 

:قدصملا عجرملا ةداهش تيبثت

 
<#root>

WGB(config)#

crypto pki authenticate CUT-PASTE

Enter the base 64 encoded CA certificate. 
 

End with a blank line or the word "quit" on a line by itself

 

.ةقباسلا ةوطخلا يف هليزنت مت يذلا cer. فلم نم صنلا يف قصلا ،نآلا

 

-----BEGIN CERTIFICATE----- 
[ ... ] 

-----END CERTIFICATE----- 
 

quit 
 

Certificate has the following attributes: 
 

Fingerprint: 45EC6866 A66B4D8F 2E05960F BC5C1B76 
 

% Do you accept this certificate? [yes/no]: yes 

b. 

3. 

https://tools.cisco.com/bugsearch/bug/CSCsl07349
//tools.cisco.com/RPF/register/register.do


 
Trustpoint CA certificate accepted. 

 
% Certificate successfully imported

 

:WGB ىلع اهتيبثتو ليمعلا ةداهش بلط

:WGB ىلع ةداهشلا بلط ءاشنإ

 
<#root>

WGB(config)#

crypto pki enroll CUT-PASTE

% Start certificate enrollment .. 
 

% The subject name in the certificate will include: CN=WGB 
% Include the router serial number in the subject name? [yes/no]: no 

% Include an IP address in the subject name? [no]: no 
Display Certificate Request to terminal? [yes/no]: yes 

Certificate Request follows: 
 

MIIBjzCB+QIBADAvMQwwCgYDVQQDEwNXR0IxHzAdBgkqhkiG9w0BCQIWEFdHQi5j 
Y2lld2lmaS5jb20wgZ8wDQYJKoZIhvcNAQEBBQADgY0AMIGJAoGBAMuyZ0Y/xI3O 
6Pwch3qA/JoBobYcvKHlc0B0qvqPgCmZgNb8nsFDV8ZFQKb3ySdIxlqOGtrn/Yoh 
2LHzRKi+AWQHFGAB2vkFD0SJD8A6+YD/GqEdXGoo/e0eqJ7LgFq0wpUQoYlPxsPn 
QUcK9ZDwd8EZNYdxU/jBtLG9MLX4gta9AgMBAAGgITAfBgkqhkiG9w0BCQ4xEjAQ 
MA4GA1UdDwEB/wQEAwIFoDANBgkqhkiG9w0BAQQFAAOBgQAsCItCKRtu16JmG4rz 
cDROO1QdmNYDuwkswHRgSHDMjVvBmoqA2bKeNsTj+svuX5S/Q2cGbzC6OLN/ftQ7 
fw+RcKKm8+SpaEnU3eYGs3HhY7W9L4MY4JkY8I89ah15/V82SoIAOfCJDy5BvBP6 

hk7GAPbMYkW9wJaNruVEvkYoLQ== 
 

---End - This line not part of the certificate request--- 
 

Redisplay enrollment request? [yes/no]: no 
WGB(config)#

 

a. 

 هعيمجت مت يذلا جارخإلا عم قدصملا عجرملا ىلإ مدختسملا/ليمعلا ةداهش بلط
 ةداهش بلطو قدصملا عجرملا ىلإ لوصولا قح هل يصخش بساح مدختسأ .اقبسم

:ةقيرطلا هذه مادختساب مدختسملا

 .http://ip.of.CA.server/certsrva :قدصملا عجرملا ىلإ حفصت

 .b."ةداهش بلط" رايخلا ددح

 .c."مدقتم ةداهش بلط" رايخلا ددح

 ةزمرم PKCS #10 وأ CMC تافلم مادختساب ةداهش بلط لاسرإ" رتخأ
-ساسألاب زمرم PKCS #7 رايخ مادختساب ديدجت بلط لاسرإ وأ ،64-ساسألاب

64".

d. 

 .crypto pki enroll" e" رمألا نم هديلوتب IOS ماق يذلا ةداهشلا بلط يف قصلا

b. 

4. 



.بلطلا لاسرإب طقف مق مث ،اقبسم مدختسملا

."Base 64 encoded" ك ةداهشلا ليزنتب طقف مق ،اريخأو

 ثيح ،WGB ل لعفلاب اهؤاشنإ مت دق ةداهشلا نأ نم دكأتلا بجي :ةظحالم
 (WGB ىلإ هريفوتب تمق يذلا مدختسملا مسا) "WGB" ىلع عوضوملا يوتحي

.CN ىلع

f. 

:WGB ىلع مدختسملا ةداهش تيبثت

 
<#root>

WGB(config)#

crypto pki import CUT-PASTE certificate

        Enter the base 64 encoded certificate. 
        End with a blank line or the word "quit" on a line by itself

 

.ةقباسلا ةوطخلا يف هليزنت مت يذلا cer. فلم نم صنلا يف قصلا ،نآلا

 

        -----BEGIN CERTIFICATE----- 
        [ ... ] 

        -----END CERTIFICATE----- 
 

% Router Certificate successfully imported

 

c. 

:WGB ب ةصاخلا (CLI) رماوألا رطس ةهجاو تاداهش نم ققحت

 
<#root>

WGB#

show crypto pki certificates 

Certificate 
  Status: Available 

  Certificate Serial Number: 1379B07200000000000C 
  Certificate Usage: General Purpose 

  Issuer: 
    cn=AARONLAB 

  Subject: 
    Name: WGB 

    cn=WGB 
  CRL Distribution Points: 

    http://wcswin/CertEnroll/AARONLAB.crl 
  Validity Date: 

    start date: 11:33:09 MST Mar 3 2008 
    end   date: 11:43:09 MST Mar 3 2009 

  Associated Trustpoints: COPY-PASTE 
 

5. 



CA Certificate 
  Status: Available 

  Certificate Serial Number: 612683248DBA539B44B039BD51CD1D48 
  Certificate Usage: Signature 

  Issuer: 
    cn=AARONLAB 

  Subject: 
    cn=AARONLAB 

  CRL Distribution Points: 
    http://wcswin/CertEnroll/AARONLAB.crl 

  Validity Date: 
    start date: 16:34:48 MST Feb 28 2008 
    end   date: 16:41:25 MST Feb 28 2018 

  Associated Trustpoints: COPY-PASTE

 

ةجاحلا بسح ويدارلاو بلاطملاو WGB SSID نيوكت

:ةيلاتلا تاوطخلا لمكأ

 يف مكحتلا رصنع ىلع نوكملا SSID عم اذه قباطتي نأ بجي .SSID نيوكتب مق
:ةقباسلا ةوطخلا هذه يف (WLC) ةيكلساللا ةيلحملا ةكبشلا

 

dot11 ssid EAPTLS 
   authentication network-eap eap_methods 

   authentication key-management wpa version 1 
   dot1x credentials EAPTLS 
   dot1x eap profile EAPTLS 

   infrastructure-ssid

 

1. 

 TrustPoint ىلع CN عم مدختسملا مسا قباطتي نأ بجي .EAP-TLS بلاط نيوكتب مق
.ACS يف مدختسملا مسا لاخدإو

 

eap profile EAPTLS 
 method tls 

! 
dot1x credentials EAPTLS 

 username WGB 
 pki-trustpoint CUT-PASTE

 

2. 

 2.4 ويدار مادختسإ متي ،لاثملا اذه يف .ةجاحلا بسح ويدارلا ةهجاو نيوكتب مق
.(dot11Radio0) زتريهاجيج

 

interface Dot11Radio0 
 encryption mode ciphers aes-ccm tkip 

 ssid EAPTLS 
 ! 

3. 



 packet retries 128 drop-packet 
 station-role workgroup-bridge

 

 هب ةصاخلا رذجلا لوصولا ةطقنب اطبترم WGB لظي ،128 ةمزحلا ةلواحم ةداعإ عم :ةظحالم
 WGB ىلإ ةبسنلاب .لومحم ريغ WGB ل بسانم نيوكت اذه كلذل ،عيطتست تماد ام

 ديازتم لاوجتلا لجأ نم ،تانيوكتلا هذه مادختسإ نكمي ،ايئايزيف لاوجتلاب موقي يذلا
:ةيناودعلا

 

packet retries 128

 

وأ :ةظحالم

 

packet retries 128 
mobile station period 5 threshold 82 

(tune the mobile station command as needed for a specialized application)

 

(رمألا مزل اذإ) لماخ ليمعل تالاخدإلا نيوكت

 يوتحت ةيكلس ةزهجأ ،لاثملا ليبس ىلع ،WGB فلخ رثكأ وأ دحاو "يبلس ليمع" كانه ناك اذإ
 ذاختإ بجي ذئنيح ،اهيف بوغرملا ريغ IP تانايب رارمتساب لسرت الو ةتباث IP نيوانع ىلع

 ،لاثملا اذه يف .ءالمعلا ءالؤه ىلع روثعلا امهنكمي CUWN و WGB نأ نامضل ةصاخ تاوطخ
.0040.96b4.7e8f ةميقب MAC ناونعو 10.0.47.66 ةميقب IP ناونع ليمعلل نوكي

:ةقيرط اذه تلمعتسا steps in order to اذه تمتأ

:ليمعلل WGB لا ىلع لخدم يكيتاتسإ نكاس رسج تلكش

 
<#root>

B(config)#

bridge 1 address 0040.96b4.7e8f 

	 	 forward fastethernet0

 

 

1. 

:WLC لا ىلع ططخي ناونع ip ىلإ كام يكيتاتسإ نكاس تلكش

 بلطتي الو ،AAA زواجتو ،MAC ةيفصت نيكمتل WLAN ةكبش نيوكتب مق
DHCP:

 

a. 

2. 



<#root>

(Cisco Controller) >

show wlan summary 

 
 

!--- Make a note of the WLAN ID for the SSID used for EAP-TLS. 
 
 

(Cisco Controller) >

config wlan disable 6

(Cisco Controller) >

config wlan mac-filtering enable 6

(Cisco Controller) >

config wlan aaa-override enable 6

(Cisco Controller) >

config wlan dhcp_server 6 0.0.0.0

 
!--- Do not have DHCP required checked. 

 

 

:ليمع لكل (IP ىلإ MAC طيطخت) MAC حشرم ةفاضإ

 
<#root>

(Cisco Controller) >

config macfilter add 

	 	   0040.96b4.7e8f 6 management "client1" 10.0.47.66

 

b. 

(زترهاجيج 5) 11a .802 مادختسإ ةلاح يف ةصاخ تاظحالم

 اتقو WGB قرغتسي دقف ،(زتريهاجيج 2.4) 802.11b/g نم رثكأ تاونق معدي 802.11a نأ امب
 يف كلاوجت ءانثأ عاطقنالا رمتست نأ نكمي ،كلذل .ةحاتملا تاونقلا لك حسمل ريثكب لوطأ
 اذإ ،كلذ ىلإ ةفاضإلاب .ناوث ةدعل ،رذجلا لوصولا ةطقنل لاصتا ةلكشم دعب وأ ،زتريهاجيج 5

 تالاحو ،ريثكب لوطأ اتقو قرغتسي نأ نكمي ةانقلا حسم نإف ،DFS تاونق مدختست تنك
.DFS رادار فشك ثدح ثودح دعب تقؤم فقوت

 ،لاثملا ليبس ىلع ،DFS تاونق مادختسإ بنجتب ،802.11a مدختست تنك اذإ ىصوي كلذل
 Dot11Radio1 ةهجاو نيوكت بجي امك .طقف UNII-3 و UNII-1 تاقاطن مادختسابو ،FCC لاجم يف

:لاثملا ليبس ىلع .ةيطغتلا ةقطنم يف طقف ةمدختسملا تاونقلا حسمل WGB ب ةصاخلا

 
<#root>



WGB(config-if)#

mobile station scan 

  36 40 44 48 149 153 157

 

تانيوكتلا

 رادصإلا Cisco IOS جمانرب مدختست ،AP1242 لوصو ةطقنل WGB نيوكتل لاثم يلي اميفو
12.4(10b)JA2، ةقداصمو EAP-TLS مادختساب WPA1-TKIP، زترهاجيج 2.4 ةعرسب.

.ةحاسملا دويق ببسب يناثلا رطسلا ىلإ نيوكتلا اذه روطس ضعب لقن مت :ةظحالم

 

version 12.4 
no service pad 

service timestamps debug datetime msec 
service timestamps log datetime msec 

no service password-encryption 
! 

hostname WGB 
! 

logging buffered 200000 debugging 
enable secret 5 $1$xPtX$hjxzdWVR9qa4ykoxLYba91 

! 
no aaa new-model 

clock timezone MST -7 
! 
! 
! 

dot11 ssid EAPTLS 
   authentication network-eap eap_methods 

   authentication key-management wpa version 1 
   dot1x credentials EAPTLS 
   dot1x eap profile EAPTLS 

   infrastructure-ssid 
! 

power inline negotiation prestandard source 
eap profile EAPTLS 

 method tls 
! 
! 

crypto pki trustpoint COPY-PASTE 
 enrollment terminal 
 subject-name CN=WGB 

 revocation-check none 
 rsakeypair manual-keys 1024 

! 
! 

crypto pki certificate chain COPY-PASTE 
 certificate 1379B07200000000000C 

[...] 
  quit 

 certificate ca 612683248DBA539B44B039BD51CD1D48 
[...] 

  quit 
dot1x credentials EAPTLS 



 username WGB 
 pki-trustpoint COPY-PASTE 

! 
username Cisco password 0 Cisco 

! 
bridge irb 

! 
! 

interface Dot11Radio0 
 no ip address 

 no ip route-cache 
 ! 

 encryption mode ciphers tkip 
 ! 

 ssid EAPTLS 
 ! 

 packet retries 128 drop-packet 
 station-role workgroup-bridge 

 no dot11 qos mode 
 bridge-group 1 

 bridge-group 1 spanning-disabled 
! 

interface Dot11Radio1 
 no ip address 

 no ip route-cache 
 shutdown 

 ! 
 station-role root 

 bridge-group 1 
 bridge-group 1 subscriber-loop-control 

 bridge-group 1 block-unknown-source 
 no bridge-group 1 source-learning 

 no bridge-group 1 unicast-flooding 
 bridge-group 1 spanning-disabled 

! 
interface FastEthernet0 

 no ip address 
 no ip route-cache 

 duplex auto 
 speed auto 

 bridge-group 1 
 bridge-group 1 spanning-disabled 

! 
interface BVI1 

 ip address dhcp client-id FastEthernet0 
 no ip route-cache 

! 
ip http server 

no ip http secure-server 
ip http help-path 

 
bridge 1 route ip 

! 
! 
! 

line con 0 
line vty 0 4 
 login local 

! 
sntp server 10.0.47.1 

end



 

 يوتحت يتلا ةمظنألل) NVRAM ىلع اهتقو ظفحو Cisco IOS هجوم ةعاس ةنمازم
(JY(21a)12.4 رادصإلا Cisco IOS جمانرب ىلع

 ةداهش ىلإ دنتست ةقداصم ءارجإل هل سمتلم نيوكت مت يذلا Cisco IOS زاهج ىلع رذعتي دق
 لاصتالا ،بلاطملا مساب يلي اميف هيلإ راشي يذلاو ،هب صاخلا ةكبشلا لاصتال

.تاوطخلا هذه ذاختإ متي مل ام ،ةكبشلاب

 ابيرقت فرعي ،ةكبشلاب هلاصتإ لبق نكلو ليمحتلا ةداعإ دعب ،بلاطملا نأ نم دكأتلل
 ةفرعمل بلاطملا نيوكت بجي ،مداخلا ةداهش نم ققحتلا نم نكمتي ىتح ،يلاحلا تقولا

 لمعي ماظن يأل بلطم اذه .هب ةصاخلا NVRAM ةركاذ ىلإ تقولا ةباتكو ،NTP مداخ نم تقولا
.JY(21a)12.4 رادصإلا ،Cisco IOS Software جمانربب

:ةيلاتلا تاوطخلا لمكأ

 بلاطملل رفوتي يذلاو ،فورعم ديج NTP مداخ ىلإ هتقو ةنمازمل بلاطملا نيوكتب مق
.هب ةصاخلا NVRAM ةركاذ يف هتقو نيزختلو ،هل ةكبشلا ىلإ لوصولا ةيناكمإ

:(زاهج ميوقت نودبو ،SNTP هب ماظن يف) .1.1 لاثم

 
<#root>

   Supp(config)#

sntp server 10.0.47.1

   Supp(config)#

clock save interval 8

   Supp(config)#

end

   Supp#

write memory

 

:(ةزهجألا ميوقت عمو ،NTP ب دوزم ماظن يف) .1.2 لاثم

 
<#root>

   Supp(config)#

ntp server 10.0.47.1 iburst

   Supp(config)#

ntp update-calendar

   Supp(config)#

end

1. 



   Supp#

write memory

 

.هتقو ةنمازمب ماق هنأو NTP مداخب ةكبش لاصتا هيدل بلاطملا نأ نم دكأت

:2.1 لاثم

 
<#root>

 Supp#

show sntp

 SNTP server     Stratum   Version    Last Receive 
 10.0.47.1          3         1        00:00:09     Synced

 

:2.2 لاثم

 
<#root>

Supp#

show ntp status

 Clock is synchronized, stratum 4, reference is 10.95.42.129 
 [ ... ] 

 

2. 

 وأ ،دحاو هيدل ناك اذإ بلاطملاب صاخلا ةزهجألا ميوقت يف حيحصلا تقولا ظفح نم دكأت
.دحاو هيدل نكي مل اذإ NVRAM ىلإ

:ةزهجأ ميوقت ىلع يوتحي ال ماظن يف .3.1 لاثملا

 ،هليمحت ةداعإ دعب .NVRAM ةركاذ يف تقولا ظفح نم دكأتلل بلاطلا ليمحت ةداعإب مق
:NTP مداخ رفوت مدع دنع ىتح ،ابيرقت تقولا ةحص نم ققحت

 
<#root>

Supp#

show clock detail

 *08:24:30.103 -0700 Thu Apr 15 2010 
 No time source

 

:ةزهجألا ميوقتب دوزم ماظن يف .3.2 لاثملا

3. 



:ةزهجألا ميوقتل حيحصلاو يلاحلا تقولا بتكا

 
<#root>

Supp#

clock update-calendar

 

:ميوقتلا ةحص نم ققحت

 
<#root>

Supp#

show calendar

 

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

 مجرتم ةادأ مدختسا .show رماوأ ضعب (طقف نيلجسملاءالمعلل) جارخإلا مجرتم ةادأ معدت
. show رمألا جَرخُم ليلحت ضرعل (OIT) جارخإلا

.WGB لاصتا نم ققحت

 MAC ناونع رهظي نأ بجي ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع
:لاثملا ليبس ىلع .طبترم ليمعك WGB ب صاخلا

 
<#root>

(Cisco Controller) >

show client summary

 
Number of Clients................................ 5 

 
MAC Address       AP Name          Status     WLAN/    Auth Protocol Port Wired 

                                             Guest-Lan 
----------------- --------------- ---------- --------- ---- -------- ---- ----- 

 
00:00:39:dd:4d:24 AP0019.e802.3034  Associated    6     Yes  N/A       4    No 
00:0e:9b:cb:d3:9c AP0019.e802.3034  Associated    1     No   802.11b   4    No 
00:16:6f:50:e1:25 AP0019.e802.3034  Probing       N/A   No   802.11b   4    No 

00:19:56:b0:7e:b6 AP0019.e802.3034  Associated    6     Yes  802.11b   4    No

00:40:96:b4:7e:8f AP0019.e802.3034  Associated    6     Yes  N/A       4    No 
Use "show client detail <MAC>" to see more information on the WGB: 

(Cisco Controller) >

https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do


show client detail 00:19:56:b0:7e:b6

Client MAC Address............................... 00:19:56:b0:7e:b6 
Client Username ................................. WGB 

AP MAC Address................................... 00:19:a9:42:e4:10 
Client State..................................... Associated 

Workgroup Bridge................................. 2 client(s)

Wireless LAN Id.................................. 6 
BSSID............................................ 00:19:a9:42:e4:15 

Channel.......................................... 1 
IP Address....................................... 10.0.47.23

 

 نوبز لك تاطبار dot11 تيدبأو نارتقا dot11 ضرعلا تلمعتسا عيطتسي تنأ ،WGB لا ىلع
 رابتخإ ping w.x.y.z رمألا مدختسأ .AP لا ىلإ نارتقالا لوح ليصفت ريثك تيأر in order to رمأ

.ةيضارتفالا WGB ةباوب لاصتا

.WGB ليمع لاصتا نم ققحت

 ناونع تيأر in order to رمأ FastEthernet0 1 رسج ضرعلا تلمعتسا عيطتسي تنأ ،WGB لا ىلع
:نراق FastEthernet0 لا لالخ نم ملعي

 
<#root>

WGB.Cisco.COM#

show bridge 1 fastethernet0

 
Total of 300 station blocks, 292 free 

Codes: P - permanent, S - self 
 

Bridge Group 1: 
 

    Address       Action   Interface       Age   RX count   TX count 

0000.39dd.4d24   forward   FastEthernet0    1         328         71

0040.96b4.7e8f   forward   FastEthernet0    P           0        352 
 

On the WLC, the WGB's wired clients will show up as associated clients with 
protocol "N/A": 

(Cisco Controller) >

show client summary

 
Number of Clients................................ 5 

 
MAC Address       AP Name         Status     WLAN/     Auth Protocol Port Wired 

                                             Guest-Lan 
----------------- --------------- ---------- --------- ---- -------- ---- ----- 

00:00:39:dd:4d:24 AP0019.e802.3034  Associated        Yes    N/A      4    No

00:0e:9b:cb:d3:9c AP0019.e802.3034 Associated    1     No    802.11b  4    No 
00:16:6f:50:e1:25 AP0019.e802.3034 Probing       N/A   No    802.11b  4    No 
00:19:56:b0:7e:b6 AP0019.e802.3034 Associated    6     Yes   802.11b  4    No 
00:40:96:b4:7e:8f AP0019.e802.3034 Associated    6     Yes   N/A      4    No 



 
(Cisco Controller) >show client detail 00:00:39:dd:4d:24 

Client MAC Address.............................. 00:00:39:dd:4d:24 
Client Username ................................ N/A 

AP MAC Address.................................. 00:19:a9:42:e4:10 
Client State.................................... Associated 

Workgroup Bridge Client......................... WGB: 00:19:56:b0:7e:b6

Wireless LAN Id................................. 6 
BSSID........................................... 00:19:a9:42:e4:15 

Channel......................................... 1

 

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي

اهحالصإو ءاطخألا فاشكتسا رماوأ

 مجرتم ةادأ مدختسا .show رماوأ ضعب (طقف نيلجسملاءالمعلل) جارخإلا مجرتم ةادأ معدت
. show رمألا جَرخُم ليلحت ضرعل (OIT) جارخإلا

.debug رماوأ مادختسا لبق حيحصتلا رماوأ لوح ةمهملا تامولعملا عجار :ةظحالم

حيحصتلا ةلثمأ

WGB ةهج نم لاثم •

WLC بناج نم لاثم •

WGB ةهج نم لاثم

 ددحف ،زترهاجيج 5 مدختست تنك اذإ ؛زتريهاجيج 4 .2 نأ لاثملا اذه ضرتفي ،WGB ةكبش يف
Dot11Radio1 نم الدب Dot11Radio0.

 
<#root>

WGB#

no debug dot11 dot11radio0 print printf

 
!--- This runs the radio debugs through !--- the standard Cisco IOS logger. 

 
WGB#

debug dot11 dot11radio0 trace print mgmt uplink

 
!--- radio driver debugs: 802.11 management frames !--- and uplink events 

 
WGB#

debug dot11 supp-sm-dot1x

https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml


 
!--- interface to the 802.1X supplicant 

 

 

:قباس ليكشتلا يف يطعي يداع نارتقا نم لاثم انه

WGB ةهج نم لاثم

 

Mar  4 23:22:39.427: 108DD0BF-0 Uplink: Enabling active scan 
Mar  4 23:22:39.427: 108DD0D0-0 Uplink: Not busy, scan all channels 

Mar  4 23:22:39.427: 108DD0DE-0 Uplink: Scanning 
Mar  4 23:22:39.430: 108DDF83-0 Uplink: Rcvd response from 0019.a942.e415 

                                         channel 1 3237 
 
 

!--- WGB scans the 2.4 GHz channels, !--- found an AP on channel 1. 
 
 

Mar  4 23:22:39.470: 108E7B31-0 Uplink: dot11_uplink_scan_done: ssnie_accept 
                       returns 0x0 key_mgmt 0x50F201 encrypt_type 0x20 

Mar  4 23:22:39.470: 108E7B67-0 Uplink: ssid EAPTLS auth leap 
Mar  4 23:22:39.471: 108E7B77-0 Uplink: try 0019.a942.e415, enc 20 key 1, 

                       priv 1, eap 11 
Mar  4 23:22:39.471: 108E7B93-0 Uplink: Authenticating 

Mar  4 23:22:39.479: 108E9C71 t 1     0  - B000 13A 42E415 B07EB6 42E415 D9E0 
              auth l 6 

    algorithm 128 
        sequence 1 

        status 0 
Mar  4 23:22:39.480: 108EA160 r 1    73/ 26- B000 13A B07EB6 42E415 42E415 5E70 

                                     auth l 37 
    algorithm 128 

        sequence 2 
        status 0 

        221 - 0 40 96 C 1 A 22 79 95 1A 7C 18 1 0 0 CA 4 0 0 0 0 74 52 EA 
     31 F4 9E 89 5A 

 
 

!--- WGB completes 802.11 authentication. 
 
 

Mar  4 23:22:39.480: 108EA1EB-0 Uplink: Associating 
Mar  4 23:22:39.481: 108EA951 t 1     0  - 0000 13A 42E415 B07EB6 42E415 D9F0 

                                           assreq l 119 
        cap 431 infra privacy shorthdr 

        listen interval 200 
        ssid EAPTLS 

        rates 82 84 8B C 12 96 18 24 
        extrates 30 48 60 6C 

        aironet WGB.Cisco.COM load 0 clients 0 hops 0 device 7C-2700 
                refresh 15 CW 0-0 flags 0 distance 0 

        ccxver 5 
        221 - 0 40 96 14 0 

        IP 10.0.47.23 1 
        wpa1 mcst tkip ucst tkip keymgmt wpa cap 2800 

        221 - 0 40 96 6 2 
Mar  4 23:22:39.484: 108EB2C6 r 1      80/77 19- 1000 13A B07EB6 42E415 42E415 



                                       5E80 assrsp l 101 
        cap 31 infra privacy shorthdr 

        status 0 
        aid C003 

        rates 82 4 B 16 
        aironet AP0019.e802.303 load 0 clients 0 hops 0 device 8F-2700 

                refresh 15 CW 31-1023 flags 40 distance 0 
        IP 10.0.47.6 0 

        ccxver 5 
        221 - 0 40 96 14 0 

        221 - 0 40 96 C 1 A 22 7E 95 1A 7C 18 1 0 0 CB 4 0 0 0 0 FB 4C F3 7D D 
           29 71 E2 

 
 

!--- WGB completes 802.11 association. 
 
 

Mar  4 23:22:39.486: Uplink address set to 0019.a942.e415 
Mar  4 23:22:39.486: Initialising common IOS structures for dot1x 

Mar  4 23:22:39.486: Done. 
Mar  4 23:22:39.486: DOT1X_SHIM: Start supplicant on Dot11Radio0 

                                 (credentials EAPTLS) 
Mar  4 23:22:39.486: DOT1X_SHIM: Starting dot1x_mgr_auth (auth type 128) 
Mar  4 23:22:39.486: DOT1X_SHIM: Initialising WPA [or WPA-PSK or CCKM] 

                                 key management module 
 
 

!--- Starting the EAP-TLS supplicant 
 
 

Mar  4 23:22:39.488: DOT1X_SHIM: Dot1x pkt sent (uplink) 
                                 with dest 0019.a942.e415 

Mar  4 23:22:39.489: DOT1X_SHIM: No AAA client found for 0019.a942.e415 
                                 (on Dot11Radio0) 

Mar  4 23:22:39.489: DOT1X_SHIM: Dot1x pkt sent (uplink) 
                                 with dest 0019.a942.e415 

Mar  4 23:22:39.490: DOT1X_SHIM: No AAA client found for 0019.a942.e415 
                                 (on Dot11Radio0) 

 
 

!--- The "No AAA client found" message appears !--- to be a bogon and can be ignored. 
 

Mar  4 23:22:39.491: DOT1X_SHIM: Dot1x pkt sent (uplink) 
                     with dest 0019.a942.e415 

Mar  4 23:22:39.491: 108EB9B4-0 Uplink: EAP authenticating 
Mar  4 23:22:39.491: 108EBD22 r 11     73/ 4 - 0802 13A B07EB6 42E415 42E415 

                                               5E90 l64 
   0100 0034 0101 0034 0100 6E65 7477 6F72 6B69 643D 4541 5054 4C53 2C6E 

  6173 6964 3D74 7563 736F 6E2D 776C 6332 3030 362C 706F 7274 6964 3D34 0000 
Mar  4 23:22:39.492: 108EC770 t 11    0  - 0801 13A 42E415 B07EB6 42E415 

                                           DA00 l68 
  EAPOL2 EAPOL start 

Mar  4 23:22:39.492: 108ECA4D r 11     74/ 18- 0802 13A B07EB6 42E415 42E415 
                                               5EA0 l64 

   0100 0034 0102 0034 0100 6E65 7477 6F72 6B69 643D 4541 5054 4C53 2C6E 
  6173 6964 3D74 7563 736F 6E2D 776C 6332 3030 362C 706F 7274 6964 3D34 0000 

Mar  4 23:22:39.492: 108ECDE2 t 11    0  - 0801 13A 42E415 B07EB6 42E415 
                                           DA10 l68 

  EAPOL2 EAP id 1 resp ident "WGB" 
Mar  4 23:22:39.493: 108ED000 t 11    0  - 0801 13A 42E415 B07EB6 42E415 

                                           DA20 l68 
  EAPOL2 EAP id 2 resp ident "WGB" 



Mar  4 23:22:39.524: 108F50C4 r 11     74/ 18- 080A 13A B07EB6 42E415 42E415 
                                               5EC0 l31 

   0100 0013 01AF 0013 1101 0008 E23F 829E AE45 57EB 5747 4200 0000 0000 
  0000 00 

 
 

!--- The WGB sends an EAPOL START, !--- the WLC authenticator sends an EAP ID Request, !--- and the WGB responds with an EAP ID response.  
 
 

Mar  4 23:22:39.525: DOT1X_SHIM: No AAA client found for 0019.a942.e415 
                                 (on Dot11Radio0) 

Mar  4 23:22:39.525: DOT1X_SHIM: Dot1x pkt sent (uplink) 
                                 with dest 0019.a942.e415 

Mar  4 23:22:39.526: 108F57D0 t 11    0  - 0801 13A 42E415 B07EB6 42E415 
                                           DA30 l68 

  EAPOL2 EAP id 175 resp nak 0D 
Mar  4 23:22:39.547: 108FA89C r 11     86/77 19- 080A 13A B07EB6 42E415 42E415 

                                                 5ED0 l18 
   0100 0006 01B0 0006 0D20 0000 0000 0000 0000 

Mar  4 23:22:39.547: DOT1X_SHIM: No AAA client found for 0019.a942.e415 
                                 (on Dot11Radio0) 

Mar  4 23:22:39.561: DOT1X_SHIM: Dot1x pkt sent (uplink) 
                                 with dest 0019.a942.e415 

Mar  4 23:22:39.561: 108FE059 t 11    0  - 0801 13A 42E415 B07EB6 42E415 
                                           DA40 l86 

  EAPOL2 EAP id 176 resp tls 8000 0000 3216 0301 002D 0100 0029 0301 47CD 
  D9BF CE1B 71B1 A815 CB99 8C80 8876 39F2 57A3 0F02 F382 147E 9D0C 657E 3AA7 

Mar  4 23:22:39.572: DOT1X_SHIM: No AAA client found for 0019.a942.e415 
           (on Dot11Radio0) 

Mar  4 23:22:39.573: DOT1X_SHIM: Dot1x pkt sent (uplink) 
           with dest 0019.a942.e415 

Mar  4 23:22:39.573: 10900868 r 11     86/77 20- 0802 13A B07EB6 42E415 42E415 
                5EF0 l1024 

   0100 03F4 01B1 03F4 0DC0 0000 079D 1603 0100 4A02 0000 4603 0147 CDD9 
  B413 0683 9734 4D26 136F EC8F ECD3 5D3B 77C7 4D20 7DA1 9B17 D7D3 E4A6 1720 

Mar  4 23:22:39.574: 109012E6 t 11    1  - 0809 13A 42E415 B07EB6 42E415 
              DA50 l68 

  EAPOL2 EAP id 177 resp tls 00 
Mar  4 23:22:39.582: DOT1X_SHIM: No AAA client found for 0019.a942.e415 

           (on Dot11Radio0) 
Mar  4 23:22:39.734: DOT1X_SHIM: Dot1x pkt sent (uplink) 

                                 with dest 0019.a942.e415 
Mar  4 23:22:39.735: 1090317E r 11     /78 19- 0802 13A B07EB6 42E415 42E415 

                                               5F00 l965 
   0100 03B9 01B2 03B9 0D00 C687 1DB6 065B 2467 2609 EE5F 9C64 F3A9 C199 

  493E 2B79 F157 1765 6C2F C409 4D54 7DA4 6791 4859 ECAA 685B 0F66 C5E9 22A6 
Mar  4 23:22:39.736: 10928A31 t 11    0  - 0801 13A 42E415 B07EB6 42E415 

                                           DA60 l1239 
  EAPOL2 EAP id 178 resp tls 8000 0004 B316 0301 036D 0B00 0369 0003 6600 

  0363 3082 035F 3082 0247 A003 0201 0202 0A13 79B0 7200 0000 0000 0C30 0D06 
Mar  4 23:22:39.755: 1092D464 r 11     /78 18- 0802 13A B07EB6 42E415 

                                              42E415 5F40 l65 
   0100 0035 01B3 0035 0D80 0000 002B 1403 0100 0101 1603 0100 20B8 EBFA 

  2DDB 2E1A BF84 37A8 892C 84C5 50B2 B1A5 6F3E B2B5 981A 2899 1DE2 B470 6800 
Mar  4 23:22:39.755: DOT1X_SHIM: No AAA client found for 0019.a942.e415 

                                (on Dot11Radio0) 
Mar  4 23:22:39.760: DOT1X_SHIM: Dot1x pkt sent (uplink) 

                                 with dest 0019.a942.e415 
Mar  4 23:22:39.760: 1092E92C t 11    0  - 0801 13A 42E415 B07EB6 42E415 

                                           DA70 l68 
  EAPOL2 EAP id 179 resp tls 00 

Mar  4 23:22:39.770: 10930F50 r 11     75/80 19- 0802 13A B07EB6 42E415 42E415 



                                                 5F60 l16 
   0100 0004 03B3 0004 0000 0000 0000 0000 

Mar  4 23:22:39.770: DOT1X_SHIM: No AAA client found for 0019.a942.e415 
                                 (on Dot11Radio0) 

Mar  4 23:22:39.774: DOT1X_SHIM: Received Dot1x success - Authenticated 
                          with EAP-TLS 

 
 

!--- EAP-TLS authentication is successful, !--- now come the keys. 
 
 

Mar  4 23:22:39.774: DOT1X_SHIM: treat key material as wpa-v1 v2 pmk 
Mar  4 23:22:39.774: DOT1X_SHIM: WPA PMK key size truncated from 64 to 32 
Mar  4 23:22:39.777: DOT1X_SHIM: Got Eapol key packet from dot1x manager 

Mar  4 23:22:39.777: DOT1X_SHIM: Passing key packet to KM module 
Mar  4 23:22:39.777: supp_km_processKey: descriptor type = 254 

Mar  4 23:22:39.777: supp_km_processKey: key length = 137 
Mar  4 23:22:39.778: 109319B7 r 11     /77 16- 080A 13A B07EB6 42E415 42E415 

                                               5F70 l107 
   0103 005F FE00 8900 2000 0000 0000 0000 006E 64D0 C659 1C91 11D2 6040 

  C251 0592 E6B6 3799 0EDE B1BD B3A6 87B7 8C9B 0D5E DF00 0000 0000 0000 0000 
Mar  4 23:22:39.779: 109332C2 t 11    1  - 0809 13A 42E415 B07EB6 42E415 

                                           DA80 l133 
  EAPOL key desc FE info 109 len 20 replay 0000000000000000 

         nonce 11AADA303F5F9B2357A932B3093483905E69F8408D019FB2EF56F7AD706F0759 
         iv 00000000000000000000000000000000 rsc 0000000000000000 
         id 0000000000000000 mic DBD06C383B83E3478F802844095E9444 

        datalen 1A key DD18 0050 F201 0100 0050 F202 0100 0050 F202 0100 
     0050 F201 

  2800 
Mar  4 23:22:39.780: 109336C1 r 11     83/78 18- 0802 13A B07EB6 42E415 42E415 

                                                 5F80 l133 
   0103 0079 FE01 C900 2000 0000 0000 0000 016E 64D0 C659 1C91 11D2 6040 

  C251 0592 E6B6 3799 0EDE B1BD B3A6 87B7 8C9B 0D5E DF6E 64D0 C659 1C91 11D2 
Mar  4 23:22:39.781: DOT1X_SHIM: Got Eapol key packet from dot1x manager 

Mar  4 23:22:39.781: DOT1X_SHIM: Passing key packet to KM module 
Mar  4 23:22:39.781: supp_km_processKey: descriptor type = 254 

Mar  4 23:22:39.781: supp_km_processKey: key length = 457 
Mar  4 23:22:39.781: dot1x_pakio_plumb_keys: trying to plumb PTK key 

Mar  4 23:22:39.782: 10933E11 t 11    0  - 0801 13A 42E415 B07EB6 42E415 
                                           DA90 l107 

  EAPOL key desc FE info 109 len 20 replay 0000000000000001 
         nonce 0000000000000000000000000000000000000000000000000000000000000000 

         iv 00000000000000000000000000000000 rsc 0000000000000000 
         id 0000000000000000 mic 3A59680D1130EC24B00F7246F9D0738F 

        datalen 0 key 
Mar  4 23:22:39.785: 10934749 r 11     88/77 17- 0842 13A B07EB6 42E415 42E415 

                                                 5F90 l155 
  IV 0103007F-FE039100   2000 0000 0000 0000 026E 64D0 C659 1C91 11D2 6040 

  C251 0592 E6B6 3799 0EDE B1BD B3A6 87B7 8C9B 0D5E D76E 64D0 C659 1C91 11D2 
Mar  4 23:22:39.785: DOT1X_SHIM: Got Eapol key packet from dot1x manager 

Mar  4 23:22:39.785: DOT1X_SHIM: Passing key packet to KM module 
Mar  4 23:22:39.785: supp_km_processKey: descriptor type = 254 

Mar  4 23:22:39.785: supp_km_processKey: key length = 913 
Mar  4 23:22:39.786: dot1x_pakio_plumb_keys: trying to plumb vlan 

                                             key - length: 32 
Mar  4 23:22:39.787: %DOT11-4-UPLINK_ESTABLISHED: Interface Dot11Radio0, 

                 Associated To AP AP0019.e802.303 0019.a942.e415 [EAP-TLS WPA] 
Mar  4 23:22:39.787: %LINK-3-UPDOWN: Interface Dot11Radio0, changed state to up 

Mar  4 23:22:39.789: 10934D63-0 Uplink: Done 
Mar  4 23:22:39.789: 10934D94-0 Interface up 

Mar  4 23:22:39.790: 10934ED7 t 11    0  - 0841 13A 42E415 B07EB6 42E415 



                                            DAA0 l115 
  EAPOL key desc FE info 311 len 0 replay 0000000000000002 

         nonce 0000000000000000000000000000000000000000000000000000000000000000 
         iv 00000000000000000000000000000000 rsc 0000000000000000 
         id 0000000000000000 mic DA60CCDAE27E7362B9B720B52715E081 

        datalen 0 key 
 
 

!--- The keys are all distributed, !--- and the Dot11Radio0 interface is fully up. 
 

 

WLC بناج ءاطخأ حيحصت

WLC بناج لاثم

 
<#root>

(Cisco Controller) >

debug mac addr 

	 	 	        00:19:56:b0:7e:b6

 
 

!--- Filter debugs on the radio !--- MAC address of the WGB. 
 
 

(Cisco Controller) >

debug dot11 state enable

 
(Cisco Controller) >

debug dot1x events enable

 
(Cisco Controller) >

debug dot1x states enable

 
(Cisco Controller) >

debug pem events enable

 
(Cisco Controller) >

debug pem state enable

 
(Cisco Controller) >

debug aaa packet enable

 
(Cisco Controller) >

debuug aaa events enable



 
(Cisco Controller) >

debug aaa events enable

 
Tue Mar  4 16:45:56 2008: 00:19:56:b0:7e:b6 Processing WPA IE type 221, 

                          length 24 for mobile 00:19:56:b0:7e:b6 
Tue Mar  4 16:45:56 2008: 00:19:56:b0:7e:b6 10.0.47.23 RUN (20) 

                          Change state to START (0) last state RUN (20) 
Tue Mar  4 16:45:56 2008: 00:19:56:b0:7e:b6 10.0.47.23 START (0) 

                          Initializing policy 
Tue Mar  4 16:45:56 2008: 00:19:56:b0:7e:b6 10.0.47.23 START (0) 

                          Change state to AUTHCHECK (2) last state RUN (20) 
Tue Mar  4 16:45:56 2008: 00:19:56:b0:7e:b6 10.0.47.23 AUTHCHECK (2) 

                          Change state to 8021X_REQD (3) last state RUN (20) 
Tue Mar  4 16:45:56 2008: 00:19:56:b0:7e:b6 10.0.47.23 8021X_REQD (3) 

                          Plumbed mobile LWAPP rule on AP 00:19:a9:42:e4:10 
 Tue Mar  4 16:45:56 2008: 00:19:56:b0:7e:b6 apfPemAddUser2 (apf_policy.c:209) 

                           Changing state for mobile 00:19:56:b0:7e:b6 on 
   AP 00:19:a9:42:e4:10 from Associated to Associated 

Tue Mar  4 16:45:56 2008: 00:19:56:b0:7e:b6 apfProcessAssocReq (apf_80211.c:4149) 
                          Changing state for mobile 00:19:56:b0:7e:b6 on 

          AP 00:19:a9:42:e4:10 from Associated to Associated 
 
 

!--- WGB is associated in 802.11. !--- Note in this case that the WGB associated !--- when it was already associated. 
 
 

Tue Mar  4 16:45:56 2008: 00:19:56:b0:7e:b6 dot1x - moving 
                          mobile 00:19:56:b0:7e:b6 into Connecting state 

Tue Mar  4 16:45:56 2008: 00:19:56:b0:7e:b6 Sending EAP-Request/Identity to 
                          mobile 00:19:56:b0:7e:b6 (EAP Id 1) 

Tue Mar  4 16:45:56 2008: 00:19:56:b0:7e:b6 10.0.47.23 Removed NPU entry. 
Tue Mar  4 16:45:59 2008: 00:19:56:b0:7e:b6 Received EAPOL START from 

                          mobile 00:19:56:b0:7e:b6 
Tue Mar  4 16:45:59 2008: 00:19:56:b0:7e:b6 dot1x - moving 

                          mobile 00:19:56:b0:7e:b6 into Connecting state 
Tue Mar  4 16:45:59 2008: 00:19:56:b0:7e:b6 Sending EAP-Request/Identity to 

                          mobile 00:19:56:b0:7e:b6 (EAP Id 2) 
Tue Mar  4 16:45:59 2008: 00:19:56:b0:7e:b6 Received EAPOL EAPPKT from 

                          mobile 00:19:56:b0:7e:b6 
Tue Mar  4 16:45:59 2008: 00:19:56:b0:7e:b6 Received EAP Response packet with 

                          mismatching id (currentid=2, eapid=1) from mobile 
   00:19:56:b0:7e:b6 

Tue Mar  4 16:45:59 2008: 00:19:56:b0:7e:b6 Received EAPOL EAPPKT from 
                          mobile 00:19:56:b0:7e:b6 

Tue Mar  4 16:45:59 2008: 00:19:56:b0:7e:b6 Received Identity Response (count=2) from 
                          mobile 00:19:56:b0:7e:b6 

 
 

!--- WGB sends EAPOL START while !--- WLC sends its EAP ID-request, !--- which confuses the state machines for a moment, !--- but eventually we get on track, and the WLC !--- gets its ID-response from the WGB supplicant. 
 
 

Tue Mar  4 16:45:59 2008: 00:19:56:b0:7e:b6 EAP State update from Connecting to 
                          Authenticating for mobile 00:19:56:b0:7e:b6 

Tue Mar  4 16:45:59 2008: 00:19:56:b0:7e:b6 dot1x - moving mobile 
                          00:19:56:b0:7e:b6 into Authenticating state 

Tue Mar  4 16:45:59 2008: 00:19:56:b0:7e:b6 Entering Backend Auth Response 
                          state for mobile 00:19:56:b0:7e:b6 

Tue Mar  4 16:45:59 2008: 00:19:56:b0:7e:b6 Successful transmission of 
                          Authentication Packet (id 17) to 10.0.47.42:1812, 



   proxy state 00:19:56:b0:7e:b6-00:00 
Tue Mar  4 16:45:59 2008: 00000000: 01 11 00 9c 85 82 35 15 

                          62 0f 50 bd 32 60 0c e6  ......5.b.P.2`.. 
Tue Mar  4 16:45:59 2008: 00000010: de 94 b2 40 01 05 57 47 

                          42 1f 13 30 30 2d 31 39  ...@..WGB..00-19 
Tue Mar  4 16:45:59 2008: 00000020: 2d 35 36 2d 42 30 2d 37 

                          45 2d 42 36 1e 1a 30 30  -56-B0-7E-B6..00 
Tue Mar  4 16:45:59 2008: 00000030: 2d 31 39 2d 41 39 2d 34 

                          32 2d 45 34 2d 31 30 3a  -19-A9-42-E4-10: 
Tue Mar  4 16:45:59 2008: 00000040: 45 41 50 54 4c 53 05 06 

                          00 00 00 04 04 06 0a 00  EAPTLS.......... 
Tue Mar  4 16:45:59 2008: 00000050: 2f 06 20 10 74 75 63 73 

                          6f 6e 2d 77 6c 63 32 30  /...tucson-wlc20 
Tue Mar  4 16:45:59 2008: 00000060: 30 36 1a 0c 00 00 37 63 

                          01 06 00 00 00 06 06 06  06....7c........ 
Tue Mar  4 16:45:59 2008: 00000070: 00 00 00 02 0c 06 00 00 

                          05 14 3d 06 00 00 00 13  ..........=..... 
Tue Mar  4 16:45:59 2008: 00000080: 4f 0a 02 02 00 08 01 57 

                          47 42 50 12 c5 f3 f5 9c  O......WGBP..... 
Tue Mar  4 16:45:59 2008: 00000090: c0 81 0e 3e 23 c0 a7 1b 

                          03 f7 af 5b              ...>#......[ 
Tue Mar  4 16:45:59 2008: 00000000: 0b 11 00 47 54 d3 b6 45 

                          75 eb 83 b7 97 7c 80 1b  ...GT..Eu....|.. 
Tue Mar  4 16:45:59 2008: 00000010: 13 03 71 1d 4f 15 01 b0 

                          00 13 11 01 00 08 3d 17  ..q.O.........=. 
Tue Mar  4 16:45:59 2008: 00000020: 4a 94 eb c7 3b 3e 57 47 

                          42 18 0c 53 56 43 3d 30  J...;>WGB..SVC=0 
Tue Mar  4 16:45:59 2008: 00000030: 2e 36 34 37 3b 50 12 67 

                          50 d3 ad 88 7d 16 8b 5b  .647;P.gP...}..[ 
Tue Mar  4 16:45:59 2008: 00000040: d1 25 57 56 b2 ec 76.%WV..v 

Tue Mar  4 16:45:59 2008: ****Enter processIncomingMessages: response code=11 
Tue Mar  4 16:45:59 2008: ****Enter processRadiusResponse: response code=11 
Tue Mar  4 16:45:59 2008: 00:19:56:b0:7e:b6 Access-Challenge received from 

                          RADIUS server 10.0.47.42 for mobile 00:19:56:b0:7e:b6 
   receiveId = 7 

Tue Mar  4 16:45:59 2008: 00:19:56:b0:7e:b6 Processing Access-Challenge for 
                          mobile 00:19:56:b0:7e:b6 

 
 

!--- The WLC forwards the ID-request info, !--- that it had received !--- in 802.1X from the WGB supplicant, to the RADIUS server, !--- in a RADIUS Access-Request packet. !--- The RADIUS server responds with an Access-Challenge. !--- If there is a configuration problem with RADIUS, then either !--- the RADIUS server does not respond, or it responds !--- with a RADIUS Access-Reject. !--- If EAP-TLS goes well, there is much back and forth !--- between the EAP exchange on the wireless !--- link, and the RADIUS exchange between the WLC and ACS. 
 
 

Tue Mar  4 16:45:59 2008: 00:19:56:b0:7e:b6 Entering Backend Auth Req state 
                          (id=176) for mobile 00:19:56:b0:7e:b6 

Tue Mar  4 16:45:59 2008: 00:19:56:b0:7e:b6 WARNING: updated 
                          EAP-Identifer 2 ===> 176 for STA 00:19:56:b0:7e:b6 
Tue Mar  4 16:45:59 2008: 00:19:56:b0:7e:b6 Sending EAP Request from AAA to 

                          mobile 00:19:56:b0:7e:b6 (EAP Id 176) 
Tue Mar  4 16:45:59 2008: 00:19:56:b0:7e:b6 Received EAPOL EAPPKT from 

                          mobile 00:19:56:b0:7e:b6 
Tue Mar  4 16:45:59 2008: 00:19:56:b0:7e:b6 Received EAP Response from 

                          mobile 00:19:56:b0:7e:b6 (EAP Id 176, EAP Type 3) 
Tue Mar  4 16:45:59 2008: 00:19:56:b0:7e:b6 Entering Backend Auth Response 

                          state for mobile 00:19:56:b0:7e:b6 
Tue Mar  4 16:45:59 2008: 00:19:56:b0:7e:b6 Successful transmission of 

                          Authentication Packet (id 18) to 10.0.47.42:1812, 
   proxy state 00:19:56:b0:7e:b6-00:00 

Tue Mar  4 16:45:59 2008: 00000000: 01 12 00 a6 d5 64 56 8a 
                          e8 27 fa de ca 69 c4 2a  .....dV..'...i.* 

Tue Mar  4 16:45:59 2008: 00000010: cd 06 26 0c 01 05 57 47 
                          42 1f 13 30 30 2d 31 39  ..&...WGB..00-19 

Tue Mar  4 16:45:59 2008: 00000020: 2d 35 36 2d 42 30 2d 37 



                          45 2d 42 36 1e 1a 30 30  -56-B0-7E-B6..00 
Tue Mar  4 16:45:59 2008: 00000030: 2d 31 39 2d 41 39 2d 34 

                          32 2d 45 34 2d 31 30 3a  -19-A9-42-E4-10: 
Tue Mar  4 16:45:59 2008: 00000040: 45 41 50 54 4c 53 05 06 

                          00 00 00 04 04 06 0a 00  EAPTLS.......... 
Tue Mar  4 16:45:59 2008: 00000050: 2f 06 20 10 74 75 63 73 

                          6f 6e 2d 77 6c 63 32 30  /...tucson-wlc20 
Tue Mar  4 16:45:59 2008: 00000060: 30 36 1a 0c 00 00 37 63 

                          01 06 00 00 00 06 06 06  06....7c........ 
Tue Mar  4 16:45:59 2008: 00000070: 00 00 00 02 0c 06 00 00 

                          05 14 3d 06 00 00 00 13  ..........=..... 
Tue Mar  4 16:45:59 2008: 00000080: 4f 08 02 b0 00 06 03 0d 

                          18 0c 53 56 43 3d 30 2e  O.........SVC=0. 
Tue Mar  4 16:45:59 2008: 00000090: 36 34 37 3b 50 12 43 6e 

                          32 b6 e9 11 a3 47 8e 96  647;P.Cn2....G.. 
Tue Mar  4 16:45:59 2008: 000000a0: dc f0 37 a8 37 9e..7.7. 
Tue Mar  4 16:45:59 2008: 00000000: 0b 12 00 4b 71 7a 36 1d 

                          d9 24 16 8d c0 2f 45 52  ...Kqz6..$.../ER 
Tue Mar  4 16:45:59 2008: 00000010: 82 3d 58 cf 4f 08 01 b1 

                          00 06 0d 20 18 1d 45 41  .=X.O.........EA 
Tue Mar  4 16:45:59 2008: 00000020: 50 3d 30 2e 32 30 32 2e 

                          32 37 65 61 2e 31 3b 53  P=0.202.27ea.1;S 
Tue Mar  4 16:45:59 2008: 00000030: 56 43 3d 30 2e 36 34 37 

                          3b 50 12 71 bf 1f 5c c7  VC=0.647;P.q..\. 
Tue Mar  4 16:45:59 2008: 00000040: 69 7e e8 cc 9d 71 18 de 

                          b7 e5 b7                 i~...q..... 
Tue Mar  4 16:45:59 2008: ****Enter processIncomingMessages: response code=11 

Tue Mar  4 16:45:59 2008: ****Enter processRadiusResponse: response code=11 
Tue Mar  4 16:45:59 2008: 00:19:56:b0:7e:b6 Access-Challenge received from 

                          RADIUS server 10.0.47.42 for mobile 00:19:56:b0:7e 
   :b6 receiveId = 7 

Tue Mar  4 16:45:59 2008: 00:19:56:b0:7e:b6 Processing Access-Challenge for 
                          mobile 00:19:56:b0:7e:b6 

Tue Mar  4 16:45:59 2008: 00:19:56:b0:7e:b6 Entering Backend Auth Req state 
                          (id=177) for mobile 00:19:56:b0:7e:b6 

Tue Mar  4 16:45:59 2008: 00:19:56:b0:7e:b6 Sending EAP Request from AAA to 
                          mobile 00:19:56:b0:7e:b6 (EAP Id 177) 

Tue Mar  4 16:45:59 2008: 00:19:56:b0:7e:b6 Received EAPOL EAPPKT from 
                          mobile 00:19:56:b0:7e:b6 

Tue Mar  4 16:45:59 2008: 00:19:56:b0:7e:b6 Received EAP Response from 
                          mobile 00:19:56:b0:7e:b6 (EAP Id 177, EAP Type 13) 

Tue Mar  4 16:45:59 2008: 00:19:56:b0:7e:b6 Entering Backend Auth Response 
                          state for mobile 00:19:56:b0:7e:b6 

Tue Mar  4 16:45:59 2008: 00:19:56:b0:7e:b6 Successful transmission of 
                          Authentication Packet (id 19) to 10.0.47.42:1812, 

   proxy state 00:19:56:b0:7e:b6-00:00 
Tue Mar  4 16:45:59 2008: 00000000: 01 13 00 ed 30 a2 b8 d3 

                          6c 6a e9 08 04 f9 b9 32  ....0...lj.....2 
Tue Mar  4 16:45:59 2008: 00000010: 98 fe 36 62 01 05 57 47 

                          42 1f 13 30 30 2d 31 39  ..6b..WGB..00-19 
Tue Mar  4 16:45:59 2008: 00000020: 2d 35 36 2d 42 30 2d 37 

                          45 2d 42 36 1e 1a 30 30  -56-B0-7E-B6..00 
Tue Mar  4 16:45:59 2008: 00000030: 2d 31 39 2d 41 39 2d 34 

                          32 2d 45 34 2d 31 30 3a  -19-A9-42-E4-10: 
Tue Mar  4 16:45:59 2008: 00000040: 45 41 50 54 4c 53 05 06 

                          00 00 00 04 04 06 0a 00  EAPTLS.......... 
Tue Mar  4 16:45:59 2008: 00000050: 2f 06 20 10 74 75 63 73 

                          6f 6e 2d 77 6c 63 32 30  /...tucson-wlc20 
Tue Mar  4 16:45:59 2008: 00000060: 30 36 1a 0c 00 00 37 63 

                          01 06 00 00 00 06 06 06  06....7c........ 
Tue Mar  4 16:45:59 2008: 00000070: 00 00 00 02 0c 06 00 00 

                          05 14 3d 06 00 00 00 13  ..........=..... 



Tue Mar  4 16:45:59 2008: 00000080: 4f 3e 02 b1 00 3c 0d 80 
                          00 00 00 32 16 03 01 00  O>...<.....2.... 

Tue Mar  4 16:45:59 2008: 00000090: 2d 01 00 00 29 03 01 47 
                          cd df 36 c4 bc 40 48 75  -...)..G..6..@Hu 

Tue Mar  4 16:45:59 2008: 000000a0: f4 09 ea 60 0c 40 fc 99 
                          a0 e7 11 15 00 7e ca 90  ...`.@.......~.. 

Tue Mar  4 16:45:59 2008: 000000b0: da 5a d3 39 45 be ca 00 
                          00 02 00 04 01 00 18 1d  .Z.9E........... 

Tue Mar  4 16:45:59 2008: 000000c0: 45 41 50 3d 30 2e 32 30 
                          32 2e 32 37 65 61 2e 31  EAP=0.202.27ea.1 

Tue Mar  4 16:45:59 2008: 000000d0: 3b 53 56 43 3d 30 2e 36 
                          34 37 3b 50 12 c0 6b 4c  ;SVC=0.647;P..kL 

Tue Mar  4 16:45:59 2008: 000000e0: 37 6c 1a 4f 58 89 18 2b 
                          c4 0e 99 cd 0f           7l.OX..+..... 

Tue Mar  4 16:45:59 2008: 00000000: 0b 13 04 3f 5d 80 89 e2 
                          e7 3f b0 c4 4c 99 d2 bd  ...?]....?..L... 

Tue Mar  4 16:45:59 2008: 00000010: e5 e3 6e af 4f ff 01 b2 
                          03 f4 0d c0 00 00 07 9d  ..n.O........... 

Tue Mar  4 16:45:59 2008: 00000020: 16 03 01 00 4a 02 00 00 
                          46 03 01 47 cd df 2a f3  ....J...F..G..*. 

Tue Mar  4 16:45:59 2008: 00000030: 19 0f 6f 52 2f a7 c3 00 
                          d4 c8 f0 50 1c 8f 47 f4  ..oR/......P..G. 

Tue Mar  4 16:45:59 2008: 00000040: 97 1b f2 a0 ca a9 f4 27 
                          0c 34 32 20 d9 33 c4 27  .......'.42..3.' 

Tue Mar  4 16:45:59 2008: 00000050: 81 91 e4 97 d7 a6 6b 03 
                          58 1a 4a c8 6d 4a e7 ef  ......k.X.J.mJ.. 

Tue Mar  4 16:45:59 2008: 00000060: 9d f8 fd ad c9 95 aa b5 
                          3e f5 1b dc 00 04 00 16  ........>....... 

Tue Mar  4 16:45:59 2008: 00000070: 03 01 07 37 0b 00 07 33 
                          00 07 30 00 03 c2 30 82  ...7...3..0...0. 

Tue Mar  4 16:45:59 2008: 00000080: 03 be 30 82 02 a6 a0 03 
                          02 01 02 02 0a 61 0f c8  ..0..........a.. 

Tue Mar  4 16:45:59 2008: 00000090: d9 00 00 00 00 00 02 30 
                          0d 06 09 2a 86 48 86 f7  .......0...*.H.. 

Tue Mar  4 16:45:59 2008: 000000a0: 0d 01 01 05 05 00 30 13 
                          31 11 30 0f 06 03 55 04  ......0.1.0...U. 

Tue Mar  4 16:45:59 2008: 000000b0: 03 13 08 41 41 52 4f 4e 
                          4c 41 42 30 1e 17 0d 30  ...AARONLAB0...0 

Tue Mar  4 16:45:59 2008: 000000c0: 38 30 32 32 39 30 30 30 
                          32 35 30 5a 17 0d 30 39  80229000250Z..09 

Tue Mar  4 16:45:59 2008: 000000d0: 30 32 32 38 30 30 31 32 
                          35 30 5a 30 12 31 10 30  0228001250Z0.1.0 

Tue Mar  4 16:45:59 2008: 000000e0: 0e 06 03 55 04 03 13 07 
                          41 43 53 63 65 72 74 30  ...U....ACScert0 

Tue Mar  4 16:45:59 2008: 000000f0: 81 9f 30 0d 06 09 2a 86 
                          48 86 f7 0d 01 01 01 05  ..0...*.H....... 

Tue Mar  4 16:45:59 2008: 00000100: 00 03 81 8d 00 30 81 89 
                          02 81 81 00 e4 cb 25 a1  .....0........%. 

Tue Mar  4 16:45:59 2008: 00000110: 96 3f df 4f ff 0d de 8a 
                          89 6f 33 b1 b3 b9 fe 6e  .?.O.....o3....n 

Tue Mar  4 16:45:59 2008: 00000120: df 6a 01 cf 7f b4 44 5b 
                          6b 4e 91 17 9c 88 d3 6c  .j....D[kN.....l 

Tue Mar  4 16:45:59 2008: 00000130: 1a 44 5e 1e e7 c1 c5 ae 
                          c2 6f e7 ca 63 31 5f 3a  .D^......o..c1_: 

Tue Mar  4 16:45:59 2008: 00000140: cf a9 da 83 0e c8 94 93 
                          35 2e c8 f1 21 b0 78 1c  ........5...!.x. 

Tue Mar  4 16:45:59 2008: 00000150: a1 ca f7 e9 40 a7 d1 7a 
                          f1 85 d6 e9 36 46 51 a7  ....@..z....6FQ. 

Tue Mar  4 16:45:59 2008: 00000160: a7 bf 70 db a7 47 da db 
                          59 69 17 db 06 a3 7e b1  ..p..G..Yi....~. 

Tue Mar  4 16:45:59 2008: 00000170: 3c e5 ad 39 7f ee 61 cd 
                          ab 3e 0e 8a d5 c1 47 d4  <..9..a..>....G. 



Tue Mar  4 16:45:59 2008: 00000180: 65 62 09 22 f4 75 c5 5b 
                          b1 42 94 14 9f c7 02 03  eb.".u.[.B...... 

Tue Mar  4 16:45:59 2008: 00000190: 01 00 01 a3 82 01 97 30 
                          82 01 93 30 0e 06 03 55  .......0...0...U 

Tue Mar  4 16:45:59 2008: 000001a0: 1d 0f 01 01 ff 04 04 03 
                          02 04 f0 30 44 06 09 2a  ...........0D..* 

Tue Mar  4 16:45:59 2008: 000001b0: 86 48 86 f7 0d 01 09 0f 
                          04 37 30 35 30 0e 06 08  .H.......7050... 

Tue Mar  4 16:45:59 2008: 000001c0: 2a 86 48 86 f7 0d 03 02 
                          02 02 00 80 30 0e 06 08  *.H.........0... 

Tue Mar  4 16:45:59 2008: 000001d0: 2a 86 48 86 f7 0d 03 04 
                          02 02 00 80 30 07 06 05  *.H.........0... 

Tue Mar  4 16:45:59 2008: 000001e0: 2b 0e 03 02 07 30 0a 06 
                          08 2a 86 48 86 f7 0d 03  +....0...*.H.... 

Tue Mar  4 16:45:59 2008: 000001f0: 07 30 1d 06 03 55 1d 0e 
                          04 16 04 14 b3 fe c9 de  .0...U.......... 

Tue Mar  4 16:45:59 2008: 00000200: 52 60 44 c8 9a c2 4a c2 
                          b4 fd 98 2c 8b 39 5a a6  R`D...J....,.9Z. 

Tue Mar  4 16:45:59 2008: 00000210: 30 13 4f ff 06 03 55 1d 
                          25 04 0c 30 0a 06 08 2b  0.O...U.%..0...+ 

Tue Mar  4 16:45:59 2008: 00000220: 06 01 05 05 07 03 01 30 
                          1f 06 03 55 1d 23 04 18  .......0...U.#.. 

Tue Mar  4 16:45:59 2008: 00000230: 30 16 80 14 f0 a4 3a c2 
                          cd f5 d4 c8 b4 5e ee 03  0.....:......^.. 

Tue Mar  4 16:45:59 2008: 00000240: 4f 83 79 b1 f2 d4 e0 19 
                          30 5f 06 03 55 1d 1f 04  O.y.....0_..U... 

Tue Mar  4 16:45:59 2008: 00000250: 58 30 56 30 54 a0 52 a0 
                          50 86 25 68 74 74 70 3a  X0V0T.R.P.%http: 

Tue Mar  4 16:45:59 2008: 00000260: 2f 2f 77 63 73 77 69 6e 
                          2f 43 65 72 74 45 6e 72  //wcswin/CertEnr 

Tue Mar  4 16:46:00 2008: 00000270: 6f 6c 6c 2f 41 41 52 4f 
                          4e 4c 41 42 2e 63 72 6c  oll/AARONLAB.crl 

Tue Mar  4 16:46:00 2008: 00000280: 86 27 66 69 6c 65 3a 2f 
                          2f 5c 5c 77 63 73 77 69  .'file://\\wcswi 

Tue Mar  4 16:46:00 2008: 00000290: 6e 5c 43 65 72 74 45 6e 
                          72 6f 6c 6c 5c 41 41 52  n\CertEnroll\AAR 

Tue Mar  4 16:46:00 2008: 000002a0: 4f 4e 4c 41 42 2e 63 72 
                          6c 30 81 84 06 08 2b 06  ONLAB.crl0....+. 

Tue Mar  4 16:46:00 2008: 000002b0: 01 05 05 07 01 01 04 78 
                          30 76 30 38 06 08 2b 06  .......x0v08..+. 

Tue Mar  4 16:46:00 2008: 000002c0: 01 05 05 07 30 02 86 2c 
                          68 74 74 70 3a 2f 2f 77  ....0..,http://w 

Tue Mar  4 16:46:00 2008: 000002d0: 63 73 77 69 6e 2f 43 65 
                          72 74 45 6e 72 6f 6c 6c  cswin/CertEnroll 

Tue Mar  4 16:46:00 2008: 000002e0: 2f 77 63 73 77 69 6e 5f 
                          41 41 52 4f 4e 4c 41 42  /wcswin_AARONLAB 

Tue Mar  4 16:46:00 2008: 000002f0: 2e 63 72 74 30 3a 06 08 
                          2b 06 01 05 05 07 30 02  .crt0:..+.....0. 

Tue Mar  4 16:46:00 2008: 00000300: 86 2e 66 69 6c 65 3a 2f 
                          2f 5c 5c 77 63 73 77 69  ..file://\\wcswi 

Tue Mar  4 16:46:00 2008: 00000310: 6e 4f ff 5c 43 65 72 74 
                          45 6e 72 6f 6c 6c 5c 77  nO.\CertEnroll\w 

Tue Mar  4 16:46:00 2008: 00000320: 63 73 77 69 6e 5f 41 41 
                          52 4f 4e 4c 41 42 2e 63  cswin_AARONLAB.c 

Tue Mar  4 16:46:00 2008: 00000330: 72 74 30 0d 06 09 2a 86 
                          48 86 f7 0d 01 01 05 05  rt0...*.H....... 

Tue Mar  4 16:46:00 2008: 00000340: 00 03 82 01 01 00 67 35 
                          f2 80 42 b5 a8 be f7 c4  ......g5..B..... 

Tue Mar  4 16:46:00 2008: 00000350: 9b ea 19 10 67 39 78 cb 
                          38 fb 36 15 69 2a f0 80  ....g9x.8.6.i*.. 

Tue Mar  4 16:46:00 2008: 00000360: 1e a1 7d 63 72 6a e0 7e 
                          d4 51 7a 1d 64 ec ee b5  ..}crj.~.Qz.d... 



Tue Mar  4 16:46:00 2008: 00000370: 2a 73 dc b0 d1 eb 0f 28 
                          1d 66 7a bc 12 ef d8 61  *s.....(.fz....a 

Tue Mar  4 16:46:00 2008: 00000380: 5d 05 7b 81 0f 57 20 4d 
                          49 37 4d ba 0b 5a 96 65  ].{..W.MI7M..Z.e 

Tue Mar  4 16:46:00 2008: 00000390: d6 a8 e1 bb 1f c6 0e 27 
                          4c 4b d6 3a 00 c7 8d 83  .......'LK.:.... 

Tue Mar  4 16:46:00 2008: 000003a0: 22 a5 29 61 36 19 19 33 
                          f2 41 18 f7 c6 42 23 36  ".)a6..3.A...B#6 

Tue Mar  4 16:46:00 2008: 000003b0: 92 66 4a d9 ef fa 32 d7 
                          a5 0a df 47 50 3c 72 23  .fJ...2....GP<r# 

Tue Mar  4 16:46:00 2008: 000003c0: f0 0a d5 59 eb a8 79 f2 
                          e0 56 a0 97 91 48 60 31  ...Y..y..V...H`1 

Tue Mar  4 16:46:00 2008: 000003d0: 56 8d 2f b2 69 45 e5 44 
                          3a 59 13 dd 66 eb c7 58  V./.iE.D:Y..f..X 

Tue Mar  4 16:46:00 2008: 000003e0: 35 90 7c 79 69 ee dc 6e 
                          19 68 b3 c3 4c ba 7d b3  5.|yi..n.h..L.}. 

Tue Mar  4 16:46:00 2008: 000003f0: 8f a0 b9 e0 cf df 67 93 
                          6f 01 d4 34 33 86 b6 95  ......g.o..43... 

Tue Mar  4 16:46:00 2008: 00000400: 77 1b 19 61 34 46 82 4c 
                          8e 6b b4 6b e2 4a c1 20  w..a4F.L.k.k.J.. 

Tue Mar  4 16:46:00 2008: 00000410: 18 1d 45 41 50 3d 30 2e 
                          32 30 32 2e 32 37 65 61  ..EAP=0.202.27ea 

Tue Mar  4 16:46:00 2008: 00000420: 2e 32 3b 53 56 43 3d 30 
                          2e 36 34 37 3b 50 12 3a  .2;SVC=0.647;P.: 

Tue Mar  4 16:46:00 2008: 00000430: f3 3b 7f 99 45 f4 e6 a6 
                          29 c4 17 51 ce 97 df .;..E...)..Q... 

Tue Mar  4 16:46:00 2008: ****Enter processIncomingMessages: response code=11 
Tue Mar  4 16:46:00 2008: ****Enter processRadiusResponse: response code=11 
Tue Mar  4 16:46:00 2008: 00:19:56:b0:7e:b6 Access-Challenge received from 
                          RADIUS server 10.0.47.42 for mobile 00:19:56:b0: 

   7e:b6 receiveId = 7 
Tue Mar  4 16:46:00 2008: 00:19:56:b0:7e:b6 Processing Access-Challenge for 

                          mobile 00:19:56:b0:7e:b6 
Tue Mar  4 16:46:00 2008: 00:19:56:b0:7e:b6 Entering Backend Auth Req state 

                          (id=178) for mobile 00:19:56:b0:7e:b6 
Tue Mar  4 16:46:00 2008: 00:19:56:b0:7e:b6 Sending EAP Request from AAA to 

                          mobile 00:19:56:b0:7e:b6 (EAP Id 178) 
Tue Mar  4 16:46:00 2008: 00:19:56:b0:7e:b6 Received EAPOL EAPPKT from 

                          mobile 00:19:56:b0:7e:b6 
Tue Mar  4 16:46:00 2008: 00:19:56:b0:7e:b6 Received EAP Response from 

                          mobile 00:19:56:b0:7e:b6 (EAP Id 178, EAP Type 13) 
Tue Mar  4 16:46:00 2008: 00:19:56:b0:7e:b6 Entering Backend Auth Response 

                          state for mobile 00:19:56:b0:7e:b6 
Tue Mar  4 16:46:00 2008: 00:19:56:b0:7e:b6 Successful transmission of 

                          Authentication Packet (id 20) to 10.0.47.42:1812, 
   proxy state 00:19:56:b0:7e:b6-00:00 

Tue Mar  4 16:46:00 2008: 00000000: 01 14 00 b7 e8 b0 94 59 
                          96 a1 7f e5 af 22 0f 6c  .......Y.....".l 

Tue Mar  4 16:46:00 2008: 00000010: 1e 33 6e ee 01 05 57 47 
                          42 1f 13 30 30 2d 31 39  .3n...WGB..00-19 

Tue Mar  4 16:46:00 2008: 00000020: 2d 35 36 2d 42 30 2d 37 
                          45 2d 42 36 1e 1a 30 30  -56-B0-7E-B6..00 

Tue Mar  4 16:46:00 2008: 00000030: 2d 31 39 2d 41 39 2d 34 
                          32 2d 45 34 2d 31 30 3a  -19-A9-42-E4-10: 

Tue Mar  4 16:46:00 2008: 00000040: 45 41 50 54 4c 53 05 06 
                          00 00 00 04 04 06 0a 00  EAPTLS.......... 

Tue Mar  4 16:46:00 2008: 00000050: 2f 06 20 10 74 75 63 73 
                          6f 6e 2d 77 6c 63 32 30  /...tucson-wlc20 

Tue Mar  4 16:46:00 2008: 00000060: 30 36 1a 0c 00 00 37 63 
                          01 06 00 00 00 06 06 06  06....7c........ 

Tue Mar  4 16:46:00 2008: 00000070: 00 00 00 02 0c 06 00 00 
                          05 14 3d 06 00 00 00 13  ..........=..... 



Tue Mar  4 16:46:00 2008: 00000080: 4f 08 02 b2 00 06 0d 00 
                          18 1d 45 41 50 3d 30 2e  O.........EAP=0. 

Tue Mar  4 16:46:00 2008: 00000090: 32 30 32 2e 32 37 65 61 
                          2e 32 3b 53 56 43 3d 30  202.27ea.2;SVC=0 

Tue Mar  4 16:46:00 2008: 000000a0: 2e 36 34 37 3b 50 12 a2 
                          aa c7 ed 12 84 25 db 4b  .647;P.......%.K 

Tue Mar  4 16:46:00 2008: 000000b0: 4c dc 45 09 06 44 c6 L.E..D. 
Tue Mar  4 16:46:00 2008: 00000000: 0b 14 04 04 6b 98 3a 74 

                          12 1f 77 54 77 d8 a8 77  ....k.:t..wTw..w 
Tue Mar  4 16:46:00 2008: 00000010: 4e a8 a7 6b 4f ff 01 b3 

                          03 b9 0d 00 c6 87 1d b6  N..kO........... 
Tue Mar  4 16:46:00 2008: 00000020: 06 5b 24 67 26 09 ee 5f 

                          9c 64 f3 a9 c1 99 49 3e  .[$g&.._.d....I> 
Tue Mar  4 16:46:00 2008: 00000030: 2b 79 f1 57 17 65 6c 2f 

                          c4 09 4d 54 7d a4 67 91  +y.W.el/..MT}.g. 
Tue Mar  4 16:46:00 2008: 00000040: 48 59 ec aa 68 5b 0f 66 

                          c5 e9 22 a6 09 8d 36 cf  HY..h[.f.."...6. 
Tue Mar  4 16:46:00 2008: 00000050: e3 d9 00 03 68 30 82 03 

                          64 30 82 02 4c a0 03 02  ....h0..d0..L... 
Tue Mar  4 16:46:00 2008: 00000060: 01 02 02 10 61 26 83 24 

                          8d ba 53 9b 44 b0 39 bd  ....a&.$..S.D.9. 
Tue Mar  4 16:46:00 2008: 00000070: 51 cd 1d 48 30 0d 06 09 

                          2a 86 48 86 f7 0d 01 01  Q..H0...*.H..... 
Tue Mar  4 16:46:00 2008: 00000080: 05 05 00 30 13 31 11 30 

                          0f 06 03 55 04 03 13 08  ...0.1.0...U.... 
Tue Mar  4 16:46:00 2008: 00000090: 41 41 52 4f 4e 4c 41 42 

                          30 1e 17 0d 30 38 30 32  AARONLAB0...0802 
Tue Mar  4 16:46:00 2008: 000000a0: 32 38 32 33 33 34 34 38 

                          5a 17 0d 31 38 30 32 32  28233448Z..18022 
Tue Mar  4 16:46:00 2008: 000000b0: 38 32 33 34 31 32 35 5a 

                          30 13 31 11 30 0f 06 03  8234125Z0.1.0... 
Tue Mar  4 16:46:00 2008: 000000c0: 55 04 03 13 08 41 41 52 

                          4f 4e 4c 41 42 30 82 01  U....AARONLAB0.. 
Tue Mar  4 16:46:00 2008: 000000d0: 22 30 0d 06 09 2a 86 48 

                          86 f7 0d 01 01 01 05 00  "0...*.H........ 
Tue Mar  4 16:46:00 2008: 000000e0: 03 82 01 0f 00 30 82 01 

                          0a 02 82 01 01 00 c8 5a  .....0.........Z 
Tue Mar  4 16:46:00 2008: 000000f0: 57 75 45 19 4a 8b 99 da 

                          35 6c cb e0 b6 a0 ff 66  WuE.J...5l.....f 
Tue Mar  4 16:46:00 2008: 00000100: e2 8f c1 44 89 09 32 13 

                          c7 d8 70 6c 6d 74 2d e5  ...D..2...plmt-. 
Tue Mar  4 16:46:00 2008: 00000110: 89 b8 23 4f ff ea 0a 0e 

                          2d 57 1b 62 36 05 90 92  ..#O....-W.b6... 
Tue Mar  4 16:46:00 2008: 00000120: e0 ea f9 a3 e2 fb 54 87 

                          f4 cf 69 52 86 be 0b ca  ......T...iR.... 
Tue Mar  4 16:46:00 2008: 00000130: 14 d1 88 9d 82 01 9a f7 

                          08 da ba cc c9 29 37 94  .............)7. 
Tue Mar  4 16:46:00 2008: 00000140: 27 75 d4 6e ae 9e 60 06 

                          84 94 9b 42 f6 c7 5e e0  'u.n..`....B..^. 
Tue Mar  4 16:46:00 2008: 00000150: 29 34 b3 06 cb 24 b1 39 

                          73 84 ba be ba d8 6f bb  )4...$.9s.....o. 
Tue Mar  4 16:46:00 2008: 00000160: 94 f9 32 36 d6 68 68 f2 

                          b2 43 e6 0e a9 b6 4b 62  ..26.hh..C....Kb 
Tue Mar  4 16:46:00 2008: 00000170: b8 f9 6e 47 dc 0e c5 5b 

                          16 a3 94 e9 96 08 e5 18  ..nG...[........ 
Tue Mar  4 16:46:00 2008: 00000180: f0 38 ad a2 98 d3 7c 73 

                          39 80 4a ae 14 e3 f8 f7  .8....|s9.J..... 
Tue Mar  4 16:46:00 2008: 00000190: 1e 14 27 bb 6a ce a1 2a 

                          dc 18 66 59 ea b4 d9 b1  ..'.j..*..fY.... 
Tue Mar  4 16:46:00 2008: 000001a0: a7 50 e9 ff 56 09 ea 93 

                          df 31 08 09 17 ab e5 e9  .P..V....1...... 
Tue Mar  4 16:46:00 2008: 000001b0: 80 90 30 95 e4 54 90 75 



                          bc f0 7f 13 b1 e7 cd 0b  ..0..T.u........ 
Tue Mar  4 16:46:00 2008: 000001c0: 88 33 81 e7 74 d2 81 d9 

                          97 ab b2 57 f4 5f f6 8b  .3..t......W._.. 
Tue Mar  4 16:46:00 2008: 000001d0: 1e c2 62 d4 de 94 74 7f 

                          8a 28 3b 64 73 88 86 28  ..b...t..(;ds..( 
Tue Mar  4 16:46:00 2008: 000001e0: 92 74 b0 92 94 7e ce e1 

                          74 23 f2 64 da 9a 88 47  .t...~..t#.d...G 
Tue Mar  4 16:46:00 2008: 000001f0: 02 03 01 00 01 a3 81 b3 

                          30 81 b0 30 0b 06 03 55  ........0..0...U 
Tue Mar  4 16:46:00 2008: 00000200: 1d 0f 04 04 03 02 01 86 

                          30 0f 06 03 55 1d 13 01  ........0...U... 
Tue Mar  4 16:46:00 2008: 00000210: 01 ff 4f ff 04 05 30 03 

                          01 01 ff 30 1d 06 03 55  ..O...0....0...U 
Tue Mar  4 16:46:00 2008: 00000220: 1d 0e 04 16 04 14 f0 a4 

                          3a c2 cd f5 d4 c8 b4 5e  ........:......^ 
Tue Mar  4 16:46:00 2008: 00000230: ee 03 4f 83 79 b1 f2 d4 

                          e0 19 30 5f 06 03 55 1d  ..O.y.....0_..U. 
Tue Mar  4 16:46:00 2008: 00000240: 1f 04 58 30 56 30 54 a0 

                          52 a0 50 86 25 68 74 74  ..X0V0T.R.P.%htt 
Tue Mar  4 16:46:00 2008: 00000250: 70 3a 2f 2f 77 63 73 77 

                          69 6e 2f 43 65 72 74 45  p://wcswin/CertE 
Tue Mar  4 16:46:00 2008: 00000260: 6e 72 6f 6c 6c 2f 41 41 

                          52 4f 4e 4c 41 42 2e 63  nroll/AARONLAB.c 
Tue Mar  4 16:46:00 2008: 00000270: 72 6c 86 27 66 69 6c 65 

                          3a 2f 2f 5c 5c 77 63 73  rl.'file://\\wcs 
Tue Mar  4 16:46:00 2008: 00000280: 77 69 6e 5c 43 65 72 74 

                          45 6e 72 6f 6c 6c 5c 41  win\CertEnroll\A 
Tue Mar  4 16:46:00 2008: 00000290: 41 52 4f 4e 4c 41 42 2e 

                          63 72 6c 30 10 06 09 2b  ARONLAB.crl0...+ 
Tue Mar  4 16:46:00 2008: 000002a0: 06 01 04 01 82 37 15 01 

                          04 03 02 01 00 30 0d 06  .....7.......0.. 
Tue Mar  4 16:46:00 2008: 000002b0: 09 2a 86 48 86 f7 0d 01 

                          01 05 05 00 03 82 01 01  .*.H............ 
Tue Mar  4 16:46:00 2008: 000002c0: 00 17 eb b2 43 da 02 66 

                          05 cd 76 c0 7b 2a 16 83  ....C..f..v.{*.. 
Tue Mar  4 16:46:00 2008: 000002d0: 95 bb 5e bf d3 db fc 23 

                          7e 14 6e 52 f8 37 01 7c  ..^....#~.nR.7.| 
Tue Mar  4 16:46:00 2008: 000002e0: dd e9 bf 34 60 49 f1 68 

                          7e da 53 07 f6 b2 66 6d  ...4`I.h~.S...fm 
Tue Mar  4 16:46:00 2008: 000002f0: 8c bd ca 26 f4 fa 3d 03 

                          4f db be 92 33 7e 50 06  ...&..=.O...3~P. 
Tue Mar  4 16:46:00 2008: 00000300: 5e b3 b9 35 c6 83 3c 90 

                          1e 42 54 3e 63 17 9a 8a  ^..5..<..BT>c... 
Tue Mar  4 16:46:00 2008: 00000310: d0 4f c4 68 24 97 90 a1 

                          77 c9 c8 93 1f 58 ab ca  .O.h$...w....X.. 
Tue Mar  4 16:46:00 2008: 00000320: f7 18 e6 8c 36 12 44 9d 

                          a6 ca 43 5f 03 07 16 99  ....6.D...C_.... 
Tue Mar  4 16:46:00 2008: 00000330: 1d a4 48 7d a4 e5 12 7c 

                          d0 81 e7 35 9e ad 69 5e  ..H}...|...5..i^ 
Tue Mar  4 16:46:00 2008: 00000340: 15 d7 2a 7f 51 4e 8c 59 

                          69 9f d1 41 9b 2e e1 05  ..*.QN.Yi..A.... 
Tue Mar  4 16:46:00 2008: 00000350: 95 15 bd b1 1a 97 a6 69 

                          d3 9c 0b 93 00 16 e1 49  .......i.......I 
Tue Mar  4 16:46:00 2008: 00000360: 66 e3 98 29 79 ba 14 69 

                          cf 76 27 69 7d 43 d0 f4  f..)y..i.v'i}C.. 
Tue Mar  4 16:46:00 2008: 00000370: 86 3c 6b 58 55 d4 85 be 

                          c5 da 71 e4 43 76 3d 0a  .<kXU.....q.Cv=. 
Tue Mar  4 16:46:00 2008: 00000380: d3 4f 49 97 12 75 e3 7d 

                          88 92 99 5d fc 7a 69 28  .OI..u.}...].zi( 
Tue Mar  4 16:46:00 2008: 00000390: f6 f0 20 70 33 b7 22 5a 

                          bf c5 e5 28 43 35 00 2f  ...p3."Z...(C5./ 
Tue Mar  4 16:46:00 2008: 000003a0: 47 46 9a 5a 45 5c 56 d5 



                          24 3d 44 bf e9 63 f2 05  GF.ZE\V.$=D..c.. 
Tue Mar  4 16:46:01 2008: 000003b0: 84 da 94 17 b7 ef c3 31 

                          7d 04 30 87 e1 c3 31 8a  .......1}.0...1. 
Tue Mar  4 16:46:01 2008: 000003c0: 2a e1 52 16 03 01 00 0d 

                          0d 00 00 05 02 01 02 00  *.R............. 
Tue Mar  4 16:46:01 2008: 000003d0: 00 0e 00 00 00 18 1d 45 

                          41 50 3d 30 2e 32 30 32  .......EAP=0.202 
Tue Mar  4 16:46:01 2008: 000003e0: 2e 32 37 65 61 2e 33 3b 

                          53 56 43 3d 30 2e 36 34  .27ea.3;SVC=0.64 
Tue Mar  4 16:46:01 2008: 000003f0: 37 3b 50 12 05 0e 3c e0 

                          e4 5f 38 21 96 26 8e 39  7;P...<.._8!.&.9 
Tue Mar  4 16:46:01 2008: 00000400: 96 a9 09 5d...] 

Tue Mar  4 16:46:01 2008: ****Enter processIncomingMessages: response code=11 
Tue Mar  4 16:46:01 2008: ****Enter processRadiusResponse: response code=11 
Tue Mar  4 16:46:01 2008: 00:19:56:b0:7e:b6 Access-Challenge received from 
                          RADIUS server 10.0.47.42 for mobile 00:19:56:b0: 

   7e:b6 receiveId = 7 
Tue Mar  4 16:46:01 2008: 00:19:56:b0:7e:b6 Processing Access-Challenge for 

                          mobile 00:19:56:b0:7e:b6 
Tue Mar  4 16:46:01 2008: 00:19:56:b0:7e:b6 Entering Backend Auth Req state 

                          (id=179) for mobile 00:19:56:b0:7e:b6 
Tue Mar  4 16:46:01 2008: 00:19:56:b0:7e:b6 Sending EAP Request from AAA to 

                          mobile 00:19:56:b0:7e:b6 (EAP Id 179) 
Tue Mar  4 16:46:01 2008: 00:19:56:b0:7e:b6 Received EAPOL EAPPKT from 

                          mobile 00:19:56:b0:7e:b6 
Tue Mar  4 16:46:01 2008: 00:19:56:b0:7e:b6 Received EAP Response from 

                          mobile 00:19:56:b0:7e:b6 (EAP Id 179, EAP Type 13) 
Tue Mar  4 16:46:01 2008: 00:19:56:b0:7e:b6 Entering Backend Auth Response 

                          state for mobile 00:19:56:b0:7e:b6 
Tue Mar  4 16:46:01 2008: 00:19:56:b0:7e:b6 Successful transmission of 

                          Authentication Packet (id 21) to 10.0.47.42:1812, 
   proxy state 

 00:19:56:b0:7e:b6-00:00 
Tue Mar  4 16:46:01 2008: 00000000: 01 15 05 76 81 b7 fa 95 

                                    63 1f 50 6f 98 4d a3 6b  ...v....c.Po.M.k 
Tue Mar  4 16:46:01 2008: 00000010: db 3c bc 1d 01 05 57 47 

                                    42 1f 13 30 30 2d 31 39  .<....WGB..00-19 
Tue Mar  4 16:46:01 2008: 00000020: 2d 35 36 2d 42 30 2d 37 

                                    45 2d 42 36 1e 1a 30 30  -56-B0-7E-B6..00 
Tue Mar  4 16:46:01 2008: 00000030: 2d 31 39 2d 41 39 2d 34 

                                    32 2d 45 34 2d 31 30 3a  -19-A9-42-E4-10: 
Tue Mar  4 16:46:01 2008: 00000040: 45 41 50 54 4c 53 05 06 

                                    00 00 00 04 04 06 0a 00  EAPTLS.......... 
Tue Mar  4 16:46:01 2008: 00000050: 2f 06 20 10 74 75 63 73 

                                    6f 6e 2d 77 6c 63 32 30  /...tucson-wlc20 
Tue Mar  4 16:46:01 2008: 00000060: 30 36 1a 0c 00 00 37 63 

                                    01 06 00 00 00 06 06 06  06....7c........ 
Tue Mar  4 16:46:01 2008: 00000070: 00 00 00 02 0c 06 00 00 

                                    05 14 3d 06 00 00 00 13  ..........=..... 
Tue Mar  4 16:46:01 2008: 00000080: 4f ff 02 b3 04 bd 0d 80 

                                    00 00 04 b3 16 03 01 03  O............... 
Tue Mar  4 16:46:01 2008: 00000090: 6d 0b 00 03 69 00 03 66 

                                    00 03 63 30 82 03 5f 30  m...i..f..c0.._0 
Tue Mar  4 16:46:01 2008: 000000a0: 82 02 47 a0 03 02 01 02 

                                    02 0a 13 79 b0 72 00 00  ..G........y.r.. 
Tue Mar  4 16:46:01 2008: 000000b0: 00 00 00 0c 30 0d 06 09 

                                    2a 86 48 86 f7 0d 01 01  ....0...*.H..... 
Tue Mar  4 16:46:01 2008: 000000c0: 05 05 00 30 13 31 11 30 

                                    0f 06 03 55 04 03 13 08  ...0.1.0...U.... 
Tue Mar  4 16:46:01 2008: 000000d0: 41 41 52 4f 4e 4c 41 42 

                                    30 1e 17 0d 30 38 30 33  AARONLAB0...0803 
Tue Mar  4 16:46:01 2008: 000000e0: 30 33 31 38 33 33 30 39 



                                    5a 17 0d 30 39 30 33 30  03183309Z..09030 
Tue Mar  4 16:46:01 2008: 000000f0: 33 31 38 34 33 30 39 5a 

                                    30 0e 31 0c 30 0a 06 03  3184309Z0.1.0... 
Tue Mar  4 16:46:01 2008: 00000100: 55 04 03 13 03 57 47 42 

                                    30 81 9f 30 0d 06 09 2a  U....WGB0..0...* 
Tue Mar  4 16:46:01 2008: 00000110: 86 48 86 f7 0d 01 01 01 

                                    05 00 03 81 8d 00 30 81  .H............0. 
Tue Mar  4 16:46:01 2008: 00000120: 89 02 81 81 00 a6 34 91 

                                    20 dd 58 df b2 60 c0 6c  ......4...X..`.l 
Tue Mar  4 16:46:01 2008: 00000130: d0 9d 10 86 01 a9 61 9f 

                                    cb 2b 01 22 49 d7 38 ee  ......a..+."I.8. 
Tue Mar  4 16:46:01 2008: 00000140: 00 fe be c9 cd 48 4b 73 

                                    a0 75 6d bb d0 c9 20 24  .....HKs.um....$ 
Tue Mar  4 16:46:01 2008: 00000150: 0f cc f0 76 2f ad ef 43 

                                    53 8f b7 ec c7 50 04 02  ...v/..CS....P.. 
Tue Mar  4 16:46:01 2008: 00000160: d8 03 4a 7d 08 9e b4 f2 

                                    78 ab 36 06 ba f7 02 ab  ..J}....x.6..... 
Tue Mar  4 16:46:01 2008: 00000170: a1 6e 26 6c 2d d4 10 08 

                                    0d 25 82 1a d2 fc 14 4f  .n&l-....%.....O 
Tue Mar  4 16:46:01 2008: 00000180: ff 86 fa fd 84 ec de be 

                                    3c 3e f8 be d6 b6 7b 81  ........<>....{. 
Tue Mar  4 16:46:01 2008: 00000190: 89 9a da a6 96 fd 7f e7 

                                    dd bf 7f 26 6e 20 03 63  ...........&n..c 
Tue Mar  4 16:46:01 2008: 000001a0: c4 a2 56 4c 8e 75 99 02 

                                    03 01 00 01 a3 82 01 3c  ..VL.u.........< 
Tue Mar  4 16:46:01 2008: 000001b0: 30 82 01 38 30 0e 06 03 

                                    55 1d 0f 01 01 ff 04 04  0..80...U....... 
Tue Mar  4 16:46:01 2008: 000001c0: 03 02 05 a0 30 1d 06 03 

                                    55 1d 0e 04 16 04 14 41  ....0...U......A 
Tue Mar  4 16:46:01 2008: 000001d0: 97 b6 32 83 7f c0 88 11 

                                    4d 59 d5 44 70 e9 0f c6  ..2.....MY.Dp... 
Tue Mar  4 16:46:01 2008: 000001e0: 3b a2 85 30 1f 06 03 55 

                                    1d 23 04 18 30 16 80 14  ;..0...U.#..0... 
Tue Mar  4 16:46:01 2008: 000001f0: f0 a4 3a c2 cd f5 d4 c8 

                                    b4 5e ee 03 4f 83 79 b1  ..:......^..O.y. 
Tue Mar  4 16:46:01 2008: 00000200: f2 d4 e0 19 30 5f 06 03 

                                    55 1d 1f 04 58 30 56 30  ....0_..U...X0V0 
Tue Mar  4 16:46:01 2008: 00000210: 54 a0 52 a0 50 86 25 68 

                                    74 74 70 3a 2f 2f 77 63  T.R.P.%http://wc 
Tue Mar  4 16:46:01 2008: 00000220: 73 77 69 6e 2f 43 65 72 

                                    74 45 6e 72 6f 6c 6c 2f  swin/CertEnroll/ 
Tue Mar  4 16:46:01 2008: 00000230: 41 41 52 4f 4e 4c 41 42 

                                    2e 63 72 6c 86 27 66 69  AARONLAB.crl.'fi 
Tue Mar  4 16:46:01 2008: 00000240: 6c 65 3a 2f 2f 5c 5c 77 

                                    63 73 77 69 6e 5c 43 65  le://\\wcswin\Ce 
Tue Mar  4 16:46:01 2008: 00000250: 72 74 45 6e 72 6f 6c 6c 

                                    5c 41 41 52 4f 4e 4c 41  rtEnroll\AARONLA 
Tue Mar  4 16:46:01 2008: 00000260: 42 2e 63 72 6c 30 81 84 

                                    06 08 2b 06 01 05 05 07  B.crl0....+..... 
Tue Mar  4 16:46:01 2008: 00000270: 01 01 04 78 30 76 30 38 

                                    06 08 2b 06 01 05 4f ff  ...x0v08..+...O. 
Tue Mar  4 16:46:01 2008: 00000280: 05 07 30 02 86 2c 68 74 

                                    74 70 3a 2f 2f 77 63 73  ..0..,http://wcs 
Tue Mar  4 16:46:01 2008: 00000290: 77 69 6e 2f 43 65 72 74 

                                    45 6e 72 6f 6c 6c 2f 77  win/CertEnroll/w 
Tue Mar  4 16:46:01 2008: 000002a0: 63 73 77 69 6e 5f 41 41 

                                    52 4f 4e 4c 41 42 2e 63  cswin_AARONLAB.c 
Tue Mar  4 16:46:01 2008: 000002b0: 72 74 30 3a 06 08 2b 06 

                                    01 05 05 07 30 02 86 2e  rt0:..+.....0... 
Tue Mar  4 16:46:01 2008: 000002c0: 66 69 6c 65 3a 2f 2f 5c 

                                    5c 77 63 73 77 69 6e 5c  file://\\wcswin\ 
Tue Mar  4 16:46:01 2008: 000002d0: 43 65 72 74 45 6e 72 6f 



                                    6c 6c 5c 77 63 73 77 69  CertEnroll\wcswi 
Tue Mar  4 16:46:01 2008: 000002e0: 6e 5f 41 41 52 4f 4e 4c 

                                    41 42 2e 63 72 74 30 0d  n_AARONLAB.crt0. 
Tue Mar  4 16:46:01 2008: 000002f0: 06 09 2a 86 48 86 f7 0d 

                                    01 01 05 05 00 03 82 01  ..*.H........... 
Tue Mar  4 16:46:01 2008: 00000300: 01 00 2e a1 3f f3 52 52 

                                    97 b5 83 43 0f 61 20 64  ....?.RR...C.a.d 
Tue Mar  4 16:46:01 2008: 00000310: 40 fd d3 16 38 4f d9 5f 

                                    64 94 a7 c2 59 53 53 52  @...8O._d...YSSR 
Tue Mar  4 16:46:01 2008: 00000320: 90 5d ee 1c e0 2a 90 af 

                                    f4 e8 51 3e 87 38 9a ce  .]...*....Q>.8.. 
Tue Mar  4 16:46:01 2008: 00000330: 88 0c 4f 1f ad f1 ef dd 

                                    96 44 6b 51 4e 9f 2c a1  ..O......DkQN.,. 
Tue Mar  4 16:46:01 2008: 00000340: 8a c5 0e bd d0 f9 7e 34 

                                    fa 22 67 26 e1 26 e6 3e  ......~4."g&.&.> 
Tue Mar  4 16:46:01 2008: 00000350: bd b8 9f 64 f0 65 6f 23 

                                    f0 67 40 60 0f 4b f1 ff  ...d.eo#.g@`.K.. 
Tue Mar  4 16:46:01 2008: 00000360: c1 9c 3c 11 81 be b2 7a 

                                    45 b6 bd f2 26 76 2a 3a  ..<....zE...&v*: 
Tue Mar  4 16:46:01 2008: 00000370: 52 32 65 cf 62 0b 47 65 

                                    b4 b5 fa db b4 4f ff 07  R2e.b.Ge.....O.. 
Tue Mar  4 16:46:01 2008: 00000380: ae 54 58 11 d8 52 8f f8 

                                    e3 e5 00 f1 c4 1d 2a a4  .TX..R........*.

 

ةلص تاذ تامولعم

Cisco نم ةدحوملا ةيكلساللا ةكبشلا نيوكتل لاثم يف لمعلا ةعومجم روسج •
(WLC) ةيكلساللا LAN ةكبش يف مكحتلا ةدحو نيوكت تاسرامم لضفأ •

Cisco Systems - تادنتسملاو ينقتلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


