
 يف مكحتلا تادحو ىلع Syslog مداخ نيوكت
ةيكلساللا (LAN) ةيلحملا ةكبشلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

WLCs ىلع Syslog لوح تامولعم

Syslog ىلع APs

نيوكتلا

WLC (GUI) ىلع Syslog تانيوكت

WLC(CLI) ىلع Syslog نيوكت

 ةيلحملا ةكبشلا يف مكحتلا ةدحوب ةصاخلا (CLI) رماوألا رطس ةهجاو ءاطخأ لاسرإ
Syslog مداخ ىلإ (WLC) ةيكلساللا

(طقف CLI) WLC لا نم APs ل syslog لكشي

FlexConnect لوصولا طاقن ىلع Syslog نيوكت

دويق

ةحصلا نم ققحتلا

ةلص تاذ تامولعم

ةمدقملا

.syslog مداوخل ةيكلساللا LAN ةكبش يف مكحتلا ةدحو نيوكت ةيفيك دنتسملا اذه حضوي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 ةطقنو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو نيوكت ةيفيك ةفرعم
.يساسألا ليغشتلل Lightweight (LAP) عضولا يف لوصولا

•

 مكحتلا ثيح نم (CAPWAP) ةيكلساللا لوصولا ةطقن لوكوتوربب ةيساسأ ةفرعم
.دادمإلاو

•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•.AireOS 8.8.111.0 جمانربلا لغشت يتلا ةيكلساللا LAN ةكبش يف مكحتلا تادحو



 8.5 جمانرب رادصإ ىلع رصتقت هذهو) 35001600/2600/3600 :1 ةجوملا نم لوصولا طاقن
.1700/2700/3700،(كلذ دعب اهتفاضإ تمت يتلا ةيلاتلا تازيملا ضعب دقفت نأ نكميو

•

• .1560 و 1540 و 1800/2800/3800/4800 :2 ةجوملا نم لوصولا طاقن

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

WLCs ىلع Syslog لوح تامولعم

 ىلإ لصي امل اهب ةصاخلا ماظنلا ثادحأ ليجستب مكحتلا تادحول ماظنلا ليجست حمسي
.دعب نع syslog مداوخ ةثالث

 نم ةلاسر لك نم ةخسن (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع لسري
.مكحتلا ةدحو ىلع هنيوكت مت syslog مداخ لك ىلإ اهليجست ءانثأ syslog لئاسر

 مدع ببسب لئاسرلا دقف مدع ةددعتم مداوخ ىلإ syslog لئاسر لاسرإ ىلع ةردقلا نمضي
.دحاو syslog مداخل تقؤملا رفوتلا

 تقؤملا نزخملا ىلإ اهليجست متيل ماظنلا لئاسر ليجستب لئاسرلا ليجست حمسي
.مكحتلا ةدحو وأ مكحتلا ةدحول

 أطخلا لئاسر عجار ،ةمئالملا تالجسو ماظنلا لئاسر لوح تامولعملا نم ديزم ىلع لوصحلل
ماظنلا لئاسرو

Syslog ىلع APs

 ربع يمومع وأ/و لوصو ةطقن لكل syslog مداخ ليطعت ىلع ةردقلا كيدل ،AireOS 8.4 نم اءدب
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحوب ةصاخلا (CLI) رماوألا رطس ةهجاو

 .2 ةجوملا نم لوصولا طاقن ىلع syslog قفرم معد لاخدإ مت ،8.8 رادصإلا يف

نيوكتلا

 نع syslog مداوخ ةثالث ىتح ماظنلا ثادحأ ليجستل اهنيوكتو مكحتلا ةدحو نيكمت كنكمي
 مت syslog مداخ لك ىلإ اهليجست دنع syslog ةلاسر لك نم ةخسن مكحتلا ةدحو لسرت .دعب
 هنإف ،ةددعتم مداوخ ىلإ syslog لئاسر لاسرإ ىلع رداق هنأل ارظنو .مكحتلا ةدحو ىلع هنيوكت
.دحاو syslog مداخل تقؤملا رفوتلا مدع ببسب لئاسرلا نادقف مدع نمضي

:تالاحلا هذه يف نيوكتلا نم عونلا اذه دعاسي

•.اهنيوكت مت يتلا syslog مداوخ دحأ رفوتي ال
•.ةفلتخم لئاسر عاونأ ةبقارم نيلوؤسملا تاعومجم نم ديدعلل نكمي
 قطانم ربع مداوخلا ىلإ syslog لئاسر لاسرإ ىلإ ةريبكلا رشنلا تايلمع جاتحت دق
.ةدتمم ةيؤر ةيناكمإ ريفوتل ةفلتخم ةينمز

•

 مداخلا نيوكت بلطتي دق ؛UDP 514 ذفنم ىلع syslog لئاسر لاسرإ متي :ةظحالم

https://www.cisco.com/c/en/us/support/wireless/wireless-lan-controller-software/products-system-message-guides-list.html
https://www.cisco.com/c/en/us/support/wireless/wireless-lan-controller-software/products-system-message-guides-list.html


.ةيامحلا رادج دعاوقل حيحص نيوكت يفاضإلا

 ايلخاد لئاسرلا لوخد ليجست نكمي ،يساسأ WLC ذفنم طابترإ عاطقنا دنع :ةظحالم
 syslog مداخ ىلإ ليجستلا ةداعتسإ قرغتسي دق .syslog مداخ ىلإ اهرشن متي الو طقف
.ةيناث 40 ىلإ لصي ام

WLC (GUI) ىلع Syslog تانيوكت

:syslog نيوكت ةحفص رهظت .نيوكتلا < تالجسلا < ةرادإلا ىلإ لقتنا .1 ةوطخلا

 ةثالث ىلإ لصي ام ةفاضإ كنكمي .فيضي ةقطقطو ناونع لدان syslog لا تلخد .2 ةوطخلا
 ةدحو ىلإ لعفلاب اهتفاضإ تمت يتلا syslog مداوخ ةمئاق رهظت .مكحتلا ةدحو ىلإ syslog مداوخ
 ةلازإ قوف رقنا ،مكحتلا ةدحو نم syslog مداخ ةلازإ ديرت تنك اذإ .اذه صنلا عبرم نمض مكحتلا
.بولطملا مداخلا نيمي ىلإ

 رتخأ ،syslog مداوخ ىلإ syslog لئاسر ةيفصتل (ةروطخلا) Syslog ىوتسم نييعتل .3 ةوطخلا
:Syslog ىوتسم ةلدسنملا ةمئاقلا نم ةيلاتلا تارايخلا دحأ

•0 ةروطخلا ىوتسم =ئراوطلا تالاح
•(ةيضارتفالا ةميقلا) 1 ةروطخلا ىوتسم =تاهيبنتلا
•2 ةروطخلا ىوتسم =جرح
•3 ةروطخلا ىوتسم =ءاطخألا
•4 ةروطخلا ىوتسم =تاريذحتلا
•5 ةروطخلا ىوتسم =تامالعإلا
•6 ةروطخلا ىوتسم =ةيمالعإ
•7 ةروطخلا ىوتسم =ءاطخألا حيحصت

 كلذل ةيواسم اهتروطخ نوكت يتلا لئاسرلا لاسرإ متي ،syslog ىوتسم طبضب تمق اذإ
 ىوتسم طبضب تمق اذإ ،لاثملا ليبس ىلع .syslog مداوخ ىلإ طقف هنم لقأ وأ ىوتسملا
syslog نيب اهتروطخ نوكت يتلا لئاسرلا لاسرإ متيسف ،(5 ةروطخلا ىوتسم) تامالعإلا ىلع 
.syslog مداوخ ىلإ طقف 5 و 0

 تقؤملا نزخملا ىلإ ءاطخألا حيحصت لئاسر ليجست نيكمتب تمق اذإ :ةظحالم
 لئاسرلا لجس يف قيبطتلا ءاطخأ حيحصت نم لئاسرلا ضعب جاردإ نكمي ،ليجستلل
 ذيفنتب تمق اذإ ،لاثملا ليبس ىلع .ةعومجملا ىوتسم نع ديزت يتلا ةروطخلا يذ
 ىوتسم نييعت نم مغرلا ىلع ىتح لئاسرلا لجس يف ليمعلا ثادحأ لجس درس نكمي ،debug client mac-addrرمألا

.ءاطخأ ىلإ ةلاسرلا ةروطخ

 قفرم ةلدسنملا ةمئاقلا نم تارايخلا هذه دحأ رتخأ ،syslog مداوخ ىلإ ةرداصلا syslog لئاسرل syslog قفرم نييعتل .4 ةوطخلا

syslog:

• Kernel= 0 تاليهستلا ىوتسم 



• 1 تاليهستلا ىوتسم =مدختسملا ةيلمع

• 2 تاليهستلا ىوتسم =ديربلا

• قفرملل ثلاثلا ىوتسملا =ماظنلا ليغشت جمانرب

• 4 ىوتسملا قفرملا =دامتعالا

• Syslog = (ةيضارتفالا ةميقلا) 5 تاليهستلا ىوتسم

• 6 تاليهستلا ىوتسم =ةيطخ ةعباط

• USENET= 7 تاليهستلا ىوتسم

• 8 قفرملا ىوتسم =UNIX ىلإ UNIX ةخسن

• Cron= قفرملل 9 ىوتسملا

• FTP Daemon= 11 تاليهستلا ىوتسم

• 12 تآشنملا ىوتسم =1 ماظنلا مادختسإ

• 13 تآشنملا ىوتسم =2 ماظنلا مادختسإ

• 14 تآشنملا ىوتسم =3 ماظنلا مادختسإ

• 15 تآشنملا ىوتسم =4 ماظنلا مادختسإ

• 16 تاليهستلا ىوتسم =0 يلحملا مادختسالا

• 17 قفارملا ىوتسم =2 يلحملا مادختسالا

• 18 قفارملا ىوتسم =3 يلحملا مادختسالا

• 19 قفارملا ىوتسم =4 يلحملا مادختسالا

• 20 قفرملا ىوتسم =5 يلحملا مادختسالا

• 21 قفرملا ىوتسم =5 يلحملا مادختسالا

• 22 قفرملا ىوتسم =5 يلحملا مادختسالا

• 23 قفرملا ىوتسم = 5 يلحملا مادختسالا

 لاسرإب الإ موقي ال ،ضيوفتلا .kernel ةاونب طقف ةلصلا تاذ لئاسرلا لاسرإ ىلإ Kernel ديدحت يدؤي ،لاثملا ليبس ىلع

.كلذ ىلإ امو ،ةلصلا تاذ AAA لئاسر

.قيبطت قوف رقنا .5 ةوطخلا



WLC (CLI) ىلع Syslog نيوكت

 لالخ نم هيلإ syslog لئاسر لاسرإ متيس يذلا syslog مداخب صاخلا IP ناونع نييعتو ماظنلا ليجست نيكمتب مق .1 ةوطخلا

:رمألا اذه لاخدإ

 

(Cisco Controller) >config logging syslog host server_IP_address

 

:رمألا اذه لاخدإب مكحتلا ةدحو نم syslog مداخ ةلازإل .2 ةوطخلا

 

(Cisco Controller) >config logging syslog host server_IP_address delete

 

 :رمألا اذه لاخدإ لالخ نم syslog مداخ ىلإ syslog لئاسر ةيفصتل ةروطخلا ىوتسم نييعتب مق .3 ةوطخلا

 

(Cisco Controller) >config logging syslog level severity_level

 



 

 
 
 

.7 وأ ءاطخألا حيحصت :لاثملا ليبس ىلع .SEVERITY_LEVEL ةئيه ىلع مقرلا وأ ةملكلا لاخدإ كنكمي :ةظحالم

 
 

 Syslog مداخ ىلإ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحوب ةصاخلا (CLI) رماوألا رطس ةهجاو ءاطخأ لاسرإ

 debug لا ،نوكي ةسلج تيهنأ CLI لا نإ ،امهم .syslog مداخ ىلإ ءاطخألا حيحصت جارخإ ليجستب WLC موقي ،رمألا اذه مادختساب

.لدان syslog لا ىلإ تلسرأ جاتنإ ريثك نم ام كانهو يهتني

 

(Cisco Controller) >config logging debug syslog enable 

 



(طقف CLI) WLC لا نم APs ل syslog لكشي

 عيمجل ايمومع IP ناونع نييعت كنكمي .(رماوألا رطس ةهجاو) CLI مادختسإ كيلع بجي ،syslog مداخل IP ناونع نيوكتل.1 ةوطخلا

.ةنيعم لوصو ةطقنل وأ لوصولا طاقن

 

(Cisco Controller) >config ap syslog host ? 

 

global        Configures the global system logging host for all Cisco AP 

specific      Configures the system logging host for a specific Cisco AP. 

 

(Cisco Controller) >config ap syslog host global ? 

 

<ip_address> IP address of the global system logging host for all Cisco AP 

 

(Cisco Controller) >config ap syslog host global 10.0.0.1 

Setting the AP Global Syslog host will overwrite all AP Specific Syslog host configurations! 

Are you sure you would like to set the AP Global Syslog host? (y/n) y 

 

 

AP Global Syslog host has been set. 

 

(Cisco Controller) >show ap config global 

 

AP global system logging host.................... 10.0.0.1 

AP global system logging level................... debugging 

AP Telnet Settings............................... Globally Configured (Disabled) 

AP SSH Settings.................................. Globally Configured (Disabled) 

Diminished TX power Settings..................... Globally Configured (Disabled)

 

 ةطقنل syslog لئاسر ةيفصتل ةروطخلا ىوتسمو syslog نييعت (CLI) رماوألا رطس ةهجاو لالخ نم اننكمي امك .2 ةوطخلا

:رماوألا هذه لاخدإ لالخ نم لوصولا طاقن عيمجل وأ ةنيعم لوصو

 

(Cisco Controller) >config ap logging syslog level severity_level 

 

.debuggingor 7 :لاثملا ليبس ىلع .SEVERITY_LEVEL ةئيه ىلع مقرلا وأ ةملكلا لاخدإ كنكمي :ةظحالم

:رمألا اذه لاخدإ لالخ نم مداخلا اذه ىلإ OutputSylMessage لئاسرل قفرملا نييعت .3 ةوطخلا

 

(Cisco Controller) >config logging syslog facility facility-code

 

:ءايشألا هذه نم ادحاو ةأشنملا زمر نوكي ثيح



••  

ap = ب ةقلعتملا تامئالملا ap.

 

•  

.4 = قفرملا ىوتسم .ليوختلا ماظن = دامتعالا

 

• .10 = قفرملا ىوتسم .(صاخ) ليوختلا ماظن = ةصاخلاو ةقداصملا

• cron = cron/at facility. 9 = تاليهستلا ىوتسم.

• .3 = قفارملا ىوتسم .ماظنلل يفلخ ليغشت جمانرب = ةادألا

• FTP = جمانرب FTP daemon. 11 = قفرملا ىوتسم.

• kern = kernel. 0 = تاليهستلا ىوتسم.

• .16 = قفرملا ىوتسم .يلحم مادختسإ = 0يلحم

• .17 = قفرملا ىوتسم .يلحم مادختسإ = 1 يلحم

• .18 = قفرملا ىوتسم .يلحم مادختسإ = 2 يلحم

• .19 = قفرملا ىوتسم .يلحم مادختسإ = 3 يلحم

• .20 = قفرملا ىوتسم .يلحم مادختسإ = 4 يلحم

• .21 = قفرملا ىوتسم .يلحم مادختسإ = 5 يلحم

• .22 = قفرملا ىوتسم .يلحم مادختسإ = 6 يلحم

• .23 = قفرملا ىوتسم .يلحم مادختسإ = 7 يلحم

• lpr = 6 = تاليهستلا ىوتسم .ةيطخ ةعباط ماظن.

• .2 = قفرملا ىوتسم .ديربلا ماظن = ديربلا

• .7 = تاليهستلا ىوتسم .زوين تن سإ وي = رابخألا

• sys12 = 12 = قفرملا ىوتسم .ماظنلا مادختسإ.

• sys13 = 13 = قفرملا ىوتسم .ماظنلا مادختسإ.

• sys14 = 14 = قفرملا ىوتسم .ماظنلا مادختسإ.

• sys15 = 15 = قفرملا ىوتسم .ماظنلا مادختسإ.

• syslog= 5 = تاليهستلا ىوتسم .هسفن متيراغوللا اذه.



• .1 = قفرملا ىوتسم .مدختسملا ةيلمع = مدختسملا

• UUCP = نم خسنلا ماظن UNIX ىلإ UNIX. 8 = تاليهستلا ىوتسم.

:يلات رمألا لمعتسي ap ل قفرم syslog لا تلكش .3 ةوطخلا

 

(Cisco Controller) >config logging syslog facility AP

 

:لوصولا ةطقن نوكت نأ نكمي نيأ

 

 
 

•.لوصولا ةطقنل نرتقملا syslog = نارتقالا
 
 

•.لوصولا ةطقنل syslog لصف = نارتقالا كف
 
 

:رمأ اذه لخدي ب APs لك وأ ap ل قفرم syslog لا تلكش .4 ةوطخلا

 

(Cisco Controller) >config ap logging syslog facility facility-level {Cisco_AP| all}

 

:هذه نم ادحاو ةأشنملا ىوتسم نوكي ثيح

• ليوختلا ماظن = ةقداصملا

• cron = Cron/at Facility

• ماظنلل يفلخ ليغشت جمانرب = يفلخ جمانرب

• kern = kernel

• يلحم مادختسإ = 0يلحم

• يلحم مادختسإ = 1 يلحم

• يلحم مادختسإ = 2 يلحم



•• يلحم مادختسإ = 3 يلحم

• يلحم مادختسإ = 4 يلحم

• يلحم مادختسإ = 5 يلحم

• يلحم مادختسإ = 6 يلحم

• يلحم مادختسإ = 7 يلحم

• lpr = ةيطخ ةعباط ماظن

• ديربلا ماظن = ديربلا

• زوين تن سإ وي = رابخألا

• sys10 = ماظنلا مادختسإ

• sys11 = ماظنلا مادختسإ

• sys12 = ماظنلا مادختسإ

• SYS13 = ماظنلا مادختسإ

• sys14 = ماظنلا مادختسإ

• sys9 = ماظنلا مادختسإ

• syslog = Syslog هسفن

• مدختسملا ةيلمع = مدختسملا

• UUCP = نم خسنلا ماظن UNIX ىلإ UNIX

FlexConnect لوصولا طاقن ىلع Syslog نيوكت

 

 
 

 وأ لوصولا ةطقنل ليمعلاب صاخلا ءاطخألا حيحصت نيكمتب FlexConnect ليمعلا ىلإ دنتسملا ءاطخألا حيحصت حمسي
.ءاطخألا حيحصت لئاسر ليجستل syslog مداخ نيوكتب اضيأ حمسي وهو .لوصولا طاقن تاعومجم

 
 

:FlexConnect ليمع ىلإ دنتسملا ءاطخألا حيحصت مادختسإ

 
 

 



 

•.AP مكحت ةدحو وأ WLC امإ نم ليمعل نيعم MAC ناونع لاخدإب AP نم ليمعلا لاصتا ةلكشم ءاطخأ حيحصت كنكمي
 
 

 لوصو طاقن ىلع ءاطخألا حيحصت رماوأ لاخدإ نود FlexConnect عقوم ربع ليمعلا لاصتا ةلكشم ءاطخأ حيحصت كنكمي
.ءاطخألا حيحصت يداحألا ءاطخألا حيحصت رمأ حيتي .ءاطخألا حيحصت نم ديدعلا نيكمت وأ ةددعتم

•

 
 

 قيبطتب .هيلإ لاوجتلا ليمعلل نكمي يذلا ناكملل اقفو ةددعتم لوصو طاقن ىلع debug رمألا لاخدإ ىلإ جاتحت ال
 FlexConnect ةعومجم نم اءزج دعت يتلا لوصولا طاقن عيمج لصحت ،FlexConnect ةعومجم ىوتسم ىلع ءاطخألا حيحصت

.اذه ءاطخألا حيحصت بلط ىلع

•

 
 

 ةكبشلا يف مكحتلا رصنع نم مداخلاب صاخلا IP ناونع ريفوت لالخ نم syslog مداخ يف ايزكرم تالجسلا عيمجت متي
.(WLC) ةيكلساللا ةيلحملا

•

 
 

 ةداعإ دعب ،لوصولا ةطقن ىلع هنيوكت مت يذلا syslog مداخ مادختساب FlexConnect لوصو ةطقن نيوكتب تمق اذإ
 نم syslog مزح نم ليلق ددع زييمت متي ،ةئيهتلا تقو يف ،1 فالخب ةيلصألا VLAN ةكبشو لوصولا ةطقن ليمحت
.ةفورعم ةلأسم هذهو .1 مقر VLAN فرعم مادختساب لوصولا ةطقن

•

 
 

 
 

 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع AP ليغشت جمانرب ءاطخأ حيحصت نيكمت متي مل :ةظحالم
(WLC). ليغشتلا جمانرب ءاطخأ حيحصت نيكمت نكمي ،لوصولا ةطقن مكحت ةدحو ىلإ لوصولا قح كيدل ناك اذإ.

 
 

:(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع (CLI) رماوأ رطس ةهجاو ىلع ءاطخألا حيحصت رماوأ يه هذه

 
        
 
 

(Cisco Controller) >debug flexconnect client ap ap-name{add|delete}mac-addr1 mac-addr2 mac-addr3 mac-addr4 
(Cisco Controller) >debug flexconnect client apap-namesyslog{server-ip-address|disable} 
(Cisco Controller) >debug flexconnect client groupgroup-name{add|delete}mac-addr1 mac-addr2 mac-addr3 mac-addr4 
(Cisco Controller) >debug flexconnect client groupgroup-namesyslog{server-ip-address|disable} 
(Cisco Controller) >show debug

 
        
 
 
 
 
 
 

 ىلع قيبطتلل ةلباق رماوألا هذه نوكت .لوصولا ةطقن مكحت ةدحو ىلع اهلاخدإ نكمي يتلا ءاطخألا حيحصت رماوأ انه درست
 ،مكحتلل ةيفرط ةدحو ap لا ىلع رمأ اذه تنأ لخدي نإ .اهيلإ لوصولا دنع ءالمعلل لوصولا ةطقن مكحت ةدحو ءاطخأ حيحصت
.WLC لا ىلإ غلبي ال رمألا

 
 
 
 
 



 
 
 
 
          
 
 

AP#[no]debug condition mac-address mac-addr  
AP#[no]debug dot11 client

 
          
 
 

 
 

دويق

 
 

 
 

•.ديهمتلا ةداعإ تايلمع ربع لوصولا ةطقن نيوكت ظفح متي مل
 
 

 AP ءاطخأ حيحصت ةلاح ىلع FlexConnectGroup ةعومجم نم اهفذحو (AP) لوصو ةطقن ىلإ لوصو ةطقن ةفاضإ رثؤت
FlexConnect.

•

 
 

 
 

 
 



  
 
 

 
 

.همادختسإ متي يذلا syslog ذفنم رييغت نكمي ال :ةظحالم

 
 

 
 

 
 
 
 
 
 

ةحصلا نم ققحتلا



.show logging رمألا لخدأ CLI ىلع syslog نيوكت نم ققحتلل

  

 

      <#root> 

(Cisco Controller) >show logging  
 
Logging to Logger Queue :  
 
- Logging of system messages to Logger Queue :  
 - Effective Logging Queue filter level.......... debugging 
- Number of Messages recieved for logging :  
 - Emergency severity............................ 0 
 - Alert Severity................................ 0 
 - Critical Severity............................. 0 
 - Error Severity................................ 9 
 - Warning Severity.............................. 6 
 - Notice Severity............................... 210 
 - Information Severity.......................... 8963 
 - Debug Severity................................ 5 
 - Total messages recieved....................... 9193 
 - Total messages enqueued....................... 2815 
 - Total messages dropped........................ 6378 
Logging to buffer :  
- Logging of system messages to buffer :  
 - Logging filter level.......................... errors 
 - Number of system messages logged.............. 9 
 - Number of system messages dropped.............  
- Number of Messages dropped due to Facility .... 09195 
- Logging of debug messages to buffer ........... Disabled 
 - Number of debug messages logged............... 0 
 - Number of debug messages dropped.............. 0 
- Cache of logging ............................. Disabled 
- Cache of logging time(mins) ................... 10080 
- Number of over cache time log dropped ........ 0 
Logging to console :  
- Logging of system messages to console :  
 - Logging filter level.......................... disabled 
 - Number of system messages logged.............. 0 
 - Number of system messages dropped............. 9204 
 - Number of system messages throttled........... 0 
- Logging of debug messages to console .......... Enabled 
 - Number of debug messages logged............... 0 
 - Number of debug messages dropped.............. 0 
 - Number of debug messages throttled............ 0 

 

Logging to syslog : 

 

 

 



- Syslog facility................................ local0

 

 

 

- Logging of system messages to syslog : 

 

 

 

 - Logging filter level.......................... debugging

 

 

 

 - Number of system messages logged.............. 2817

 

 

 

 - Number of system messages dropped............. 6387

 

 

 

- Logging of debug messages to syslog ........... Disabled

 

 

 



 - Number of debug messages logged............... 0

 

 

 

 - Number of debug messages dropped.............. 0

 

 

 

- Number of remote syslog hosts.................. 1

 

 

 

- syslog over tls................................ Disabled

 

 

 

- syslog over ipsec.............................. Disabled

 

 

 

- ipsec profile inuse for syslog................. none

 

 

 



 - Host 0....................................... 192.168.100.2

 

 

 

 - Host 1....................................... 

 

 

 

 - Host 2.......................................

 

  
Logging of Debug messages to file :  
- Logging of Debug messages to file.............. Disabled 
- Number of debug messages logged................ 0 
- Number of debug messages dropped............... 0 
Logging of traceback............................. Enabled 
- Traceback logging level........................ errors 
Logging of source file informational............. Enabled 
Timestamping of messages.........................  
- Timestamping of system messages................ Enabled 
 - Timestamp format.............................. Date and Time 
- Timestamping of debug messages................. Enabled 
 - Timestamp format.............................. Date and Time 
 
[...] 
 
(Cisco Controller) >

 

  

 show ap config :رمألا اذه لاخدإ لالخ نم مكحتلا ةدحو ىلإ مضنت يتلا لوصولا طاقن عيمجل ةماعلا syslog مداخ تادادعإ ىرتل

global.

:يلاتلا صنلا اذهل ةلثامم تامولعم رهظت

 

AP global system logging host.................... 10.0.0.1

 

.show ap config generalap-name رمألا مدختسأ لوصولا ةطقنل AP-specificSysServer مداخ تادادعإ ضرعل



:لاثم

 
<#root>

(Cisco Controller) >show ap config general testAP 

 

Cisco AP Identifier.............................. 1 

Cisco AP Name.................................... testAP 

[...] 

Remote AP Debug ................................. Disabled 

Logging trap severity level ..................... informational

 
KPI not configured ..............................  

Logging syslog facility ......................... kern

 
S/W Version .................................... 8.8.111.0 
[...]

 

ةلص تاذ تامولعم

• 8.8 رادصإلا ،Cisco نم ةيكلساللا مكحتلا ةدحو نيوكت ليلد

• Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-8/config-guide/b_cg88/configuring_system_and_message_logging.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-8/config-guide/b_cg88/configuring_system_and_message_logging.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-8/config-guide/b_cg88/configuring_system_and_message_logging.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


