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 يف مكحتلا مئاوق ىلع تافرعملاو تانئاكلا ءامسأ عيمج ةمئاقو ةرادإلا تامولعم دعاوق
Cisco نم (WLCs) ةيكلساللا ةيلحملا ةكبشلا

WLC ةلاح ةبقارمل OIDs مادختسإ

SNMPwalk ربع ةبقارملا

PysmnpLibrary و Python 3 لالخ نم ةبقارملا

(Grafana/PRTG Network Monitor/SolarWinds) ثلاثلا فرطلا جمارب عم لماكتلا

ةبقارملل اعويش رثكألا OIDs لودج

ةمدقملا

.(WLC) مكحت زاهج lan يكلسال cisco ىلع SNMP بقاريو لكشي نأ فيك ةقيثو اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

 ىلع ةيضارتفا (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب ةادأ كيدل نوكي نأب Cisco يصوت
.ةدحاو تيبثت ةفرعم وأ ليغشتلا ماظن

ةمدختسملا تانوكملا

 ةدحو ىلع تارابتخالا عيمج ءارجإ مت .ةنيعم ةزهجأو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال
 MacOS و 8.9 رادصإلا لغشت 3504 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحت
 ىلع اضيأ ةحلاص ةلاقملا هذه يف ةدراولا (OIDs) ةزهجألا تافرعم نأ امك .10.14 رادصإلا
 ليغشتلا ماظن ىلإ ةدنتسملا ىرخألا ةيكلساللا مكحتلا تادحوو ةقباسلا AireOS تارادصإ
AireOS (8540/5508/5520/2504).

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



WLC ىلع SNMP تادادعإ نيوكت

SNMPv2c نم يعمتجم رادصإ وه SNMP حضاو صن يف ةزهجألا نيب تالاصتالا عيمج نوكتو. 
SNMPv3 ةقداصملاو لئاسرلا ةمالس نم ققحتلا تايلمع رفوي يذلا انامأ رثكألا رادصإلا وه 
 جماربلا قفاوت ريفوتل ادوجوم لازي ال هنكلو ةياغلل ميدق SNMPv1 .مزحلا ريفشتو
.ةميدقلا

 هيدل يذلا عمتجملا صاخ عم يضارتفا لكشب SNMPv2c نيكمت متي :ةظحالم
 ىصوي .طقف ةءارقلا تازايتما اهيدل يتلا عمتجملا ةماعو ،ةباتكلاو ةءارقلا تازايتما
.فلتخم مساب ديدج عمتجم ءاشنإو اهتلازإب

 ةهجاو ىلإ لوخدلا ليجستب مق .طقف SNMPv3 و SNMPv2c مادختسإ متي ،ةلاقملا هذه يف
 نم بوغرملا رادصإلا نيكمت نامضManagement > SNMP > Generalتحت .مكحتلا ةدحول بيولا
.لوكوتوربلا



.ايلاح اهؤاشنإ مت يتلا تاعمتجملا لك ضرع متي ،تاعمتجملا ةمئاق تحت

 ءاشنإو اقبسم اهنيوكت مت يتلا ةيضارتفالا تاعمتجملا ةلازإ تاسرامملا لضفأ نم
 متي ،يضارتفا لكشب .لوصو ةمئاقك ةكبشلا عانقو IP ناونع فرصتي .ةديدج تاعمتجم
 تامالعتسا ءارجإب IP نيوانع عيمجل حامسلا متي هنأ ينعي ام ،0.0.0.0 ىلع امهيلك نييعت
SNMP همادختسإ متيس عمتجملا اذه نأل طقف ةءارقك لوصولا عضو لقح كرت .عمتجملا اذهل 
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكتل سيلو ،طقف ةبقارملل



 Cisco نم ءاطخألا حيحصت فرعمب 8.7.1.135 نم مدقألا تارادصإلا عيمج رثأتت :ةظحالم
CSCvg61933 ةيقرتب مق .255.255.255.255 ىلع ةكبشلا عانق نييعت نكمي ال ثيح 
 CLI يف رمألا اذه مدختسأ وأ 8.7.1.135 نم اقحال هب ىصوم رادصإ ثدحأ ىلإ مكحتلا ةدحو
 config snmp community ipaddrديدج عمتجم ءاشنإل

  

             

  

  

  

 .

https://tools.cisco.com/bugsearch/bug/CSCvg61933


 مت نيذلا نيمدختسملا عيمج ىلع عالطالا كنكمي ،SNMP V3 يمدختسم ةمئاق تحت
 رزلا حمسي .ريفشتلاو ةقداصملل ةمدختسملا تالوكوتوربلاو مهتازايتماو مهنيوكت
-CFB-AES و ةقداصم لوكوتوربك HMAC-SHA رايتخاب ىصوي .ديدج مدختسم ءاشنإب ديدجلا
 رورم ةملك نييعت عم مدختسملل ىمسم لوؤسم ءاشنإب مق .ةيصوصخ لوكوتوربك 128
.Cisco123Cisco123ىلع ةيصوصخلاو ةقداصملا

(OIDs) تانئاكلا تافرعمو تانئاكلا ءامسأ

OIDs نئاكلا تافرعمو تانئاكلا ءامسأ يه ام

OIDs مادختسإ ربتعي ،لاثملا ليبس ىلع .نيعم نئاك وأ ريغتم لثمت ةديرف تافرعم يه 
 فرعم ءاعدتسإ دنع هميق دادرتسإ نكمي اريغتم يلاحلا (CPU) ةيزكرملا ةجلاعملا ةدحو
 نيلثامتم نينثإ يأ نوكي نأ بجي الو هعون نم ديرف (OID) ةئف فرعم لك .اهب صاخلا نئاكلا
 ،ةرجشلل يمره لسلست يف تافرعملا هذه نوكتو .MAC ناونع عم لاحلا وه امك ،ملاعلا ربع
 هعرف دروم لكل نوكي .هب صاخلا رذجلا ىلإ ىرخأ ةرم (OID) ديرف فرعم لك بقعت نكميو
.كرتشم رذج دعب صاخلا



 
 ،ةنيدملل يديرب زمر مث ،ةيالولا وأ ةلودلا وه رذجلا ثيح ،يلزنم ناونع سايقلا نوكي دقو
.لزنملا مقر اريخأو ،عراشلاو

 كلت يف ةنيعم ةطقن ىلإ لوصولل جاتحت ةوطخ لك لثمت ةطقن اهيلت يتلا ماقرألاو
.عرفلا وأ ةرجشلا

 .ةكبشلا ىلع زاهج لك يف (MIB) ةرادإلا تامولعم ةدعاق يف ميقلا هذه عيمج نيزخت متي
  .(كلذ ىلإ امو ةلمتحملا عاونألاو ميقلا قاطن) فيرعتو مسا ىلع فرعم لك يوتحي
 
 لوكوتورب مادختسال SNMP ةادأ ىلع (MIB) ةرادإلا تامولعم دعاوق ليمحت كيلع نيعتي ال
SNMP ةيلمع فرعم نأ املاط ،ام زاهج نع مالعتسالاو (OID) عم زاهجلا بيجتسي .فورعم حلاص 
 ،ةحضوملا ةروصلا يف ،لاثملا ليبس ىلع .OID هلثمي يذلا ريغتملا يف ةنزخملا ةميقلا
 مادختساب هب صاخلا ماظنلا فصوب صاخلا زاهجلل SNMP ليكو نع SNMP ريدم ملعتسي
OID 1.3.6.1.2.1.1.0.



 اهمادختسإ كنكمي ،كب ةصاخلا مالعتسالا ةادأ يف ةرادإلا تامولعم ةدعاق ليمحتب تمق اذإ
.اهتافيرعت فاشتكاو ءامسأ ىلإ OID ماقرأ ةمجرتل

 مئاوق ىلع تافرعملاو تانئاكلا ءامسأ عيمج ةمئاقو ةرادإلا تامولعم دعاوق
Cisco نم (WLCs) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا

 حاتم نئاك مسا لك ىلع يوتحي مادختسالا لهس طيسب لودج دجوي ال ،2019 ويام نم ارابتعا
 Cisco رفوت ،ليدبك .ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا تادحول هب ةصاخ تافرعمو
 عيمج ىلع يوتحت اهنكلو ةلوهسب اهتءارق نكمي ال يتلاو ،(MIB) ةرادإلا تامولعم ةدعاق
 ةدحوب ةصاخلا (MIB) ةرادإلا تامولعم ةدعاق ليزنت نكمي .اهفصوو ةحاتملا تانئاكلا ءامسأ
.انه 3504 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا

 يتلا يب ةصاخلا صنلا تافلم نم ديدعلا ىلع هليزنت مت يذلا فيشرألا فلم يوتحي
 مادختساب ةطاسبب اهحتف وأ ةيجراخ ةهجل عبات SNMP ةبقارم مداخ يأ ىلإ اهداريتسإ نكمي
 عقوم ديدحتل الوأ جاتحت ،نيعم نئاك مساب صاخلا نئاكلا فرعم ىلع روثعلل .يداع صن ررحم
.ةقدب هيلع يوتحي يذلا فلملا

 ةرارحلا ةجرد لثم) ةيداملا زاهجلا ةلاح ةبقارمب ةقلعتملا تانئاكلا عيمج ،لاثملا ليبس ىلع
  ،انه .CISCO-ENVMON-MIB.my  ةامسملا (MIB) ةرادإلا تامولعم ةدعاق لخاد ةدوجوم (ةحورملا ةعرسو
ciscoEnvMonFanState  ةحورم ةلاح ريفوتل همادختسإ متي يذلا نئاكلا مسا وه WLC. تافلم يوتحت 
MIB يلي امك ودبت ةحورملا ةلاح نئاك لوح تامولعم .ةحضوملا ةغايصلا ىلع:

 

ciscoEnvMonFanState OBJECT-TYPE 
     SYNTAX  CiscoEnvMonState 
     MAX-ACCESS read-only 
     STATUS  current 
     DESCRIPTION 
             "The current state of the fan being instrumented." 
     ::= { ciscoEnvMonFanStatusEntry 3 }

 

https://software.cisco.com/download/home/286312601/type/280775088/release/8.9.100.0


 .تانئاكلا ءامسأ ىلع سيلو OIDs ىلع ةيجراخ ةهجل ةعباتلا ةبقارملا جمارب مظعم دمتعت
 نم SNMP نئاك حفصتم ةادأ مادختساب نئاكلا فرعمو نئاكلا مسا نيب ةمجرتلا ءارجإ نكمي
Cisco. نئاكلا فرعم جارخإلا رفوي .ثحبلا طيرش يف نئاكلا مسا لخدأ (OID) ازجوم افصوو. 
 فرعمل قباطملا نئاكلا مسا ىلع روثعلل ةادألا سفن مادختسإ نكمي ،كلذ ىلإ ةفاضإلاب
.(OID) نئاكلا

WLC ةلاح ةبقارمل OIDs مادختسإ

 ذيفنت نكمي ،هتبقارم بجي يذلا نئاكلاب صاخلا (OID) نئاكلا فرعم ىلع لوصحلا دعب
 ةيزكرم ةجلاعم ةدحو مادختسإ ىلع لوصحلا ةيفيك ةلثمألا هذه حضوت .لوألا SNMP مالعتسا
(CPU) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحوب ةصاخ (WLC) زكرم لكل (OID = 
 ةملك نييعت عم   SNMPv3  admin مدختسمو   SNMPv2  snmp_test عمتجمل (1.3.6.1.4.9.618.1.4.1
 ةهجاو دجوت . Cisco123Cisco123  ىلإ AES ةيصوصخ رورم ةملكو   SHA  Cisco123Cisco123 ةقداصم رورم
.10.48.39.164 يف مكحتلا ةدحو ةرادإ

SNMPwalk ربع ةبقارملا

SNMPwalk قيبطت وه SNMP تابلط مدختسي GETtnext ب ةصاخلا SNMP نع مالعتسالل 
 مظعمو MacOS جمارب يف يضارتفا لكشب ادوجوم نوكي .تامولعملا نم ةرجشل ةكبش نايك
:ةغايصلا ىلع رمألا يوتحي ،SNMPv2c ل ةبسنلاب .سكونيل جمارب

 

https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en


snmpwalk -v2c -c <community_name> <WLC_management_interface_ip> <OID>

 

:لاثملا ليبس ىلع

 

VAPEROVI-M-H1YM:~ vaperovi$ snmpwalk -v2c -c snmp_test 10.48.39.164 1.3.6.1.4.1.9.9.618.1.4.1 
 
SNMPv2-SMI::enterprises.9.9.618.1.4.1.0 = STRING: "0%/1%, 0%/1%, 0%/1%, 0%/1%" 

 

:ةغايصلا رمألل نوكيسف ،SNMPv3 مادختسإ مت اذإ

 

snmpwalk -v3  -l authPriv -u <username> -a [MD5|SHA] -A <auth_password> -x [AES|DES] -X <priv_password> <WLC_management_interface_ip> <OID> 

 

.مكحتلا ةدحو ىلع SNMPv3 مدختسم ءاشنإ ةيفيك ىلإ ادانتسا AES/DES و MD5/SHA رتخأ

:لاثملا ليبس ىلع

 

VAPEROVI-M-H1YM:~ vaperovi$ snmpwalk -v3  -l authPriv -u admin -a SHA -A Cisco123Cisco123 -x AES -X Cisco123Cisco123 10.48.39.164 1.3.6.1.4.1.9.9.618.1.4.1 
 
SNMPv2-SMI::enterprises.9.9.618.1.4.1.0 = STRING: "0%/1%, 0%/1%, 0%/0%, 0%/1%"

 

PYSMNP ةبتكمو Python 3 لالخ نم ةبقارملا

 ةيطمنلا ةدحولا مدختستو Python 3.7 يف هذه ةيجمربلا تاميلعتلا ءازجأ ةباتك متت
(pysnmp)pip install pysnmp تامالعتسا ءاشنإل SNMP ةيزكرملا ةجلاعملا ةدحو مادختسال (CPU) ل 
Cisco 3504 WLC. عمتجم ةلثمألا هذه مدختست SNMPv2 مدختسمو SNMPv3 مت يذلا هسفن 
 عم ةرفشلا جمدو ةريغتملا ميقلا لدبتسا ةطاسبب .ةقباسلا لوصفلا دحأ يف هؤاشنإ
.ةصصخملا ةيصنلا كصوصن

:SNMPv2c لاثم

 

from pysnmp.hlapi import * 
 
communityName = 'snmp_test' 
ipAddress = '10.48.39.164' 
OID = '1.3.6.1.4.1.14179.2.3.1.13.0' 
 
errorIndication, errorStatus, errorIndex, varBinds = next( 
    getCmd(SnmpEngine(), 
           CommunityData(communityName), 
           UdpTransportTarget((ipAddress, 161)), 
           ContextData(), 



           ObjectType(ObjectIdentity(OID))) 
) 
 
if errorIndication: 
    print(errorIndication) 
elif errorStatus: 
    print('%s at %s' % (errorStatus.prettyPrint(), 
                        errorIndex and varBinds[int(errorIndex) - 1][0] or '?')) 
else: 
    for varBind in varBinds: 
        print(' = '.join([x.prettyPrint() for x in varBind]))

 

:جتانلا

 

SNMPv2-SMI::enterprises.14179.2.3.1.13.0 = 73

 

:SNMPv3 لاثم

 

from pysnmp.hlapi import * 
 
username = 'admin' 
ipAddress = '10.48.39.164' 
OID = '1.3.6.1.4.1.14179.2.3.1.13.0' 
authKey = 'Cisco123Cisco123' 
privKey = 'Cisco123Cisco123' 
 
errorIndication, errorStatus, errorIndex, varBinds = next( 
    getCmd(SnmpEngine(), 
           UsmUserData(username, authKey, privKey, 
                       authProtocol=usmHMACSHAAuthProtocol, 
                       privProtocol=usmAesCfb128Protocol), 
           UdpTransportTarget((ipAddress, 161)), 
           ContextData(), 
           ObjectType(ObjectIdentity(OID))) 
) 
 
if errorIndication: 
    print(errorIndication) 
elif errorStatus: 
    print('%s at %s' % (errorStatus.prettyPrint(), 
                        errorIndex and varBinds[int(errorIndex) - 1][0] or '?')) 
else: 
    for varBind in varBinds: 
        print(' = '.join([x.prettyPrint() for x in varBind]))

 

(Grafana/PRTG Network Monitor/SolarWinds) ثلاثلا فرطلا جمارب عم لماكتلا

 ةددعتملا ةكبشلا ةزهجأ ةبقارم ىلع ةردقلا Cisco Prime ل ةيساسألا ةينبلا رفوت
 Prime Infrastructure يتأي .ةيكلساللا مكحتلا تادحو نمضتت يتلاو ،ةلوهسب اهنيوكتو



 يف مكحتلا رصنع عم لماكتلا نوكتيو ةيلصألا ةزهجألا تافرعم عيمجب اقبسم المحم
 يف مكحتلا رصنع دامتعا تانايب ةفاضإ نم ةطاسبب (WLC) ةيكلساللا ةيلحملا ةكبشلا
 نييعت نكمملا نم ،ةنمازملا ءارجإ دعب .Prime ىلإ (WLC) ةيكلساللا ةيلحملا ةكبشلا
.تقولا سفن يف ةددعتم ةيكلسال مكحت تادحو ىلإ نيوكتلا بلاوق عفدو تاهيبنت

 تناك املاط ،ةيجراخ تاهج نم ةددعتم ةبقارم لولح عم Cisco WLC جمد اضيأ نكمي ،ىرخأ ةهج نم
 و ،PRTG Network Monitor و ،Grafana لثم جمارب حيتت .ةفورعم ةيلصألا ةزهجألا تافرعم
SolarWind Server ةرادإلا تامولعم دعاوق داريتسإ ةيناكمإ (MIB) ةيلصألا ةزهجألا تافرعم وأ 
(OIDs) مادختسالا لهس ينايب مسر يف ميقلا ضرعو.

 ،ةروصلا يف حضوملا لاثملا يف .لماكتلا اذه باعيتسال مداوخلا ةبقارم ريوطت مزلي دق
 يذلاو زكرم لكل (OID) ةيزكرملا ةجلاعملا ةدحو مادختسإ فرعمب PRTG ةبقارم مداخ ديوزت متي
.أطخ ريثيو حيحص ددع ةميق PRTG عقوتي .%1/%0 ,%1/%0 ,%1/%1 ,%1/%0  ةلسلسلا عجري

ةبقارملل اعويش رثكألا OIDs لودج

 ريغ ةلمج ءانب يف تانايبلا مدقت (MIB) ةرادإلا تامولعم دعاوق نأ رابتعالا يف عضت تنك اذإ
 تافرعمو اعويش رثكألا تانئاكلا ءامسأ ضعب نمضتي لودجلا اذه نإف ،مدختسملا ىلع لهس
.Cisco ءالمع اهمدختسي يتلا مهب ةصاخلا نئاكلا

فصولا نئاكلا مسا OID عقوتم در

 مادختسإ يلامجإ
 ةجلاعملا ةدحو

 (CPU) ةيزكرملا
٪ يف

agentCurrentCPUUtile 1.3.6.1.4.1.14179.1.1.5.1.0  :حيحص ددع
0

 ةدحو مادختسإ
 ةجلاعملا

 لكل ةيزكرملا

 :ةلسلسلا
0٪/1٪، 
0٪/1٪، 

clsAllCpuUse 1.3.6.1.4.1.9.9.618.1.4.1.0



زكرم 0٪/1٪، 
0٪/1٪، 
0٪/1٪

 ةركاذ مادختسإ
 لوصولا

 يئاوشعلا
(RAM) ةبسنب 

٪

clsSysCurrentMemoryUse 1.3.6.1.4.1.9.9.618.1.8.6.0  :32 رايعم
33

 ةدحو ةرارح ةجرد
 ةجلاعملا

 يف ةيزكرملا
 ةرارح ةجرد

ةيوئم

BSNsensorTemperature 1.3.6.1.4.1.14179.2.3.1.13.0  :حيحص ددع
76

 طاقن ددع
 لوصولا

ةمضنملا

clsSysApConnectCount 1.3.6.1.4.1.9.9.618.1.8.4.0 2 :32 رايعم

ءالمعلا ددع clsMaxClientCount 1.3.6.1.4.1.9.9.618.1.8.12.0 0 :32 رايعم

 ءالمعلا ددع
 ةكبش لكل

 ةيلحم
 ةيكلسال

(WLAN)

bsnDot11EssNumberOfMobileStation 1.3.6.1.4.1.14179.2.1.1.1.38.0 3 :32 دادعلا

2 :32 دادعلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


