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ةمدقملا

 Cisco 2500 Series Wireless ةيكلساللا مكحتلا ةدحول رشن ليلدك دنتسملا اذه لمعي
Controller.

ةيساسأ تامولعم

 ةفلكتلا ضفخنم ايكلسال الح Cisco 2500 ةلسلسلا نم ةيكلساللا مكحتلا ةدحو دعت



 ةريغص تاكرشلاو تاسسؤملا عورفو ةئزجتلاب عيبلا بسانتل ةمظنألا ىوتسم ىلع
.ةكبشلا ومن عم ةكبش يف مكحتلا ةدحو عستت نأ نكمي .مجحلا ةطسوتمو

 Cisco ةكبش يف Cisco 2500 Series ةلسلسلا نم ةيكلساللا مكحتلا ةدحو جمدت
 Lightweight (LAPs) عضولا يف لوصولا طاقن نم لك عم لمعتو (CUWN) ةدحوملا ةيكلساللا
 نم (NCS) ةكبشلا يف مكحتلا ماظن وأ Cisco نم (WCS) يكلساللا مكحتلا ماظنو Cisco نم
Cisco ةيساسألا ةيساسألا ةيساسألا ةيساسألا ةيساسألا ةيساسألا ةينبلا وأ (PI) 
 مكحتلا ةدحو رفوت .ماظنلا ىوتسم ىلع ةيكلساللا ةيلحملا ةكبشلا فئاظو ريفوتل
 طاقن نيب يلعفلا تقولا يف لاصتالا ةيناكمإ Cisco 2500 ةلسلسلا نم ةيكلساللا
 ماظنو فيضلا لوصولاو ةيزكرم نامأ تاسايس ميدقتل ىرخألا ةزهجألاو ةيكلساللا لوصولا
 ةدوجو (RF) ويدارلا ددرتو (عقوملا) قايسلا ةاعارم عم ةرادإلاو (wIPS) يكلساللا للستلا عنم
 Office Extend لوصولا ةطقن معدو ويديفلاو توصلا لثم ،لقنتلا تامدخل (QoS) تامدخلا
(OEAP) دعب نع لماعلا لحل.

 ةطقن 50 ل ىصقألا دحلا Cisco 2500 Series ةلسلسلا نم ةيكلساللا مكحتلا ةدحو معدت
 ىندألا دحلا عم (AP) لوصو ةطقن صيخارت 5 رادقمب تادايز يف نزولا ةفيفخ (AP) لوصو
 ةئزجتلاب تاكرشلل ةفلكتلا ضفخنم الح هلعجي امم ،5 رادقمب (AP) لوصو ةطقن صيخرتل
 Cisco ةلسلسلا نم ةيكلساللا مكحتلا ةدحو رفوت .مجحلا ةطسوتمو ةريغصلا تاكرشلاو
 لولح مادختساب ةقوبسم ريغ ةيقوثوم رفوت وأ a/b/g 802.11 مادختساب ةيوق ةيطغت 2500
802.11n 802.11 وac و Cisco ةيكلساللا ةكبشلاو ةيكلساللا يلاتلا ليجلا نم Cisco 
Enterprise.

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.Cisco 2500 Series ةيكلساللا مكحتلا ةدحو ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةزهجألا تافصاوم

•تنرثيإ تباجيج 1 ةعرسب ذفانم 4 - تانايبلا ذفانم

•دحاو RJ-45 ذفنم - مكحتلا ةدحو ذفنم

•ةيجراخلا VDC 48 رشابملا رايتلا ةقاط دادمإ ةدحو

ةيفاضإ تازيم

•.هدادمإو (CAPWAP) ةيكلساللا لوصولا طاقن لوكوتورب يف مكحتلا معد



•.(يرايتخإ) CAPWAP (DTLS) تانايب قفن ىلع ريفشتلا

 و 5 تاوطخلاب) 50 - لوصولا طاقن ددع .صيخرتلا ىلإ ةدنتسملا (AP) لوصولا طاقن ددع
.7.4 جمانربلا زمر رادصإ خيرات ىتح 75 ىلإ ددعلا اذه ةدايز تمتو .(50 و 25

•

 رادصإلا يف 1000 ىلإ ددعلا اذه ةدايز تمتو .(ةلاحلا لك يف) 500 - نيموعدملا ءالمعلا ددع
.جمانربلا زمر نم 7.4

•

•.500 - موعدملا تامالعلا ددع

•.ويديفلاو توصلاو تانايبلا معدي - يثالثلا ليغشتلل دادعتسالا

 ددع نع رظنلا ضغب) ةيلامجإلا رورملا ةكرح ةجلاعم ةعس نم ةيناثلا يف تباجيم 500
 زمر نم اءدب ةيناثلا يف تباجيج 1 ىلإ ةميقلا هذه ةدايز تمت .(ةلصتملا ذفانملا
.Release 7.4 جمانربلا

•

 7.4 رادصإلاب صاخلا جمانربلا زمرل اقفو طقف (LAG) تاطابترالا عيمجت ةعومجم رفوتت
.ثدحألا تارادصإلاو

•

 ىسرمك 2504 زارطلا لمعي نأ نكمي ،ثدحألا تارادصإلاو جمانربلا زمر نم 7.4 رادصإلا يف
.ىرخأ مكحت تادحو هاجتاب لقنتلل اقفنأ 15 ىلإ لصي ام ريفوتل لقنت

•

 عضولا يف ةرشابم ةلصتملا (APs) لوصولا طاقن معد يف 2504 لا أدب ،7.4 رادصإلا يف
.رادصإلا اذه لبق ةموعدم ةرشابم ةلصتملا لوصولا طاقن نكت مل .طقف يلحملا

•

 مكحتلا تادحو مادختساب لقنتلا ةيناكمإ يأ) ةديدج لقنت ةيلباق 2504 زارطلا معدي
.ثدحألا تارادصإلاو 8.0 رادصإلا يف (3850/5760 زارطلا لثم ةبراقتملا لوصولا يف

•

 يف هذه مكحتلا ةدحو ىلع اموعدم Bonjour/ددعتملا ثبلل (mDNS) لاجم مسا ماظن دعي مل
ثدحألا تارادصإلاو x.8.1 و 8.0 ةنايصلا نم يفاضإلا رادصإلاو 8.0.132 رادصإلا

•

 يكلسلا فيضلا ةزيم 2504 يكلساللا لوصولا يف مكحتلا ةدحو معدت ال :ةظحالم
 معدت ال اهنأ امك .(طقف ددعتملا ثبلا) unicast-ددعتملا ثبلا ةزيم الو ،8.0 رادصإلا لبق
8.1 رادصإلا يف اهميدقت مت يتلا FlexConnect AVC و Lync SDN تازيم

 رادصإلا تاظحالم نم ققحت ،ةموعدملا تازيملاب ةقيقد ةمئاق ىلع لوصحلل :ةظحالم
 ةرقف ىلع ةموعدم ريغ تازيم ىلع يوتحت يتلاو ،كب صاخلا جمانربلا رادصإب ةصاخلا
WLC 2504.

2504_01 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا لكيه ضرع ةقيرط



Cisco 2500 Series ةيكلساللا مكحتلا ةدحو ةزهجأ ةينب

 ةلسلسلا نم ةيكلساللا مكحتلا ةدحو ةينب ىلع احوضو رثكأ ةرظن ماسقألا هذه رفوت
Cisco 2500 Series.

 ةدحو لثم لكشلا لماع سفن ىلع Cisco 2500 Series ةيكلساللا مكحتلا ةدحو يوتحت ،ايلعف
 Cisco ةيكلساللا مكحتلا ةدحو ىلع (CPU) ةيزكرملا ةجلاعملا ةدحو دعت .Cisco 2106 مكحتلا
2500 Series ةيزكرم ةجلاعم ةدحو (CPU) ىوتسم نم لك ةجلاعم اهنكميو زكارملا ةددعتم 
 قيبطت ةجلاعم ةيزكرملا ةجلاعملا ةدحول نكمي .ةيكلساللا تانايبلا رورم ةكرحو تانايبلا
.ةيكلساللا ةكبشلا يف مكحتلل ةمزاللا ةرادإلا رورم ةكرح جلاعي يذلاو ،مكحتلا ىوتسم

 متي .تياباجيج 1 ةعس ماظن ةركاذ ىلع Cisco 2500 Series ةيكلساللا مكحتلا ةدحو يوتحت
 زمر ىلع ةتقؤملا ديهمتلا ةركاذ يوتحت .جماربلا روص نيزختل ةركاذلا ةزهجأ نم نيعون معد
 روص نيزخت هنكمي يذلا قيبطتلا زمر ىلع ةجمدملا شالفلا ةركاذ يوتحت امنيب ،ديهمتلا
 ةيناكمإب 3af .802 اذفنم .تنرثيإ تباجيج ذفانم ةعبرأ ىلع ةيمامألا ةحوللا يوتحت .ةددعتم
.اهيلإو ةيكلساللا ةكبشلا نم تانايبلا رورم ةكرح ذفانملا عيمج لقنت .ليصوتلا

 ةردقب يجراخ ةقاط ردصم ةطساوب Cisco 2500 Series ةيكلساللا مكحتلا ةدحو ليغشت متي
  نم ةقاطلا لاخدإ ةجلاعم ةقاطلا ةعومجمل نكمي .رمتسملا رايتلا نم تلوف 48
.ددرتملا رايتلا نم تلوف 240 ىلإ ددرتملا رايتلا نم تلوف 110 نم

2500_02 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا لكيه ضرع ةقيرط

 

 Cisco 2500 ةيكلساللا مكحتلا ةدحول يساسألا نيوكتلا
Series

:مكحتلا ةدحو تيبثت لبق تامولعملاو تاودألا هذه رفوت مزلي

:ةيكلساللا مكحتلا ةدحو ةزهجأ

 ةبولطم ةزهجأو عنصملا لبق نم هريفوت مت ةقاط كلسب ةدوزم مكحت ةدحو
اهبيكرتل

○

○ بولطم وه امك لوصولا ةطقن تالبكو ،ليغشتلا ماظن ةمدخ ةكبشو ،ةكبشلا

•



رماوألا رطس ةهجاو مكحت ةدحول

 رتويبمكلا) (CLI) رماوألا رطس ةهجاو مكحت ةدحو ىلع VT-100 يفرطلا يكاحملا
(بتكملا حطس وأ لومحملا رتويبمكلا وأ يصخشلا

○

○مكحتلا ةدحوو CLI مكحت ةدحو ليصوتل غرافلا مدوملل يلسلست لبك

 Cisco مدختست .(ليغشتلا ماظن جمانرب تاثيدحت ليزنتل بولطم) يلحملا TFTP مداخ
 ةيجراخ تاهج جاتنإ نم TFTP مداوخ ليغشت نكمي ال هنأ ينعي اذهو .لماكتم TFTP مداخ
 جاتنإ نم TFTP مداوخو Cisco WCS مداوخ نأل Cisco WCS لثم اهسفن لمعلا ةطحم ىلع
.هسفن لاصتالا ذفنم مدختست ةيجراخ تاهج

•

 جلاعم يف ايئاقلت لخدت اهنإف ،قبسم نيوكت نودب ةرم لوأل مكحتلا ةدحو روهظ ةلاح يف
 مدختسملا فرعم الوأ جلاعملا بلطي .نيوكتلا تامولعم ةلئسأ نم ةلسلس كنم بلطي
.ةبولطملا تامولعملا ةفاك لاخدإ بجيو جلاعملا اذه زواجت نكمي ال .رورملا ةملكو

 ةدحو ذفنمب (PoE) تنرثيإ ةكبش ربع ةقاطلاب ديوزتلا لبك ليصوتب مقت ال :ريذحت
.مكحتلا ةدحو فالتإ ىلإ ءارجإلا اذه يدؤي .مكحتلا

رماوألا رطس ةهجاو لالخ نم مكحتلا ةدحو نيوكت

 رتويبمكب اهليصوتب مق ،ةيساسألا تايلمعلاب ةصاخلا مكحتلا ةدحو نيوكت لبق
 .(TIP وأ Minicom وأ ProComm وأ HyperTerminal لثم) VT-100 يفرط يكاحم مدختسي يصخش
:مكحتلا ةدحو ذفنمب يصخشلا رتويبمكلا ليصوتل ةيلاتلا تاوطخلا لمكأ

 مكحت ةدحو ذفنم يف لاخ مدومب يلسلست لبك ىلع RJ-45 لصوم ليصوتب مق
.يلسلستلا PC ذفنم يف لبكلا نم رخآلا فرطلاو مكحتلا

1. 

 .2.يصخشلا رتويبمكلل ةيفرطلا ةاكاحملا جمانرب ءدب
:تاملعملا هذهل ةيفرط ةاكاحم جمانرب نيوكت

•دوب 9600

•تانايب تب تادحو 8

•قفدتلا يف مكحت دجوي ال

•فقوت تب 1

•لثامت الب

3. 

 ،ءانيم لك .Gigabit Ethernet ذفانم 4 ىلع Cisco 2500 Series ةيكلساللا مكحتلا ةدحو يوتحت
 VLAN ةكبش لاصتا طخ صئاصخ نيوكت نكمي ال .ءانيم ةطنش 802.1Q VLAN ،ايضارتفا
.ذفنملل

 ؛اهب ةنرتقم ةددعتم تاملعم ىلع ةهجاولا يوتحت .مكحتلا ةدحو ىلع يقطنم نايك يه ةهجاولا
 ،يساسألا يداملا ذفنملاو ،(IP ل ةيعرفلا ةكبشلل) يضارتفالا ربعملاو ،IP ناونع نمضتت
 ريغ تاطابترالا عيمجت ةعومجم نأ امب .DHCP مداخو ،VLAN ةمالعو ،يوناثلا يداملا ذفنملاو
 ذفنمو لقألا ىلع دحاو يساسأ يلعف ذفنم ىلع ةهجاو لك نييعت متي هنإف ،ةمدختسم



.دحاو يكلسال مكحت ةدحو ذفنم ىلع ةددعتم تاهجاو نييعت نكمي .يرايتخإ يوناث

 بجي ةتباث عاونأ يه اهنم ةعبرأ ،ةيكلساللا مكحتلا ةدحو ىلع تاهجاولا نم ةددعتم عاونأ كانه
:دادعإلا تقو يف اهنيوكت متيو ةدوجوم نوكت نأ

•(يمازلإ ؛دادعإلا تقو يف اهنيوكت متو يكيتاتسإ نكاس) ةرادإلا ةهجاو

 Cisco 2500 ةلسلسلا نم ةيكلساللا مكحتلا ةدحول ةبولطم ريغ - AP-Manager ةهجاو
Series

•

•(يمازلإ ؛دادعإلا تقو يف هنيوكت متو يكيتاتسإ نكاس) ةيرهاظلا ةهجاولا

•(مدختسملا لبق نم ةفرعم) ةيكيمانيدلا ةهجاولا

 تامدخب لاصتالاو مكحتلا ةدحول قاطنلا لخاد ةرادإلل ةيضارتفالا ةهجاولا يه ةرادإلا ةهجاو
 ةهجاو مادختسإ متي امك .(AAA) ةبساحملاو ضيوفتلاو ةقداصملا مداوخ لثم ،ةسسؤملا
 لخاد ةهجاولل IP ناونع يه ةرادإلا ةهجاو .لوصولا طاقنو مكحتلا ةدحو نيب تالاصتالل ةرادإلا
 ةهجاوك ةرادإلا ةهجاو لمعت .مكحتلا ةدحو ىلع ديحولا تباث لكشب عيمجتلل لباقلا قاطنلا
.يضارتفا لكشب لوصولا ةطقن ريدم

 اهيلع ةنكمملا ةيكيمانيدلا لوصولا ةطقن ةرادإ رايخ عم ةيكيمانيدلا ةهجاولا مادختسإ متي
 نم CAPWAP مزح ةهجو اهفصوبو ،لوصولا ةطقن ىلإ مكحتلا ةدحو نم مزحلل قفنلا ردصمك
 IP ناونع AP ةرادإل ةيكيمانيدلا تاهجاولل نوكي نأ بجي . مكحتلا ةدحو ىلإ لوصولا ةطقن
 اذه نكلو ،ةرادإلا ةهجاوب ةصاخلا اهسفن ةيعرفلا ةكبشلا ىلع اذه نيوكت متي ،ةداع .ديرف
 Cisco 2500 ةلسلسلا نم ةيكلساللا مكحتلا ةدحو ةلاح يف .ابلطتم ةرورضلاب سيل
Series، كلذ عمو .لوصولا طاقن نم ددع يأ معد ةدحاو ةيكيمانيد لوصو ةطقن ةرادإل نكمي، 
 (AP) لوصولا طاقن ةرادإل ةلصفنم تاهجاو 4 كيدل نوكي نأ حرتقي ،ةسرامم لضفأك
 ريدم ةهجاوك ةرادإلا ةهجاو لمعت ،يضارتفا لكشب .تباجيج 4 تاهجاوب اهطبرو ةيكيمانيدلا
 مدختست تنك اذإ ،كلذل ةجيتنو .ةدحاو تباجيج ةهجاوب ةنرتقم يهو كلذك ،لوصولا ةطقن
 اهنارقإو لوصولا طاقن ةرادإل ةيكيمانيد رثكأ تاهجاو 3 ءاشنإ ىلإ ةجاحب تنأف ،ةرادإلا ةهجاو
.ةيقبتملا تباجيج 3 تاهجاوب

 CAPWAP فاشتكا ةمزح نإف ،لوصولا ةطقن ريدم تاهجاو مدختست تنك اذإ :ةظحالم
 يف مكحتلا رصنع فاشتكال لوصولا طاقن ةطساوب ةيادبلا يف اهلاسرإ متي يتلا
 .ةرادإلا ةهجاول IP ناونع وحن لاسرإلا ديق لازت ال (WLC) ةيكلساللا ةيلحملا ةكبشلا
 AP ريدم تاهجاو ةمئاق ءاطعإل CAPWAP فاشتكا ةباجتسإ مادختساب ةرادإلا ةهجاو درت
 APs لا نأ ينعي اذه .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنعب ةصاخلا
 43 رايخ DHCP لا نأو نراق ةرادإ مكحت زاهجلا ىلإ reachability 5247 و UDP 5246 امئاد جاتحي
.ناونع ريدم ap لا ال ،ناونع نراق ةرادإ لا طقف يغبني

 ،نمضملا 3 ةقبطلا نامأو DHCP ليحرتو لقنتلا ةرادإ معدل ةيرهاظلا ةهجاولا مادختسإ متي
 ةهجاولا نيوكت بجي .(VPN) ةيرهاظلا ةصاخلا ةكبشلا ءاهنإو فيضلا بيولا ةقداصم لثم
 ةيرهاظلا ةهجاولا .ةمدختسملا ريغو ةنيعملا ريغ ةرابعلل IP ناونع مادختساب ةيرهاظلا
 ادوجوم نوكي الأ بجيو عيمجتلل لباق ريغ ةيرهاظلا ةهجاولا ناونع .192.0.2.1 يه ةيجذومنلا
.كتكبش يف هيجوت لودج يأ يف

 ةلثامم نوكتل اهميمصت متيو نيمدختسملا ةطساوب ةيكيمانيدلا تاهجاولا ءاشنإ متي



 Cisco ةيكلساللا مكحتلا ةدحو معدت .ةيكلساللا LAN ةكبش ليمع زاهجل VLAN تاكبشل
2500 Series ةكبش ىلع ةيكيمانيدلا تاهجاولا نيوكت بجي .ةيكيمانيد ةهجاو 16 ىلإ لصي ام 
IP ةكبشو ةديرف VLAN. ليحرتك ةيكيمانيد ةهجاو لك لمعت DHCP نييكلساللا ءالمعلل 
 ةكبشلا موقت .ةهجاولا ىلإ ةنيعملا (WLANs) ةيكلساللا LAN تاكبشب نينرتقملا
 اهنيوكت متو ةهجاوب (SSID) ةمدخلا ةعومجم فرعم نارقإب (WLAN) ةيكلساللا ةيلحملا
 نأ نكمي .ةيكلساللا ةكبشلل ىرخألا تاملعملاو ويدارلا جهنو ةمدخلا ةدوجو نامألا مادختساب
 مداوخ نوكت الأ بجي .مكحت ةدحو لكل اهنيوكت مت WLAN ةكبش 16 ىلإ لصي ام كانه نوكي
 نأ بجي نكلو ،ةيكيمانيدلا ةهجاولل ةيعرف ةكبش يف ،NTP مداخو RADIUS مداخ لثم ،ةرادإلا
 اهتفاضإ متت مل ىرخأ ةيعرف ةكبش يأ يف وأ ةرادإلا ةهجاول ةيعرفلا ةكبشلا يف امإ نوكت
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ

 نم ةيكلساللا مكحتلا ةدحو ىلع (LAG) تاطابترالا عيمجت ةعومجم معد متي :ةظحالم
.ثدحألا تارادصإلاو 7.4 رادصإلا جمانربلا زمر ىلع طقف Cisco 2500 ةلسلسلا

رواجملا لوحملا نيوكت

 ةلسلسلا نم ةيكلساللا مكحتلا ةدحو ىلع ةعبرألا ذفانملا عيمج نوكت ،يضارتفا لكشب
Cisco 2500 Series 802.1 لاصتا طخ ذفانم يهQ. ذفنمب امئاد مكحتلا ةدحو ليصوت متي 
Gigabit Ethernet (تباجيج تنرثيإ) طخك رواجملا لوحملا ذفنم نيوكت متي .رواجملا لوحملا ىلع 
 متت .لاصتالا طخ ىلع ةبسانملا VLAN تاكبشب طقف حامسلا متيو 802.1Q لاصتا
 هنأل رشن ةسرامم لضفأ هنكلو ،ايرورض سيل اذهو .ىرخألا VLAN تاكبش ةفاك ةيقنت
 تاراطإلا ةجلاعمب موقت مكحتلا ةدحو نإف ،ةلصلا تاذ ريغ VLAN تاكبش حيقنت متي امدنع
.طقف ءادألا نيسحت ىلع لمعت يتلا ةلصلا تاذ

:ليكشت 802.1Q switchport لا اذه

 

switchport  
switchport trunk encapsulation dot1q  
switchport trunk native vlan X 
switchport trunk allowed vlan X 
switchport mode trunk 
end

 

Cisco 2500 Series ةيكلساللا مكحتلا ةدحو نيوكت

ليغشتلا ءدب جلاعم مادختساب مكحتلا ةدحو نيوكت

 يف اليلق افلتخم نوكي نأ نكمي كلذل ،7.4 رادصإلا جمانرب نم اذه جلاعملا جارخإ ذخأ متي
.ىرخألا جماربلا تارادصإ

 
<#root>

(Cisco Controller) 
(Cisco Controller) 



 
 
Welcome to the Cisco Wizard Configuration Tool 
Use the '-' character to backup 
 
 
Would you like to terminate autoinstall? [yes]: 
AUTO-INSTALL: starting now... 
rc = 0 
AUTO-INSTALL:no interfaces registered. 
AUTO-INSTALL: process terminated - no configuration loaded 
 
 
System Name [Cisco_b2:19:c4] (31 characters max):

WLC

 
Enter Administrative User Name (24 characters max): 

admin

 
Enter Administrative Password (3 to 24 characters): 

*******

 
Re-enter Administrative Password                 : 

*******

 
 
Enable Link Aggregation (LAG) [yes][NO]: 

no

 
 
Management Interface IP Address: 

10.48.39.212

 
Management Interface Netmask: 

255.255.255.0

 
Management Interface Default Router: 

10.48.39.5

 
Management Interface VLAN Identifier (0 = untagged): 

0

 
Management Interface Port Num [1 to 4]: 

1

 
Management Interface DHCP Server IP Address: 

10.48.39.5



 
 
Virtual Gateway IP Address: 

192.0.2.1

 
 
Multicast IP Address: 

239.1.1.1

 
 
Mobility/RF Group Name: 

Nico

 
 
Network Name (SSID): 

none

 
 
Configure DHCP Bridging Mode [yes][NO]: 

no

 
 
Allow Static IP Addresses [YES][no]: 

yes

 
 
Configure a RADIUS Server now? [YES][no]: 

no

 
Warning! The default WLAN security policy requires a RADIUS server. 
Please see documentation for more details. 
 
Enter Country Code list (enter 'help' for a list of countries) [US]: 

BE

 
 
Enable 802.11b Network [YES][no]: 

yes

 
Enable 802.11a Network [YES][no]: 

yes

 
Enable 802.11g Network [YES][no]: 

yes

 
Enable Auto-RF [YES][no]: yes 



 
Configure a NTP server now? [YES][no]: 

yes

 
Enter the NTP server's IP address: 

10.48.39.33

 
Enter a polling interval between 3600 and 604800 secs: 

3600

 
 
Configuration correct? If yes, system will save it and reset. [yes][NO]: 

yes

 
 
Configuration saved! 
Resetting system with new configuration... 
 
 
Configuration saved! 
Resetting system

 

.رخآ ىلإ بيكرت نم بيكرتلا فلتخي نأ نكميو .لاثم وه قباسلا نيوكتلا :ةظحالم

 

(Cisco Controller) >show sysinfo 
 
Manufacturer's Name.............................. Cisco Systems Inc. 
Product Name..................................... Cisco Controller 
Product Version.................................. 7.4.121.0 
Bootloader Version............................... 1.0.20 
Field Recovery Image Version..................... 7.6.101.1 
Firmware Version................................. PIC 16.0 
 
 
Build Type....................................... DATA + WPS 
 
System Name...................................... WLC 
System Location.................................. 
System Contact................................... 
System ObjectID.................................. 1.3.6.1.4.1.9.1.1279 
IP Address....................................... 10.48.39.212 
Last Reset....................................... Software reset 
System Up Time................................... 0 days 0 hrs 14 mins 58 secs 
System Timezone Location......................... 
System Stats Realtime Interval................... 5 
System Stats Normal Interval..................... 180 
 
 
--More-- or (q)uit 
Configured Country............................... BE  - Belgium 
Operating Environment............................ Commercial (0 to 40 C) 



Internal Temp Alarm Limits....................... 0 to 65 C 
Internal Temperature............................. +31 C 
External Temperature............................. +35 C 
Fan Status....................................... 4300 rpm 
 
State of 802.11b Network......................... Enabled 
State of 802.11a Network......................... Enabled 
Number of WLANs.................................. 1 
Number of Active Clients......................... 0 
 
Memory Current Usage............................. Unknown 
Memory Average Usage............................. Unknown 
CPU Current Usage................................ Unknown 
CPU Average Usage................................ Unknown 
 
Burned-in MAC Address............................ 84:78:AC:B2:19:C0 
Maximum number of APs supported.................. 75 

 

صيخرتلا تيبثت

 يأ نودب .ةتبثم صيخارت يأ ىلع Cisco 2500 Series ةيكلساللا مكحتلا ةدحو يوتحت ال
 تيبثتب ىصوي .مكحتلا ةدحو ىلإ مامضنالا لوصولا طاقنل نكمي ال ،ةتبثم صيخارت
 لمعلل Cisco 2500 Series ةلسلسلا نم ةيكلساللا مكحتلا ةدحو ىلع ةبسانملا صيخارتلا
 عم Cisco 2500 Series ةيكلساللا مكحتلا ةدحو نحش متي .مدقتلا ءانثأ مكحتلا ةدحو عم
 يساسأ صيخرت وه مييقتلا صيخرت .(مايأ 4 و عيباسأ 8 يأ) اموي 60 ةدمل مييقت صيخرت
.طقف

 وأ (CLI) رماوألا رطس ةهجاو مادختساب مكحتلا ةدحو ىلع بولطملا صيخرتلا تيبثت نكمي
 CLI نم لك لالخ نم تبثملا صيخرتلا نم ققحتلا نكمي .(GUI) ةيموسرلا مدختسملا ةهجاو
 فيضتسي TFTP مداخ كانه نوكي نأ بجي ،نيتلاحلا اتلك يف .GUI و (رماوألا رطس ةهجاو)
.صيخرتلا تافلم

 
<#root>

(Cisco Controller) >

license install ?

 
<url>          tftp://<server ip>/<path>/<filename> 
(Cisco Controller)

 



WLC 2500_03 صيخرت تيبثت

 

.ةتبثملا صيخارتلا show license all رمألا ضرعي

.تانايبلل DTLS ةفيظو صيخرتلا اذه نمضتي :ةظحالم

 

(Cisco Controller) >show license all 
 
License Store: Primary License Storage 
StoreIndex:  2  Feature: base-ap-count   Version: 1.0 
        License Type: Permanent 
        License State: Active, In Use 
        License Count: 50/50/0 
        License Priority: Medium 
StoreIndex:  3  Feature: data encryption   Version: 1.0 
        License Type: Permanent 
        License State: Active, In Use 
        License Count: Non-Counted 
        License Priority: Medium 
License Store: Evaluation License Storage 
StoreIndex:  0  Feature: base   Version: 1.0 
        License Type: Evaluation 
        License State: Active, Not in Use, EULA accepted 
            Evaluation total period:  8 weeks  4 days 
            Evaluation period left:  8 weeks  4 days 
        License Count: Non-Counted 
        License Priority: Low 
StoreIndex:  1  Feature: base-ap-count   Version: 1.0 
        License Type: Evaluation 
        License State: Inactive 
            Evaluation total period:  8 weeks  4 days 
            Evaluation period left:  8 weeks  4 days 
        License Count: 50/0/0 
        License Priority: None 
(Cisco Controller) >

 

Cisco 2500 ةلسلس يف مكحتلا ةدحو يف DTLS نيكمت



 نم دكأت ،صاخ لكشب لوصولا طاقن نم ةعومجم ىلع وأ لوصو ةطقن ىلع DTLS نيكمتل
 تانايبلا ريفشت نيكمت نكمي .مكحتلا ةدحو يف تانايبلا ريفشت صيخرت تيبثت
(DTLS) بيوبتلا ةمالع نم لوصو ةطقن لك ساسأ ىلع Advanced ةطقن ليصافت ديدحت درجمب 
.لوصولا

.رايتخالا ةناخ Data Encryption ددحو ،بيوبتلا ةمالعAdvancedىلإ لقتنا ،لوصو ةطقن ددح

تانايبلا ريفشت نيكمت 2500_04

 

 

(Cisco Controller) >config ap link-encryption enable ?  
<Cisco AP> Enter the name of the Cisco AP. all Apply the configuration for  
    all capable Cisco AP  
(Cisco Controller) >config ap link-encryption enable J-3502E 
(Cisco Controller) >show ap link-encryption all 
                  Encryption  Dnstream  Upstream    Last 
AP Name           State       Count     Count       Update 
--------------    ---         --------  --------    ------ 
J-3502E           En          102     747       22:12 
J-1262            Dis          0         0          22:12 
J-1040            Dis          0         0          22:13 
J-1140            Dis          0         0          22:10 
  
(Cisco Controller) >show dtls connections  
 
AP Name      Local Port    Peer IP       Peer Port  Ciphersuite  
------------ ------------- ------------- ---------- ------------------  
J-3502E      Capwap_Ctrl   10.10.10.116  41066      TLS_RSA_WITH_AES_128_CBC_SHA 
J-3502E      Capwap_Data   10.10.10.116  41066      TLS_RSA_WITH_AES_128_CBC_SHA 
J-1262       Capwap_Ctrl   10.10.10.120  45543      TLS_RSA_WITH_AES_128_CBC_SHA 
J-1040       Capwap_Ctrl   10.10.10.122  65274      TLS_RSA_WITH_AES_128_CBC_SHA 
J-1140       Capwap_Ctrl   10.10.10.123  4825       TLS_RSA_WITH_AES_128_CBC_SHA 
 
(Cisco Controller) >

 



مكحت زاهج يكلسال cisco 2500 sery لا تفضأو PI لا تلكش

PI ةلسلسلا نم ةيكلساللا مكحتلا ةدحو ةرادإل مدختسملا يلاحلا ةرادإلا جمانرب وه Cisco 
2500 Series. ىمست ةقباسلا تارادصإلا تناك WCS وأ NCS. لثم ،ةمدقتم ةرادإ تاودأ رفوي وهو 
 رادصإ نيب ةقيثو ةقالع كانه .عقوملا ىلع ةمئاقلا تامدخلاو ةيكلساللا ةيطغتلا ضرع
 عجار .ةغيص ةيجمرب WLC و ،(Prime Infrastructure (PI)/NCS/WCS و ،ةرادإلا ماظن نم جمانربلا
 تارادصإلل WLC و PI رادصإ تاظحالم ىلإ ةفاضإلاب ،ةيكلساللا جماربلا قفاوت ةفوفصم
 طاقنو ةيكلساللا مكحتلا تادحو ةرادإل SNMP لوكوتورب PI مدختسي .ةموعدملا ةقفاوتملا
 نيوكت ىلإ Cisco 2500 Series ةيكلساللا مكحتلا ةدحو ةزهجأ جاتحت .ليمعلا ةزهجأو لوصولا
SNMP حيحص لكشب.

:ةيلاتلا تاوطخلا لمكأ

  :URL مادختساب PI بيو ةهجاو ىلإ لوخدلا ليجستب مق

https://<prime-ip-address>

 

1. 

 .Cisco 2500 Series ةلسلسلا نم ةيكلساللا مكحتلا ةدحو ىلع SNMPv2 نيوكت متي
 تاعمتجم<ةرادإلا ىلإ لقتنا ،مكحتلا ةدحول بيولا ةهجاو لالخ نم SNMPv2 نيوكتل
SNMP>. ةلسلسلا نم ةيكلساللا مكحتلا ةدحول ةيضارتفالا تادادعإلا دعت Cisco 
 وأ ةديدج تاعمتجم فضأ .صاخ ةباتكلاو ةءارقلل عمتجمو ماع طقف ةءارقلل عمتجم 2500
.ةيضارتفالا ميقلا مادختسإ متي ،ةطاسبلا لجأ نم .ةرورضلا بسح ليدعتلاب مق

WLC SNMP 2500_05 تاعمتجم

 

2. 

 .ةمئاقلا طيرش نم زاهج ةفاضإ ددح .زاهجلا لمع زكرم < ليغشت ىلإ لقتنا ،PI ةهجاو يف
 وأ NCS نإ وأ PI نم تلمعتسا ةيكيسالكلا ةمسلا ناك اذإ ام بسح ،كلذ فلتخي نأ نكمي
WCS تلمعتسا.

3. 

 Cisco 2500 Series ةلسلسلا نم ةيكلساللا مكحتلا ةدحو ةرادإ ةهجاوب صاخلا IP ناونع لخدأ
.OK قوف رقناو .ةبسانملا SNMP تاملعم نيوكتب مقو



WLC 06_2500 ةرادإ ىلإ لوصولا تاملعم

 ةزهاج Cisco 2500 Series ةيكلساللا مكحتلا ةدحو نوكتو حاجنب مكحتلا ةدحو ةفاضإ متت
.PI ةطساوب اهريفوت متيل

 ،PI يف اهتفاضإ دعب Cisco 2500 Series ةلسلسلا نم ةيكلساللا مكحتلا ةدحو نم ققحتلل
 دامتعا تانايب كرتت نأ نكمي .حاجنب هترادإو هتنمازم نم ققحتلل زاهجلا لمع زكرم نم ققحت
SNMP ةرادم ريغ ةئطاخلا.

 2500 ةيكلساللا مكحتلا ةدحو رشن تاهويرانيس ةلسلس
Cisco نم

 ضفخنمو دحوم يكلسال لح Cisco 2500 ةلسلسلا نم ةيكلساللا مكحتلا ةدحو رفوت
 فرصتت ال اهنإف ،ةددعتم 10/100/1000 ذفانم اهب مكحتلا ةدحو نأ نم مغرلا ىلع .ةفلكتلا



 هذه .لوحملا/روحملل ذيفنتك ةفلتخم ذفانم مادختساب ىصوي ال .تاهجوم وأ تالوحمك
.مكحتلا ةدحو نم ءادأ لضفأ ىلع لوصحلل يساسأ بناج يه ةيساسألا ةطقنلا

 رادصإلا يف .ةددعتم تالصو ذفانم Cisco 2500 ةلسلسلا نم ةيكلساللا مكحتلا ةدحو معدت
 EtherChannel ةانق ءاشنإل (LAG) تاطابترالا عيمجت ةعومجم مدختسأ ،ثدحألا تارادصإلاو 7.4
 تاطابترالا عيمجت ةعومجم ليطعتب مق ،وأ .طقف دحاو لاصتاك ذفانملا نم ديدعلا ةجلاعمو
(LAG) ةيدام ذفانم ىلع ةيمانيدلاو ةيرادإلا تاهجاولا نيوكت نكمي ثيح ماظن نيوكتو 
 ذفانملا نم ةكبشلا لخاد رخآ ىلإ تقو نم ليدبتلا تانايبلا رورم ةكرحل نكميو ،ةفلتخم
.ةلباقملا ةيداملا

 طاقن يريدم نم ديدعلا Cisco 2500 Series ةلسلسلا نم ةيكلساللا مكحتلا ةدحو معدت امك
 لوصولا طاقن يريدم نم ديدعلا نيوكت نكمي ثيح (لوصولا ةطقن لمح ةنزاومل) لوصولا
 دوجوب ىصوي ،ةلاحلا هذه يف .ةرادإ ةهجاوب هدييقت متي لوصو ةطقن ريدم ىلإ ةفاضإلاب
.ةرادإلا ةهجاوب ةصاخلا اهسفن ةيعرفلا ةكبشلا يف لوصولا ةطقن يريدم عيمج

 

<CISCO2504> >show interface summary 
 
Interface Name        Port Vlan Id  IP Address     Type    Ap Mgr Guest 
--------------------- ---- -------- -------------- ------- ------ ----- 
apmgr2                2    10       10.10.10.12    Dynamic Yes    No 
apmgr3                3    10       10.10.10.13    Dynamic Yes    No 
apmgr4                4    10       10.10.10.14    Dynamic Yes    No 
management            1    10       10.10.10.10    Static  Yes    No 
virtual               N/A  N/A      192.0.2.1      Static  No     No 
 
<CISCO2504> >

 

 ةكبش يف دجوت يتلا ةفلتخملا ذفانملا ىلع تاهجاولا نيوكت معد متي ال :ةظحالم
VLAN نم ءاطخألا حيحصت فرعمل اقفو لاصتالا رسكيو اهسفن Cisco CSCux75436. 
 ال نإ .ذفانملا كلت نم لك ىلع ادوجوم AP ريدم نوكي امدنع لاثملا اذه يف طقف لمعي
.رادصإ دشحت ،ءانيم رخآ لثم VLAN هسفن لا يف نوكيو AP ريدم قلخي نراقلا نوكي

07_2500 WLC 1 ةيمامألا ةحوللا طيطخت

https://tools.cisco.com/bugsearch/bug/CSCux75436


 

 ةطقنل نيرخآ نيريدم ةثالث ءاشنإ متي .1 ءانيم ىلإ اعم ريدم AP و نراق ةرادإلا ،جاتنإ اذه يف
 تاهجاوب ةصاخلا اهسفن ةيعرفلا ةكبشلا يف (4 و 3 و 2) ىرخأ ةيلعف ذفانم ىلع لوصولا
.ةرادإلا

 ذفنم لك كراشي ثيحب ،لمحلا ةنزاوتم مكحتلا ةدحو ىلإ مضنت يتلا لوصولا طاقن نوكت
 ةطقن 13 قباسلا نيوكتلا يف ذفنم لك حيتي .50 لا لوصولا طاقن لمح مكحتلا ةدحو ىلع
.مكحتلا ةدحو ىلإ مامضنالل (APs) لوصو

 ةفلتخم ةيعرف ةكبش يف لوصولا طاقن يريدم نم ديدعلا كيدل نوكي نأ نكمملا نم امك
 ةرادإلا ةهجاو نم لوصولا ةطقن ريدم ليطعتب ىصوي ،ةلاحلا هذه يف ،كلذ عمو .ةرادإلا ةهجاو نع
 ةيعرف ةكبش يف ةفلتخم ةيلعف ذفانم ىلع ىرخأ لوصو ةطقن ريدم ةهجاو ءاشنإو
 اذه يف نيددعتملا لوصولا طاقن يريدم عيمج نوكي نأ بجي .ةرادإلا ةهجاو نع ةفلتخم
.اهسفن ةيعرفلا ةكبشلا يف ويرانيسلا

 

<CISCO2504> >show interface summary 
 
Interface Name        Port Vlan Id  IP Address     Type    Ap Mgr Guest 
--------------------- ---- -------- -------------- ------- ------ ----- 
apmgr2                2    11       10.10.11.12    Dynamic Yes    No 
apmgr3                3    11       10.10.11.13    Dynamic Yes    No 
apmgr4                4    11       10.10.11.14    Dynamic Yes    No 
management            1    10       10.10.10.10    Static  No     No 
virtual               N/A  N/A      192.0.2.1      Static  No     No 
 
<CISCO2504> >

 

WLC 2 2500_08 ةيمامألا ذفانملا طيطخت

 

 نكمي ،ويرانيسلا اذه يف .لوصولا ةطقن ريدمو ةرادإلا دييقت متي ال ،قباسلا جارخإلا يف
 اهطيطختو ةرادإلا ةهجاو نم ةفلتخم ةيعرف ةكبش يف لوصولا طاقن يريدم نم ديدعلا ءاشنإ
.ةفلتخم ةيلعف ذفانم ىلإ



.DHCP ليكو نيكمت عم (يكلساللا ءالمعلل) طقف يلخادلا DHCP مداخ لمعي :ةظحالم

  

 Cisco ةلسلسلا نم ةيكلساللا مكحتلا ةدحو اهمعدت يتلا تاهويرانيسلا ضعب فصو متي
2500 Series تانيوكتلل جذومن عم انه.

1 ويرانيسلا

 نيوكت مت .1 ذفنملا ىلع ةنمضم (AP) لوصو ةطقن ريدم عم ةرادإلا ةهجاو نيوكت مت
.ةرادإلا ةهجاو ىلع WLAN 2 و WLAN 1 نييعت متي .مكحتلا ةدحو ىلع WLAN يتكبش

 Cisco 2500 ةلسلسلا نم ةيكلساللا مكحتلا ةدحو ىلع ةطيسبلا ايجولوبوطلا يوتحت
Series لوحمب ةلصتم Catalyst 3560 switch. ذفنم لصتي Gigabit Ethernet 1 مكحتلا ةدحو ىلع 
.لوحملا ىلع Gigabit Ethernet 1/0/1 ذفنمب

WLC 1 2500_09 ططخم ضرع ةقيرط

 



لصتم WLCSingle 2500_10 لبك

 

 

Switch#sh run int gig 1/0/1 
Building configuration... 
 
Current configuration : 123 bytes 
! 
interface GigabitEthernet1/0/1 
 switchport trunk encapsulation dot1q 
 switchport mode trunk 
 spanning-tree portfast 
end 
 
Switch#

 

 ةرادإب زيمتيو حضاو Cisco 2500 Series ةيكلساللا مكحتلا ةدحو ىلع ةرادإلا ةهجاو نيوكت
.ةيكيمانيدلا لوصولا ةطقن



WLC 2500_11 ةيكيمانيدلا ةهجاولا نيوكت

 



.ةمدخلا ءالمعو ةرادإلا ةهجاول WLAN2 و WLAN1 نييعت متي .WLAN يتكبش نيوكت مت

 

<CISCO2504> >show wlan summ 
 
Number of WLANs.................................. 2 
 
WLAN ID  WLAN Profile Name / SSID               Status    Interface Name 
-------  -------------------------------------  --------  -------------------- 
1        WLAN1 / WLAN1                          Enabled   management 
2        WLAN2 / WLAN2                          Enabled   management 
 
<CISCO2504> >

 

DHCP ليكو نيكمت عم يلخادلا DHCP مداخ

 قاطنلا تامدخ ءالمعو لوصولا طاقنو مكحتلا ةدحو ىلع DHCP مداخل TestVlan10 نيوكت مت
.طيسب مكحتلا ةدحو ىلع DHCP مداخ نيوكت .هذه

 

<CISCO2504> >show dhcp summary 
 
  Scope Name                   Enabled          Address Range 
TestVlan10                       Yes      10.10.10.100 -> 10.10.10.200 
 
 
<CISCO2504> >show dhcp detailed TestVlan10 
Scope: TestVlan10 
 
Enabled................................... Yes 
Lease Time................................ 36400 <10 hours 6 minutes 40 seconds> 
Pool Start................................ 10.10.10.100 
Pool End.................................. 10.10.10.200 
Network................................... 10.10.10.0 
Netmask................................... 255.255.255.0 
Default Routers........................... 10.10.10.10  0.0.0.0  0.0.0.0 
DNS Domain................................ 
DNS....................................... 0.0.0.0  0.0.0.0  0.0.0.0 
Netbios Name Servers...................... 0.0.0.0  0.0.0.0  0.0.0.0 
 
<CISCO2504> >

 

:مكحت زاهج يكلسال cisco 2500 sery لا نم gui لا نم ضبق ىلع ليكشت DHCP لا اذه



WLC DHCP 2500_12 قاطن

 

.يضارتفا لكشب Cisco نم مكحتلا تادحو عيمج ىلع DHCP ليكو نيكمت متي

WLC DHCP 2500_13 تاملعم

 

 نم رورم ةكرح لك تقلخ .حاتفملا ىلع زيمي ال VLAN10 ،ليكشت قباس all of the يف
 ليمعلا رورم ةكرحو لوصولا طاقن هيجوت ةداعإ متت .مكحت زاهجلا ىلع 1 ءانيم ىلإ حاتفملا



.اهيلع ةمالع عضو متي مل يتلا مكحتلا ةدحو ىلإ

 .هذه switchport ذفنم تانيوكت مادختساب Catalyst switch لوحملاب لوصولا طاقن لصتت
.لوصو ذفنم نوكيل هنيوكت وأ switchport ليصوت نكمي

 

Switch#sh run int gig 1/0/9 
Building configuration... 
 
Current configuration : 132 bytes 
! 
interface GigabitEthernet1/0/9 
 switchport trunk encapsulation dot1q 
 switchport trunk native vlan 10 
 switchport mode trunk 
end 
 
Switch#sh run int gig 1/0/10 
Building configuration... 
 
Current configuration : 66 bytes 
! 
interface GigabitEthernet1/0/10 
 switchport access vlan 10 
end 
 
Switch#

 

 لوصولا ةطقن ةلاح نم ققحتلا نكميو مكحتلا ةدحو ىلإ لوصولا ةطقن مضنت نأ نكمي
 نوكي نأ نكميو مكحت زاهجلا ىلإ تمضنا نوكي ىقلتي نأ APs نانثإ كانه .مكحتلا ةدحو ىلع
:طاقتلا اذه يف ةلاحلاب اهتدكأ

 

<CISCO2504> >show ap join stats summary all 
 
Number of APs.............................................. 2 
 
Base Mac           AP EthernetMac     AP Name            IP Address       Status 
00:22:90:96:69:00  00:22:90:90:ab:d3  AP0022.9090.abd3   10.10.10.103     Joined 
ec:44:76:b9:7d:c0  c4:7d:4f:3a:e3:78  APc47d.4f3a.e378   10.10.10.105     Joined 
 
 
<CISCO2504> >show ap summary 
 
Number of APs.................................... 2 
 
Global AP User Name.............................. Not Configured 
Global AP Dot1x User Name........................ Not Configured 
 
AP Name          Slots AP Model          Ethernet MAC      Location          
---------------- ----- ----------------- ----------------- ----------------  
AP0022.9090.abd3  2    AIR-LAP1142N-A-K9 00:22:90:90:ab:d3 default location  
APc47d.4f3a.e378  2    AIR-CAP3502E-A-K9 c4:7d:4f:3a:e3:78 default location  
 
Port Country Priority 
---- ------- ------ 



1       US      1 
1       US      1

 

 ةطقن صخلم ةطساوب مكحتلا ةدحو ىلإ تمضنا يتلا لوصولا طاقن نم ققحتلا نكمي امك
 تيبثت عقومو لوصولا ةطقن مسا نم لك نيوكتب مق .مكحتلا ةدحو ىلع (AP) لوصولا
.لوصولا ةطقن

WLC AP 2500_14 ةلسلسلا نم لوصولا ةطقنل ةماعلا تادادعإلا

 

 يف لوصولا ةطقن ءاشنإل يلاعلا رفوتلا تحت IP ناونعو مكحتلا ةدحو مسا نيوكتب مق
.يساسألا عضولا

WLC AP 2500_15 عونلا نم لوصولا ةطقنل يلاعلا رفوتلا تادادعإ

 

.لوأ ليضفتلا نأ امب مكحت زاهج لكشي لا ىقالتي ap لا ،ليكشت اذه عم

DHCP ليكو ليطعت عم يجراخلا DHCP مداخ

 .رشنلا تايلمع ضعبل Cisco مكحت تادحو عيمج ىلع ايلمع هقيبطت مت ماع دادعإ اذه
 ليكو ىلع يوتحت اهنكلو ،اقباس اهيلإ ةراشإلا تمت امك اهسفن ابيرقت يه تانيوكتلا
DHCP لطعم.



16_2500 WLC زجعي DHCP ليكو

 

.يجراخ DHCP مداخ ىلإ ويرانيسلا اذه يف AP ريدم تاهجاو ريشت

.يجراخ DHCP مداخ وأ يلخاد DHCP مداخ نيكمت نسحتسملا نم :ةظحالم

 

ip dhcp excluded-address 10.10.11.1 10.10.11.150 
! 
ip dhcp pool VLAN11 
   network 10.10.11.0 255.255.255.0 
   default-router 10.10.11.1 
!

 

DHCP ليكو نيكمت عم يجراخلا DHCP مداخ

 ابيرقت يه تانيوكتلا .Cisco نم مكحتلا تادحو عيمجل تاسرامملا لضفأ دحأ وه ماع دادعإ اذه
.DHCP ليكو نيكمت عم قباسلا يف اهتظحالم تمت يتلا اهسفن



DHCP ليكو WLC 2500_17 نكمي

 

.يجراخ DHCP مداخ ىلإ امئاد ويرانيسلا اذه يف ةرادإلا ةهجاو هيجوت متي

 

ip dhcp excluded-address 10.10.11.1 10.10.11.150 
! 
ip dhcp pool VLAN11 
   network 10.10.11.0 255.255.255.0 
   default-router 10.10.11.1 
!

 

2 ويرانيسلا

 نييعت مت .1 ذفنملا ىلع اهنيكمت مت يتلا لوصولا ةطقن ةرادإ عم ةرادإلا ةهجاو نييعت مت
 نييعت متي .تانايبلا رورم ةكرحل (2 ذفنملا) ىرخأ ةيدام ةهجاو ىلإ 11 ةيكيمانيدلا ةهجاولا
WLAN 1 نييعت متيو ةرادإلا ةهجاو ىلع WLAN 2 ةيكيمانيدلا ةهجاولا ىلع.

WLC 2 2500_18 ططخم ضرع ةقيرط

 



2_19 لبك لاصتا

 

 DHCP ل نوكملا قاطنلا اذه نييعت مت .مكحتلا ةدحو ىلع يفاضإ DHCP قاطن نيوكت مت
TestVlan11 مكحتلا ةدحو ىلع اهنيوكت مت يتلا ةيكيمانيدلا ةهجاولا ىلع.

 

<CISCO2504> >show dhcp summary 
 
  Scope Name                   Enabled          Address Range 
TestVlan10                       Yes      10.10.10.100 -> 10.10.10.200 
TestVlan11                       Yes      10.10.11.100 -> 10.10.11.200 
 
 
<CISCO2504> >show dhcp detailed TestVlan11 
Scope: TestVlan10 
 
Enabled................................... Yes 
Lease Time................................ 36400 <10 hours 6 minutes 40 seconds> 
Pool Start................................ 10.10.11.100 
Pool End.................................. 10.10.11.200 
Network................................... 10.10.11.0 
Netmask................................... 255.255.255.0 
Default Routers........................... 10.10.11.10  0.0.0.0  0.0.0.0 
DNS Domain................................ 
DNS....................................... 0.0.0.0  0.0.0.0  0.0.0.0 
Netbios Name Servers...................... 0.0.0.0  0.0.0.0  0.0.0.0 
 
<CISCO2504> >

 

DHCP ليكو نيكمت عم يلخادلا DHCP مداخ

 تايلمع دحأ يف حضوم وه امك ،مكحتلا ةدحو ىلع DHCP ليكو نيكمت متي ،يضارتفا لكشب
 ىلع ةهجاولا نييعت مت امك .VLAN11 ىلإ تنيعو 11 يكرح نراق تلكش .ةقباسلا طاقتلالا
 ةطقن ةرادإل ةيكيمانيدلا ةهجاولا نيكمت متي ال .هنيوكت مت يذلا يلخادلا DHCP مداخ
.ةيكيمانيدلا لوصولا



WLC 2500_20 ل ةيداملا ةهجاولا تامولعم

 

 نييعت متي امنيب ةرادإلا ةهجاو ىلع اهنيوكت مت يتلا WLAN تاكبش نم ةدحاو نييعت متي
 مداخ .11 اهنيوكت مت يتلا ةيكيمانيدلا ةهجاولا ةيكيمانيد ىلع ةيناثلا WLAN ةكبش
DHCP ةرادإلا ةهجاو ىلإ ةراشإلا بجي نكلو ،ويرانيسلا اذه يف نيوكتلل يرورض يساسألا.



WLC 2500_21 ةماعلا بيوبتلا ةمالع تامولعم

 

DHCP ليكو ليطعت عم يجراخلا DHCP مداخ

WLC DHCP 2500_22 تاملعم ليكو ليطعت مت

 

 ،كلذل .هنيوكت مت يذلا يجراخلا DHCP مداخ نم IP نيوانع ىلع لوصحلا يف ءالمعلا حجن
.يلخادلا DHCP مداخ ليطعت نم دكأتو يلخادلا DHCP مداخ ةلاح نم ققحت



WLC DHCP 2500_23 تاقاطن

 

DHCP ليكو نيكمت عم يجراخلا DHCP مداخ

WLC DHCP 2500_24 تاملعم ليكو نيكمت مت

 

.هنيوكت مت يذلا يجراخلا DHCP مداخ نم IP نيوانع ىلع لوصحلا يف ءالمعلا حجن

3 ويرانيسلا

 نيوكت مت .1 ذفنملا ىلع اهنيكمت مت يتلا لوصولا ةطقن ةرادإ عم ةرادإلا ةهجاو نييعت مت
.ةرادإلا ةهجاول WLAN 1 نييعت مت .ايفلخ اذفنم نوكيل 2 ذفنملا



WLC 2 2500_25 ططخم ضرع ةقيرط

 

26_2500 WLC لبك ليصوت

 

 يجراخلا وأ لدان DHCP يلخادلا امإ عم 1 ءانيم ىلع يكرح نراقو ةرادإلا تلكش ويرانيس اذه يف
DHCP راركتلا ةيناكمإ رفوي اذهو .نيفلتخم نيلوحمب 2 و 1 نيذفنملا ليصوت متي .لدان 
.ةهجاولا طاقتلاو ايجولوبطلا هذه يف حضوم وه امك ،3 ةقبطلاو 2 ةقبطلا لوحم ةكبشل



WLC 2500_27 ةهجاولا ناونع نيوكت

تاطابترالا عيمجت ةعومجم 4 ويرانيس

 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ثدحألا جماربلاو 7.4 رادصإلا يف
(WLC)، تاطابترالا عيمجت ةعومجم نيوكت نكمملا نم (LAG). 
 WLC 2504 ةيلامجإلا ةجلاعملا ةعس نأب ملع ىلع نك
.ةلصتملا ذفانملا ددع نع رظنلا ضغب ،ةيناثلا يف تباجيج 1 غلبت
لا ةيلحملا ةكبشلا يف مكحتلا رصنع نم 2 و 1 نيذفنملا ليصوت مت ،ويرانيسلا اذه يف

(Cisco Controller) >show port summary



 
 
           STP   Admin   Physical   Physical   Link   Link 
Pr  Type   Stat   Mode     Mode      Status   Status  Trap     POE 
-- ------- ---- ------- ---------- ---------- ------ ------- ------- 
1  Normal  Forw Enable  Auto       1000 Full  Up     Enable  N/A 
2  Normal  Forw Enable  Auto       1000 Full  Up     Enable  N/A 
3  Normal  Disa Enable  Auto       Auto       Down   Enable  N/A 
4  Normal  Disa Enable  Auto       Auto       Down   Enable  N/A 
 
 
(Cisco Controller) >show lag summary 
 
LAG Enabled 
 
(Cisco Controller) >show interface summary 
 
 
 Number of Interfaces.......................... 2 
 
Interface Name                   Port Vlan Id  IP Address      Type    Ap Mgr Guest 
-------------------------------- ---- -------- --------------- ------- ------ ----- 
management                       LAG  untagged 10.48.39.212    Static  Yes    No 
virtual                          N/A  N/A      192.0.2.1       Static  No     No 
 
(Cisco Controller) >show interface detailed management 
 
Interface Name................................... management 
MAC Address...................................... 84:78:ac:b2:19:cf 
IP Address....................................... 10.48.39.212 
IP Netmask....................................... 255.255.255.0 
IP Gateway....................................... 10.48.39.5 
External NAT IP State............................ Disabled 
External NAT IP Address.......................... 0.0.0.0 
VLAN............................................. untagged 
Quarantine-vlan.................................. 0 
Active Physical Port............................. LAG (13) 
Primary Physical Port............................ LAG (13) 
Backup Physical Port............................. Unconfigured 
DHCP Proxy Mode.................................. Global 
Primary DHCP Server.............................. 10.48.39.5 
Secondary DHCP Server............................ Unconfigured 
DHCP Option 82................................... Disabled 
ACL.............................................. Unconfigured 
mDNS Profile Name................................ Unconfigured 
AP Manager....................................... Yes 
Guest Interface.................................. No 
L2 Multicast..................................... Enabled

 

 LAG لا ىلإ تطبر مهعيمج مه نأل WLC لا ىلع نراقل ءانيم يقتني نأ ليحتسملا نم ،نآلا
.(13 مقرك رهظي امئاد يأ) ةمزح ءانيم

 قيقد ليكشت هسفن لا ىقلتي يغبني ةمزحلا يف مهاسي نأ ءانيم لك ،حاتفملا ىلع
 VLAN تاكبش تناك ،لاثملا اذه يف .(VLANs حمسي و VLAN يعيبط يلهأ ةطنش اصوصخ)
 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع همادختسإ متي ام ىلع رصتقت اهب حومسملا
.تاسرامملا لضفأ دحأ وهو ،(WLC) ةيكلساللا



 رييغت يأ .تقلخ X مقرلا نم نراق ةانق ،channel-group X mode onرمألا عم نوكي نراقلا تعمج نإ ام
 دعب ةيدرفلا ذفانملا ىلع سيلو ذفنملا ةانق ةهجاو ىلع هلامكإ بجي نيوكتلا يف يفاضإ
.نآلا

 

Nico3560C#show run int g0/8 
Building configuration... 
 
Current configuration : 208 bytes 
! 
interface GigabitEthernet0/8 
 switchport access vlan 33 
 switchport trunk encapsulation dot1q 
 switchport trunk allowed vlan 1,30-39 
 switchport mode trunk 
 mls qos trust dscp 
 channel-group 1 mode on 
end 
 
Nico3560C#show run int g0/10 
Building configuration... 
 
Current configuration : 182 bytes 
! 
interface GigabitEthernet0/10 
 switchport trunk encapsulation dot1q 
 switchport trunk allowed vlan 1,30-39 
 switchport mode trunk 
 mls qos trust dscp 
 channel-group 1 mode on 
end 
 
 
Nico3560C#show etherchannel 1 summ 
Flags:  D - down        P - bundled in port-channel 
        I - stand-alone s - suspended 
        H - Hot-standby (LACP only) 
        R - Layer3      S - Layer2 
        U - in use      f - failed to allocate aggregator 
 
        M - not in use, minimum links not met 
        u - unsuitable for bundling 
        w - waiting to be aggregated 
        d - default port 
 
 
Number of channel-groups in use: 1 
Number of aggregators:           1 
 
Group  Port-channel  Protocol    Ports 
------+-------------+-----------+----------------------------------------------- 
1      Po1(SU)          -        Gi0/8(P)    Gi0/10(P)    
 
Nico3560C# 
 
Nico3560C#show run int po1 
Building configuration... 
 
Current configuration : 131 bytes 
! 



interface Port-channel1 
 switchport trunk encapsulation dot1q 
 switchport trunk allowed vlan 1,30-39 
 switchport mode trunk 
end

 

.اذه لمعي يكل ماع لكشب لوحملا ىلع اضيأ بولطمeterchannel load-balance src-dst-ipرمألا 

 ةيكلساللا ةمدخلا نم ةدافتسالل اهذيفنتب ءالمعلا ماق يتلا تاميمصتلا ضعب يه هذه
.CUWN مادختساب ةليمعلا مهتزهجأ يف

Cisco 2500 ةيكلساللا مكحتلا ةدحو رشنل تاداشرإ

 لوحم ذفانمك Cisco 2500 Series ةيكلساللا مكحتلا تادحو يف تنرثيإلا ذفانم لمعت ال
 .(ضعبلا امهضعب عم الصتي نأ نكمي ال ذفانملا هذهب ةرشابم نيلصتم نيزاهج نأ ىنعمب)
 نم عقوتو ذفانملا هذه ىلع ،كلذ ىلإ امو TFTP و DHCP لثم ،مداوخلا ليصوتب مقت ال
.اذه DHCP مداخ نم IP ناونع يقلت لوصولا طاقن نييكلساللا ءالمعلا

 Cisco ةلسلسلا نم ةيكلساللا مكحتلا ةدحو يف ةدوجوملا تنرثيإلا ذفانم مادختسإ بجي
2500 Series تانايب ةهجاوك اهنيوكت مت ةيساسأ ةينب ةكبشب ليصوتلا/لاصتالل طقف 
.لوصولا ةطقن يريدمل ةهجاو وأ (ةيكيمانيد تاهجاوو ةرادإ ةهجاو)

 Cisco 2500 ةلسلسلا نم ةيكلسال مكحت ةدحو ىلع ةددعتم تنرثيإ ذفانم ليصوت مت اذإ
Series وأ ةيرادإلا تاهجاولا) تانايبلا تاهجاو نيوكت نم دكأتف ،ةيساسأ ةينب لوحمب 
 كرتت الأ بجي .ةعفترملا ةيداملا ذفانملا هذهل لوصولا طاقن يريدم تاهجاو وأ (ةيكيمانيدلا
 نود ،ةيساسألا ةينبلا لوحمل ةلصوك اهمادختسإ متي يتلاو ،ةيداملا تنرثيإلا ذفانم
.ةعقوتم ريغ تايكولس ثودح ىلإ كلذ يدؤي دقف ،كلذك رمألا نكي مل اذإو .نيوكت

 .Cisco 2500 Series ةيكلساللا مكحتلا ةدحو ىلع موعدم نيوكت سيل يداحأ ددعتملا ثبلا
 FlexConnect APs/(H-REAP) ةنيجهلا دعب نع لوصولا طاقنل نكمي ال ،كلذل ةجيتنو
 لمعت H-REAP/FlexConnect عون نم لوصولا طاقن نأل ددعتملا ثبلا رورم ةكرح لابقتسإ
.ثبلا ددعتم يداحألا ثبلا عم طقف

 مكحتلا ةدحو ىلع ةيداملا تنرثيإلا ذفانم نم يأب ةرشابم ةلصتم لوصولا طاقن تناك اذإ
Cisco 2500، ةيداملا ذفانملا كرتت نأ بجي .ةيداملا ذفانملا هذه ىلع تاهجاو نيوكت مدع بجيف 
.نيوكت نود لوصولا طاقنب ةلصتملا

 ةرادإل ةيعرفلا ةكبشلا نم IP ناونع ىلع ةرشابم ةلصتملا (AP) لوصولا طاقن لصحت
 ةرادإ مكحتلا ةدحو مدختست ،لوصولا طاقن يريدم نم ديدعلا دوجو ةلاح يف .لوصولا طاقن
 طاقن يريدم زرف متي .ليحرت ةهجاوك سرهفلا يف ىلوألا نوكت يتلا لوصولا ةطقن
 يف الوأ لقألا بيترت متي ثيح (فورحو ماقرأ) ةنوكملا مهئامسأ ساسأ ىلع لوصولا
.سرهفلا

 لاصتالا تاذ لوصولا طاقنل مكحتلا تادحو ىلع DHCP لوكوتورب ليكو نيكمت بجي
 اهسفن مكحتلا ةدحو نيوكت مت) يلخادلا DHCP مداخ نم IP ناونع ىلع لوصحلل رشابملا
 ةصاخلا (AP) لوصولا طاقن لصحت ال ،DHCP لوكوتورب ليكو ليطعت مت اذإ .(DHCP مداخك
 مداوخ لمعت نأ بجي ،ةلاحلا هذه يف .يلخادلا DHCP مداخ نم IP ناونع ىلع رشابملا لاصتالاب



DHCP لوصولا طاقن لصحت نأ نكميو ةيجراخلا (APs) ناونع ىلإ IP لاصتالاب ةصاخلا 
.رشابملا

Web Express دادعإ

 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو رفوت ،ثدحألا تارادصإلاو 7.6.130 رادصإلا يف
(WLC) ةيموسرلا مدختسملا ةهجاو نم ةحيرص ةخسن (GUI). رصنع نيوكتل ةقيرط وه 
 ،(GUI) ةيموسرلا مدختسملا ةهجاو ةطساوب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
.لاصتالاب اهيف موقت ةرم لوأ ضرعت ةطسبم ةشاش تامولعم ةحول اضيأ هنكلو

:يلاتلا ىرت ،ةيموسرلا مدختسملا ةهجاول لاصتا لوأ يف

WLC 2500_28 ل (GUI) ىلوألا ةيموسرلا مدختسملا ةهجاو لاصتا

 

 لوصولل .اهيلإ لوصولا نكميو ةلهس ةقيرطب ةبقارملا تانايب عيمج ةحفصلا هذه ضرعت
 .ىنميلا ايلعلا ةيوازلا يف Advanced رقنا ،ةلماكلاو ةميدقلا ةيموسرلا مدختسملا ةهجاو ىلإ
 ام express GUI لا ىلإ فلخلا ىلإ بهذي ال عيطتسي تنأ ،مدقتم بولسأ يف تنأ نوكي نإ ام
 Express جمانربب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاول ةجيتن .WLC لا لكشت تنأ مل
Setup، ةكبشلا يف مكحتلا رصنع ةحفص نم رسيألا يولعلا نكرلا يف يسيئر رز دجوي 
.Express ةبقارم ةحفص ىلإ ةدوعلل (WLC) ةيكلساللا ةيلحملا



 ةهجاو ةطساوب 2504 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكتل
 رظتناو ،2 ذفنملاب رتويبمك زاهج ليصوتب مق ،Express Setup (GUI) ةيموسرلا مدختسملا
 طقف اذه .ضرعتسملا يف 192.168.1.1 ىلإ ضرعتسا مث ،نوللا رضخأ نوكيل SYS رشؤم
.ةيلوصوم ةكبش ل WLC لا ىلع 1 ءانيملا ليصوت حمسي يأ ،2 ءانيم ىلع لمعي

 Express جمانربل (GUI) ةيموسرلا مدختسملا ةهجاو ةطساوب مكحتلا ةدحو نيوكت لمعي امك
Setup تاكرشلا رشن تايلمع ةقباطمل ةيضارتفالا تادادعإلا نم ديدعلا رييغت ىلع 
.لضفأ لكشب ةريغصلا

WLC Express 2500_29 ل عيرسلا دادعإلل (GUI) ةيموسرلا مدختسملا ةهجاو

 

:نيوكتلل صاخ جلاعم رهظي



WLC 2500_30 جلاعمل (GUI) ةيموسرلا مدختسملا ةهجاو

 



2500_31 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو دادعإ

 

 ةهجاو) ةعيرسلا ةيموسرلا مدختسملا ةهجاو دادعإ جلاعم ىلإ لوصولا نكمي :ةظحالم
 لهسلا GUI دادعإ جلاعم رهظي .يكلسال ليمع وأ ايكلس لصتم ليمع لالخ نم (0 مويلا
 لوصو طاقن دجوت الو الصوم يكلسلا ليمعلا نوكي امدنع طقف يكلس لاصتا ىلع
 ،CiscoAirprovision SSID ثب يف أدبت لوصو ةطقن ليصوتب تمق اذإ .مكحتلا ةدحو ىلإ
 GUI دادعإ نيوكت لامكإ نكمي امك ،يكلسلا GUI جلاعم ىلإ لوصولا نكمي دوعي نلف
 وأ يكلس امإ هنإف ،يلاتلابو .SSID ىلع لصتم يكلسال ليمع لالخ نم طقف لهسلا



.دحاو نآ يف امهيلك ىلع لمعي ال ةيموسرلا مدختسملا ةهجاو جلاعم نكلو ،يكلسال

ةيلاعلا ةحاتإلا

 نم ةيكلساللا مكحتلا تادحو ءارش نكمي ،ثدحألا تارادصإلاو جمانربلا زمر نم 7.5 رادصإلا يف
 2504 ةيكلساللا مكحتلا ةدحو نأ ينعي اذهو .HA-SKU اهنأ ىلع Cisco 2500 Series ةلسلسلا
.AP SSO معدي ال لازي ال .WLC N+1 مكحت رصنعك لمعلا ذئنيح اهنكمي

 .هب ةصاخلا لقنتلا ةعومجم نم رخآ WLC يأ بناجب فقيو اصيخرت HA SKU WLC بلطتي ال
 رصنع لشف دنع أدبت ،اموي 90 ةدمل لوصولا طاقنل ددع ىصقأ صيخرت معد كلذ دعب نكميو
 يف لوصولا طاقن تأدب امدنعو يلصألا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
 راركت يف نيوكتلل لثامم خسن دجوي ال .(HA-SKU) نوزخملاب ظافتحالا ةدحو ىلإ مامضنالا
N+1. لوح تامولعملا نم ديزم ىلع لوصحلل رفاوتلا يلاع رشنلا ليلد ىلإ عجرا HA.

 نوزخملاب ظافتحا ةدحو ىلإ HA ريغ نم (SKU) نوزخملاب ظافتحا ةدحو ليوحت اضيأ نكمملا نمو
(HA SKU) ةيوناثلا ةدحولا نيكمت دنع HA SKU :

WLC HA SKU 2500_32 نيكمت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


