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WLCs ىلع لوصولا يف مكحتلا ةمئاق نيوكت
فيضلا مدختسملا تامدخب حمست يتلا دعاوقلا نيوكت
ةيزكرملا ةجلاعملا ةدحوب ةصاخلا لوصولا يف مكحتلا مئاوق نيوكت
ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا
ةلص تاذ تامولعم

ةمدقملا

مكحتلا تادحو ىلع (ACL) لوصولا يف مكحتلا مئاوق نيوكت ةيفيك دنتسملا اذه حضوي
ةيلحملا ةكبشلا ربع رورملا ةكرح ةيفصتل ةيكلساللا (WLAN) ةيلحملا ةكبشلا يف
 .(WLAN) ةيكلساللا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

ليغشتلل WLC و Lightweight (LAP) عضولا يف لوصولا ةطقن نيوكت ةيفيك
يساسألا

●

قئارطو Lightweight (LWAPP) عضولا يف لوصولا ةطقن لوكوتوربب ةيساسأ ةفرعم
ةيكلساللا نامألا

●

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco 2000 Series WLC 4.0 تباثلا جمانربلا لغشي يذلا●

●Cisco 1000 Series LAP ةلسلسلا نم Lightweight عضولا يف لوصولا ةطقن



●2.6 تباثلا جمانربلا لغشي يذلا Cisco 802.11a/b/g يكلسال ليمع ئياهم

Cisco Aironet Desktop Utility (ADU)، 2.6 رادصإلا●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ACLs ىلع WLCs

ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع (ACL) لوصولا يف مكحتلا مئاوق فدهت
ءالمعلاب حامسلا وأ اهب ةصاخلا WLAN ةكبش ىلع تامدخلا دييقت ىلإ (WLC) ةيكلساللا
.اهب نييكلساللا

ةهجاو ىلع (ACL) لوصولا يف مكحتلا مئاوق زواجت متي ،WLC 4.0 تباثلا جمانربلا رادصإ لبق
ةكبشلا يف مكحتلا رصنع ىلإ ةهجوملا رورملا ةكرح ىلع ريثأتلا كنكمي ال كلذل ،ةرادإلا
مكحتلا ةدحو ةرادإ نم نييكلساللا ءالمعلا عنم طقف كنكمي (WLC) ةيكلساللا ةيلحملا
يف مكحتلا مئاوق قيبطت نكمي ،كلذل .ةيكلساللا ةكبشلا ربع ةرادإلا رايخ مادختساب
،WLC تباثلا جمانربلا نم 4.0 رادصإلا يف .ةيكيمانيدلا تاهجاولا ىلع طقف (ACL) لوصولا
اهنكمي يتلا (CPU) ةيزكرملا ةجلاعملا ةدحول (ACL) لوصولا يف مكحتلا مئاوق دجوت
لوصولا يف مكحتلا مئاوق نيوكت مسق عجار .ةرادإلا ةهجاول ةهجوملا رورملا ةكرح ةيفصت
.تامولعملا نم ديزم ىلع لوصحلل ةيزكرملا ةجلاعملا ةدحو ىلإ

64 ىلإ لصي ام اهنم لكل ،(ACL) لوصولا يف مكحت ةمئاق 64 ىلإ لصي ام ديدحت كنكمي
امدنع .اهب صاخلا ءارجإلا ىلع رثؤت تاملعم ىلع ةدعاق لك يوتحت .(ةيفصت لماوع وأ) ةدعاق
ةدعاقلا كلتل هنييعت مت يذلا ءارجإلا قيبطت متي ،ام ةدعاقل تاملعملا ةفاك ةمزح قباطت
مدختسملا ةهجاو لالخ نم (ACL) لوصولا يف مكحتلا مئاوق نيوكت كنكمي .ةمزحلا ىلع
.(CLI) رماوألا رطس ةهجاو وأ (GUI) ةيموسرلا

ىلع (ACL) لوصولا يف مكحتلا ةمئاق نيوكت لبق اهمهف ىلإ جاتحت يتلا دعاوقلا ضعب هذه
:(WLC) لوصولا يف مكحتلا رصنع

يف مكحتلا ةمئاق قيبطت متي يذلا هاجتإلا نوكي نأ نكمي ، يأ ةهجولاو ردصملا ناك اذإ
. يأ هذه لوصولا

●

ةرابع ءاشنإ بجيو ،ةيفصتلا لماع هاجتإ ديدحت بجيف ، يأ وه ردصملا نكي مل اذإ
.سكاعملا هاجتإلا يف ةسوكعم

●

يف ةدراو اهنوكب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا زكرم ةركف مستت ال
ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع روظنم نم .ةيهيدبب ةرداص لباقم
(WLC) ةمزح دراولا هاجتإلا ينعي .ليمعلا روظنم نم سيلو ،يكلساللا ليمعلا هجاوي يذلا
ليمعلا نم (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ يتأت
ةيلحملا ةكبشلا يف مكحتلا رصنع نم جرخت ةمزح ينعت رداصلا هاجتالاو يكلساللا
.يكلساللا ليمعلا وحن (WLC) ةيكلساللا

●

●.(ACL) لوصولا يف مكحتلا ةمئاق ةياهن يف ينمض ضفر كانه

WLCs يف لوصولا يف مكحتلا مئاوق نيوكت دنع تارابتعالا

https://www.cisco.com/c/ar_ae/support/docs/wireless-mobility/wlan-security/71978-acl-wlc.html#cpuacl
https://www.cisco.com/c/ar_ae/support/docs/wireless-mobility/wlan-security/71978-acl-wlc.html#cpuacl


ةيلحملا ةكبشلا يف مكحتلا تادحو يف (ALCs) دعب نع لوصولا يف مكحتلا تادحو لمعت
دنع اهركذتل ءايشألا ضعب هذه .تاهجوملا يف اهلمع نع فلتخم لكشب (WLCs) ةيكلساللا
:(WLCs) لوصولا يف مكحتلا مئاوق يف (ACL) لوصولا يف مكحتلا مئاوق نيوكت

كنأل ارظن .اهب حامسلا وأ IP مزح ضفر يونت امدنع IP ديدحت يه اعويش ءاطخألا رثكأ
.اهب حمست وأ IP يف ةدراولا IP مزح ضفرت تنأف ،IP ةمزح لخاد وه ام ديدحتب موقت

●

مكحتلا ةدحوب صاخلا يرهاظلا IP ناونع رظح (ACL) لوصولا يف مكحتلا مئاوقل نكمي ال
.نييكلساللا ءالمعلل DHCP مزح يلاتلابو ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف

●

نم ةملتسملا ددعتملا ثبلا رورم ةكرح رظح (ACL) لوصولا يف مكحتلا مئاوقل نكمي ال
يف مكحتلا مئاوق ةجلاعم متت .نييكلساللا ءالمعلا ىلإ ةهجوملا ةيكلسلا تاكبشلا
نم اهؤدب مت يتلا ددعتملا ثبلا رورم ةكرحل مكحتلا ةدحوب ةصاخلا (ACL) لوصولا
نييكلساللا ءالمعلا وأ ةيكلسلا تاكبشلا ىلإ ةهجوملا ،نييكلساللا ءالمعلا
.اهسفن مكحتلا ةدحو ىلع نيرخآلا

●

الك يف رورملا ةكرح يف (ACL) لوصولا يف مكحتلا ةمئاق مكحتت ،هجوملا سكع ىلعو
.ةلاحلا ددحت يتلا ءافطإلا تايلمع ذفنت ال اهنكلو ،ةهجاو ىلع اهقيبطت دنع نيهاجتالا
اذهف ،ةدئاعلا رورملا ةكرحل (ACL) لوصولا يف مكحتلا ةمئاق يف ةحتف حتف تيسن اذإ
.ةلكشم ببسي

●

مكحتلا مئاوق رظح كنكمي ال .طقف IP مزح رظحب (ACL) لوصولا يف مكحتلا مئاوق موقت
.IP تسيل يتلا 3 ةقبطلا مزح وأ 2 ةقبطلا نم لوصولا يف

●

لثم ةسوكعملا ةعنقألا مكحتلا ةدحو يف (ACL) لوصولاب مكحتلا مئاوق مدختست ال
.امامت IP ناونعل ينامثلا فيرعتلا ماظن ةقباطم 255 ينعي ،انه .تاهجوملا

●

هيجوت ةداعإ ءادأ يف مكحتلا ةدحو ىلع (ACL) لوصولا يف مكحتلا مئاوق ذيفنت متي
.جمانربلاو ريثأتلا

●

ةيلحم ةكبش وأ ةهجاو ىلع (ACL) لوصولا يف مكحت ةمئاق قيبطتب تمق اذإ :ةظحالم
لمتحم دقف ىلإ يدؤي نأ نكميو يكلساللا جاتنإلا ضفخني دقف ،(WLAN) ةيكلسال
وأ ةهجاولا نم (ACL) لوصولا يف مكحتلا ةمئاق ةلازإب مق ،ةيجاتنإلا نيسحتل .مزحلل
زاهج ىلإ (ACL) لوصولا يف مكحتلا ةمئاق لقنو (WLAN) ةيكلساللا ةيلحملا ةكبشلا
.رواجم يكلس

WLCs ىلع لوصولا يف مكحتلا ةمئاق نيوكت

يف مكحتلا رصنع ىلع (ACL) لوصولا يف مكحتلا ةمئاق نيوكت ةيفيك مسقلا اذه فصي
لوصولا يف مكحت ةمئاق نيوكت وه كلذ نم فدهلا .(WLC) ةيكلساللا ةيلحملا ةكبشلا
(ACL) تامدخلا هذه ىلإ لوصولا فويضلا ءالمعلل حيتت:

مداخو نييكلساللا ءالمعلا نيب (DHCP) ةيكيمانيدلا ةفاضتسالا نيوكت لوكوتورب
DHCP

●

●ةكبشلا يف ةزهجألا عيمج نيب (ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتورب

●DNS مداخو نييكلساللا ءالمعلا نيب (DNS) لاجملا مسا ماظن

Telnet ةنيعم ةيعرف ةكبش ىلإ●

ACL لا تقلخ steps in order to اذه تمتأ .نييكلساللا ءالمعلل ىرخألا تامدخلا عيمج رظح بجي
:WLC GUI لا عم

لوصولا يف مكحتلا ةدحوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لقتنا
مئاوق ةحفص رهظت.لوصولا يف مكحتلا مئاوق < Security رتخاو (WLC) ةيكلساللا
مت يتلا (ACL) لوصولا يف مكحتلا مئاوق ةحفصلا هذه درست .لوصولا يف مكحتلا
مئاوق نم يأ ريرحت كل حيتي امك .(WLC) لوصولا يف مكحتلا رصنع ىلع اهنيوكت

1.



،ةديدج (ACL) لوصولا يف مكحت ةمئاق ءاشنإل .هتلازإ وأ (ACL) لوصولا يف مكحتلا
ديدج قوف رقنا
.

لوصولا يف مكحتلا مئاوق
لصي ام لاخدإ كنكمي.قيبطت قوف رقناو (ACL) لوصولا يف مكحتلا ةمئاق مسا لخدأ
وه (ACL) لوصولا يف مكحتلا ةمئاق مسا نوكي ،لاثملا اذه يف .ايمقرو افرح 32 ىلإ
Guest-ACL . لوصولا يف مكحتلا ةمئاق ءاشنإ درجمب (ACL)، ءاشنإل ريرحت قوف رقنا
لوصولا يف مكحتلا ةمئاقل دعاوق
(ACL).

2.



(ACL) لوصولا يف مكحتلا ةمئاق مسا لخدأ
ةدعاق ةفاضإ قوف رقنا ،ريرحت < لوصولا يف مكحتلا مئاوق ةحفص رهظت امدنع
ةحفص < دعاوق < لوصولا يف مكحتلا مئاوق رهظت.ةديدج
.ةديدج

3.



(ACL) لوصولا يف مكحتلا ةمئاقل ةديدج دعاوق ةفاضإ
ءالمعلا نيب DHCP:تامدخلا هذهب فيضلا مدختسملل حمست يتلا دعاوقلا نيوكت
ءالمعلا نيب DNSةكبشلا يف ةزهجألا عيمج نيب DHCPICMP مداخو يكلساللا
ةنيعم ةيعرف ةكبش ىلإ DNSTelnet مداخو نييكلساللا

4.

فيضلا مدختسملا تامدخب حمست يتلا دعاوقلا نيوكت

:تامدخلا هذهل دعاوقلا نيوكت ةيفيكل الاثم مسقلا اذه حضوي

DHCP مداخو يكلساللا ءالمعلا نيب DHCP●

ICMP ةكبشلا يف ةزهجألا عيمج نيب●

DNS مداخو نييكلساللا ءالمعلا نيب DNS●

Telnet ةنيعم ةيعرف ةكبش ىلإ●

يأ لاثملا اذه مدختسي.ةهجولاو ردصملل IP تاقاطن ددح ،DHCP ةمدخ ةدعاق ديدحتل
اذه يف .DHCP مداخ ىلإ لوصولاب هل حومسم يكلسال ليمع يأ نأ ينعي امم ردصملل
ناونع ةياغلا ،كلذل .DNS و DHCP مداخك 172.16.1.1 مداخلا لمعي ،لاثملا
،UDP ىلإ دنتسي لوكوتورب وه DHCP نأل.(عانق فيضم عم) 172.16.1.1/255.255.255.255
،قباس ةوطخلا يف UDP وأ TCP تنأ راتخي نإ .لوكوتوربلل لدسنملا لقحلا نم UDP ددح
ءانيم ةهجولاو ردصملا تنيع .ءانيم ةياغو ءانيم ردصم :رهظي يفاضإ ملعم نانثإ
رتخأ. لدان DHCP وه ءانيم ةياغلاو نوبز DHCP ءانيم ردصملا ،ةدعاق اذه ل .ليصفت
هذه نأل ارظن .هيف (ACL) لوصولا يف مكحتلا ةمئاق قيبطت متيس يذلا هاجتإلا
،"ءارجإ" لدسنملا عبرملا نم .دراولا لاثملا اذه مدختسي ،مداخلا ىلإ ليمعلا نم ةدعاقلا
ليمعلا نم DHCP مزحل حامسلل هذه (ACL) لوصولا يف مكحتلا ةمئاق لعجل حامسلا رتخأ
ةقطقط .ضفر يه ةيضارتفالا ةميقلا .DHCP مداخ ىلإ يكلساللا

1.



.قبطي

بجيف ، امهنم يأ ةهجولا وأ ردصملا نكي مل اذإ طبر DHCP حمسي نأ ACL ببسي نأ حمسي ترتخأ
يلي اميف .سكاعملا هاجتإلا يف ةسوكعم ةلمج ءاشنإ
.لاثم



يأ ىلإ نيعم ةهجولا وأ ردصملا
هذه .ةهجولاو ردصملا لوقحل يأ ددح ،ةزهجألا عيمج نيب ICMP مزحب حمست ةدعاق ديدحتل
لاثملا اذه نأل .لوكوتوربلل لدسنملا لقحلا نم ICMP رتخأ.ةيضارتفالا ةميقلا يه
اهكرت نكميو .هاجتإلا ديدحت كيلع بجوتي الف ،ةهجولاو ردصملا لوقحل نم يأ مدختسي
تسيل سكاعملا هاجتإلا يف ةسوكعملا ةرابعلا نأ امك . يأ نم ةيضارتفالا اهتميق دنع
لوصولا يف مكحتلا ةمئاق لعجل حامسلا رتخأ ،"ءارجإ" ةلدسنملا ةمئاقلا نم.ةبولطم
(ACL) مزحل حمست هذه DHCP مداخ نم DHCP ةقطقط .يكلساللا ليمعلا ىلإ
.قبطي

2.



يكلساللا ليمعلا ىلإ DHCP مداخ نم DHCP مزحل حامسلل (ACL) لوصولا يف مكحتلا ةمئاق كرتب حامسلا
ءالمعلا عيمج ىلإ لوصولا DNS مداخل حيتت يتلا دعاوقلا ءاشنإب مق ،لثملابو
انه .ةنيعم ةيعرف ةكبش ىلإ يكلساللا ليمعلل Telnet مداخ ىلإ لوصولاو يكلساللا
.لاثم

3.



نييكلساللا ءالمعلا ةفاك ىلإ لوصولاب DNS مداخل حمست دعاوق ءاشنإ



ةدعاقلا هذه ديدحتب مق ةيعرف ةكبش ىلإ يكلساللا ليمعلل Telnet Server لوصوب حمست دعاوق ءاشنإ
ةمدخ ىلإ يكلساللا ليمعلا لوصوب حامسلل
Telnet.

Telnet ةمدخ ىلإ يكلساللا ليمعلا لوصوب حامسلا



< لوصولا يف مكحتلا ةمئاق ةحفص درست Telnet ةمدخ ىلإ يكلساللا ليمعلا لوصو ىلع رخآ لاثم
لوصولا يف مكحتلا ةمئاقل ةددحملا دعاوقلا عيمج ريرحت
(ACL).



(ACL) لوصولا يف مكحتلا ةمئاقل ةددحملا دعاوقلا عيمج درسي تاحفصلا ريرحت
.ةيكيمانيد ةهجاو ىلع اهقيبطت مزلي ،(ACL) لوصولا يف مكحتلا ةمئاق ءاشنإ درجمب
ةهجاولا ررحو تاهجاولا < مكحتلا ةدحو رتخأ ،(ACL) لوصولا يف مكحتلا ةمئاق قيبطتل
.اهيلع لوصولا يف مكحتلا ةمئاق قيبطت ديرت يتلا

4.

لوصولا يف مكحتلا ةمئاق رتخأ ،ةيكيمانيدلا ةهجاولل ريرحت < تاهجاولا ةحفص يف
(ACL) يلي اميف .لوصولا يف مكحتلا مئاوق ةلدسنملا ةمئاقلا نم ةبسانملا
.لاثم

5.



لوصولا يف مكحتلا ةمئاق ةمئاق نم ةبسانملا (ACL) لوصولا يف مكحتلا ةمئاق رتخأ

ىلإ ادانتسا) رورملا ةكرحب (ACL) لوصولا يف مكحتلا ةمئاق حمست ،كلذب مايقلا درجمب
ةيكيمانيدلا ةهجاولا هذه مدختست يتلا WLAN ةكبش ىلع (اهنيوكت مت يتلا دعاوقلا
لوصولا طاقن ىلع طقف ACL-ةهجاولل لوصولا يف مكحتلا ةمئاق قيبطت نكمي .اهضفرتو
.لقتسملا عضولا يف سيل نكلو لصتملا عضولا يف H-REAP ةئفلا نم

ىلإ عجرا .ةيكيمانيدلا تاهجاولاو WLAN تاكبش نيوكت دنتسملا اذه ضرتفي :ةظحالم
لوح تامولعم وأ ةيكلساللا ةيلحملا ةكبشلا مكحت تادحو ىلع VLAN تاكبش نيوكت
.WLC تاكبش ىلع ةيكيمانيد تاهجاو ءاشنإ ةيفيك

ةيزكرملا ةجلاعملا ةدحوب ةصاخلا لوصولا يف مكحتلا مئاوق نيوكت

لوصولا يف مكحتلا مئاوق ىلع (ACL) لوصولا يف مكحتلا مئاوق ىدل نكي مل ،قباسلا يف
(WLCs) تانايب رورم ةكرح ةيفصتل رايخ LWAPP/CAPWAP يف مكحتلا رورم ةكرحو
LWAPP/CAPWAP نم .لوصولا ةطقن ريدمو ةرادإلا تاهجاو ىلإ ةهجوملا ةلقنتملا رورملا ةكرحو
يف مكحتلا مئاوق ميدقت مت ،ةكرحلاو LWAPP رورم ةكرح ةيفصتو ةلكشملا هذه ةجلاعم لجأ
.4.0 رادصإلا ،WLC تباثلا جمانربلا عم (CPU) ةيزكرملا ةجلاعملا ةدحول لوصولا

:نيتوطخ (CPU) ةيزكرملا ةجلاعملا ةدحو ىلإ لوصولا يف مكحتلا مئاوق نيوكت نمضتي

.1.ةيزكرملا ةجلاعملا ةدحول لوصولا يف مكحتلا مئاوق دعاوق نيوكت
مكحتلا رصنع ىلع ةيزكرملا ةجلاعملا ةدحول (ACL) لوصولا يف مكحتلا ةمئاق قيبطت
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف

2.

ةقيرطب (CPU) ةيزكرملا ةجلاعملا ةدحو ىلإ لوصولا يف مكحتلا ةمئاق دعاوق نيوكت بجي
 .ىرخألا (ACL) لوصولا يف مكحتلا مئاوقل ةلثامم

https://www.cisco.com/c/ar_ae/support/docs/wireless-mobility/wireless-vlan/68100-wlan-controllers-vlans.html


ةحصلا نم ققحتلا

يكلسال ليمع مادختساب (ACL) لوصولا يف مكحتلا ةمئاق تانيوكت رابتخاب Cisco يصوت
مئاوق نم ققحتف ،حيحص لكشب لمعلا يف تلشف اذإ .حيحص لكشب اهنيوكت نامضل
نم ققحتلاو لوصولا يف مكحتلا ةمئاق بيو ةحفص ىلع (ACL) لوصولا يف مكحتلا
.مكحتلا ةدحو ةهجاو ىلع (ACL) لوصولا يف مكحتلا ةمئاق تارييغت قيبطت

:كليكشت تققد in order to رمأ ضرع اذه تلمعتسا اضيأ عيطتسي تنأ

show acl summary — لوصولا يف مكحتلا مئاوق ضرعل (ACL) ىلع اهنيوكت مت يتلا
:لاثم يلي اميف.show acl summary رمألا مدختسأ ،مكحتلا ةدحو
(Cisco Controller) >show acl summary

ACL Name                         Applied

-------------------------------- -------

Guest-ACL                        Yes

●

show acl detail acl_name — لوصولا يف مكحتلا مئاوق لوح ةيليصفت تامولعم ضرعي
(ACL) لاثم يلي اميف.اهنيوكت مت يتلا:
(Cisco Controller) >show acl detailed Guest-ACL

                   Source                        Destination                Source Port

Dest Port

I  Dir       IP Address/Netmask              IP Address/Netmask        Prot    Range

Range    DSCP Action

-- --- ------------------------------- ------------------------------- ---- ----------- ----

------- ---- ------

 1  In         0.0.0.0/0.0.0.0              172.16.1.1/255.255.255.255   17    68-68

67-67     Any Permit

 2 Out      172.16.1.1/255.255.255.255         0.0.0.0/0.0.0.0           17    67-67

68-68     Any Permit

 3 Any         0.0.0.0/0.0.0.0                 0.0.0.0/0.0.0.0            1     0-65535

0-65535  Any Permit

 4  In         0.0.0.0/0.0.0.0              172.16.1.1/255.255.255.255   17     0-65535

53-53     Any Permit

 5 Out      172.16.1.1/255.255.255.255         0.0.0.0/0.0.0.0           17    53-53

0-65535  Any Permit

 6  In         0.0.0.0/0.0.0.0              172.18.0.0/255.255.0.0             60-65535

23-23     Any Permit

 7 Out      172.18.0.0/255.255.0.0             0.0.0.0/0.0.0.0            6    23-23

0-65535  Any Permit

●

show acl cpu — ةجلاعملا ةدحو ىلع اهنيوكت مت يتلا لوصولا يف مكحتلا مئاوق ضرعل
:لاثم يلي اميف.show acl cpu رمألا مدختسأ ،ةيزكرملا
(Cisco Controller) >show acl cpu

CPU Acl Name................................ CPU-ACL

Wireless Traffic............................ Enabled

Wired Traffic............................... Enabled

●

اهحالصإو ءاطخألا فاشكتسا

ةمئاق تادادع نيوكت ةيناكمإ ثدحأ رادصإ وأ x.4.2 رادصإلا مكحتلا ةدحو جمانرب كل حيتي
ديدحت يف لوصولا يف مكحتلا ةمئاق تادادع دعاست نأ نكمي .(ACL) لوصولا يف مكحتلا
ةدحو لالخ نم اهلاسرإ مت يتلا مزحلا ىلع اهقيبطت مت يتلا لوصولا يف مكحتلا مئاوق
.اهحالصإو ماظنلا ءاطخأ فاشكتسأ دنع ةديفم ةزيملا هذه نوكت .مكحتلا



:هذه مكحتلا تادحو ىلع لوصولا يف مكحتلا ةمئاق تادادع رفوتت

●4400 ةلسلسلا

Cisco WiSM●

●Catalyst 3750G Integrated Wireless LAN مكحتلا ةدحو لوحم

:steps اذه ،ةمس اذه تنكم in order to تمتأ

ةحفص حتفل لوصولا يف مكحتلا مئاوق < لوصولا يف مكحتلا مئاوق < نيمأت رتخأ
(ACL) لوصولا يف مكحتلا مئاوق عيمج ةحفصلا هذه درست.لوصولا يف مكحتلا مئاوق
.هذه مكحتلا ةدحول اهنيوكت مت يتلا

1.

اهنيوكت مت يتلا لوصولا يف مكحتلا مئاوق نم يأ ىلإ لصت مزحلا تناك اذإ ام ةفرعمل
ةناخ كرتأ ،الإو . قيبطت قوف رقناو تادادعلا نيكمت رايتخالا ةناخ ددح ،مكحتلا ةدحو ىلع
.ةيضارتفالا ةميقلا يه هذه .ةددحم ريغ رايتخالا

2.

كيرحتب مقف ،(ACL) لوصولا يف مكحت ةمئاقل تادادعلا حسم يف بغرت تنك اذإ
رتخاو كلت (ACL) لوصولا يف مكحتلا مئاوقل لدسنملا قرزألا مهسلا قوف رشؤملا
. تادادعلا حسم

3.

ةلص تاذ تامولعم

●6.0 رادصإلا ،Cisco نم ةيكلساللا LAN ةكبش مكحت ةدحو نيوكت ليلد

●ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا تادحو ىلع VLAN تاكبش نيوكت

●اهحالصإو WLC ىلإ مامضنالا يف لشفت نزولا ةفيفخ لوصو ةطقن ءاطخأ فاشكتسا

●Cisco نم تاليزنتلاو ينقتلا معدلا

/content/en/us/td/docs/wireless/controller/6-0/configuration/guide/Controller60CG/c60sol.html#wp1104164?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/docs/wireless-mobility/wireless-vlan/68100-wlan-controllers-vlans.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/docs/wireless/5500-series-wireless-controllers/119286-lap-notjoin-wlc-tshoot.html#backinfo
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


