
 يف مكحتلا تادحو ىلع VLAN تاكبش نيوكت
ةيكلساللا ةيلحملا ةكبشلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

تاحالطصالا

WLCs ىلع ةيكيمانيدلا تاهجاولا

ةيكيمانيدلا تاهجاولا نيوكتل ةيساسألا تابلطتملا

نيوكتلل ةيكيمانيدلا تاهجاولا ىلع دويق

نيوكتلا

ةيجمرب cisco ios ضكري نأ حاتفم ةزافح ةدام

 ةهجاو يف (WLAN) ةيكلساللا ةيلحملا ةكبشلا مكحت ةدحوب ةصاخلا VLAN ةكبش نيوكت
(GUI) ةيموسرلا مدختسملا

CLI يف (WLAN) ةيكلساللا ةيلحملا ةكبشلا مكحت ةدحول VLAN ةكبش نيوكت

ةحصلا نم ققحتلا

Catalyst تالوحم نم ققحتلا

WLAN مكحت ةدحول VLAN نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

اهحالصإو ءاطخألا فاشكتسأ ءارجإ

ةمدقملا

 يف مكحتلا تادحو ىلع (VLANs) ةيرهاظلا LAN تاكبش نيوكت ةيفيك دنتسملا اذه فصي
.(WLCs) ةيكلساللا ةيلحملا ةكبشلا

ةيساسألا تابلطتملا

تابلطتملا

 (APs) لوصولا طاقن ىلإ IP نيوانع ريفوتل يفيظو DHCP مداخ كانه نأ ءارجإلا اذه ضرتفي
.مكحتلا ةدحو ىلإ اهليجست متي يتلا

ةمدختسملا تانوكملا

•.ةيجمرب® cisco ios ضكري نأ حاتفم ةزافح ةدام

Cisco WLC 8540 8.10.190.0 ةغيص جمانرب لغشي يذلا.•



•لوصولا طاقن

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

WLCs ىلع ةيكيمانيدلا تاهجاولا

 ةطساوب ،VLAN تاكبش تاهجاوب اضيأ ةفورعملا ،ةيكيمانيدلا تاهجاولا ءاشنإ متي
 LAN تاكبش ءالمعل VLAN تاكبشل ةلثامم نوكتل اهميمصت متيو نيمدختسملا
.ةيكلساللا

 ةهجاو لك نيوكت متي .(VLANs) ةيكيمانيد ةهجاو 512 ىلإ لصي ام معد مكحتلا ةدحول نكمي
 ذفانم نم يأ ىلع دجوت نأب ةلصفنم تالاصتإ قفدب حمستو يدرف لكشب ةيكيمانيد
 VLAN تاكبش يف ةيكيمانيد ةهجاو لك مكحتت .اهلك وأ مكحتلا ةدحو عيزوت ماظن
 ليحرتك ةهجاو لك لمعيو ،ىرخألا ةكبشلا ةزهجأ عيمجو مكحتلا تادحو نيب ىرخألا تالاصتالاو
DHCP تاكبشب نيطبترملا نييكلساللا ءالمعلل LAN ةيكلساللا (WLANs) ةنيعملا 
.ةهجاولا ىلع

 ةيلحملا تاكبشلاو عيزوتلا ماظن ذفانمل ةيكيمانيد تاهجاو صيصخت نكمملا نم
 نم .3 ةقبطلا نم (AP) لوصولا ةطقن ةهجاوو 2 ةقبطلا ةرادإ ةهجاوو (WLANs) ةيكلساللا
.يطايتحإ خسن ذفنم ىلإ ةيكيمانيدلا ةهجاولا نييعت اضيأ نكمملا

 يغبني يكرح نراق لك ،امهم .ءانيم عيزوت ماظن ىلع يكرح نراق ددعتي وأ ،دحاو ،رفص تلكش
 نوكي ءانيملا نإ .ءانيملا ىلع لكشي نراق رخآ لك نم IP subnet وأ فلتخم VLAN ىلع تنك
untagged، فلتخم ىلع تنك يغبني يكرح نراق لك IP subnet ىلع لكشي رخآ نراق يأ نم 
.ءانيملا

 cisco يصخشلا ،ةصنم cisco WLC ىلع دناسي VLANs نم ىصقألا ددعلا لوح ةمولعمل تيأر
WLC ةقرو تايطعم ةصنم. cisco نملامعتسإلا يصوي VLANs يكرح نراقل.

:جذومنلا اذه ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا تادحو عم VLAN تاكبش مدختست



ةيكيمانيدلا تاهجاولا نيوكتل ةيساسألا تابلطتملا

 تاهجاولل تامالعلا تاذ VLAN تاكبش مدختسأ ،مكحتلا ةادأ ل ةيكيمانيدلا ةهجاولا نيوكتل
.ةيكيمانيدلا

نيوكتلل ةيكيمانيدلا تاهجاولا ىلع دويق

:مكحتلا ةدحو ىلع ةيكيمانيدلا تاهجاولا نيوكت ىلع دويقلا هذه قبطنت

 ةكبشلا يف مكحتلا رصنع ةرادإ ةهجاو ىلإ لوصولا نييكلسلا ءالمعلا ىلع رذعتي
 ريدم ةهجاوب صاخلا IP ناونع مادختساب Cisco نم 2504 زارط (WLC) ةيكلساللا ةيلحملا
.لوصولا ةطقن

•

 ةهجاوك اهنيوكت مت ةيعرف ةكبش نم يتأت يتلا SNMP تابلطل ةبسنلاب
 أدب يذلا زاهجلا ىلإ لصت ال ةباجتسالا نكلو مكحتلا ةدحو بيجتست ،ةيكيمانيد
.ةثداحملا

•



 ةيكيمانيدلا ةهجاولا نأ نم دكأتف ،RADIUS ردصم ةهجاو وأ/و DHCP ليكو مادختسإ مت اذإ
 مكحتلا ةدحو تاهجاو ربع ةلخادتملا وأ ةرركملا نيوانعلا .حلاص هجوم ناونع ىلع يوتحت
.ةدمتعم ريغ

•

 ap-manager نأل ةيكيمانيدلا تاهجاولا نيوكتل ةهجاولا مساك ap-manager مدختست ال
.زوجحم مسا وه

•

  

نيوكتلا

.دنتسملا اذه يف ةحضوملا تازيملا نيوكت تامولعم مسقلا اذه مدقي

 رمألا ىلع ةمولعم ريثك دجي نأ (طقف نوبز لجسي) ةادأ lookup رمألا تلمعتسا :ةظحالم
.ةقيثو اذه يف لمعتسي

ةيجمرب cisco ios ضكري نأ حاتفم ةزافح ةدام

 

 
w-backbone-6#configure terminal  
Enter configuration commands, one per line. End with CNTL/Z. 
w-backbone-6(config)#interface gigabitethernet 8/25 
w-backbone-6(config-if)#switchport  
w-backbone-6(config-if)#switchport trunk encapsulation dot1q 
w-backbone-6(config-if)#switchport trunk native vlan 999 
w-backbone-6(config-if)#switchport trunk allowed vlan 1,81,82,171,999 
w-backbone-6(config-if)#switchport mode trunk 
w-backbone-6(config-if)#end 
w-backbone-6#

 

 رورم ةكرحلا ينعي اذه .انه يعيبط يلهأ VLANك 999 مقر تلمعتسا VLAN :ةظحالم
untagged لا ىلإ لصي نأ WLC نم يتأي ءانيم VLAN 999. لا ،ةقيثو اذه يف WLC 
 بهذي نراق ةرادإ WLC لا to/from رورم ةكرح ينعي يأ ،tagged VLAN 1 عم ءانيم ةرادإ ىقلتي
.WLC لا ب لمعتسي ال VLAN 999 و VLAN 1 ىلع

 ةيكلساللا ةيلحملا ةكبشلا مكحت ةدحوب ةصاخلا VLAN ةكبش نيوكت
(WLAN) ةيموسرلا مدختسملا ةهجاو يف (GUI)

.مكحت زاهج WLAN لا ىلع steps اذه تمتأ

 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع (GUI) ةيموسرلا مدختسملا ةهجاو نم
(WLC)، Controller > Interfaces. مت يتلا تاهجاولا عيمج درستل تاهجاولا ةحفص ىلإ لقتنا 
 ةهجاو ءاشنإل .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع اهنيوكت
.New قوف رقنا ،ةديدج ةيكيمانيد

1. 

https://tools.cisco.com/Support/CLILookup/cltSearchAction.do
https://tools.cisco.com/Support/CLILookup/cltSearchAction.do
https://tools.cisco.com/Support/CLILookup/cltSearchAction.do


  .VLAN Identifier, and clickApply و Interface Name لخدأ

 

 

2. 

 IP تاملعملا ضعب نمضتت .هذه VLAN ةكبشب ةصاخلا تاملعملا لخدأ

Address,Netmask,Gateway, ناونعو IP Primary DHCP Server ، قوف رقناو Apply.

3. 



 ليمعل DHCP ليحرتك ةهجاولا هذهل هنييعت مت يذلا IP ناونع لمعي :ةظحالم
 ليمعلا لواحي امدنع ،لاثملا ليبس ىلع .DHCP مداخ نم IP ناونع ىلع لوصحلل
 هذه ىلإ ةنيعملا (نيوكتلا اذه يف 5 ةوطخلا) WLAN/SSID ةكبشب نارتقالا
 فيرعتل ةيلحم ةيعرف ةكبش ثب ذيفنتب موقي هنإف ،ةيكيمانيدلا ةهجاولا
 مداخ وه ناك اذإ هسفن ىلإ وأ) DHCP مداخ ىلإ ابلط مكحتلا ةدحو لسرت .DHCP مداخ
DHCP ناونعب (عطقملل IP ليحرتك ةيكيمانيدلا ةهجاولا هذهب صاخلا IP مداخ ىلإ 
DHCP لا نيعي .ةهجاولا هذهل هنيوكت مت يذلا DHCP لا نم نوبزلا ىلإ ناونع لدان 
DHCP لكشي لاجم.



 متي ال نكلو ،ةينف بابسأل حلاص IP ناونع كيدل نوكي نأ يرورضلا نم :ةظحالم
 radius ةهجاو وأ DHCP ليكو قوف ةباتكلا نيكمت متي مل ام اذه IP ناونع مادختسإ
 .(WLAN نيوكت نمض)

-radius (Airespace ةمسك VLAN ةكبش مسا وأ ةهجاولا مسا مادختسإ متي :ةظحالم
interface-name) ةكبش مسا عاجرإل VLAN مقرلا نم الدب.

 ،ةذفانلا ىلعأ يف ةمئاقلا يف بيوبتلا ةمالع Controller رقنا .ليكشت نراقلا تققد
.راسيلا ىلع ةدوجوملا ةمئاقلا نمInterfaces رتخاو

 

 
 

4. 

 .Create Newرقنا مث ،ةذفانلا ىلعأ ةدوجوملا ةمئاقلا يف بيوبتلا ةمالعWLANsرقنا

 
 

5. 

 ةكبش مدختسي لاثملا اذه قوف.ApplyرقناوProfile Name(SSID) ةمدخلا ةعومجم فرعم لخدأ
VLAN مهفلا ليهستل 81 مقر. 

 
 

6. 



 هذه يف .Applyرقناو ،راطإلا لفسأ يف ةلدسنملاInterface Name ةمئاقلا نم VLAN 81 ددح
 .ةهجاولا مسا VLAN 81 ب SSID بالط طبر متي ،ةلاحلا

 
 

7. 

 يف (WLAN) ةيكلساللا ةيلحملا ةكبشلا مكحت ةدحول VLAN ةكبش نيوكت
CLI

.(CLI) نراق طخ رمأ قيرط نع ك VLAN تلكش in order to مسق اذه تلمعتسا

 .config interface create interface_namevlan_id.1 رمألا .ةنرتقملا VLAN ةمالعو ةهجاولا ءاشنإب مق

 

(W-8540-1) >config interface create "VLAN 81" 81

 

 ،لاثملا اذه يف لاحلا وه امك VLAN/WLAN ةكبش مسا يف ةحاسم كانه تناك اذإ :ةظحالم
 .سابتقا تامالع يف مسالا نأ نم دكأتف

 config interface رمألا .يضارتفالا ربعملاو IP ناونع ديدحتب مق

interface_nameIP_addressnetmaskgateway.
2. 

 

(W-8540-1) >config interface address dynamic-interface "VLAN 81" 192.168.81.46 255.255.255.0 192.168.81.1

 

-config interface dhcp dynamic-interface<interface وه رمألا .DHCP مداخ ديدحتب مق
name>primary<primary-server>[secondary]<secondary-server>. 

3. 

 

(W-8540-1) >config interface dhcp dynamic-interface "VLAN 81" primary 10.48.39.5

 

 .config interface port 4 :يعيبط ءانيم ىلإ نراقلا تنيع in order to رمأ اذه تردصأ



operator_defined_interface_name physical_ds_port_number.

 

(W-8540-1) >config interface port "VLAN 81" 1

 

 .show interface summary.5 وه رمألاو .ليكشت نراقلا تققد

 
<#root>

(W-8540-1) >show interface summary 
  
 Number of Interfaces.......................... 8 
 Interface Name               Port   Vlan Id        IP Address    Type           Ap Mgr Guest 
 -------------------------------- ---- -------- --------------- ------- ------ ----- 
 171                          1      171           192.168.171.30 Dynamic       No        No 
 management                  1      1              10.48.39.46   Static         Yes        No 
 redundancy-management        1      1              10.48.39.52   Static         No        No 
 redundancy-port              -      untagged       172.16.39.52 Static         No        No 
 service-port                N/A    N/A           0.0.0.0        DHCP          No        No 
 virtual                      N/A    N/A            10.2.3.4        Static         No        No 

 vlan 81                      1      81             192.168.81.46 Dynamic        No        No

 

 vlan 82                      1      82             192.168.82.46 Dynamic        No        No

 

 .config wlan create wlan_idname.6 رمألا .WLAN ةكبش فيرعتب مق

 

(W-8540-1) >config wlan create 2 Students Students

 

 .config wlan interfacewlan_idinterface_name رمألا .WLAN ةكبش ةهجاو فيرعتب مق
 

(W-8540-1) >config wlan interface 2 "vlan 81"

 

7. 

 show wlan وه رمألاو .ةنرتقملا ةهجاولاو (WLAN) ةيكلساللا ةيلحملا ةكبشلا نم ققحت

summary.

8. 

 
<#root>

(W-8540-1) >show wlan summary 
 . 
 Number of WLANs.................................. 2 
 WLAN ID     WLAN Profile Name / SSID     Status         Interface Name PMIPv6 Mobility 
 ------- ------------------------------------- -------- -------------------- --------------- 



 1           self-anchor / self-anchor    Disabled       management    none 

 2           Students / Students          Enabled        vlan 81        none

 
  
 (W-8540-1) >

 

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

Catalyst تالوحم نم ققحتلا

 show running-config interface interface_type  :ةيجمرب cisco ios ضكري نأ حاتفم ةزافح ةدام
interface_number.

 
<#root>

w-backbone-6k#

show running-config interface gigabitethernet 2/1

  
 
Building configuration...  
 
Current configuration : 190 bytes  
!  
interface GigabitEthernet2/1  
 no ip address  
 switchport  
 switchport trunk encapsulation dot1q  
 switchport trunk native vlan 999 
 switchport trunk allowed vlan 1,81,82,171,999  
 switchport mode trunk  
 end

 

•

WLAN مكحت ةدحول VLAN نم ققحتلا

•.show interface summary وه رمألاو .ليكشت نراقلا تققد

 
<#root>

(W-8540-1) >show interface summary 
  
 Number of Interfaces.......................... 8 
 Interface Name               Port   Vlan Id        IP Address    Type           Ap Mgr Guest 
 -------------------------------- ---- -------- --------------- ------- ------ ----- 
 171                          1      171           192.168.171.30 Dynamic       No        No 
 management                  1      1              10.48.39.46   Static         Yes        No 
 redundancy-management        1      1              10.48.39.52   Static         No        No 



 redundancy-port              -      untagged       172.16.39.52 Static         No        No 
 service-port                N/A    N/A           0.0.0.0        DHCP          No        No 
 virtual                      N/A    N/A            10.2.3.4        Static         No        No 

 vlan 81                      1      81             192.168.81.46 Dynamic        No        No

 

 vlan 82                      1      82             192.168.82.46 Dynamic        No        No

 

 show wlan وه رمألاو .ةنرتقملا ةهجاولاو (WLAN) ةيكلساللا ةيلحملا ةكبشلا نم ققحت

summary.

•

 
<#root>

(W-8540-1) >show wlan summary 
  
 Number of WLANs.................................. 2 
 WLAN ID     WLAN Profile Name / SSID     Status         Interface Name PMIPv6 Mobility 
 ------- ------------------------------------- -------- -------------------- --------------- 
 1           self-anchor / self-anchor    Disabled       management    none 

 2           Students / Students          Enabled        vlan 81        none

 
  
 (W-8540-1) >

 

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال مسقلا اذه مدختسأ

اهحالصإو ءاطخألا فاشكتسأ ءارجإ

.كليكشت تيرحت in order to ميلعت اذه تمتأ

 ىلإ (WLAN) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو نم لاصتالا رابتخإ
 رابتخإ مث ،VLAN ةكبشل ةهجوملا ةهجاولا ىلع اهنيوكت مت يتلا ةيضارتفالا ةباوبلا
.سكاعملا هاجتإلا يف لاصتالا

:WLAN ةكبش يف مكحتلا ةدحو

 

(W-8540-1) >ping 192.168.81.1 
 
Send count=3, Receive count=3 from 192.168.81.1 
 
(W-8540-1) >

 

•

1. 



:VLAN ةكبشل ةهجوملا ةهجاولا

 

w-backbone-6k#ping 192.168.81.46 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.81.46, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
w-backbone-6k#

 

•

 لوحملا يف مزحلل sniffer/طاقتلا رشنب مقف ،ةحجان ريغ لاصتالا تارابتخإ تناك اذإ
.ةبسانملا VLAN ةمالع ديدحت نم ققحتلل صحفو

 ةباوب ىلإ كب ةصاخلا مكحتلا ةدحو نم لاصتالا رابتخإ ءدبب موقت امدنع :ةظحالم
 مكحتلا ةهجاوب ةصاخلا اهسفن ةيعرفلا ةكبشلا ىلع دجوت يتلاو ،3 ةقبطلا
 نم لاصتالا رابتخإ ردصمب موقت مكحتلا ةدحو نأ رهظي ،كب ةصاخلا ةيكيمانيدلا
.ةيكيمانيدلا ةهجاولا

2. 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


