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ةمدقملا

ةادألا مادختساب (OTA) ءاوهلا ربع (PCAPs) مزحلا طاقتلا عيمجت ةيفيك دنتسملا اذه حضوي
ىلع Wireshark و Airtool لثم ةيجراخلا تاهجلا تاقيبطتو ةيكلساللا تاصيخشتلا ةيلصألا
.اهليلحتو اهحالصإو ةيكلساللا تايكولسلا ءاطخأ فاشكتسال MacBook زاهج

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco IOS®-XE وأ Cisco Wireless LAN Controllers (WLCs) AireOS ليغشتلا ماظن

●802.11 رايعمب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Apple MacBook ليغشتلا ماظن عم MacOS 10.14 رادصإلا.X ىلعأ رادصإ وأ●

●Apple نم يكلساللا صيخشتلا ةادأ

Airtool 1.9 ىلعأ وأ●

Wireshark 3.x ىلعأ وأ●

cisco ةطقن ذفنم (AP) 2802●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

:اهيف لمأتلا بجي روما

زاهجلاو AP لا نم بيرق يكلسال snifferك لمعي MacBook نوكي نأ نسحتسملا نم
.فدهتسملا

●

●.لوصولا ةطقن مادختساو ،ليمعلا زاهجو ،ضرعلاو 802.11 ةانقلا ةفرعم نم دكأت

ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو :ىلع ضرعلاو ةانقلا ىلع روثعلا نكمي
ديدحت < زترهاجيج 4 .2 وأ زترهاجيج 5 < يكلسال < نيوكتلا تحت Cisco IOS®-XE بيولاب
ليغشتلا ماظنب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاوضرعو ةانق < لوصو ةطقن
AireOS Web Gui (يكلسال) > 11 .802 < لوصولا طاقنa/n/ac (5 زترهاجيج) 11 .802 وأ b/g/n
ضرعلاو ةانقلا < لوصو ةطقن ديدحت < (زترهاجيج 4 .2)

●

نيوكتلا

ةيكلساللا تاصيخشتلا مادختساب PCAP نيوكت .أ رايخلا

.يكلساللا صيخشتلا ةادأ ليغشت ءدب .1 ةوطخلا

يولعلا Wi-Fi زمر ىلع رقناو حيتافملا ةحول نم ALT/Option حاتفم ىلع رارمتساب طغضا
.ةروصلا يف حضوم وه امك ،رسيألا

.sniffer ةادأ حتفا .2 ةوطخلا

مدختسأ وأ sniffer ددحو ةمئاقلا طيرش يف يكلساللا صيخشتلا ةادأ نم ةذفانلا ةمئاق ددح
يف حضوم وه امك ،ALT + Command + 6 Keys تقولا سفن يف طغضا ،حيتافملا ةحول راصتخإ
.ةروصلا



يف حضوم وه امك ،AP و فدهتسملا زاهجلا همدختسي يذلا ضرعلاو ةانقلا رتخأ .3 ةوطخلا
.ةروصلا

.ءدب ىلع رقنا .4 ةوطخلا

زاهجلا ليصوتل همادختسإ نكمي الو ةشاشلا عضو يف يكلساللا لوحملا ءارجإلا اذه عضي
.ةروصلا يف حضوم وه امك (WLAN) ةيكلسال ةيلحم ةكبشب

.فاقيإ قوف رقناو ةبولطملا تامولعملا عيمجتل تقولا ضعبل رظتنا .5 ةوطخلا



لثم ريفشتلا مدختست (WLAN) ةيكلساللا ةيلحملا ةكبشلا تناك اذإ :حيملت
لاصتالا ةحفاصم ديصي طاقتلالا نأ نم دكأتف ،(PSK) اقبسم كرتشملا حاتفملا
أدب اذإ كلذب مايقلا نكميو .بولطملا ليمعلاو لوصولا ةطقن نيب هاجتإلا ةيعابرلا
اذإ وأ (WLAN) ةيكلساللا ةيلحملا ةكبشلاب زاهجلا نارتقا لبق OTA PCAP ليغشت
.طاقتلالا ليغشت ءانثأ هتقداصم ديعأو هيلع قدصم ريغ ليمعلا ناك

ىلع فلتخي دق) /var/tmp/ راسملا يف وأ "بتكملا حطس" دلجم يف فلملا دجوي .6 ةوطخلا
.(MacBook هلغشي يذلا MacOS رادصإ

.ةروصلا يف حضوم وه امك ،MacBook ىلع ثحابلا قيبطت ليغشتب مق .1

.ثحابلا نم لاقتنا ةمئاق ددح .2

.ةهجولا راسملا بتكاو دلجم ىلإ لقتنا وأ بتكملا حطس دلجم رتخأ .3



.ةهجولا دلجملا ضرع متي

Airtool مادختساب PCAP نيوكت .ب رايخلا

.ةيجراخ ةهجل عباتلا Airtool قيبطت تيبثتب مق .1 ةوطخلا

.ةادألا ليغشتب مق .2 ةوطخلا

يف حضوم وه امك ،MacOS ةمئاق طيرش نيمي ىلعأ يف هعضو نكمي ،Airtool ليغشت درجمب
.ةروصلا

https://www.intuitibits.com/products/airtool/


ةيلمعلا هذه أدبت) AP و فدهتسملا زاهجلا همدختسي يذلا ضرعلاو ةانقلا ددح .3 ةوطخلا
PCAP)، ةروصلا يف حضوم وه امك.



حضوم وه امك ،فاقيإ قوف رقناو ةبولطملا تامولعملا عيمجتل تقولا ضعب رظتنا .4 ةوطخلا
.ةروصلا يف

لثم ريفشتلا مدختست (WLAN) ةيكلساللا ةيلحملا ةكبشلا تناك اذإ :حيملت
لاصتالا ةحفاصم ديصي طاقتلالا نأ نم دكأتف ،(PSK) اقبسم كرتشملا حاتفملا
أدب اذإ كلذب مايقلا نكميو .بولطملا ليمعلاو لوصولا ةطقن نيب هاجتإلا ةيعابرلا
اذإ وأ (WLAN) ةيكلساللا ةيلحملا ةكبشلاب زاهجلا نارتقا لبق OTA PCAP ليغشت
.طاقتلالا ليغشت ءانثأ هتقداصم ديعأو هيلع قدصم ريغ ليمعلا ناك

."بتكملا حطس" دلجم يف دوجوم فلملا .5 ةوطخلا

Wireshark مادختساب PCAP نيوكت .ج رايخلا

.Wireshark تيبثتب مق .1 ةوطخلا

.ةروصلا يف حضوم وه امك ،قيبطتلا ليغشتب مق .2 ةوطخلا

http://www.wireshark.org


.ةروصلا يف حضوم وه امك ،تارايخلا ددحو ةمئاقلا طيرش نم طاقتلالا ةمئاق ددح .3 ةوطخلا

.ةروصلا يف حضوم وه امك ،ةقثبنم ةذفان ءارجإلا اذه حتفي

ةهجاولا نيمي ىلع دوجوملا ضرعلا زاهج رايخ ددحو (يكلساللا لوحملا) Wi-Fi: en0 ددح .4 ةوطخلا



.ةروصلا يف حضوم وه امك

نيبولطملا ضرعلاو ةانقلا ديدحت Wireshark ىلع رذعتي ،ةقيرطلا هذه يف :ةظحالم
اذه يف ةحضوملا sniffer ةادأ مادختساب ضرعلاو ةانقلا نييعت متي .يئوضلا حسملل
.مه تريغ in order to 3 ةوطخ .a رايخ تلحأ .دنتسملا

.ءدب ددح .5 ةوطخلا

،Wireshark نم فاقيإ رز ددحو ةبولطملا تامولعملا عيمجتل تقولا ضعبل رظتنا .6 ةوطخلا
.ةروصلا يف حضوم وه امك

لثم ريفشتلا مدختست (WLAN) ةيكلساللا ةيلحملا ةكبشلا تناك اذإ :حيملت
لاصتالا ةحفاصم ديصي طاقتلالا نأ نم دكأتف ،(PSK) اقبسم كرتشملا حاتفملا
أدب اذإ كلذب مايقلا نكميو .بولطملا ليمعلاو لوصولا ةطقن نيب هاجتإلا ةيعابرلا
اذإ وأ (WLAN) ةيكلساللا ةيلحملا ةكبشلاب زاهجلا نارتقا لبق OTA PCAP ليغشت
.طاقتلالا ليغشت ءانثأ هتقداصم ديعأو هيلع قدصم ريغ ليمعلا ناك

.ةروصلا يف حضوم وه امك ،Wireshark نم ظفح رز ىلع رقنا .PCAP فلم ظفحا .7 ةوطخلا



.ةروصلا يف حضوم وه امك ،ةهجولا دلجملا ددح

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

يف حضوم وه امك ،يئرم راطإ 802.11 نأ نم ققحتو Wireshark مادختساب طاقتلالا حتفا
.ةروصلا



اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

ةلص تاذ تامولعم

●ةيكلساللا 802.11 ةبقارم تايساسأ

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/support/docs/wireless-mobility/80211/200527-Fundamentals-of-802-11-Wireless-Sniffing.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


