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ةمدقملا

ةكبشل ليمعلا لاصتا ةيلمع قفدتو ةينعملا ةيساسألا تاحلطصملا دنتسملا اذه فصي
WLAN ل ةنكمم PMIPv6 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلع (WLC).

.Cisco نم TAC سدنهم ،ياسيب ناتيشت لبق نم ةمهاسملا تمت

ةيساسأ تامولعم

اذهو .يكلسال ليمعل ةكبشلا ىلع مئاق لقنت لح وه PMIP وأ PMIPv6 وأ Proxy Mobile IPv6 نإ
ةكبشلا ربع لاوجتلا كلذكو WiFi و LTE نيب لاوجتلا هنكمي ليمعلا نأ انمض ينعي
WLAN تاكبش نيب لاوجتلا ءارجإ ىتحو مكحتلا تادحو نيب (WLAN) ةيكلساللا ةيلحملا
.ةمات ةسالسب نيدروملا نيب

نمكي .ةدحاو طبر ةطقنو ،DHCP مداخو ،ةرابعلا ناونعو ،IP ناونع سفنب ليمعلا ظفتحي
صاخلا كاذ نم PMIPv6 ل ةنوكم WLAN ةكبشب لصتي يكلسال ليمعل يسيئرلا فالتخالا
.ليمعلا رورم ةكرحو DHCP عم لماعتلا ةيفيك يف ةيداعلا WLAN تاكبشب

تاحلطصم

صاخلا IP ناونع نييعتب موقت يتلا ءاسرإلا ةطقن Local Mobility Anchor (LMA) نوكيس
هجوم LMA نوكي ام ةداعو .ليمعلا رورم ةكرح هيجوت ةجلاعمو هب ظافتحالاو ليمعلاب
ASR5K وأ ASR1K.

●

لقنتلا ةرادإ يدؤتسو ،طيسولا رود (MAG) ةلومحملا ةزهجألا ىلإ لوصولا ةرابع بعلت
قفن اذه لكشيس .ةيلعفلا DHCP ةلماعم جلاعت امك يكلساللا ليمعلا نع ةباينلاب
نكاس GRE قفن اذه .اههيجوت ةداعإو ليمعلا رورم ةكرح لابقتسال LMA عم هاجتإلا يئانث
.ءانيم ةياغو ردصم الك نأ امب 5436 ءانيم تلمعتسا UDP و يكيتاتسإ
اضيأ اننكمي ،كلذ عمو .ةيكلساللا مكحتلا ةدحو يه MAG نوكتس ،ةلاحلا هذه يف
.FlexConnect لوصو ةطقنك MAG ىلع لوصحلا

●

لزنملا ناونعك هب صاخلا IP ناونعو (MN) لومحملا فتاهلا ةدقع مساب ليمعلا ىلإ راشي
(HOA).

●



ةكرح هيجوتل همادختسإ نكمي ليمعلل ديرف فرعم وه (NAI) ةكبشلا ىلإ لوصولا فرعم
-mac لكش ىلع اذه نوكيسو.IP ناونع مادختسإ نم الدب ،هيلإ ةهجوملا رورملا
address@realm.

●

ديدحتل اذه مدختسيس .cisco.com لثم لاجم مسا لكش يف NAI قاطن نوكي ام ةداع
لادبتساب اذه موقي ،يكلسال ىنعمب .ليمعلا اهيلإ يمتني نأ بجي يتلا "ةكبشلا"
.ليمعلا ىلع ةبولطملا VLAN ةكبش نييعتب موقت يتلا ةيكيمانيدلا ةهجاولا
يتلا LMA اضيأ ددحيسو (WLAN) ةيكلساللا ةيلحملا ةكبشلا ىلع اذه نيوكت متي
.اهمادختساب هاجتإلا يئانث قفنلا MAG لكشيس

●

ىلإ عجرا ،IP لقنت تاحلطصم لوح تامولعملا نم ديزمل
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/mob_ip/configuration/15-mt/mob-ip-15-mt-
book/imo-nai-haa.html

اساجبنإ

ةكبش ىلع اهنيوكت مت 2 ةقبطلا نم ةقداصم يأو 802.11 نارتقا PMIP ليمع لمكيس
WLAN.

*apfMsConnTask_2: 14:50:40.023 18 وينوي: [PA] 00:23:c2:db:29:2d 0.0.0.0 رييغت (0) ءدب
(0) ءدب ةلاح رخآ AUTHCHECK (2) ىلإ ةلاحلا
*apfMsConnTask_2: 14:50:40.023 18 وينوي: [PA] 00:23:c2:db:29:2d 0.0.0.0 AUTHCHECK
(2) ةلاحلل ةقداصم رخآ L2AUTHCOMPLETE (4) ىلإ ةلاحلا رييغت (2)

●

MAG موقيس ،ةيلاتلا ةلحرملا ىلإ ليمعلا ريوطت لبقو ،L2 ةقداصم لامتكا درجمب
لاسرإب MAG موقيس ،ةينفلا ةيحانلا نم .هل IP ناونع بلطو ليمعلا اذه نع LMA غالبإب
.(PBA) ليكولا طبر مالعإ مادختساب درلاب LMA موقتس .LMA ىلإ ليكولل (PBU) ثيدحت

●

/content/en/us/td/docs/ios-xml/ios/mob_ip/configuration/15-mt/mob-ip-15-mt-book/imo-nai-haa.html
/content/en/us/td/docs/ios-xml/ios/mob_ip/configuration/15-mt/mob-ip-15-mt-book/imo-nai-haa.html


DHCP مداخك (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع لمعيس كلذ دعب
نم اهيقلت مت يتلا تامولعملا ىلإ ادانتسا هعم DHCP تالماعم ذفنيسو ليمعلل
LMA.ليكو نيكمت سيل DHCP ىريس ليمعلا نأ ينعي هنيكمت نإف ،كلذ عمو ،ايرورض
ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحوب ةصاخلا ةيرهاظلا ةهجاولل IP ناونع
(WLC) مداخ ناونعك DHCP. ليكو نيكمت مت ،لاثملا اذه يف DHCP.

●

WLC ءاطخأ حيحصت تايلمع مادختساب PMIPv6 ثادحأ فينصت
مزحلا طاقتلاو

ةمدختسملا تانوكملا

MAG: WLC 3504 running 8.8.120.0

LMA: ASR1K running 3.13.10S

AP: AIR-CAP3802-D-K9

WLC IP: 10.106.35.111

Virtual Interface IP: 192.0.2.1

Router IP: 10.106.37.40

Client IP (Received via DHCP): 192.168.5.44

ةمدختسملا حيحصتلا رماوأ

<mac-addr> ءاطخألا حيحصت ليمع< (Cisco نم مكحتلا ةدحو)

نيكمتلا عيمج mobility-ليكولا ءاطخأ حيحصت< (Cisco نم مكحتلا ةدحو)

.WLC ةلصو ذفنم يف ةذوخأملا مزحلا طاقتلا

MAG ىلع L2 قافرإ لغشم رهظي ،L2 ةقداصم ليمعلا لمكي نأ درجمب ،الوأ

---------Truncated----------

*PMIPV6_Thread_2: Jun 18 14:50:40.023: [PA]

[PMIPV6_MAG_EVENT]: Trigger request received (L2 Attach trigger) from (0023.c2db.292d)

*PMIPV6_Thread_2: Jun 18 14:50:40.023: [PA]

[PMIPV6_MAG_EVENT]: Event received New MN intf attached in state: NULL, new state: INIT

---------Truncated----------

.لجسلا يف NAI روهظ عم ليمعلل PMIP طبر ثيدحت ةلاسر دادعإ مت



---------Truncated----------

*PMIPV6_Thread_2: Jun 18 14:50:40.023: [PA]

[PMIPV6_MAG_INFO]: PBU message nai(0023.c2db.292d@ciscotacbangalore.com), nai len: 15, hoa(0),

att(4) llid(0023.c2db.292d) , ll len: 16 seqNo:9465

---------Truncated----------

LMA ىلإ MAG ةطساوب طبرلا ثيدحت بلط ةمزح لاسرإ متي

---------Truncated----------

*PMIPV6_Thread_2: Jun 18 14:50:40.023: [PA]

[PMIPV6_MM] Sending UDP Packet, src: 0x0a6a236f, dst: 0x0a6a2528, sport: 5436, dport:5436

---------Truncated----------

0x0a6a236f = IP Address of MAG

0x0a6a2528 = IP Address of LMA

:انه يضارتفالا هجوملا ناونعو ليمعلاب صاخلا IP ناونع بلط رهظي

---------Truncated----------

*PMIPV6_Thread_2: Jun 18 14:50:40.023: [PA]

[PMIPV6_MM] V4HOAREQ option included len 6 val 0

*PMIPV6_Thread_2: Jun 18 14:50:40.023: [PA]

[PMIPV6_MM] V4DFT_RTR option included len 6 val 0

*PMIPV6_Thread_2: Jun 18 14:50:40.023: [PA]

[PMIPV6_MAG_EVENT]: PBU message sent

---------Truncated----------



ليمعلل هنييعت متيس يذلا IP ناونع عم "قيثوت ثيدحت سدكم"ك ةباجتسالا يقلت متي
.يضارتفالا هجوملا ناونعو

---------Truncated----------

*PMIPV6_Thread_0: Jun 18 14:50:40.026: [PA]

[PMIPV6_MM] NAI option received len 15

*PMIPV6_Thread_0: Jun 18 14:50:40.026: [PA]

[PMIPV6_MM] V4HOAREPLY option received len 6 val 3232236844

---------Truncated----------

3232236844 = IP address of MN returned by LMA from the IP Pool in Decimal.

---------Truncated----------

*PMIPV6_Thread_0: Jun 18 14:50:40.026: [PA]

[PMIPV6_MM] V4DFT_RTR option received len 6 val 3232236801

---------Truncated----------



3232236801 = Default router address in Decimal

.طشن ىلإ MAG طبر ةلاح رييغت مت

---------Truncated----------

*PMIPV6_Thread_2: Jun 18 14:50:40.026: [PA]

[PMIPV6_MAG_EVENT]: Event received PBA accept in state: INIT, new state: ACTIVE

*PMIPV6_Thread_2: Jun 18 14:50:40.026: [PA]

[PMIPv6_MM] L2 Attach Status: Success

---------Truncated----------

نل .ةعرس سايقم لجس DHCP يماظن و DHCP_REQD ىلإ ريغتي نوبز ةلودلا عبتيس اذه
(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيب الإ DHCP ةمزح ةكرح نوكت
ملتسا دق (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نإ ثيح ليمعلاو
سدكم/ضرع مزح يف هنيمضتل هجوملا ناونعو ةيعرفلا ةكبشلا عانقو IP ناونع لعفلاب
DHCP.

---------Truncated----------

*apfMsConnTask_2: Jun 18 14:50:40.023: [PA] 00:23:c2:db:29:2d 0.0.0.0 L2AUTHCOMPLETE (4) Change

state to DHCP_REQD (7) last state L2AUTHCOMPLETE (4)

*DHCP Socket Task: Jun 18 14:50:40.235: [PA] 00:23:c2:db:29:2d DHCP transmitting DHCP DISCOVER

(1)

*DHCP Socket Task: Jun 18 14:50:40.236: [PA] 00:23:c2:db:29:2d DHCP transmitting DHCP OFFER (2)

*DHCP Socket Task: Jun 18 14:50:41.072: [PA] 00:23:c2:db:29:2d DHCP transmitting DHCP REQUEST

(3)



*DHCP Socket Task: Jun 18 14:50:41.074: [PA] 00:23:c2:db:29:2d DHCP transmitting DHCP ACK (5)

---------Truncated----------

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع تاجرخملا هذه عم ليمعلا ةلاح ديكأت نكمي
:(WLC) ةيكلساللا

(Cisco Controller) >show pmipv6 mag binding

[Binding][MN]: Domain: D1, Nai: 0023.c2db.292d@ciscotacbangalore.com

[Binding][MN]: State: ACTIVE

[Binding][MN]: Interface: Management

[Binding][MN]: Hoa: 0xc0a8052c, att: 3, llid: 0023.c2db.292d

[Binding][MN][LMA]: Id: LMA1

[Binding][MN][LMA]: lifetime: 3600

[Binding][MN][GREKEY]: Upstream: 100, Downstream: 1

(Cisco Controller) >show client detail 00:23:c2:db:29:2d

---------Truncated----------

Client Type...................................... PMIPv6

PMIPv6 State..................................... Complete

PMIPv6 MAG location.............................. WLC

---------Truncated----------



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


