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ةحصلا نم ققحتلا

ةمدقملا

 ليمعلا تانايب روبعل بولسأ Bridge و Flex يف MAPs نم ليكشتلا ةقيثو اذه فصي
.RAP زواجتي ،يلحملا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Catalyst Wireless 9800 نيوكت جذومن
• lap{upper}لا ليكشت
•(CAPWAP) اهريفوتو ةيكلساللا لوصولا طاقن يف مكحتلا
•Cisco تالوحم نيوكت



ةمدختسملا تانوكملا

 نكمي يتلاو ،(9124AP جذامن) Lightweight عضولا يف لوصولا طاقن لاثملا اذه مدختسي
 ةيتوبكنعلا ةكبشلا ىلإ لوصو ةطقن وأ (RAP) ةيساسأ لوصو ةطقن امإ اهنأ ىلع اهنيوكت
(MAP) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو عم ةسالسب جمدلل (WLC) زارط 
Catalyst 9800.

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

C9800-L 17.12.5 رادصإلا•

Cisco Catalyst 3850 Switch•

•Cisco Catalyst 9124AX Series لوصو ةطقن

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

 عضو يف ةلماعلا (MAPs) ةيتوبكنعلا ةكبشلا لوصو طاقن نيوكت مسقلا اذه ددحي
 لوحم ىلإ ةرشابم ليصوتلاب يلحملا ليمعلا تانايبل حمسي امم ،رسجلا + ةكبشلا
.(RAP) رذجلا لوصولا ةطقن ةزواجتم ،ةلصولا

ةكبشلل يطيطختلا مسرلا



مكحتلا ةدحول ةيلحملا تانايبلا ةدعاق ىلإ لوصو ةطقن ةفاضإ

.مدقتملا AAA > AAA < نامألا < نيوكتلا ىلإ لقتنا :1 ةوطخلا

.Addددحو زاهجلا ةقداصم ددح .2 ةوطخلا

 مامضنالل لوصولا ةطقنل ةيساسألا تنرثيإلاب ةصاخلا MAC نيوانع يف بتكا .3 ةوطخلا
 NameListAttribute مسالا كرتأ  .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ
blank، زاهجلا ىلع قيبطت ددح مث.



ةقداصملل AAA بيلاسأ ةمئاق

.ةفاضإ ددحو ةقداصملا< AAA قرط ةمئاق < AAA < نامألا < نيوكتلا ىلإ لقتنا :1 ةوطخلا

 عون ل يلحمو *عون ةلدسنملا ةمئاقلا نم dot1x ددح .قرطلا ةمئاق مسا ديدحتب مق :2 ةوطخلا
 .نيوكتلا ظفحل زاهجلا ىلع قيبطت ددح .ةعومجملا



ليوختلل AAA بيلاسأ ةمئاق

.ةفاضإ ددحو ضيوفتلا < AAA قرط ةمئاق < AAA < نامألا < نيوكتلا ىلإ لقتنا :1 ةوطخلا



 ةمئاقلا *عونلا نم دامتعالا تانايب ليزنت ددح ،قرطلا ةمئاق مسا فيرعتب مق :2 ةوطخلا
.زاهجلا ىلع قيبطت قوف رقنا .ةعومجملا عون ل ةيلحملاو ةلدسنملا



ةكبشلا صيصخت فلم

.ةفاضإ ددحو تافيصوت < ةكبشلا < يكلسال < نيوكتلا ىلإ لقتنا :1 ةوطخلا



 صيصخت فلمل (يرايتخإ) فصوو مسا فيرعتب مق ،ماع بيوبتلا ةمالع تحت :2 ةوطخلا
.ةكبشلا

 ددح مث ،EAP ىلإ ةقيرطلا لقح نييعتب مق ،ةمدقتم تارايخ بيوبتلا ةمالع يف :3 ةوطخلا
 .ةلدسنملا مئاوقلا نم اقبسم امهؤاشنإ مت نيذللا ةقداصملا تافيصوتو ضيوفتلا
.قيبطتب مقو ثيدحت ددحو تنرثيإلا رسج رايتخالا ةناخ نيكمتب مق ،اريخأ



AP طبر فيرعت فلم

.ةفاضإ رقنا ،AP Join > Profile < تافيصوتو تامالعلا عضو < نيوكتلا ىلإ لقتنا :1 ةوطخلا

 .(يرايتخإ) فصولاو فيرعتلا فلم مسا فيرعت :2 ةوطخلا



 ةلدسنملا ةمئاقلا نم ةكبشلا فيرعت فلم ددحو ،AP بيوبتلا ةمالع ىلإ لقتنا :3 ةوطخلا
 عونل CAPWAP DTLS و EAP عونل EAP-FAST نييعتب مقو ،ةكبشلا فيرعت فلم مسا
.زاهجلا ىلع قيبطت رقناو ،لوصولا ةطقن ضيوفت



نرم فيرعت فلم

.ةفاضإ ىلع رقنا مث ،Flex < فيرعتلا تافلمو زييمتلا تامالع < نيوكتلا :1 ةوطخلا

.Flex فيرعت فلمل مسا فيرعتب مق :2 ةوطخلا



 ةكبش فرعمو VLAN ةكبش مسا نيوكتب مقو VLAN بيوبتلا ةمالع ىلإ لقتنا :3 ةوطخلا
VLAN ظفح قوف رقنا ،يكلساللا ليمعلا رورم ةكرحل يلحملا رسجلل.

جهنلا فيرعت فلم

.ةفاضإ رقناو ةسايسلا < فيرعت تافلمو زييمت تامالع < نيوكتلا ىلإ لقتنا :1 ةوطخلا



 ،نكمم ىلإ ةلاحلا نييعتو ،جتنملا مسا فيرعتب مق ،ماع بيوبتلا ةمالع تحت :2 ةوطخلا
.يزكرملا ليوحتلا ليطعتو

 ليوحتلا ليطعت بجي ،ليمعلا رورم ةكرحل يلحملا ليصوتلا نيكمتل :ةظحالم
 بسح اهليطعت وأ ىرخألا تارايخلا نيكمت نكمي ،SSID ةئيهت ىلإ ادانتسا .يزكرملا



.ةجاحلا

 VLAN ةكبش بيوبتلا ةمالع نمض ددحملا (VLAN) دروملا ةئف فرعم نيوكتب مق :3 ةوطخلا
.قيبطتو ثيدحت قوف رقناو ،AP Flex فيرعت فلم نم



WLAN ةمالع

 ددحو WLAN تاكبش < فيرعت تافلمو زييمت تامالع < نيوكتلا ىلإ لقتنا :1 ةوطخلا
.ةفاضإ

 ىلإ ةلاحلا نييعتو SSIDو فيصوتلا مسا نيوكتب مق ،ماع بيوبتلا ةمالع تحت :2 ةوطخلا
.نكمم

 كرتشم حاتفم تلكشو WAP+WPA2 نيكمتب مقو ،نيمأتلا بيوبت ةمالع ددح :3 ةوطخلا
.اقبسم



 مت ،لاثملا ليبس ىلع .كتابلطتم ىلع لماكلاب SSID نيوكت دمتعي :ةظحالم
.PSK ىلإ دنتسم SSID نيوكت





جهنلا ةمالع

 ةمالع < زييمتلا تامالع < فيرعتلا تافلمو تامالعلا < نيوكتلا ىلإ لقتنا :1 ةوطخلا
.ةفاضإ قوف رقنا ،جهن بيوبتلا

 فيرعت فلمو WLAN ةكبش نارقإو مسا ديدحت لالخ نم جهن ةمالع ءاشنإب مق :2 ةوطخلا
.جهنلا



عقوملا ةمالع

 عقوملا < زييمتلا تامالع < فيرعتلا تافلمو تامالعلا < نيوكتلا ىلإ لقتنا :1 ةوطخلا
.ةفاضإ قوف رقناو



 نم لك نارقإو ، يلحملا عقوملا نيكمت رايخ ليطعتو ،ةمالعلا مسا نيوكتب مق :2 ةوطخلا
.Flex فيرعت فلمو لوصولا ةطقن طابترإ فيرعت فلم



لوصولا طاقن نيوكت

 ةكبشلا يف مكحتلا ةدحوب الوأ اهطبر متي (AP) لوصولا ةطقن نأ هذه ةلاحلا ةسارد ضرتفت
.Flex+Bridge عضو ىلإ اهلقن متي مث يلحملا عضولا يف (WLC) ةيكلساللا ةيلحملا

.AP ددحو لوصولا طاقن < يكلسال < نيوكتلا ىلإ لقتنا :1 ةوطخلا

.(APs) لوصولا طاقنل جهنلا ةمالعو عقوملا ةمالع صيصختب مق :2 ةوطخلا

 يف مكحتلا ةدحوب لاصتا ءاشنإو ،(AP) لوصولا ةطقن ديهمت ةداعإ متت :ةظحالم
.ةكبشلا بيوبت ةمالع رفوتتو ،Flex+Bridge عضو



هديسجت ديرت يذلا رودلا ددح ،ةكبش بيوبتلا ةمالع تحت :3 ةوطخلا

 ةكبش لوصو ةطقنك لمعلل ةنيعملا (AP) لوصولا ةطقنل 2 و 1 تاوطخلا ررك :4 ةوطخلا
 نيوكتب مقو "ةكبشلا بيوبتلا ةمالع ىلإ لقتنا .Flex+Bridge عضو يف ةلصتم اهلعجل
.ةكبش ةئيه ىلع رودلا

 يذلاو ،0 ذفنملا ىلع لوحملاب ةيتوبكنعلا ةكبشلا لوصو ةطقن ليصوت متي :5 ةوطخلا
 ةكبش اهنأ ىلع لوصولا طاقنل VLAN ةكبش نييعت عم ،لاصتالا طخ عضو يف هنيوكت مت
VLAN لا تنمض .ةيلصألا VLANs نوبزلا نمضتي حمسي VLAN يف نيعي Flex دربم.

.قيبطتو ثيدحت قوف رقنا :6 ةوطخلا



لوحملا ذفنملا نيوكت

 

interface GigabitEthernet1/0/4 
switchport trunk allowed vlan 100 
switchport mode trunk 
end

 

ةحصلا نم ققحتلا

:رذجلا لوصولا ةطقنب ةيتوبكنعلا ةكبشلل لوصولا ةطقن نارتقا

 

#show wireless mesh ap summary  
AP Name AP Model BVI MAC BGN AP Role 
------- -------------------- ------- --- ------- 
AP34B8.8314.A204 C9124AXI-ROW 34b8.8314.a204 Default Root AP 
APC828.E536.D47C C9124AXI-ROW c828.e536.d47c Default Mesh AP 
Number of Flex+Bridge APs : 2 
Number of Flex+Bridge RAPs : 1 
Number of Flex+Bridge MAPs : 1

 
 

#show wireless mesh ap tree  
======================================================================== 
AP Name [Hop Ctr,Link SNR,BG Name,Channel,Pref Parent,Chan Util,Clients] 
======================================================================== 
[Sector 1] 
----------- 



AP34B8.8314.A204 [0, 0, Default, (36,40), 0000.0000.0000, 5%, 0] 
|-APC828.E536.D47C [1, 68, Default, (36,40), 0000.0000.0000, 6%, 0] 
 
Number of Bridge APs : 2 
Number of RAPs : 1 
Number of MAPs : 1 
 

 

:ةيتوبكنعلا ةكبشلل لوصولا ةطقن ىلع ليمعلا نارتقا

 

#show flexconnect client 
Flexconnect Clients: 
mac radio vap aid state encr aaa-vlan aaa-acl aaa-ipv6-acl assoc auth switching key-method roam key-progmed handshake-sent wgb SGT 
52:95:C7:EE:B7:E5 0 0 1 FWD AES_CCM128 none none none Local Central Local Other regular No Yes No 0 
 
#show controllers dot11Radio 0 client 
 mac radio vap aid state encr Maxrate Assoc Cap is_wgb_wired wgb_mac_addr 
52:95:C7:EE:B7:E5 0 0 1 FWD AES_CCM128 MCS92SS HE HE false 00:00:00:00:00:00 
 
#show flexconnect client aaa-override 
Flexconnect Clients: 
mac vlan qos acl ipv6-acl vlan-name avgdtds avgrtdtds bstdtds bstrtdtds avgdtus avgrtdtus bstdtus bstrtdtus 
52:95:C7:EE:B7:E5 none none none none Bridge-VLAN 0 0 0 0 0 0 0 0

 

 ،ةلصولا لوحمب ةرشابم (MAP) ةيتوبكنعلا ةكبشلا لوصو ةطقن نم رورملا ةكرح طبر متي
:(RAP) رذجلا لوصولا ةطقن ةزواجتم

 
<#root>
DHCP: 

May 30 04:25:21 APC828.E536.D47C kernel: [*05/30/2025 04:25:21.2883] [ 62081:607119] [APC828.E536.D47C] [52:95:c7:ee:b7:e5] 

 

 

        

 

 

        [U:C] DHCP_REQUEST : TransId 0x3bcb0a7b 

 

 

         

May 30 04:25:21 APC828.E536.D47C kernel: [*05/30/2025 04:25:21.2884] chatter: dhcp_req_local_sw_nonat: 1748579121.288205428: 0.0.0.0.68 > 255.255.255.255.67: udp 308 

 

 

         

May 30 04:25:21 APC828.E536.D47C kernel: [*05/30/2025 04:25:21.2885] [ 62081:607245] [APC828.E536.D47C] [52:95:c7:ee:b7:e5] 

 

 

         

 

 

         [U:C] DHCP_REQUEST : TransId 0x3bcb0a7b 

 

 

          



May 30 04:25:21 APC828.E536.D47C kernel: [*05/30/2025 04:25:21.2885] chatter: dhcp_reply_nonat: 1748579121.288205428: 0.0.0.0.68 > 255.255.255.255.67: udp 308 

 

 

          

May 30 04:25:21 APC828.E536.D47C kernel: [*05/30/2025 04:25:21.2943] [ 62081:613080] [APC828.E536.D47C] [52:95:c7:ee:b7:e5] 

 

 

          

 

 

          [D:C] DHCP_ACK : TransId 0x3bcb0a7b 

 

 

           

May 30 04:25:21 APC828.E536.D47C kernel: [*05/30/2025 04:25:21.2943] [ 62081:613123] [APC828.E536.D47C] [52:95:c7:ee:b7:e5] 

 

 

           

 

 

           [D:W] DHCP_ACK : TransId 0x3bcb0a7b 

 

 

            

 

 

 

            

ARP: 

 

 

            

May 30 04:31:44 APC828.E536.D47C kernel: [*05/30/2025 04:31:44.0572] [ 62464:537183] [APC828.E536.D47C] [52:95:c7:ee:b7:e5] 

 

 

            

 

 

            [U:W] ARP_QUERY : Sender 100.0.0.2 TargIp 100.0.0.1 

 

 

             

May 30 04:31:44 APC828.E536.D47C kernel: [*05/30/2025 04:31:44.0572] [ 62464:537219] [APC828.E536.D47C] [52:95:c7:ee:b7:e5] 

 

 

             

 

 

             [U:C] ARP_QUERY : Sender 100.0.0.2 TargIp 100.0.0.1 

 

 

              

May 30 04:31:44 APC828.E536.D47C kernel: [*05/30/2025 04:31:44.0573] chatter: ethertype_cl1: 1748579504.057210494: arp who-has 100.0.0.1 tell 100.0.0.2 

 

 

              

May 30 04:31:44 APC828.E536.D47C kernel: [*05/30/2025 04:31:44.0628] [ 62464:542842] [APC828.E536.D47C] [52:95:c7:ee:b7:e5] 

 

 

              

 

 



              [D:C] ARP_REPLY : Sender 100.0.0.1 HwAddr c4:44:a0:a2:61:d1 

 

 

               

May 30 04:31:44 APC828.E536.D47C kernel: [*05/30/2025 04:31:44.0629] chatter: fromdevs_arp_resp: arp reply 100.0.0.1 is-at C4:44:A0:A2:61:D1 

 

 

               

May 30 04:31:44 APC828.E536.D47C kernel: [*05/30/2025 04:31:44.0629] [ 62464:542971] [APC828.E536.D47C] [52:95:c7:ee:b7:e5] 

 

 

               

 

 

               [D:C] ARP_REPLY : Sender 100.0.0.1 HwAddr c4:44:a0:a2:61:d1 

 

 

                

May 30 04:31:44 APC828.E536.D47C kernel: [*05/30/2025 04:31:44.0630] [ 62464:543018] [APC828.E536.D47C] [52:95:c7:ee:b7:e5] 

 

 

                

 

 

                [D:W] ARP_REPLY : Sender 100.0.0.1 HwAddr c4:44:a0:a2:61:d1 

 

 

                 

May 30 04:31:45 APC828.E536.D47C kernel: [*05/30/2025 04:31:45.4301] [ 62465:910100] [APC828.E536.D47C] [52:95:c7:ee:b7:e5] 

 

 

                 

 

 

                 [D:A] ARP_REPLY : Sender 100.0.0.1 HwAddr c4:44:a0:a2:61:d1 

 

 

                  

 

 

 

                  

ICMP: 

 

 

                  

May 30 04:32:09 APC828.E536.D47C kernel: [*05/30/2025 04:32:09.3059] [ 62489:785903] [APC828.E536.D47C] [52:95:c7:ee:b7:e5] 

 

 

                  

 

 

                  [U:W] ICMP_ECHO : Id 39016 Seq 0 

 

 

                   

May 30 04:32:09 APC828.E536.D47C kernel: [*05/30/2025 04:32:09.3059] [ 62489:785938] [APC828.E536.D47C] [52:95:c7:ee:b7:e5] 

 

 

                   

 

 



                   [U:C] ICMP_ECHO : Id 39016 Seq 0 

 

 

                    

May 30 04:32:09 APC828.E536.D47C kernel: [*05/30/2025 04:32:09.3104] [ 62489:790444] [APC828.E536.D47C] [52:95:c7:ee:b7:e5] 

 

 

                    

 

 

                    [D:C] ICMP_ECHO_REPLY : Id 39016 Seq 0 

 

 

                     

May 30 04:32:09 APC828.E536.D47C kernel: [*05/30/2025 04:32:09.3105] [ 62489:790534] [APC828.E536.D47C] [52:95:c7:ee:b7:e5] 

 

 

                     

 

 

                     [D:C] ICMP_ECHO_REPLY : Id 39016 Seq 0 

 

 

                      

May 30 04:32:09 APC828.E536.D47C kernel: [*05/30/2025 04:32:09.3105] [ 62489:790583] [APC828.E536.D47C] [52:95:c7:ee:b7:e5] 

 

 

                      

 

 

                      [D:W] ICMP_ECHO_REPLY : Id 39016 Seq 0 

 

 

                       

 

 

 

                      

 

 

                     

 

 

                    

 

 

                   

 

 

                  

 

 

                 

 

 

                

 

 

               

 

 

              



 

 

             

 

 

            

 

 

           

 

 

          

 

 

         

 

 

 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


