
 يكلساللا لاصتالا ءاطخأ فاشكتسأ
 زكرم ىلع جماربلاب فرعملا لوصولا -اهحالصإو
Cisco نم (DNA) ةيمقرلا ةكبشلا ةينب

تايوتحملا
ةمدقملا

جيسنلل شغلا ةقرو رمأ

 Cisco نم ةيمقرلا ةكبشلا ةينب زكرم نم AireOS WLC نيوكت عفد

Cisco نم ةيمقرلا ةكبشلا ةينب زكرم نم WLC نيوكت عفد

؟ةطيرخلا مداخ ىلإ لوصولا ةيناكمإ نم ققحتلا فيك

Debug ل ةينبلا ةطيرخ مداخ لاصتا

؟عقوتملا جارخإلا وه امو ةينبلا نيكمت متي فيك

Cisco نم (DNA) ةيمقرلا ةكبشلا ةينب زكرم نم WLAN نيوكت عفد

ةيكلساللا لكاشملا لح

لوصولا ةطقن ىلإ مامضنالا/لوصولا قفن نيوكت ءاطخأ حيحصت

ليمعلا ءاطخأ حيحصت

WLC ءاطخأ حيحصت

Fabric Edge ءاطخأ حيحصت

لوصولا ةطقن ءاطخأ حيحصت

ةلاحلا ءاطخأ حيحصت مادختسإ

ليمعلل CWA ءاطخأ حيحصت

Client DHCP ءاطخأ حيحصت

AP ىلع ليمعلا ءادأ حيحصت

لوصولا ةطقن قاحلإ

:ةيديلقتلا تاوطخلا/ةقيرطلا

سمل نود نم (AP) لوصولا طاقن دادعإ/ليصوتلا/ليغشتلا

ةلص تاذ تامولعم

ةمدقملا

 لوصولا ءاطخأ فاشكتسأ ةيفيكو ةيكلساللا ةلوادتملا ةلئسألا دنتسملا اذه فصي
.Cisco نم (DNA) ةيمقرلا ةكبشلا ةينب زكرم ىلع اهحالصإو جماربلا ةطساوب ةفرعملا

جيسنلل شغلا ةقرو رمأ

 و Edge Node و "مكحتلا ةدقع" ىلع ةيفيللا تاونقلاب ةصاخلا "رماوألا شغ ةقرو" يه هذه
Wireless LAN Controller (WLC) و Access Point (AP).

:مكحتلا ةدقع

show lisp instance-id <L2 ap instance id> لدان تينرثإ - MAC ديدحت ةياهن ةطقن ىلإ •



(EID) نييعت
show lisp instance-id <L3 ap instance id> ipV4 لدان - IP to EID ططخي•
show lisp instance-id 8188 ناونع لدان تينرثإ- - MAC ىلإ IP صاخ ليثم فرعمل ططخي•
•بيو عقوم ضرع
•ينفلا معدلا راهظإ
show tech support lisp•

:Edge ةدقع

show lisp instance-id <L2 ap instance id> تانايب ةدعاق تينرثإ wlc•
show lisp instance-id <L2 client instance id> تنرثيإ تانايب ةدعاق wlc•
show access-tunnel summary•
show platform software fed switch active ifm interfaces access-tunnel•
show platform software access-tunnel switch active R0•
show platform software access-tunnel switch active R0 statistics•
show platform software access-tunnel switch active F0•
show platform software access-tunnel switch active F0 statistics•
show platform software object-manager switch active F0 statistics•
show platform software object-manager طشن حاتفم F0 قلعم-issue-update•
show platform software object-manager switch active F0 ثيدحت راظتنا يف •
show platform software object-manager switch active F0 error-object•
•ينفلا معدلا راهظإ
show tech support lisp•

WLC (AireOS):

•ةينبلل (AP) لوصولا ةطقن صخلم راهظإ
•ةينبلا صخلم راهظإ
•ةينبلا ةطيرخ مداخ صخلم راهظإ
show run-config•
•show running-config رماوأ
show tech•

WLC (IOS-XE)

•لوصولا ةطقن صخلم راهظإ
•ةينبلل (AP) لوصولا ةطقن صخلم راهظإ
•ةيكلساللا ةينبلا صخلم راهظإ
•يكلساللا ليمعلا صخلم راهظإ
•show tech-support يكلسال لاصتا
show tech-support wireless fabric•
show tech-support lisp (لمعي جمدم يكلسال لاصتا وأ قودنص يف جيسن دوجو ةلاح يف 
(9300/9400/9500 ىلع

•

 ةجمدم ةيكلسال ةكبش وأ قودنص يف ةيفيل ةانق كانه تناك اذإ) ينفلا معدلا راهظإ
(9300/9400/9500 يف لمعت

•

 :لوصولا ةطقن



show ip tunnel fabric•
•ينفلا معدلا راهظإ

 نم ةيمقرلا ةكبشلا ةينب زكرم نم AireOS WLC نيوكت عفد
Cisco 

 دعب Cisco نم ةيمقرلا ةكبشلا ةينب زكرم نم AireOS WLC نيوكت ىلع طغضلا رهظي انه
.(WLC 3504 ةئيه ىلع عجرملا مادختسإ :ةظحالم) ريفوتلا

show radius دادمإ دعب ةصالخ WLC:

 

(sdawlc3504) >show radius summary 
 
Vendor Id Backward Compatibility................. Disabled 
Call Station Id Case............................. lower 
Accounting Call Station Id Type.................. Mac Address 
Auth Call Station Id Type........................ AP's Radio MAC Address:SSID 
Extended Source Ports Support.................... Enabled 
Aggressive Failover.............................. Disabled 
Keywrap.......................................... Disabled 
Fallback Test: 
    Test Mode.................................... Passive 
    Probe User Name.............................. cisco-probe 
    Interval (in seconds)........................ 300 
MAC Delimiter for Authentication Messages........ hyphen 
MAC Delimiter for Accounting Messages............ hyphen 
RADIUS Authentication Framed-MTU................. 1300 Bytes 
 
Authentication Servers 
 
Idx  Type  Server Address    Port    State     Tout  MgmtTout  RFC3576  IPSec - state/Profile Name/RadiusRegionString 
---  ----  ----------------  ------  --------  ----  --------  -------  ------------------------------------------------------- 
1  * NM    192.168.2.193     1812    Enabled   2     5         Enabled   Disabled - /none 
2    M     172.27.121.193    1812    Enabled   2     5         Enabled   Disabled - /none

 

.show wlan summary نمض WLAN نيوكت عفد رهظي

 

(sdawlc3504) >show wlan summary 
 
Number of WLANs.................................. 7 
 
WLAN ID  WLAN Profile Name / SSID                                                 Status    Interface Name        PMIPv6 Mobility 
-------  -----------------------------------------------------------------------  --------  --------------------  --------------- 
1        Test / Test                                                              Enabled   management            none 
17       dnac_guest_F_global_5dfbd_17 / dnac_guest_206                            Disabled  management            none 
18       dnac_psk_2_F_global_5dfbd_18 / dnac_psk_206                              Disabled  management            none 
19       dnac_wpa2__F_global_5dfbd_19 / dnac_wpa2_206                             Enabled   management            none 
20       dnac_open__F_global_5dfbd_20 / dnac_open_206                             Enabled   management            none 
21       Test!23_F_global_5dfbd_21 / Test!23                                      Disabled  management            none 

 



Cisco نم ةيمقرلا ةكبشلا ةينب زكرم نم WLC نيوكت عفد

 ةفاضإ دعب Cisco نم ةيمقرلا ةكبشلا ةينب زكرم نم WLC نيوكت يف عفدلا رمألا رهظي انه
WLC ةينبلا ىلإ.

؟ةطيرخلا مداخ ىلإ لوصولا ةيناكمإ نم ققحتلا فيك

.ةينبلا ىلإ WLC ةفاضإ دعب ةينبلا ةطيرخ مداخ صخلم راهظإ

 

(sdawlc3504) >show fabric map-server summary 
 
MS-IP     Connection status 
 
-------------------------------- 
 
192.168.4.45    UP 
 
192.168.4.66    UP 

 

Debug ل ةينبلا ةطيرخ مداخ لاصتا

.ةفلتخم بابسأل لفسأل ىقبي نأ وأ (CP) مكحتلا ىوتسم لاصتا ضفخني نأ نكمي

•(ةلاحلا هذه يف دوجوم ريغ وهو) .تنرتنإلا يف مكحتلا لوكوتورب لطعت اذإ
 ىلع ،CP ىلإ WLC ليصوتب موقت يتلاو لفسألا ىلإ لقتنت يتلا ةطيسولا دقعلا
.جامدنالا هجوم ،لاثملا ليبس

•

 لطعتلل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحوب CP لاصتا ضرعت اذإ
.WLC وحن ةرشابم ةراجل CP وأ ةرشابم ةراجل WLC اذه نوكي نأ نكمي .طابترالا ببسب

•

show fabric map-server detail

show fabric tcp create-history <map-server ip>

تامولعملا نم ديزملا رفوي دق يذلا ءاطخألا حيحصت

debug fabric lisp map-server tcp enable

debug fabric lisp map-server all enable

؟عقوتملا جارخإلا وه امو ةينبلا نيكمت متي فيك

.ءانب ىلإ تفضأ WLC دعب ةصالخ ءانب تيدبأ

 

(sdawlc3504) >show fabric summary 
 
Fabric Support................................... enabled 
 



Enterprise Control Plane MS config 
-------------------------------------- 
 
Primary Active MAP Server 
IP Address....................................... 192.168.4.45 
 
Secondary Active MAP Server 
IP Address....................................... 192.168.4.66 
 
Guest Control Plane MS config 
------------------------------- 
 
Fabric TCP keep alive config 
---------------------------- 
 
Fabric MS TCP retry count configured ............ 3 
Fabric MS TCP timeout configured ................ 10 
Fabric MS TCP keep alive interval configured .... 10 
Fabric Interface name configured .............. management 
 
Fabric Clients registered ..................... 0 
 
Fabric wlans enabled .......................... 3 
 
Fabric APs total Registration sent ............ 30 
 
Fabric APs total DeRegistration sent .......... 9 
 
Fabric AP RLOC reguested ...................... 15 
 
Fabric AP RLOC response received .............. 30 
 
Fabric AP RLOC send to standby ................ 0 
 
Fabric APs registered by WLC .................. 6 
 
VNID Mappings configured: 4 
 
Name                              L2-Vnid     L3-Vnid     IP Address/Subnet 
--------------------------------  ----------  ----------  --------------------------------- 
182_10_50_0-INFRA_VN              8188        4097        182.10.50.0 / 255.255.255.128 
10_10_10_0-Guest_Area             8190        0           0.0.0.0 / 0.0.0.0 
182_10_100_0-DEFAULT_VN           8191        0           0.0.0.0 / 0.0.0.0 
182_11_0_0-DEFAULT_VN             8189        0           0.0.0.0 / 0.0.0.0 
 
Fabric Flex-Acl-tables           Status 
-------------------------------- ------- 
DNAC_FABRIC_FLEX_ACL_TEMPLATE    Applied 
 
Fabric Enabled Wlan summary 
WLAN ID  SSID                              Type  L2 Vnid     SGT     RLOC IP          Clients  VNID Name 
-------  --------------------------------  ----  ----------  ------  ---------------  -------  -------------------------------- 
 19      dnac_wpa2_206                     WLAN  8189        0       0.0.0.0          0         182_11_0_0-DEFAULT_VN 
 20      dnac_open_206                     WLAN  8189        0       0.0.0.0          0         182_11_0_0-DEFAULT_VN 

 

 (DNA) ةيمقرلا ةكبشلا ةينب زكرم نم WLAN نيوكت عفد
Cisco نم



 ةفاضإ دعب show fabric wlan صخلم نمض Cisco نم DNA زكرم نم WLAN نيوكت عفد ىري
WLC عيمجتو ةينبلا ىلإ IP ةكبشل صصخم ليمعلل LAN ةيفيللا ةيكلساللا (WLAN) 
.فيضملا مض < ةينبلا < ريفوتلا تحت

.Fabric دادعإ دعب Fabric WLAN صخلم راهظإ

 

(sdawlc3504) >show fabric wlan summary 
 
WLAN ID  SSID                              Type  L2 Vnid     SGT     RLOC IP          Clients  VNID Name 
-------  --------------------------------  ----  ----------  ------  ---------------  -------  -------------------------------- 
 19      dnac_wpa2_206                     WLAN  8189        0       0.0.0.0          0         182_11_0_0-DEFAULT_VN 
 20      dnac_open_206                     WLAN  8189        0       0.0.0.0          0         182_11_0_0-DEFAULT_VN 

 

ةيكلساللا لكاشملا لح

لوصولا ةطقن ىلإ مامضنالا/لوصولا قفن نيوكت ءاطخأ حيحصت

.IP ناونع ىلع تلصح دق لوصولا ةطقن تناك اذإ امم ققحت .1

ةفاح ءانب ىلع → لفطتي ip dhcp ضرع

 ءاطخألا حيحصت نيكمت ىجريف ،ةقفرملا لوصولا ةطقن ةهجاول IP ناونع ضرعي نكي مل اذإ
.ال مأ IP ناونع ىلع لصحت لوصولا ةطقن تناك اذإ امم ققحتلاو لوحملا ىلع هذه

debug ip dhcp لفطتلا ةمزح

debug ip dhcp snooping event

 → هاندأ قفرملا لجسلا فلم جذومن

:لاثم

 

Floor_Edge-6#sh ip dhcp snooping binding 
MacAddress IpAddress Lease(sec) Type VLAN Interface 
------------------ --------------- ---------- ------------- ---- -------------------- 
0C:75:BD:0D:46:60 182.10.50.7 670544 dhcp-snooping 1021 GigabitEthernet1/0/7 → AP interface should be having an IP 
 

 

 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ مضنت لوصولا ةطقن تناك اذإ ام ققحت .2
.(WLC) ةيكلساللا

•WLC ىلع → لوصولا ةطقن صخلم راهظإ
•WLC ىلع → لوصولا ةطقن مامضنا ةلاح صخلم راهظإ

 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ لوصولا ةطقن مضنت مل اذإ



 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع هذه ءاطخألا حيحصت نيكمتب مقف ،اقلطم
.(WLC) ةيكلساللا

debug capwap events enable•
•Capwap ءاطخأ حيحصت نكمي

 AP نيب لوصو تاونق نيوكت متي ال نكلو CAPWAP لكشت لوصولا ةطقن تناك اذإ .3
تاققحتلا هذه ءارجإ ىجريف ،لوحملاو

 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع يف لوصولا طاقن يوتحت له .1 ةوطخلا
 نكي مل اذإ ،ال مأ (RLOC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلاب ةصاخ IP نيوانع ىلع
.انه 1 لوصولا ةطقن نم ققحتلا ىجريف ،كلذك رمألا

 ددحم راسم دوجو مهملا نم ،ةنورم رثكأ ةينبلا يف مكحتلا ىوتسم لوكوتورب لعج لجأ نم .1
 لكل ماعلا هيجوتلا لودج يف (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ
 ةكبشلا يف مكحتلا ةدحوب صاخلا IP ناونع ىلإ راسملا عيزوت ةداعإ بجي .ةينب ةدقع
 لكشب هنيوكت وأ دودحلا ىلع يساسألا IGP لوكوتورب يف (WLC) ةيكلساللا ةيلحملا
 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ لوصولا يغبني ال ،رخآ ىنعمب .ةدقع لك يف تباث
.يضارتفالا راسملا لالخ نم (WLC) ةيكلساللا

 صخلم تحتو ةحيحص (RLOC) لوصو طاقن رهظت WLC يف لوصولا طاقن تناك اذإ .2 ةوطخلا
 نم ققحتلا ىجريف ،ديج ءيش لك ىقلت دق RLOC عم بولطملا RLOC نأ رهظت ضرعلا ةينب
تاوطخلا هذه

 وه →لدان تينرثإ <show lisp instance-id <L2 ap instance id ،مكحتلا ىوتسم ةدقع نم ققحت .2
.لوصولا ةطقنل Base Radio MAC ىلع يوتحي نأ بجي

 تنرثيإ تانايب ةدعاق <Fabric Edge، show lisp instance-id <L2 ap instance id ةدقع نم ققحت    
wlc→ ىلع يوتحت نأ بجي Base Radio MAC سيلو لوصولا ةطقنل Ethernet MAC ةطقنل 
.لوصولا

 (MAC) طئاسولل لوصولا يف مكحتلا مدختسمل 2 هالعأ ةدراولا رماوألا ضرع متي مل اذإ
 debug lisp control-plane نيكمت .لوصولا تاونق نيوكت متي ملو لوصولا ةطقنل يساسألا
all on control plane نع ثحبلاو Base Radio MAC ليجستلا يف.

 ىجري ،لعفلاب ةشدرد نع ةرابع debug lisp control-plane all on control plane :ةظحالم
.ءاطخألا حيحصت ليغشت لبق مكحتلا ةدحو ليجست ليطعت

 ةدقع نيب ةقداصملا حاتفم نم ققحتلا ىجريف ،انه حضوم وه امك ةقداصملا لشف تيأر اذإ
WLC و CP.

 

Dec  7 17:42:01.655: LISP-0: MS Site EID IID 8188 prefix any-mac SVC_VLAN_IAF_MAC site site_uci, Registration failed authentication for more specific 2c0b.e9c6.ec80/48 
 
Dec  7 17:42:01.659: LISP-0: Building reliable registration message registration-rejected for IID 8188  EID 2c0b.e9c6.ec80/48 , Rejection Code: authentication failure/2.

 

.CP و WLC نيب ةينبلا نيوكت ىلع ةقداصملا حاتفم نم ققحتلا ةيفيك



 نيوكت < مكحتلا ةدحو تحت (GUI) ةيموسرلا مدختسملا ةهجاو نم ققحتلا ىجري ،WLC ىلع
(اقبسم كرتشم حاتفم) < مكحتلا ىوتسم < ةينبلا

On CP, please check on switch using sh running-config | b map-server session CP#sh running-config | b 
map-server session map-server session passive-open WLC site site_uci description map-server configured 
from apic-em authentication-key 
  
         (Ensure that the Pre shared key on WLC should match with this authentication key on CP) 

 اذه عفدب Cisco نم (DNA) ةيمقرلا ةكبشلا ةينب زكرم موقي ،ماع لكشب :ةظحالم
 ىلع هنيوكت مت ام فرعتو ابولطم نكي مل ام هرييغتب موقت ال ىتح حاتفملا
CP/WLC]

.لوصولا قافنأل رماوألا راهظإو ةماعلا صحفلا تايلمع .4

show access-tunnel summary•

 

Floor_Edge-6#sh access-tunnel summary 
 
Access Tunnels General Statistics: 
 Number of AccessTunnel Data Tunnels = 5 
 
 
Name SrcIP SrcPort DestIP DstPort VrfId 
------ --------------- ------- --------------- ------- ---- 
Ac4 192.168.4.68 N/A 182.10.50.6 4789 0 
Ac24 192.168.4.68 N/A 182.10.50.5 4789 0 
Ac19 192.168.4.68 N/A 182.10.50.8 4789 0 
Ac15 192.168.4.68 N/A 182.10.50.7 4789 0 
Ac14 192.168.4.68 N/A 182.10.50.2 4789 0 
 
 
Name IfId Uptime 
------ ---------- -------------------- 
Ac4 0x00000037 2 days, 20:35:29 
Ac24 0x0000004C 1 days, 21:23:16 
Ac19 0x00000047 1 days, 21:20:08 
Ac15 0x00000043 1 days, 21:09:53 
Ac14 0x00000042 1 days, 21:03:20 

 

show platform software fed switch active ifm interfaces access-tunnel •

 

Floor_Edge-6#show platform software fed switch active ifm interfaces access-tunnel 
Interface                   IF_ID               State 
---------------------------------------------------------------- 
Ac4                         0x00000037          READY 
Ac14                        0x00000042          READY 
Ac15                        0x00000043          READY 
Ac19                        0x00000047          READY 



Ac24                        0x0000004c          READY 
 
Floor_Edge-6#

 

 Fed تالاخدإ حسم متي مل انه .ةلكشم هذهف ،(أ) نم ىلعأ (ب) رمألا تحت لوصولا قافنأ تناك اذإ
 Fed ىلع لوصولا قفن تالاخدإ نم ديدعلا كانه يلاتلابو Fabric Edge ةطساوب حيحص لكشب
 لوصو تاونق ةدع كانه ناك اذإ .انه حضوملا رمألا ذيفنت دعب مدقألا IP نراق .IOS ب ةنراقم
.ةجمربلا يف ةلكشملا يه هذهف ،ةهجولا IP سفن يف ةكرتشم

show platform software fed switch active ifm if-id <لك AP IF-ID> •

.قباسلا رمألا نم IF-ID لك راضحإ نكمي :ةظحالم

 

Floor_Edge-6#show platform software fed switch active ifm if-id 0x00000037 
Interface IF_ID         : 0x0000000000000037 
Interface Name          : Ac4 
Interface Block Pointer : 0xffc0b04c58 
Interface State         : READY 
Interface Status        : ADD 
Interface Ref-Cnt       : 2 
Interface Type          : ACCESS_TUNNEL 
        Tunnel Type       : L2Lisp 
        Encap Type        : VxLan 
        IF_ID             : 0x37 
 
        Port Information 
        Handle ............ [0x2e000094] 
        Type .............. [Access-tunnel] 
        Identifier ........ [0x37] 
        Unit .............. [55] 
        Access tunnel Port Logical Subblock 
                Access Tunnel id  : 0x37 
                Switch Num        : 1 
                Asic Num          : 0 
                PORT LE handle    : 0xffc0b03c58 
                L3IF LE handle    : 0xffc0e24608 
                DI handle         : 0xffc02cdf48 
                RCP service id    : 0x0 
                HTM handle decap  : 0xffc0e26428 
                RI handle decap   : 0xffc0afb1f8 
                SI handle decap   : 0xffc0e26aa8 
                RCP opq info      : 0x1 
                L2 Brdcast RI handle  : 0xffc0e26808 
                GPN               : 3201 
                Encap type        : VXLAN 
                L3 protocol       : 17 
                Src IP            : 192.168.4.68 
                Dest IP           : 182.10.50.6 
                Dest Port         : 4789 
                Underlay VRF      : 0 
                XID cpp handle    : 0xffc03038f8 
        Port L2 Subblock 
                Enabled ............. [No] 
                Allow dot1q ......... [No] 
                Allow native ........ [No] 



                Default VLAN ........ [0] 
                Allow priority tag ... [No] 
                Allow unknown unicast  [No] 
                Allow unknown multicast[No] 
                Allow unknown broadcast[No] 
                Allow unknown multicast[Enabled] 
                Allow unknown unicast  [Enabled] 
                IPv4 ARP snoop ....... [No] 
                IPv6 ARP snoop ....... [No] 
                Jumbo MTU ............ [0] 
                Learning Mode ........ [0] 
        Port QoS Subblock 
                Trust Type .................... [0x7] 
                Default Value ................. [0] 
                Ingress Table Map ............. [0x0] 
                Egress Table Map .............. [0x0] 
                Queue Map ..................... [0x0] 
        Port Netflow Subblock 
        Port CTS Subblock 
                Disable SGACL .................... [0x0] 
                Trust ............................ [0x0] 
                Propagate ........................ [0x1] 
        %Port SGT .......................... [-180754391] 
Ref Count : 2 (feature Ref Counts + 1) 
IFM Feature Ref Counts 
        FID : 91, Ref Count : 1 
No Sub Blocks Present

 

show platform software access-tunnel switch active R0•

 

Floor_Edge-6#show platform software access-tunnel switch active R0 
Name     SrcIp            DstIp             DstPort   VrfId    Iif_id 
--------------------------------------------------------------------- 
Ac4      192.168.4.68     182.10.50.6        0x12b5  0x0000  0x000037 
Ac14     192.168.4.68     182.10.50.2        0x12b5  0x0000  0x000042 
Ac15     192.168.4.68     182.10.50.7        0x12b5  0x0000  0x000043 
Ac19     192.168.4.68     182.10.50.8        0x12b5  0x0000  0x000047 
Ac24     192.168.4.68     182.10.50.5        0x12b5  0x0000  0x00004c   
 

 

  show platform software access-tunnel switch active R0 statistics•

 

Floor_Edge-6#show platform software access-tunnel switch active R0 statistics 
Access Tunnel Counters   (Success/Failure) 
------------------------------------------ 
Create                  6/0 
Create Obj Download     6/0 
Delete                  3/0 
Delete Obj Download     3/0 
NACK                    0/0

 



show platform software access-tunnel switch active F0•

 

Floor_Edge-6#show platform software access-tunnel switch active F0 
Name     SrcIp            DstIp             DstPort  VrfId    Iif_id    Obj_id  Status 
-------------------------------------------------------------------------------------------- 
Ac4      192.168.4.68     182.10.50.6        0x12b5  0x000  0x000037  0x00d270  Done 
Ac14     192.168.4.68     182.10.50.2        0x12b5  0x000  0x000042  0x03cbca  Done 
Ac15     192.168.4.68     182.10.50.7        0x12b5  0x000  0x000043  0x03cb9b  Done 
Ac19     192.168.4.68     182.10.50.8        0x12b5  0x000  0x000047  0x03cb6b  Done 
Ac24     192.168.4.68     182.10.50.5        0x12b5  0x000  0x00004c  0x03caf4  Done 

 

  show platform software access-tunnel switch active F0 statistics•

 

Floor_Edge-6#show platform software access-tunnel switch active F0 statistics 
Access Tunnel Counters   (Success/Failure) 
------------------------------------------ 
Create                  0/0 
Delete                  3/0 
HW Create               6/0 
HW Delete               3/0 
Create Ack              6/0 
Delete Ack              3/0 
NACK Notify             0/0

 

show platform software object-manager switch active f0 statistics•

 

Floor_Edge-6#show platform software object-manager switch active f0 statistics 
Forwarding Manager Asynchronous Object Manager Statistics 
 
Object update: Pending-issue: 0, Pending-acknowledgement: 0 
Batch begin:   Pending-issue: 0, Pending-acknowledgement: 0 
Batch end:     Pending-issue: 0, Pending-acknowledgement: 0 
Command:       Pending-acknowledgement: 0 
Total-objects: 987 
Stale-objects: 0 
Resolve-objects: 3 
Error-objects: 1 
Paused-types: 0

 

show platform software object-manager switch active f0 pending-issue-update•
show platform software object-manager switch active f0 pending-ack-update•
show platform software object-manager switch active f0 error-object•

.اهعمج بجي يتلا ءاطخألا حيحصتو عبتتلا .5

ءاطخألا حيحصت/عبتتلا نيكمت لبق فيشرألا تالجس عيمجت .1 ةوطخلا



<Filename>:بلطلل يساسألا ماظنلا جمانرب عبتت فيشرأل فدهلا شالفلا ةركاذ

 

Floor_Edge-6#request platform software trace archive target flash:Floor_Edge-6_12_14_18 
Waiting for trace files to get rotated. 
Creating archive file [flash:Floor_Edge-6_12_14_18.tar.gz] 
Done with creation of the archive file: [flash:Floor_Edge-6_12_14_18.tar.gz]

 

.مكحتلا ةدحو ليطعتو ليجستلل تقؤملا نزخملا ةدايزب مق  .2 ةوطخلا

 

Floor_Edge-6(config)#logging buffered 214748364 
Floor_Edge-6(config)#no logging console 

 

.تاراسملا طبضا .3 ةوطخلا

set platform software trace forwarding طشن حاتفم R0 access-tunnel•
•F0 access-tunnel طشنلا يساسألا ماظنلا جمانرب راسم هيجوت ةداعإ حاتفم نييعت
set platform trace software fed switch active ifm_main debug•
set platform software trace fed switch active access_tunnel•
•F0 aom طشنلا يساسألا ماظنلا جمانرب راسم هيجوت ةداعإ ريدم حاتفم نييعت

.ءاطخألا حيحصت نيكمتب مق .4 ةوطخلا

debug l2lisp all•
debug lisp control-plane all•
debug platform software l2lisp events•

.ةلصتم لوصولا ةطقن نوكت ثيح فاقيإلا مدع/فاقيإلا ةهجاو ذفنم  .5 ةوطخلا

.فلتخم فلم مسا عم .1 ةوطخلا سفنب فيشرألا تالجس عمجا .6 ةوطخلا

.flash ىلإ ليجستلا فلم هيجوت ةداعإ  .7 ةوطخلا

<فلملا مسا>:هيجوتلا ةداعإ شالف | Floor_Edge-6#show ليجست

 

Floor_Edge-6#show logging | redirect flash:console_logs_Floor_Edge-6_12_14_18

 

ليمعلا ءاطخأ حيحصت

.ةبعص SDA يف ءالمعلا ضعب اههجاوي يتلا يكلساللا ليمعلا تالكشم حبصت نأ نكمي

.ةرم لك يف دحاو زاهج ةلازإل اذه لمعلا ريس عابتا ءاجرلا



1- WLC

ةينبلا ةفاح .2

(AP ىلإ Fabric Edge طاقن يف ءاطخألا حيحصت ناك اذإ) لوصولا ةطقن .3

(تانايبلا راسم يف ةلكشم كانه تناك اذإ) .ةيدودحلا/ةطيسولا ةدقعلا .4

(مكحتلا راسم يف ةلكشم تناك اذإ) .مكحتلا ىوتسم ةدقع .5

WLC ءاطخأ حيحصت

 تامولعم عيمجت قيرط نع ءاطخألا حيحصت ءدب ىجري ،ليمعلا لاصتا تالكشمل ةبسنلاب
 ضرعلا رماوأ نمضتي يذلا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع لوح
.ءاطخألا حيحصتو

:AireOS WLC ضرع رماوأ

show run-config•
show tech•
•WLAN صخلم راهظإ
show wlan <id> عيمجل جارخإلا اذه عمج SSIDs، لمعلا ريغو لمعلل لقألا ىلع دحاو•
•ةينبلا صخلم راهظإ
•ةينبلا ةطيرخ مداخ صخلم راهظإ
•ليمعلا صخلم راهظإ
•<mac_id> ليمعلا ليصافت راهظإ

:AireOS WLC ءاطخألا حيحصت رماوأ

debug client <mac1>—> ءاطخألا حيحصت ،لاوجتلا ،ليمعلا مسا.•
debug fabric client detail enable —> تامولعملا ةينب ليجست لئاسر اذه رفوي•

Fabric Edge ءاطخأ حيحصت

 مدع ةظحالمو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ءاطخأ حيحصت درجمب
 ،ASSOC نم ليمعلا لقتني .ليمعلل مكحتلا ىوتسم راسمب ةقلعتم لكاشم دوجو
 هذه ىلإ لقتنا ،ةحيحصلا AAA وأ SGT TAG تاملعمب ةلاحلا ليغشتب موقيو ،ةقداصملاو
.ربكأ لكشب ةلكشملا لزعل ةوطخلا

 يف حضوم وه امك ةحيحص لوصولا قفن ةجمرب نأ وه هنم ققحتلا بجي يذلا رخآلا ءيشلاو
.هالعأ لوصولا ةطقن ءاطخأ حيحصت مسق

:نم ققحتلل رماوألا راهظإ

(هالعأ نم <mac_id> ليمعلا ليصافت راهظإ) نم L2 LISP ليثم فرعم ىلع روثعلا

 
<#root>
show lisp instance-id 



 

 

         

 

 

         ethernet database wlc 

 

 

 

 --> This lists all WLC associated clients for that specific L2 lisp instance ID. A number of sources should match the number of Control plane nodes in the network 

show lisp instance-id 

 

 

         

 

 

         ethernet database wlc 

 

 

          

 

 

 

 --> This shows the detail for the specific client 

show device-tracking database | i Vl

 --> Find Specific SVI where the client is connected and needs to be present. 

show device-tracking database | i 

 

 

 

 --> Find the client entry, should be against correct VLAN, Interface, State, and Age. 

show mac address-table dynamic vlan 

 

 

 

 --> The entry for the mac should match the device-tracking database, if it does please check mac address entry on FED 

show ip dhcp snooping binding vlan 

 

 

         

 

 

 

show ip arp vrf 

 

 

          

 

 

 

show mac address-table vlan 

 

 

           

 



 

 

show platform software fed switch active matm macTable vlan 

 

 

            

 

 

            --> If this is correct, programming for wireless client is happening correctly on local switch. 

show platform software matm switch active F0 mac 

 

 

             

 

 

            

 

 

           

 

 

          

 

 

 

 

Fabric Edge ىلع ءاطخألا حيحصت رماوأ

 .Fabric Edge ىلع ليمعلا لاخدإ ةجمرب يف ةلكشم دوجو ةلاح يف Fed عبتت عمج ىلإ ةجاحلا
.هذه ءاطخألا حيحصت تايلمع نيكمت دعب ءارجإلا سفنب مايقلل ناتقيرط كانه

.ةقيرطلا نع رظنلا ضغب طبضلاو حيحصتلا رماوأ نيكمت بجي

set platform trace software fed switch active all-modules emergency•
set platform software trace fed طشن حاتفم l2_fib_entry verbose•
set platform trace software fed طشن حاتفم l2_fib_adj verbose•
•طشن زجوم لوحمل يساسألا ماظنلا جمانرب عبتت نييعت
set platform trace software fed switch active matm verbose•

debug (ليجستلل تقؤملا نزخملا ةدايزو مكحتلا ةدحو ليجست ليطعت نم دكأت)

•حيحصتلا ةزهجأ عبتت
debug lisp control-plane all•
•ةفاكل ءاطخألا حيحصت ةصنم
debug platform software l2lisp events•
debug matm all•

.ءاطخألا حيحصت نيكمت دعب ددحم ليمعل ويدارلل ةطشنلا عبتتلا تالجس عمج .1 ةقيرطلا

[بولسأ اذه لمعتسي ال ءاجر ،رادصإ DHCP نإ :ةظحالم

ةلكشملا جاتنإ ةداعإ متي ىتح رظتنا



•<mac <mac-id يساسألا ءاطخألا حيحصت ماظن طرشل مكحتلا ىوتسم
•ءاطخألا حيحصت ةصنم طرش ءدب
•ءاطخألا حيحصت ةصنم طرش فاقيإ
•<mac <mac-id يكلساللا قايسلا يئانث-معانلا عبتتلا حشرم Plat بلط

.رادصإلا خسن دعب flash ىلإ مكحتلا ةدحو تالجس هيجوت دعأ

.ءاطخألا حيحصت نيكمت دعب فيشرألا عبتت تالجس عيمجت .2 ةقيرطلا

ةلكشملا جاتنإ ةداعإ متي ىتح رظتنا

يساسألا ماظنلا جمارب عبتت فيشرأ بلط

 fman و ios و بيو تالجس ليلحتو تالجسلا زيمرت كفب موقي يذلا فلملا عيمجتب مق
.Client MAC ب ةصاخلا

.رادصإلا خسن دعب flash ىلإ مكحتلا ةدحو تالجس هيجوت دعأ

لوصولا ةطقن ءاطخأ حيحصت

:2800/3800/1562 لوصولا ةطقن جذامن ىلع ءاطخألا حيحصت

 تالجسو رماوأ عيمج عيمجت نم دكأتلا ىجري ،ةيبناجلا لوصولا ةطقن لكاشمل ةبسنلاب
 تالجسلا عيمجت لبق (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ضرع
.SR ب اهقافرإو لوصولا ةطقنل ةيبناجلا

.ليمعلا بناجب ةقلعتملا تانايبلا ءاطخأ حيحصتل تاوطخلا هذه عابتا ىجري

(تارابتخالا لامكإ دعبو لبق ،تارم 3-2) :لوصولا ةطقن ضرع رماوأ عمج .1

•ضرعلا ةعاس
•0 نيل دح
•MON حلطصملا
show tech•
show logging•
•مكحتلا تادحو ةلاح راهظإ مكحتلا تادحو تالاح راهظإ
show ip tunnel fabric•

 بجي .ايلعلا رماوألا ىلإ ةفاضإلاب هاندأ تالجسلا عيمجت ىجريف ،CWA ةلكشم تناك اذإ
.هدعبو رابتخالا لامكإ لبق ةدحاو ةرم هاندأ رماوألا عيمجت

•<client mac> ةفاكل ةقداصملا لبق ليمعلا ىلإ لوصولا مئاوق راهظإ
•<client mac> ةفاكل ةقداصملا دعب ليمعلا ىلإ لوصولا مئاوق راهظإ
show ip access-lists•
show controller d [0/1] client•
show capwap cli detailRCB•
•ينفلا معدلا راهظإ

(MAC ناونع لكل حشرم) لوصولا ةطقن ءاطخأ حيحصت .2



 :ليمعلاب ةصاخلا DataPath لكاشم

debug dot11 client datapath epol addr <mac>•
debug dot11 client dataPath dhcp addr <mac>•
debug dot11 client datapath arp addr <mac>•

:ليمعلل لوصولا ةطقن تاراسم

•mac> config ap client-trace> ناونع ةفاضإ
•config ap client-trace ب صاخلا جارخإلا يف مكحتلا ةدحو لجس نيكمت
•Config ap client-trace ةفاك ةيفصت لماع نيكمت
•config ap client-trace ةيفصت لماع صحف ليطعت
•config ap ليمع عبتت ءدب
•MON حلطصملا
exec-timeout 0 0•

:CWA اياضق

debug capwap client avc all•
•debug capwap ليمعل لوصولا يف مكحتلا ةمئاق
debug client <client mac>•
•debug dot11 ليمع ىوتسم تامولعم <mac> ناونع
•debug dot11 ليمع ىوتسم ثادحأ <mac> ناونع
debug flexconnect pmk•

ةلاحلا ءاطخأ حيحصت مادختسإ

ليمعلل CWA ءاطخأ حيحصت

:اهتظحالم بجي روما

•.نيوكتلا رشنل امئاد DNAC مدختسأ ،SDA يف CWA رشن دنع
 فلمو ةقداصملا جهنو ليوختلا ةسايس رشن متيس ،DNAC مادختساب رشنلا درجمبو
.اضيأ DNAC ةطساوب ISE ىلع ليوختلا فيرعت

•

•Dot1x ل مت امك ايودي ةقداصملا تايوه نيوكت بجي

.ةلأسملا ظحالت ةلحرم ةيا يف فشتكا

؟قلعم WebAuth ىلإ لاقتنالا متيو IP ناونع ىلع ليمعلا لصحي له .1 ةوطخلا

 .1.ةيلاتلا ةوطخلا ىلإ لقتناف ،معن ةباجإلا تناك اذإ
 .2.ةيلوألا مامضنالا ةلحرم ىلإ تلصو دق ةلأسملا نإف ،كلذك رمألا نكي مل اذإو
 .AP.3 و WLC ىلع نيوكتلا نم ققحت
 وه ام ةقباطمو لوصولا ةطقن ىلع (ACL) لوصولا يف مكحتلا ةمئاق عفد نم ققحتلا
(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع

4. 

 لوصولا ةطقن ليمحت دعأف ،حيحص لكشب لوصولا يف مكحتلا ةمئاق عفد متي مل اذإ
 نأ تدكأت ،ap 1 ىلع تدكأت نإ ام .نيوكتلا عفد متي مل ثيح ةتقؤم ةلاح اهنأ نم دكأتو
.DNAC لالخ نم نوكي APs نم ديوزتلا

5. 



؟هيجوتلا ةداعإ ةحفص ليمحت ليمعلل نكمي له .2 ةوطخلا

 .1.ةيلاتلا ةوطخلا ىلإ لقتناف ،معن ةباجإلا تناك اذإ
 .2.ةددعتم نكامأ يف ةلكشملا نوكت دقف ،كلذك رمألا نكي مل اذإ
 .AP.3 و WLC ىلع نيوكتلا نم ققحت
 وه ام ةقباطمو لوصولا ةطقن ىلع (ACL) لوصولا يف مكحتلا ةمئاق عفد نم ققحتلا
(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع

4. 

 لوصولا ةطقن ليمحت دعأف ،حيحص لكشب لوصولا يف مكحتلا ةمئاق عفد متي مل اذإ
 نأ تدكأت ،ap 1 ىلع تدكأت نإ ام .نيوكتلا عفد متي مل ثيح ةتقؤم ةلاح اهنأ نم دكأتو
.DNAC لالخ نم نوكي APs نم ديوزتلا

5. 

 ةلصتم لوصولا ةطقن نوكت ثيح لوحملاو ISE ىلإ WLC نم لوصولا ةيناكمإ نم ققحت
امهنيب ةيامح رادج دوجو مدع نم دكأت .ISE ب

6. 

 .7.حيحص لكشب DNS نيوكت نم ققحت

 لوخدلا ليجست يه ةلكشملا نكلو بيولا ةحفص ةدهاشم ليمعلل نكمي له .3 ةوطخلا
؟حاجنلا ىلإ لاقتنالاو

 .2.1 ةوطخلاو 1 ةوطخلا تانيوكت نم جودزملا ققحتلا نم دكأت
 .2.ليوختلا جهنو ةقداصملا جهنو ليوختلا فيرعت فلم ةحص نم دكأت
 .ISE Live3 تالجس صحف
 .4.ةيوه ISE يف حيحص لكشب تلكش نوكي ةملك/username لا نأ تنمض
 ودبي ءيش لك ناك اذإ هاندأ حضوم وه امك AP و WLC ىلع ءاطخألا حيحصت عيمجتب مق
.اديج

5. 

:WLC ىلع ءاطخألا حيحصت .1

•:يلاوتلا ىلع Polaris و AireOS ل show رماوأ هاندأ عمجا

AireOS:

show run-config•
•WLAN صخلم راهظإ
show wlan <id_for_guest>•
•Flexconnect ل (ACL) لوصولا يف مكحتلا ةمئاق صخلم راهظإ
show flexconnect acl لصفم <ACl_from_previous_command>•

:سيرالوب

•ليغشتلا ديق ضرع
•show tech-support يكلسال لاصتا
show tech-support wireless fabric •
•WLAN صخلم راهظإ
show wlan id <id_for_guest>•
show ap name <ap_name> config ماع•
show running-config | sec ACL•
•يكلساللا فيرعتلا فلمل نرملا صخلملا راهظإ
show wireless profile flex لصفم <profile_name_from_above> 
 

•



 .Polaris و AireOS ىلع هذه ءاطخألا حيحصت تايلمع نيكمتب مق
 

•

AireOS:  
 

debug client <client_mac>•
debug aaa all enable•
•ةلكشملا جاتنإ ةداعإ
•ssh/telnet/مكحتلا ةدحو تالجس عيمجت

:(9300/9400/9500) ةسايسلا

set platform software trace wncd switch active r0 all-modules debug

ةلكشملا جاتنإ ةداعإ

show platform software trace message wncd switch active R0 reverse | ةداعإ شالف 
<filename>:هيجوتلا

يساسألا ماظنلا جمارب عبتت فيشرأ بلط

Flash نم نيفلملا الك عيمجت

:AP ىلع ءاطخألا حيحصت .2

:(ACL) لوصولا يف مكحتلا ةمئاق تامولعم عيمجت

show ip access-lists

:AP نم ةيلاتلا ءاطخألا عيمجت

debug capwap client avc all•
•debug capwap ليمعل لوصولا يف مكحتلا ةمئاق
debug client <client mac>•
•debug dot11 ليمع ىوتسم تامولعم <mac> ناونع
•debug dot11 ليمع ىوتسم ثادحأ <mac> ناونع
debug flexconnect pmk•

Client DHCP ءاطخأ حيحصت

.اذه ءاطخألا حيحصت مادختساب لكاشملا ضعب ءاطخأ حيحصت نكمي

.لوحملا ىلع DHCP فاشتكا لئاسر ةيؤر مدع .1

 تحت DHCP فاشتكا ةظحالم متي .ىرخأ ةرم DHCP ضرع ىلع يكلساللا ليمعلا لصحي ال .2
.IP DHCP ةمزح ىلع لفطتلا تالجس

 ،ةلصولا ذفنمو ،لوصولا ةطقنب لصتملا ذفنملا ىلع ةمزحلا طاقتلا عيمجتب مق .3
.جمدلا بناج ىلع DHCP مداخب لصتملا ذفنملاو



  :نوكت نأ نكمي يتلا show/debugs رماوأ

.IP عمجت ىلإ SSID نييعت مت اذإ Cisco نم (DNA) ةيمقرلا ةكبشلا ةينب زكرم نم ققحت .1

.WLC ىلع ةنكمم WLAN ةكبش تناك اذإ امم ققحت .2

.802.11b و 802.11a يتكبش نيكمت نمو ويدارلا ةزهجأ نيكمت نم ققحت .3

AP ىلع ليمعلا ءادأ حيحصت

 هسفن لا تربتخا .ةرثأتملا وأ يكلساللا وأ يكلسلا نم لك ىلع ةلأسملا قييضتب مق .1
 رورم ةكرح هسفن لا تربتخاو VNID هسفن لا ىلع يكلسال ىلإ طبري نوبز ىلع رورم ةكرح
 .VNID هسفن لا ىلع يكلس ىلع
 

 نكلو تالكشم نوهجاوي اهسفن VN ةكبش ىلع Fabric يف نويكلسلا ءالمعلا نكي مل اذإ .2
 .لوصولا ةطقن بناج يف عقت ةلكشملا نإف ،تالكشم نوهجاوي نييكلساللا ءالمعلا
 

 نأ نم دكأت ،رورملا ةكرحب ةقلعتم ةلكشم وأ ليمع ءادأ يأل لوصولا ةطقن ءاطخأ حيحصتل .3
 .اهب ءدبلل ،ةلكشملا وه سيل ليمعلا لاصتا
 

 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ءاطخألا حيحصت ليمع مادختسإ نم دكأت .4
 لاصتالا وأ لمعلا ةسلج ةلهم وأ لاوجتلا ءانثأ للحتلا بقاري ليمعلا نأ (WLC) ةيكلساللا
 .لوصولا ةطقن سفنب تباثلا
 

 ىلع ءاطخأ حيحصت عمجي نأ steps اذه عبتا ،ap هسفن لا ىلع نوكي رادصإلا نأ قيضي نإ ام .5
3800/2800/4800 APs ىلإ طبري حاتفملا ىلع طبر طاقتلا عم AP طبر ءاوهلا ربعو. 
 

.رادصإلا دلقي لعفلاب رادصإلا رركي نأ لمعتسي رورم ةكرح تدكأت .1 ةوطخ

.رابتخالا ءارجإ متي ثيح ليمعلا بناج ىلع ءاوهلا ربع ةمزح طاقتلا دادعإ مزلي .2 ةوطخلا

 

Instructions for collecting over-the-air packet captures: 
 
Here you find the guide how to set up an Over-The-Air packet capture, you can use a windows client machine, apple client machine or configure a sniffer mode AP (suggested). 
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/80211/200527-Fundamentals-of-802-11-Wireless-Sniffing.html 
 
There are few things we need to consider: 
+Use an Open L2/L3 security SSID to avoid encryption on the packets through the air. 
+Set client-serving-AP and sniffer AP on the same channel. 
+Sniffer AP should be close enough to capture what serving-client-AP is receiving or sending. 
 
SPAN session should be taken at the same time than OTA pcap for a proper analysis, how to configure a SPAN session (swport traffic mirroring): 
 
Nexus switches: 
https://www.cisco.com/c/en/us/support/docs/switches/nexus-7000-series-switches/113038-span-nexus-config.html 
IOS switches: 



https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst2960x/software/15-0_2_EX/network_management/configuration_guide/b_nm_15ex_2960-x_cg/b_nm_15ex_2960-x_cg_chapter_0111.html 

 

 لوصولا ةطقن نوكت ثيح لوحملا نم مزحلا طاقتلاو WLC نم ليمعلا ءاطخأ حيحصت .3 ةوطخلا
.تالجسلا هذه طاقتلال لوحملل EPC تاعومجم نم ةدافتسالا نكمي .ةلصتم

ةسلج ap ssh/telnet 3800 نم ءاطخألا حيحصت .4 ةوطخلا

 

Logs to be collected from 3800 AP: 
 
A) Run following commands once before starting the test. [Once all commands are tested, copy all commands in a text file so that it is easy to copy and paste on devshell, we would need multiple iterations of this command outputs during the test] 
 
Step A 
Devshell commands on AP - Use SSH. 
-------------------------------------------------- 
1) To Get wired0 input packet count 
 
date 
cd /click/fromdev_wired0/ 
cat icounts ocounts calls 
 
2) Fabric gateway and clients 
 
cat /click/client_ip_table/cli_fabric_clients 
cd /click/fabric_tunnel/ 
cat show_fabric_gw 
 
3) Tunnel Decap stats 
 
cd /click/tunnel_decap/ 
cat icounts ocounts tunnel_decap_stats tunnel_decap_no_match decap_vxlan_stats 
cat tunnel_decap_list 
 
4) Tunnel Encap stats 
 
cd /click/tunnel_encap/ 
cat icounts ocounts tunnel_encap_stats encap_vxlan_stats tunnel_encap_discard 
cat get_mtu eogre_encap_list 
 
 
5) Wireless client stats

 

 نوكي نإ الثم .VAP combo حصي لا ىلع ةريخألا رمألا ةعومجم اذه ردصي نأ جاتحي :ةظحالم
 لاصتا نم ققحت ،جارخإلا نم = VAP 1: cat /click/client_ip_table/list ،1 يكلسال ىلع نوبز
 .هاندأ جارخإلا ىلع لوصحلل هسفن رمألا مدختسأ ،aprXvY ةهجاولا/ذفنملاب ليمعلا
 /CD /click/todev_ apr1v3 تاءاعدتسإ ناونع click/fromdev_ apr1v3/ cat/ ةطوغضملا صارقألا
cat تاءاعدتسإ ناونع Steps B - E B) ءدب OTA نيب AP. ذفنم أدباو .ليمعلا PCAP (ذفنم 
 PCAP نم لك رفوت مزلي) .(الصتم ليمعلا نوكي ثيح ةعرفتملا لوصولا ةطقن
 نيمأت دجوي ال) Open-Auth WLAN ةكبش مدختسأ (C (.ليلحتلل يكلساللاو يكلسلا
 ،ةقيقد 15 ىلإ 10 ةدمل هليغشت ىلع ظفاحو IPERF رابتخإ أدبا .(OTA PCAP ليلحتل
 وأ تاراركت 5 ذخ .خيراتلا رمأ مادختساب نيتقيقد لك A ةوطخلا ررك (د .رمتسم لكشب
.AP نم technologie عمجا - رابتخالا لامتكا دعب (ه .رثكأ



لوصولا ةطقن قاحلإ

:ةيديلقتلا تاوطخلا/ةقيرطلا

.WLC ىلإ ريشي 60 رايخ وأ 43 رايخ ىقلتي لاجم AP VLAN نأ ربتعي

 .ةقداصم دوجو مدعل ةقداصملا ددح .1
 

 IP عمجت مادختساب default_vn و لوصولا ةطقنل IP عمجت مادختساب infra_vn نيوكتب مق .2
 .يكلساللا ليمعلل
 

 .infra_vn ةكبشب ةلصتم لوصولا طاقن نوكت ثيح ةيفرطلا ةهجاولا ذفانم نيوكت .3
 

 ةيلحملا ةكبشلا يف مكحتلا ةدحوب قحتلتو IP ىلع لوصولا ةطقن لصحت نأ درجمب .4
 .زاهجلا نوزخم يف كلذ فاشتكا متي ،(WLC) ةيكلساللا
 

 .لوصولا ةطقن ريفوتو ددحم عقوم ىلع اهنييعتب مقو لوصولا ةطقن ددح .5
 

 اهؤاشنإ مت يتلا لوصولا طاقن ةعومجم ىلإ اهنييعت متي ،لوصولا ةطقن ريفوت درجمب .6
.ةينبلا ىلإ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةفاضإ ءانثأ

سمل نود نم (AP) لوصولا طاقن دادعإ/ليصوتلا/ليغشتلا

 DNAC ليلد عبتا .Cisco نم DNA زكرم ىلإ ريشي 43 رايخلا AP VLAN قاطنل نأ ربتعي
AP PNP نيوكتل

:ةينبلا ةفاح

.هذه ءاطخألا حيحصت نيكمتب مق

•debug ip dhcp لفطتلا ةمزح
debug ip dhcp snooping event •

ةلص تاذ تامولعم

•رادصإ لكل ةيكلساللا تاكبشلا نيوكت ةلدأ
•SD Wireless رشن ليلد
•ةيكلساللا تاسرامملا لضفأ ليلد
•ةيكلساللا ةكبشلل ةينقتلا ةيعجرملا تادنتسملا
•SDA ل قفاوتلا ةفوفصم
•رادصإ لكل Cisco نم ةيمقرلا ةكبشلا ةينب زكرم مدختسم ةلدأ

https://www.cisco.com/c/en/us/support/wireless/wireless-lan-controller-software/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/8-5/b_SD_Access_Wireless_Deployment_Guide.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/8-5/b_SD_Access_Wireless_Deployment_Guide.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/8-6/b_Cisco_Wireless_LAN_Controller_Configuration_Best_Practices.html
https://www.cisco.com/c/en/us/support/wireless/wireless-lan-controller-software/products-technical-reference-list.html
https://www.cisco.com/c/en/us/solutions/enterprise-networks/software-defined-access/compatibility-matrix.html
https://www.cisco.com/c/en/us/solutions/enterprise-networks/software-defined-access/compatibility-matrix.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-user-guide-list.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


