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ةمدقملا

لوكوتورب مادختساب (WLAN) ةيكلسال ةيلحم ةكبش دادعإ ةيفيك دنتسملا اذه حضوي
802.1X و EAP-TLS عسوتملا ةقداصملا

  

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●802.1X رايعمل اقفو ةقداصم ةيلمع

●تاداهشلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

WLC 3504، 8.10 رادصإلا●



Identity Services Engine (ISE)، 2.7 رادصإلا●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

EAP-TLS قفدت

EAP-TLS قفدت يف تاوطخ

ليمعلل لوصولا ةطقن حمست ال .(AP) لوصولا ةطقنب يكلساللا ليمعلا طبتري
بلطلا مدقم بيجتسي مث .ةقداصم بلط لسرتو ةطقنلا هذه دنع تانايب يأ لاسرإب
(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع موقي .EAP-Response ةيوهب
مداخ بيجتسي .ةقداصملا مداخ ىلإ مدختسملا فرعم تامولعم ليصوتب كلذ دعب
RADIUS ءدب ةمزح مادختساب ىرخأ ةرم ليمعلل EAP-TLS. ةثداحم أدبت EAP-TLS هذه دنع
.ةطقنلا

1.

ةلاسر ىلع يوتحي يذلا ةقداصملا مداخ ىلإ ىرخأ ةرم EAP-Response ريظنلا لسري
NULL ىلإ هنييعت مت ريفشت يهو ،"client_hello" ةحفاصم

2.

.3:ىلع يوتحت يتلا Access-challenge ةمزح مادختساب ةقداصملا مداخ بيجتسي

TLS server_hello

handshake message

certificate

server_key_exchange

certificate request

server_hello_done.



:ىلع يوتحت يتلا EAP-Response ةلاسرب ليمعلا بيجتسي .4

Certificate ¬ Server can validate to verify that it is trusted.

client_key_exchange

certificate_verify ¬ Verifies the server is trusted

change_cipher_spec

TLS finished

ىلع يوتحي يذلا لوصولا يدحتل RADIUS مداخ بيجتسي ،حاجنب ليمعلا ةقداصم دعب.5
.ةحفاصملا ءاهتناو "change_cipher_spec" ةلاسرلا

.RADIUS مداخ ةقداصمل ةئزجتلا نم ليمعلا ققحتي ،اذه ملتسي امدنع.6

TLS ةحفاصم ءانثأ رسلا نم ايكيمانيد ديدج ريفشت حاتفم قاقتشا متي.7

8/9.EAP-لاسرإ متي Success بلاطملاب هقاحلإ متي مث قدصملا ىلإ مداخلا نم اريخأ.

ةكبشلا ىلإ لوصولا EAP-TLS معدي يذلا يكلساللا ليمعلا عيطتسي ةلحرملا هذه يف
.ةيكلساللا

نيوكتلا

Cisco نم ةيكلساللا LAN ةكبش يف مكحتلا ةدحو

،RADIUS مداخ ةفاضإل .Cisco WLC ىلع RADIUS مداخ نيوكت يه ىلوألا ةوطخلا .1 ةوطخلا
.ةروصلا يف حضوم وه امك ديدج رقنا .ةقداصملا < RADIUS < نامألا ىلإ لقتنا

in تلمعتسا نوكي نأ <password> كرتشملا رسلاو ناونعلا لخدي نأ تنأ جاتحي ،انه .2 ةوطخلا
order to لا تققد WLC لا ىلع ISE. ةروصلا يف حضوم وه امك ةعباتملل قيبطت قوف رقنا.



.RADIUS ةقداصمل WLAN ةكبش ءاشنإ .3 ةوطخلا

ىتح ،يسسؤم-WPA عضو مادختسال اهنيوكتو ةديدج WLAN ةكبش ءاشنإ كنكمي ،نآلا
.ةقداصملل RADIUS مادختسإ اهنكمي

وه امك لاقتنا رقناو ديدج ءاشنإ رتخأ ،ةيسيئرلا ةمئاقلا نم WLAN تاكبش ددح .4 ةوطخلا
.ةروصلا يف حضوم

امك ةعباتملل قيبطت قوف رقنا .WLAN ةكبشل ديدجلا EAP-TLS ةيمستب مق .5 ةوطخلا
.ةروصلا يف حضوم وه

يه ةيضارتفالا نيمأتلا تاسايس .ةنكمم ةلاحلا نأ نم دكأتو ماع ىلع رقنا .6 ةوطخلا
.ةروصلا يف حضوم وه امك WPA2 و 802.1X ةقداصم



تمق يذلا RADIUS مداخ ددح ،AAA مداوخ بيوبتلا ةمالع < نيمأتلا ىلإ لقتنا ،نآلا .7 ةوطخلا
.ةروصلا يف حضوم وه امك هنيوكتب

مكحتلا رصنع نم RADIUS مداخ ىلإ لوصولا ةيناكمإ نم ققحتلا لضفألا نم :ةظحالم
UDP ذفنم RADIUS مدختسي .ةعباتملا لبق (WLC) ةيكلساللا ةيلحملا ةكبشلا يف
يف ناكم يأ يف هذه رورملا ةكرح رظح مدع نم دكأتلا ىلإ جاتحت كلذل ،(ةقداصملل) 1812
.ةكبشلا

ISE عم Cisco WLC

EAP-TLS تادادعإ

  



.انتسايس يف اهمادختساب حومسملا تالوكوتوربلا ةمئاق ءاشنإ ىلإ جاتحت ،جهنلا ءاشنإل
نيوكت ةيفيك ىلع ءانب هب حومسملا EAP عون ددح ،اهتباتك تمت dot1x ةسايس نأ امب
.ةسايسلا

ريغ ةقداصملل EAP عاونأ مظعمب حمست كنإف ،يضارتفالا دادعإلا مدختست تنك اذإ
.نيعم EAP عون ىلإ لوصولا نيمأت ىلإ ةجاحب تنك اذإ ةلضفملا

حومسملا تالوكوتوربلا < ةقداصملا < جئاتنلا < جهنلا رصانع < Policy ىلإ لقتنا .1 ةوطخلا
.ةروصلا يف حضوم وه امك ةفاضإ ىلع رقنا اهب

  

،ةلاحلا هذه يف .ةمئاقلا مسا لاخدإ كنكمي ،اهب حومسملا تالوكوتوربلا ةمئاق يف .2 ةوطخلا
يف حضوم وه امك ىرخأ تاعبرم ديدحت ءاغلإ متيو EAP-TLS عبرمل حامسلا ديدحت متي
 .ةروصلا



ISE ىلع WLC تادادعإ

ةفاضإ < ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإلا ىلإ لقتناو ISE مكحت ةدحو حتفا .1 ةوطخلا
.ةروصلا يف حضوم وه امك

.ةروصلا يف حضوم وه امك ميقلا لاخدإب مق .2 ةوطخلا



  

ISE ىلع ديدج مدختسم ءاشنإ

يف حضوم وه امك ةفاضإ < نيمدختسم < تايوه < ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا .1 ةوطخلا
.ةروصلا

.ةروصلا يف حضوم وه امك تامولعملا لاخدإب مق .2 ةوطخلا



ISE ىلع ةقثلا ةداهش

.اهب قوثوم تاداهش < تاداهشلا ةرادإ < تاداهش < ماظن < ةرادإ ىلإ لقتنا .1 ةوطخلا

ةكبشلا يف مكحت رصنع ةفاضإ درجمب .ISE ىلإ ةداهش داريتسال داريتسإ ىلع رقنا
ةيمهأ رثكألا ءزجلاب مايقلا كمزلي ،ISE ىلع مدختسم ءاشنإو (WLC) ةيكلساللا ةيلحملا
.CSR ديلوت ىلإ ةجاحب نحن كلذل .ISE ىلع ةداهشلا يف ةقثلا وهو EAP-TLS نم

عيقوت تابلط ءاشنإ < ةداهشلا عيقوت تابلط < تاداهشلا < ةرادإلا ىلإ لقتنا .2 ةوطخلا
.ةروصلا يف حضوم وه امك (CSR) ةداهشلا



اهمادختسإ متي (تاداهشلا) ةداهشلا نمو مادختسالا ىلإ لقتنا ،CSR ءاشنإل .3 ةوطخلا
.ةروصلا يف حضوم وه امك EAP ةقداصم ددح ةلدسنملا تارايخلل

يف حضوم وه امك ضرع قوف رقنا .ISE ىلع هؤاشنإ مت يذلا CSR ضرع نكمي .4 ةوطخلا
.ةروصلا



يف حضوم وه امك ةداهش بلط قوف رقناو CA مداخ ىلإ حفصت ،CSR ءاشنإ درجمب .5 ةوطخلا
:ةروصلا

،مدقتم ةداهش بلطو مدختسملا ةداهشل تارايخ ىلع لصحت ،ةداهش بلطت نأ درجمب .6 ةوطخلا
.ةروصلا يف حضوم وه امك مدقتم ةداهش بلط ىلع رقنا

بلاق نم .Base-64 ل ةزمرملا ةداهشلا بلط يف هؤاشنإ مت يذلا CSR قصلا .7 ةوطخلا
يف حضوم وه امك لاسرإ قوف رقناو بيولا مداخ رتخأ ،ةلدسنملا ةمئاقلا رايخ :ةداهشلا
.ةروصلا



Base-64 ددح ،ةداهشلا عون ديدحتل رايخلا ىلع لصحت ،لاسرإ قوف رقنلا درجمب .8 ةوطخلا
.ةروصلا يف حضوم وه امك ةداهشلا ليزنت ةلسلس قوف رقناو رفشملا

ىلع ةداهشلا يوتحتو ،ةداهشلا جارختسإ كنكمي .ISE مداخل ةداهشلا ليزنت لمتكا .9 ةوطخلا
< تاداهش < ةرادإ تحت رذجلا ةداهشلا داريتسإ نكمي .ةطيسو ىرخأو ةدحاو رذج ةداهش ،نيتداهش
.روصلا يف حضوم وه امك داريتسإ < اهب قوثوم تاداهش < تاداهش



.اهب قوثوملا تاداهشلا ةمئاق ىلإ ةداهشلا ةفاضإ متت ،لاسرإ قوف رقنلا درجمب .10 ةوطخلا
.ةروصلا يف حضوم وه امك CSR عم طبرلل ةطيسولا ةداهشلا مزلي ،اضيأ

ظوفحملا صيخرتلا فلم رايتخال رايخ كانه ،طبرلا صيخرت ىلع رقنلا درجمب .11 ةوطخلا
.ةروصلا يف حضوم وه امك ميلست رقناو ةطيسولا ةداهشلا ىلإ حفصت .كبتكم حطس ىلع

يف حضوم وه امك ماظنلا تاداهش < تاداهش < ةرادإ ىلإ لقتنا ،ةداهشلا ضرعل .12 ةوطخلا
.ةروصلا



EAP-TLS ليمع

(Windows بتكم حطس) ليمعلا زاهج ىلع مدختسملا ةداهش ليزنت

مق .ليمع ةداهش ءاشنإ كيلع بجي ،EAP-TLS لالخ نم يكلسال مدختسم ةقداصمل .1 ةوطخلا
حتفا .مداخلا ىلإ لوصولا نم نكمتت ىتح ةكبشلاب Windows رتويبمك ليصوتب
—https://sever ip addr/certsrv :ناونعلا اذه لخدأو بيو ضرعتسم

ل ةداهشلا ليزنت هب مت يذلا هسفن وه قدصملا عجرملا نوكي نأ بجي هنأ ظحال .2 ةوطخلا
ISE.

يف .مداخلل ةداهشلا ليزنتل هتمدختسأ يذلا CA مداخ سفن ضارعتسال جاتحت ببسلا اذهل
ىلإ جاتحت ةرملا هذه كلذ عمو ،اقبسم مت امك ةداهش بلط قوف رقنا ،هسفن قدصملا عجرملا
.ةروصلا يف حضوم وه امك ةداهش بلاقك مدختسم ديدحت

https://sever ip addr/certsrv---


.مداخلل اقباس مت امك تاداهشلا ةلسلس ليزنت قوف رقنا ،كلذ دعب .3 ةوطخلا

لومحم رتويبمك نم ةداهشلا داريتسال ةيلاتلا تاوطخلا عبتا ،تاداهشلا ىلع لوصحلا درجمب
:Windows ليغشتلا ماظنب لمعي

ل (MMC) ةرادإلا مكحت ةدحو نم اهيلإ لوصولا ىلإ جاتحت ،ةداهشلا داريتسال .4 ةوطخلا
Microsoft.

.MMC.1 < ليغشت < أدبا ىلإ MMC ةكرح حتفل
.2باذجنا ةلازإ / ةفاضإ < فلم ىلإ لقتنا
.3.تاداهش ىلع اجودزم ارقن رقنا
.SelectComputer.4 باسح
.5ءاهنإ<يلحم رتويبمك ديدحت
.6.ةذفان ةيفاضإلا ةادألا تجرخ ok in order to ةقطقط
.7.تاداهشلا < يصخش < تاداهشلا راوجب [+] قوف رقنا
.8.داريتسإ < ماهملا لك ددحو تاداهشلا ىلع نميألا سواملا رزب رقنا
.9.(يلاتلا) Next قوف رقنا

.10.ضارعتسإ ىلع رقنا
.11 .هداريتسإ ديرت يذلا pfx. وأ crt. وأ cer. ددح



.12.حتف قوف رقنا
.13.(يلاتلا) Next قوف رقنا
.14.ةداهشلا عون ىلع ءانب ايئاقلت تاداهشلا نزخم ديدحت ددح
.ok15 و زاجنإ ةقطقط

اذه يف Windows بتكم حطس) يكلساللا كليمع نيوكت كمزلي ،ةداهشلا داريتسإ متي نإ ام
.EAP-TLS لجأ نم (لاثملا

EAP-TLS ل يكلسال فيصوت

ةقداصملا لوكوتوربل اقباس هؤاشنإ مت يذلا يكلساللا فيصوتلا رييغتب مق .1 ةوطخلا
EAP فيصوت ىلع رقنا .كلذ نم الدب EAP-TLS مادختسال (PEAP) يمحملا عسوتملا
.يكلساللا

  

يف ضورعم قفاوم ىلع رقناو ىرخأ ةداهش يأ وأ ةيكذلا ةقاطبلا :Microsoft ددح .2 ةوطخلا
.ةروصلا



وه امك قدصملا عجرملا مداخ نم ةرداصلا رذجلا ةداهشلا ددحو تادادعإلا ىلع رقنا .3 ةوطخلا
.ةروصلا يف حضوم



ةمالع نم رتويبمكلا وأ مدختسملا ةقداصم ددحو ةمدقتم تادادعإ قوف رقنا .4 ةوطخلا
.ةروصلا يف حضوم وه امك 802.1x تادادعإ بيوبتلا



حيحصلا فيصوتلا ددح مث ةيكلساللا ةكبشلاب ىرخأ ةرم ليصوتلا لواح نآلا .5 ةوطخلا
(EAP لاثملا اذه يف) يف حضوم وه امك ةيكلساللا ةكبشلاب لصوم تنأ .ليصوت مث
.ةروصلا



ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

لمكأ دق ليمعلا نأ ينعي اذه .RUN اهنأ ىلع ليمعلا جهن ريدم ةلاح رهظت نأ بجي .1 ةوطخلا
.ةروصلا يف ةحضوملا رورملا ةكرح ريرمتل زهاج وهو IP ناونع ىلع لصحو ةقداصملا



وه امك ليمعلا ليصافت ةحفص يف WLC ىلع EAP بولسأ ةحص نم اضيأ ققحت .2 ةوطخلا
.ةروصلا يف حضوم



صق مت) مكحتلا ةدحول (CLI) رماوألا رطس ةهجاو نم ليمعلا ليصافت يلي اميف .3 ةوطخلا
:(جارخإلا

(Cisco Controller-Standby) >show client detail 34:02:86:96:2f:b7

Client MAC Address............................... 34:02:86:96:2f:b7

Client Username ................................. Administrator

AP MAC Address................................... 00:d7:8f:52:db:a0

AP Name.......................................... Alpha2802_3rdfloor

AP radio slot Id................................. 0

Client State..................................... Associated

Wireless LAN Id.................................. 5

Wireless LAN Network Name (SSID)................. EAP

Wireless LAN Profile Name........................ EAP

Hotspot (802.11u)................................ Not Supported

BSSID............................................ 00:d7:8f:52:db:a4

Connected For ................................... 48 secs

Channel.......................................... 1

IP Address....................................... 10.106.32.239

Gateway Address.................................. 10.106.32.1

Netmask.......................................... 255.255.255.0

Policy Manager State............................. RUN



Policy Type...................................... WPA2

Authentication Key Management.................... 802.1x

Encryption Cipher................................ CCMP-128 (AES)

Protected Management Frame ...................... No

Management Frame Protection...................... No

EAP Type......................................... EAP-TLS

حضوم وه امك تامسلا < ةياهنلا طاقن < قايسلا ةيؤر ةيناكمإ ىلإ لقتنا ،ISE ىلع .4 ةوطخلا
.روصلا يف





اهحالصإو ءاطخألا فاشكتسا

.ليكشت اذه ل ىرحتي نأ رفوتي ةددحم ةمولعم نم ام ايلاح كانه

  



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


