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ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 cisco لا ىلع هنيوكتو ةيامح راطإ ةرادإ IEEE 802.11w لوح ليصافت ةقيثو اذه فصي
.(WLC) مكحت زاهج lan يكلسال

ةيساسألا تابلطتملا

تابلطتملا

cisco نم ةفرعم تنأ ىقلتي نأ يصوي cisco WLC رخأتم وأ 7.6 زمر ضكري نأ.

ةمدختسملا تانوكملا

.7،6 زمر ضكري نأ WLC 5508 ىلع ةقيثو اذه يف ةمولعملا تسسأ

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 دض ةيوقلا ةرادإلا تاراطإ نم ةعومجمو ةرادإلاو مكحتلا تاراطإ ةيامح ىلإ 802.11w رايعم فدهي
 ءاغلإ ،نارتقالا ءاغلإ نمضتت ةيمحملا تاراطإلا عاونأ .ليغشتلا ةداعإو ريوزتلا تامجه
:لثم ةيوقلا ءارجإلا تاراطإو ،ةقداصملا



•فيطلا ةرادإ
•(QoS) ةمدخلا ةدوج
•كآ كولب
•يويدار سايق
•(BSS) ةعيرسلا ةيساسألا ةمدخلا ةعومجم لاقتنا

 نأ نمضي وهو .ةرادإلا تاراطإ يمحي هنإف ،كلذ عمو ،تاراطإلا ريفشتب 802.11w زارطلا موقي ال
 لماكت نم ققحتلا" رصنع ةفاضإ بجي ،كلذب مايقلل .ةعورشم رداصم نم لئاسرلا يتأت
 Integrity Group Temporal Key ىمسي ديدج حاتفم لاخدإب 802.11w زارطلا ماق .(MIC) "لئاسرلا
(IGTK)، نم ءزجك قتشم اذه .ددعتملا ثبلا/ثبلل ةيوقلا ةرادإلا تاراطإ ةيامحل مدختسي يذلاو 
 .(WPA) يكلساللا يمحملا لوصولا عم ةمدختسملا هاجتإلا ةيعابر حيتافملا ةحفاصم ةيلمع
 ال .802.11w مادختسإ ىلإ جاتحت امدنع ابلطتم dot1x/Pre-Shared (PSK) حاتفم نم لعجي اذهو
.(SSID) بيولا ةقداصم/حوتفملا ةمدخلا ةعومجم فرعم عم همادختسإ نكمي

 و GTK ميق ريفشتب (AP) لوصولا ةطقن موقت ،ةرادإلا راطإ ةيامح ىلع ضوافتلا متي امدنع
IGTK راطإ يف EAPOL-Key هاجتإلا ةيعابر ةحفاصملا نم 3 ةلاسرلا يف هميلست متي يذلا. 
 ىلإ نيديدجلا IGTK و GTK لا لسرت اهنإف ،اقحال GTK رييغتب لوصولا ةطقن تماق اذإ
 مادختساب هباسح متي نوفوركيم فيضي .ةعومجملا حاتفم ةحفاصم مادختساب ليمعلا
.IGTK حاتفم

(MMIE) ةرادإلا نوفوركيم تامولعم رصنع

 .ةرادإلا نوفوركيم تامولعم رصنع ىمسي تامولعملل اديدج ارصنع 802.11w زارطلا مدقي
.ةروصلا يف حضوم وه امك سأرلا قيسنت ىلع يوتحي

 MMIE ل رصنعلا فرعم .MIC و رصنعلا فرعم يه انه مامتهالا تاذ ةيسيئرلا لوقحلا
.ةيكلساللا ةكبشلا تاطقل ليلحتب موقت امدنع ديفم فيرعتك مدختسي هنأ امك 0x4c  وه

 نم .ةرادإلا راطإ ربع هباسح متي يذلا ةلاسرلا لماكت زمر ىلع يوتحي - MIC :ةظحالم
 باسح ةداعإب ةهجولا ليمع موقي مث .لوصولا ةطقن يف فيضأ اذه نأ ظحالن نأ مهملا
 ميقلا تناك اذإ .لوصولا ةطقن ةطساوب هلاسرإ مت امب هتنراقمو راطإلل نوفوركيملا
.حيحص ريغ راطإك اذه ضفر متي ،ةفلتخم

RSN IE ىلع تارييغتلا

 ةطقن اهمعدت يتلا نامألا تاملعم Strong Security Network Information Element (RSN IE) ددحي
 يذلا RSN IE ىلإ ةعومجملا ةرادإ ريفشت ةعومجم ديدحت ةادأ 802.11w زارطلا مدقي .لوصولا
 تاراطإ ةيامحل لوصولا ةطقن اهمدختست يتلا ريفشتلا ةعومجم ديدحت ةادأ ىلع يوتحي
 ةطقن تناك اذإ ام ةفرعمل لضفألا ةقيرطلا يه هذه .ددعتملا ثبلا/ثبلل ةيوقلا ةرادإلا
.ةروصلا يف حضوم وه امك اذه نم ققحتلا اضيأ نكمي .ال مأ 802.11w موقت لوصولا



.مدختسم 802.11w نأ رهظي يذلا ةعومجملا ةرادإ ةرفش ةعومجم لقح دجت ،انه

 ىلإ ةراشإلل 7 و 6 تب تادحو مادختسإ نآلا متي .RSN تاناكمإ يف اضيأ تارييغت ءارجإ مت
.802.11w زارطلل ةفلتخم تاملعم

 نأ نع نالعإلل 1 ىلإ تبلا اذه STA ددحي - (MFPR) ةرادإلا راطإ ةيامح ريفوت مزلي :6 تب
.ةيمازلإ ةيوقلا ةرادإلا تاراطإ ةيامح

•

 نالعإلل 1 ىلإ تبلا اذه نييعتب STA موقي - (MFPC) ةرادإلا راطإ ةيامح ةيناكمإ :7 تب
 اهنإف ،اذه نييعتب لوصولا ةطقن موقت امدنع .ةيوقلا ةرادإلا تاراطإ ةيامح نيكمت نع
.ةرادإلا راطإ ةيامح معدت اهنأب ملعت

•

 لك نييعت متيسف ،نيوكتلا تارايخ نمض بولطم وه امك ةرادإلا راطإ ةيامح طبضب تمق اذإ
.انه ةمزحلا طاقتلا ةروص يف حضوم وه امك اذه .7 و 6 تب تادحو نم

 حضوم وه امك ،هطبض متي طقف 7 تبلا نإف يرايتخإ ىلع اذه طبضب تمق اذإ ،لاح يأ ىلع
.ةروصلا يف



 RSN IE اذه (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع فيضي :ةظحالم
 RSN IE اذه AP لوصولا ةطقن فيضتو نارتقالا ةداعإ/نارتقالا تاباجتسا يف لدعملا
.فاشكتسالاو لالدتسالا تاباجتسا يف لدعملا

802.11w رايعمل اقفو ةرادإلا راطإ ةيامح دئاوف

•ءالمعلا ةيامح

 اذهو .كيكفتلاو ةقداصملا ءاغلإ تاراطإ ىلإ ريفشتلا ةيامح ةفاضإ لالخ نم كلذ ققحتيو
 لاحتنا لالخ نم (DOS) ةمدخلا ضفر موجه ليغشت نم هل حرصم ريغ مدختسم عنم ىلإ يدؤي
.لاصتالا عطق/لاسرإلا تاراطإ لاسرإو نييعرشلا نيمدختسملاب صاخلا MAC ناونع

•(AP) لوصولا ةطقن ةيامح

 ةتقؤملا ةيامحلا ةيلآ ةفاضإ قيرط نع ةيساسألا ةينبلل ةيبناجلا ةيامحلا ةفاضإ متت
 اذإ ،802.11w لبق .SA-Query ءارجإو نارتقالا عاجرإ تقو نم نوكتت يتلا (SA) نامألا نارتقال
 ةطقن موقي ،لعفلاب نرتقم ليمع نم ةقداصم وأ نارتقا امإ ابلط لوصو ةطقن تقلت
 صيصخت فلم مدختست امدنع .اديدج الاصتا أدبي مث يلاحلا لاصتالا ءاهنإب لوصولا
802.11w، ناك اذإ STA لوصولا ةطقن نإف ،اهيلع ضوافتم ةرادإ راطإ ةيامح هيدلو انرتقم 
.ليمعلل Association request rejected temporarily; Try again later  30 عاجرإلا ةلاح زمرب نارتقالا بلط ضفرت

 ةدوعلا تقو ددحي يذلا نارتقالا عاجرإ تقو تامولعم رصنع "نارتقالا ةباجتسإ" يف نمضتم
 نم دكأتلا كنكمي ةقيرطلا هذهب .STA اذهب نارتقا لوبقل ةزهاج لوصولا ةطقن نوكت امدنع
.الحتنم نارتقا بلط ببسب مهلصف متي ال نييعرشلا ءالمعلا نأ

 (9800 وأ AireOS) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع لهاجتت :ةظحالم
 802.11w اومدختسي مل اذإ ءالمعلا اهلسري يتلا ةقداصملا ءاغلإ وأ طابترالا ءاغلإ تاراطإ
PMF. ليمعلا مادختسإ ةلاح يف راطإلا اذه لثم مالتسإ دنع الإ ليمعلا لاخدإ فذح متي ال 
 نامأ دوجو مدعل ارظن ةراضلا ةزهجألا قيرط نع ةمدخلا بجح بنجت ىلإ كلذ فدهيو .PMF ل
."يبعشلا دشحلا تاوق" دوجو نود تاراطإلا هذه ىلع



802.11w نيكمت تابلطتم

•.PSK وأ dot1x مادختساب SSID ةئيهت 11w .802 زارطلا بلطتي
 ينعي اذه .11n .802 ةكبش معدت يتلا لوصولا طاقن عيمج ىلع 11w .802 رايعم معد متي
.11w .802 رايعم معدت ال 1240 و 1130 لوصولا ةطقن نأ

•

802.11w لوصولا ةطقن ىلع موعدم ريغ FlexConnect 7510 و WLC تمت .7.4 رادصإلا يف 
.7.5 رادصإلا ذنم معدلا ةفاضإ

•

نيوكتلا

ةيموسرلا مدختسملا ةهجاو

 .802.1x/PSK مادختساب نوكملا SSID نمض يمحملا ةرادإلا راطإ نيكمت ىلإ جاتحت .1 ةوطخلا
.ةروصلا يف حضوم وه امك تارايخ ةثالث كيدل

 هنأ "يرايتخإ" ددحت .لاصتالاب 802.11w معدي ال يذلا ليمعلل حامسلا مدع "بولطم" ددحي
.لاصتالاب 802.11w رايعم نومعدي ال نيذلا ءالمعلل ىتح حمسي

 عاجرإلا تقؤم ددحي .SA مالعتساو ةدوعلا تقؤم ةلهم ديدحت ىلإ كلذ دعب جاتحت .2 ةوطخلا
 دنع ىرخأ ةرم نارتقالا ةلواحم نكمي نأ لبق نرتقملا ليمعلا هرظتني نأ بجي يذلا تقولا
 رصنع هرظتني يذلا تقولا رادقم SA مالعتسا ةلهم ددحت .30 ةلاحلا زمر عم ةرم لوأل ضفرلا
 ةيلمعل ليمعلا نم ةباجتسالل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
 ةدحو نم هب صاخلا نارتقالا فذح متي ،ليمعلا نم ةباجتسإ دوجو مدع ةلاح يف .مالعتسالا
.ةروصلا يف حضوم وه امك كلذب مايقلا متيو .مكحتلا



 .ةقداصملا حاتفم ةرادإ ةقيرطك 802.1x مدختست تنك اذإ 'PMF 802.1x' نيكمت بجي .3 ةوطخلا
.ةروصلا يف حضوم وه امك PMF PSK رايتخالا ةناخ رايتخإ كيلع بجي ،PSK مادختسإ ةلاح يف

CLI

in order to 11 لا تزجعأ وأ تنكمw رمألا تضكر ،ةمس:•

config wlan security wpa akm pmf 802.1x enable/disable 

  

         config wlan security wpa akm pmf psk enable/disable 

  

  

•:رمألا ليغشتب مق ،ةيمحملا ةرادإلا تاراطإ ليطعت وأ نيكمتل

config wlan security pmf optional/required/disable 

  

  

•:نارتقالل ةدوعلا تقو تادادعإ

config wlan security pmf 11w-association-comeback  



  

  

• :SA مالعتسا ةلواحم ةداعإ ةلهم تادادعإ

config wlan security pmf saquery-retry-time  

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

:WLAN ةكبش نيوكت نم ققحت .802.11w نيوكت نم ققحتلا نكمي

 

(wlc)>show wlan 1 
Wi-Fi Protected Access (WPA/WPA2)............. Enabled 
<snip> 
802.1x.................................. Enabled 
PSK..................................... Disabled 
CCKM.................................... Disabled 
FT-1X(802.11r).......................... Disabled 
FT-PSK(802.11r)......................... Disabled 
PMF-1X(802.11w)......................... Enabled 
PMF-PSK(802.11w)........................ Disabled 
FT Reassociation Timeout................... 20 
FT Over-The-DS mode........................ Enabled 
GTK Randomization.......................... Disabled 
<snip> 
PMF........................................... Required 
PMF Association Comeback Time................. 1 
PMF SA Query RetryTimeout..................... 200

 

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي يتلا تامولعملا مسقلا اذه رفوي

 مكحتلا رصنع ىلع اهحالصإو 802.11w ءاطخأ فاشكتسال هذه ءاطخألا حيحصت رماوأ رفوتت
:(WLC) ةيكلساللا ةيلحملا ةكبشلا يف

debug 11w-pmf events  enable/disable•
debug 11w-pmf  keys enable/disable•
debug 11w-pmf all enable •



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


