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ةمدقملا

FlexConnect ىلإ (ACL) لوصولا يف مكحتلا مئاوق عاونأ فلتخم دنتسملا اذه فصي
.(AP) لوصولا ةطقن ىلع اهتحص نم ققحتلاو اهنيوكت ةيفيكو

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

8.3 رادصإلا لغشت يتلا Cisco نم (WLC) ةيكلساللا LAN ةكبش يف مكحتلا ةدحو
ثدحألا تارادصإلاو

●

●(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع FlexConnect نيوكت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●.8.3.133.0 قالطإ ةيجمرب ضكري نأ cisco 8540 sery WLC لا

●.FlexConnect عضو يف لمعت لوصو ةطقن 3702 و 3802

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش



(ACL) لوصولا يف مكحتلا مئاوق عاونأ

VLAN ةكبشل (ACL) لوصولا يف مكحتلا ةمئاق .1

VLAN ACL لوصولا يف مكحتلا ةمئاق يه (ACL) يف مكحتلا كل حيتت يهو امادختسإ رثكألا
.اهيلإو VLAN ةكبش ىلإ اهلاسرإ متي يتلا ليمعلا رورم ةكرح

مدختست يتلا FlexConnect ةعومجمل اقفو (ACL) لوصولا يف مكحتلا ةمئاق نيوكت نكمي
مكحتلا ةمئاق طيطخت < Wireless-FlexConnect تاعومجم يف AAA VLAN-ACL طيطخت مسق
.ةروصلا يف حضوم وه امك AAA VLAN-ACL طيطخت < لوصولا يف

طاقن لك < يكلسال ىلإ لقتنا مث ،لوصولا ةطقن ىوتسمل اقفو اهنيوكت نكمي امك
تانييعت مسق قوف رقناو FlexConnect بيوبتلا ةمالع < لوصولا ةطقن مسا < لوصولا
دعبو ،الوأ ةددحم VLAN ةكبش نيوكت يف لوصولا ةطقن لعج ىلإ جاتحت ،انه .VLAN تاكبش
حضوم وه امك AP ىوتسم ىلع (ACL) لوصولا يف مكحتلا ةمئاق طيطخت ديدحت كنكمي كلذ
.ةروصلا يف



(ACL) لوصولا يف مكحتلا ةمئاق تاهاجتأ

:(ACL) لوصولا يف مكحتلا ةمئاق قيبطت هيف متي يذلا هاجتإلا ديدحت اضيأ كنكمي

●(يكلساللا نوبزلا وحن ينعي لخدم) لخدم

●،(LAN وأ DS هاجتاب) جرخم

●.ال مأ امهالك ناكأ ءاوس

كنكمي ذئدنع يكلساللا ليمعلا ىلإ ةهجوملا رورملا ةكرح رظح يف بغرت تنك اذإ ،كلذل
،يكلساللا ليمعلا نم ةيردصملا رورملا ةكرح رظح يف بغرت تنك اذإو لخدملا هاجتإ مادختسإ
.جورخلا هاجتإ مادختسإ كنكمي

ةلصفنم (ACL) لوصولا يف مكحت ةمئاق عفد ديرت امدنع الب رايخلا مادختسإ متي
قيبطت متي ،ةلاحلا هذه يف .(AAA) ةبساحملاو ضيوفتلاو ةقداصملا زواجت مادختساب
لكشب RADIUS مداخ ةطساوب اهلاسرإ متي يتلا (ACL) لوصولا يف مكحتلا ةمئاق
.ليمعلا ىلع يكيمانيد

يف مكحتلا ةمئاق بجومب (ACL) لوصولا يف مكحتلا ةمئاق نيوكت مزلي :ةظحالم
.اهقيبطت متي نلف الإو ،اقبسم FlexConnect ماظنل (ACL) لوصولا

(ACL) لوصولا يف مكحتلا ةمئاق نييعت تارابتعا



هذه مهف اضيأ مهملا نم ،VLAN ةكبش ىلإ لوصولا يف مكحتلا مئاوق مادختسإ دنع
عضولا يف لوصولا طاقن ىلع VLAN تاكبش تانييعتب قلعتي اميف تارابتعالا
FlexConnect:

ةمئاق قيبطت متيسف ،FlexConnect ةعومجم مادختساب VLAN ةكبش نيوكت مت اذإ
.FlexConnect ةعومجم ىلع اهنيوكت مت يتلا ةقباطملا (ACL) لوصولا يف مكحتلا

●

لوصولا ةطقن ىلع اضيأو FlexConnect ةعومجم نم لك ىلع VLAN ةكبش نيوكت مت اذإ
يف مكحتلا ةمئاق نيوكتل ةيولوألا نوكت ذئدنعف ،(لوصولا ةطقنل ددحم نيوكتك)
.(AP) لوصولا ةطقنل لوصولا

●

،ءيش ال ىلع لوصولا ةطقنب ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاق نيوكت مت اذإ
.(ACL) لوصولا يف مكحت ةمئاق يأ قيبطت متي الف

●

(AAA) ةبساحملاو ضيوفتلاو ةقداصملا نم اهعاجرإ مت يتلا VLAN ةكبش نكت مل اذإ
مت يتلا ةيضارتفالا VLAN ةكبش ىلإ عجري ليمعلا نإف ،لوصولا ةطقن ىلع ةدوجوم
ةنيعملا (ACL) لوصولا يف مكحت ةمئاق يأو (WLAN) ةيكلساللا LAN ةكبشل اهنيوكت
.ةيولوألا اهل نوكت كلت ةيضارتفالا VLAN ةكبش ىلإ

●

لوصولا ةطقن ىلع (ACL) لوصولا يف مكحتلا ةمئاق قيبطت نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

2 ةجوملا نم لوصولا طاقن .1

يف مكحتلا ةمئاق تناك اذإ امم ققحتلا كنكمي ،Wave 2 ةلسلسلا نم لوصو ةطقن ىلع
-show flexConnect vlan رمألا مادختساب لوصولا ةطقن ىلإ لعفلاب اهعفد متي (ACL) لوصولا
acl. يف مكحت ةمئاق لكل اهطاقسإو اهريرمت مت يتلا مزحلا ددع ةيؤر اضيأ كنكمي ،انه
.(ACL) لوصولا

AP-3802I#show flexconnect vlan-acl

Flexconnect VLAN-ACL mapping-- ingress vlan     -----Listing ACL's in ingress direction

ACL enabled on ingress vlan

vlan_id: 10

ACL rules:

0: deny true and dst 10.1.1.0 mask 255.255.255.0,

1: deny true and dst 10.1.10.1 mask 255.255.255.255,

2: allow true,

the number of passed packets: 4

the number of dropped packets: 0

Flexconnect VLAN-ACL mapping-- egress vlan      -----Listing ACL's in egress direction

ACL enabled on egress vlan

vlan_id: 21

ACL rules:

0: allow true and dst 10.106.34.13 mask 255.255.255.255,

1: allow true and src 10.106.34.13 mask 255.255.255.255,

2: deny true,

the number of passed packets: 1

the number of dropped packets: 4

  

Cisco IOS® نم لوصولا طاقن .2

مكحتلا ةمئاق نيوكت عفد مت اذإ ام ةحص نم ققحتلا كنكمي ،لوصولا ةطقن ىوتسم يف



:نيتقيرطب لوصولا ةطقن ىلإ لوصولا يف

يف مكحتلا مئاوق عيمج نيوكت مت اذإ ام رهظي يذلا show access-lists رمألا مدختسأ
:(AP) لوصولا ةطقن ىلع VLAN ةكبش ىلإ لوصولا

●

AP-3702#sh access-lists

Extended IP access list Policy_ACL

    10 permit ip any host 10.106.34.13

    20 permit ip host 10.106.34.13 any

    30 permit udp any range 0 65535 any eq bootpc

    40 permit udp any eq bootps any range 0 65535

    50 deny ip any any

ققحتلاو ،(ACL) لوصولا يف مكحت ةمئاق لك ىلع ثدحي يذلا طاشنلا ةبقارم اضيأ كنكمي
لكل لوصولا تارم ددع ةدهاشمو كلت لوصولا يف مكحتلا ةمئاقل ةيليصفتلا تاجرخملا نم
:رطس

AP-3702#sh access-lists Policy_ACL

Extended IP access list Policy_ACL

    10 permit ip any host 10.106.34.13

    20 permit ip host 10.106.34.13 any

    30 permit udp any range 0 65535 any eq bootpc (6 matches)  -------------Shows the hit count

    40 permit udp any eq bootpc any range 0 65535

    50 deny ip any any (78 matches)

متي (VLAN) ةيرهاظلا ةيلحملا ةكبشلاب ةصاخلا لوصولا يف مكحتلا ةمئاق نأ امب
يف مكحتلا ةمئاق قيبطت مت اذإ امم ققحتلا كنكميف ،تباجيج ةهجاو ىلع اهقيبطت
:انه حضوم وه امك ةيعرفلا ةهجاولا جارخإ نم ققحت .حيحص لكشب (ACL) لوصولا

●

AP-3702#sh run interface GigabitEthernet0.10

Building configuration...

Current configuration : 219 bytes

!

interface GigabitEthernet0.10

 encapsulation dot1Q 10

 ip access-group localswitch_acl in --------Specifies that localswitch_acl has been applied in

ingress direction

 ip access-group localswitch_acl out -------Specifies that localswitch_acl has been applied in

egress direction

 bridge-group 6

 bridge-group 6 spanning-disabled

 no bridge-group 6 source-learning

WebAuth ىلإ (ACL) لوصولا يف مكحتلا ةمئاق .2

ةمدخ ةعومجم فرعم ةلاح يف بيولل (ACL) لوصولا يف مكحتلا ةمئاق مادختسإ متي
رايخلا اذه مادختسإ متيو .flexConnect يلحملا ليوحتلل هنيكمت مت (SSID) رورم ةملك/بيو
ىلإ ليمعلا رورم ةكرحل حمسيو ةقبسملا ةقداصملل (ACL) لوصولا يف مكحت ةمئاقك
،RUN ةلاح يف ليمعلا عضوو هيجوتلا ةداعإ ةيلمع لامتكا درجمب .ههيجوت داعملا مداخلا
.ذيفنتلا زيح اهلخدتل (ACL) لوصولا يف مكحتلا ةمئاق فقوتت

ةيلحملا ةكبشلا ىوتسم ىلع امإ بيولل (ACL) لوصولا يف مكحتلا ةمئاق قيبطت نكمي
يوتحت .FlexConnect ةعومجم ىوتسم وأ (AP) لوصولا ةطقن ىوتسم وأ (WLAN) ةيكلساللا
نأ نيح يف ،ةيولوأ ىلعأ ىلع لوصولا ةطقنب ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاق
لقأ ىلع يوتحت (WLAN) ةيكلساللا ةيلحملا ةكبشلا ىلإ لوصولا يف مكحتلا ةمئاق



اهيلت مث ةصاخلا لوصولا ةطقنل ةيولوألا نوكتسف ،ةثالثلا قيبطت مت اذإ .ةيولوأ
ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاق مث ةنرم (ACL) لوصولا يف مكحت ةمئاق
.(WLAN) ةيكلساللا ةيلحملا ةكبشلاب

ىلع اهنيوكت مت بيولا ةقداصمل (ACL) لوصولا يف مكحت ةمئاق 16 كانه نوكي نأ نكمي
.ىصقأ دحك (AP) لوصو ةطقن

تاعومجم < يكلسال ىلإ لقتنا ،FlexConnect ةعومجم ىوتسم ىلع هقيبطت نكمي
FlexConnect > لوصولا يف مكحتلا ةمئاق طيطخت < اهنيوكت ديرت يتلا ةعومجملا ددح >
(ACL) لوصولا يف مكحتلا ةمئاق طيطخت < (WLAN) لوصولا يف مكحتلا ةمئاق طيطخت
.ةروصلا يف حضوم وه امك بيولا ةقداصمل

ىلإ لقتنا ،لوصولا ةطقن ىوتسم ىلع (ACL) لوصولا يف مكحتلا ةمئاق قيبطت نكمي
مئاوق < FlexConnect بيوبتلا ةمالع< لوصولا ةطقن مسا< لوصولا طاقن عيمج< يكلسال
ةكبشلل لوصولا يف مكحتلا ةمئاق < بيولا ةقداصمل ةيجراخلا (ACL) لوصولا يف مكحتلا
.ةروصلا يف حضوم وه امك (WLAN) ةيكلساللا ةيلحملا



ةيلحملا ةكبشلا ىوتسم ىلع (ACL) لوصولا يف مكحتلا ةمئاق قيبطت نكمي
WebAuth FlexACL < 3 ةقبطلا < WLAN > WLAN_ID ةكبش ىلإ لقتنا ،(WLAN) ةيكلساللا
.ةروصلا يف حضوم وه امك

لوصولا يف مكحتلا ةمئاق قيبطت نم ققحتلا كنكمي ،Cisco IOS® AP لوصولا ةطقن ىلع
(ACL) مكحتلا تادحو ضرع جارخإ نم ققحت .ليمعلا ىلع dot11radio 0 client (ليمعلا ناك اذإ 1 وأ
:انه حضوم وه امك (A ةعاذإلاب لصتي

AP-3702#show controller dot11radio0 client

---Clients 0  AID VLAN Status:S/I/B/A Age TxQ-R(A) Mode Enc Key  Rate  Mask Tx   Rx



BVI   Split-ACL Client-ACL WebAuth-ACL L2-ACL

e850.8b64.4f45    1    4 30 40064 000 0FE 299  0-0 (0) 13B0 200 0-10 1EFFFFFF00000000000  020F

030 - - - webauth_acl       -     --------Specifies the name of the ACL that was applied

بيولا ةسايسل (ACL) لوصولا يف مكحتلا ةمئاق .3

بيولا هيجوت ةداعإل WebPolicy ب ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاق مادختسإ متي
.ةيزكرملا WebAuth تاهويرانيسو ةيادبلا ةحفص هيجوت ةداعإو يطرشلا

يف مكحتلا مئاوق مادختساب WebPolicy WLAN تاكبشل حاتملا نيوكتلل ناعضو كانه
:ةنرملا (ACL) لوصولا

.FlexConnect1 ةعومجم
يتلا (ACL) لوصولا يف مكحتلا ةمئاق FlexConnect ةعومجم يف لوصولا طاقن عيمج ىقلتت
< Wireless-FlexConnect تاعومجم ىلإ لقنتلاب موقت امنيب اذه نيوكت نكمي .اهنيوكت مت
،تاسايسلا < لوصولا يف مكحتلا ةمئاق طيطخت < اهنيوكت ديرت يتلا ةعومجملا ديدحت
يف حضوم وه امك ةسايسلاب ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاق مسا ةفاضإو
 :ةروصلا

لوصولا ةطقنب صاخ .2 

الو ،(ACL) لوصولا يف مكحتلا ةمئاق اهل نيوكتلا ءارجإ مت يتلا لوصولا ةطقن ىقلتت
طاقن لك < يكلسال ىلإ لقتنت امنيب اذه نيوكت نكمي .ىرخأ لوصو طاقن يأ رثأتت
< لوصولا ةطقن مسا < لوصولا

< بيولا ةقداصمل ةيجراخلا (ACL) لوصولا يف مكحتلا مئاوق < FlexConnect بيوبتلا ةمالع
.ةروصلا يف حضوم وه امك تاسايسلا



AV جوز يف لوصولا يف مكحتلا ةمئاق مسا RADIUS مداخ لسري امدنع ،ةحجان L2 ةقداصم دعب
ىلع ليمعلا ىلع ةرشابم كلذ قيبطت متي ،هيجوتلا ةداعإل لوصولا يف مكحتلا ةمئاقل
ليمعلا رورم ةكرح ليوحت متي ،ليغشتلا ةلاح ىلإ ليمعلا لقتني امدنع .لوصولا ةطقن
.(ACL) لوصولا يف مكحتلا ةمئاق قيبطت نع لوصولا ةطقن فقوتتو ايلحم

اهنيوكت مت WebPolicy ل (ACL) لوصولا يف مكحت ةمئاق 32 وأ ىصقأ دح كانه نوكي نأ نكمي
.ةددحم FlexConnect ةعومجم 16 و ةددحم (AP) لوصو ةطقن ىلع

مسقنملا قفنلل (ACL) لوصولا يف مكحتلا ةمئاق .4

SSID عم يقفنلا لاصتالا ميسقتب ةصاخلا لوصولا يف مكحتلا مئاوق مادختسإ متي
ميسقت ةفيظو دعت امك .ايلحم ليمعلا رورم ةكرح ضعب لاسرإ مزلي امدنع ايزكرم ةلوحملا
نكمي ثيح Office Extend (OEAP) لوصولا ةطقن دادعإل ةيفاضإ ةزيم يقفنلا لاصتالا
وأ تاعباطلا) ةيلحم ةكبش ىلع ةدوجوملا ةزهجألا عم ثدحتلا ةكرشلل SSID ىلع ءالمعلل
ةدوجوملا ةيكلساللا ةزهجألا وأ ديعبلا LAN ةكبش ذفنم ىلع ةدوجوملا ةيكلسلا ةزهجألا
قفنلا ىلإ لوصولا يف مكحتلا ةمئاق نم ءزجك اهركذ درجمب ةرشابم (يصخش SSID ىلع
.مسقملا

اقفو يقفنلا لاصتالا ميسقتب ةصاخلا لوصولا يف مكحتلا مئاوق نيوكت نكمي
ةعومجملا ديدحت < Wireless-FlexConnect تاعومجم ىلإ لقتنا ،FlexConnect ةعومجم ىوتسمل
مكحتلا ةمئاق طيطخت < (ACL) لوصولا يف مكحتلا ةمئاق طيطخت < اهنيوكت ديرت يتلا



يلحملا ميسقتلل (ACL) لوصولا يف مكحتلا ةمئاق طيطخت < (WLAN-ACL) لوصولا يف
.ةروصلا يف حضوم وه امك

طاقن عيمج < يكلسال ىلإ لقتنا مث ،(AP) لوصولا ةطقن ىوتسم يف اهنيوكت نكمي امك
لوصولا يف مكحتلا مئاوق < FlexConnect بيوبتلا ةمالع < لوصولا ةطقن مسا < لوصولا
(ACL) لوصولا يف مكحتلا ةمئاق مسا فضأو ايلحم ةمسقملا (ACL) ل FlexConnect وه امك
.ةروصلا يف حضوم

ءاشنإ يقفنلا لاصتالا ميسقتب ةصاخلا (ACL) لوصولا يف مكحتلا مئاوقل نكمي ال
ايزكرم ددعتملا ثبلا/ثبلا رورم ةكرح ليدبت متي .ددعتملا ثبلا/ثبلا رورم ةكرحل يلحم رسج
.FlexConnect ل (ACL) لوصولا يف مكحتلا ةمئاق عم تقباطت اذإ ىتح

اهحالصإو ءاطخألا فاشكتسا



.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


