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ةمدقملا
 ةقداصمو Radius مداخ لاصتا فيرعتب رمألا موقي   test aaa radius  ةيفيك دنتسملا اذه حضوي
.ليمعلا

ةيساسألا تابلطتملا

تابلطتملا

cisco يكلسال نم ةفرعم تنأ ىقلتي نأ يصوي lan مكحت زاهج (WLC) ىلعأو 8،2 زمر.

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 تاكبشلا وسدنهم اههجاوي يتلا لكاشملا بعصأ نم يكلساللا ليمعلا ةقداصم لكاشم دعت
 ليمعلا يف مكحتلا كلذ بلطتي ام ابلاغ ،اهحالصإو ءاطخألا فاشكتسال .ةيكلساللا



 ىلع لوصحلا مهنكمي ال نيذلا نييئاهنلا نيمدختسملا عم لمعلاو لكاشملل ببسملا
 ةكبش يأ يف .طاقتلاو ءاطخألا حيحصت تايلمع عمجو ةيكلساللا تاكبشلاب ةفرعم لضفأ
.لمعلا نع ريبك فقوت ثودح يف كلذ ببستي دق ،اهتيمهأ دادزت ةيكلسال

 مداخ نع امجان ةقداصملا لشف ناك اذإ ام ديدحتل ةلهس ةقيرط نآلا ىتح كانه نكت مل
RADIUS لوصولا ةيناكمإب قلعتت ةلكشم درجم كلذ ناك اذإ ام وأ ،ليمعلا ضفري يذلا. 
 لشف اذإ ام دعب نع ققحتلا نآلا كنكمي .كلذب مايقلا كل حيتي رمألا  test aaa radius   رمألا ضرعي
 وأ ةحجان ةقداصم اهنع جتني ليمعلا دامتعا تانايب تناك اذإ ام وأ WLC-Radius مداخ لاصتا
.ةلشاف

ةزيملا لمع ةيفيك

.ةروصلا يف حضوم وه امك ، test aaa radius  رمألا مدختست امدنع يساسأ لمع ريس اذه

 لوصو بلط ةلاسر (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع لسري .1 ةوطخلا
:   test aaa radius   يف ةروكذملا تاملعملا عم RADIUS مداخ ىلإ

 test aaa radius username< (Cisco نم مكحتلا ةدحو)

  

         password 

  

          wlan-id 

  

           apgroup 

  

            server-index 

  

  

  

  

لاثم

 
<#root>
test aaa radius username admin password cisco123 wlan-id 1 apgroup default-group server-index 2 

 



.ةقداصملا بلط جئاتن رفويو ةمدقملا دامتعالا تانايب نم RADIUS مداخ ققحتي .2 ةوطخلا

رمألا ةغايص

:رمألا ذيفنتل تاملعملا هذه ريفوت بجي

 test aaa radius username < (Cisco نم مكحتلا ةدحو)

  

         password 

  

          wlan-id 

  

           apgroup 

  

            server-index 

  

  

  

  

 

<username>                    ---> Username that you are testing. 
<password>                    ---> Password that you are testing 
<wlan-id>                     ---> WLAN ID of the SSID that you are testing. 
<apgroup-name>  (optional)    ---> AP group name. This will be default-group if there is no AP group configured. 
<server-index>  (optional)    ---> The server index configured for the radius server that you are trying to test. This can be found under Security > Authentication tab. 
 

 

ةقداصملا ةلواحم حجن :1 ويرانيسلا

 جتني   test aaa radius  امدنع جئاتنلا ةيؤر نكمي فيكو رمألا لمع ةيفيك ىلع ةرظن يقلن انوعد
 بلط اهعم لسري يتلا تاملعملا WLC ضرعي ،رمألا ذيفنت دنع .اهريرمت مت ةقداصم رمألا نع
:لوصولا

 
<#root>

(Cisco Controller) >

test aaa radius username admin password cisco123 wlan-id 1 apgroup default-group server-index 2

Radius Test Request 
  Wlan-id........................................ 1 
  ApGroup Name................................... default-group 
  Attributes                      Values 
  ----------                      ------ 
  User-Name                       admin 
  Called-Station-Id               00:00:00:00:00:00:WLC5508 



  Calling-Station-Id              00:11:22:33:44:55 
  Nas-Port                        0x0000000d (13) 
  Nas-Ip-Address                  10.20.227.39 
  NAS-Identifier                  WLC_5508 
  Airespace / WLAN-Identifier     0x00000001 (1) 
  User-Password                   cisco123 
  Service-Type                    0x00000008 (8) 
  Framed-MTU                      0x00000514 (1300) 
  Nas-Port-Type                   0x00000013 (19) 
  Tunnel-Type                     0x0000000d (13) 
  Tunnel-Medium-Type              0x00000006 (6) 
  Tunnel-Group-Id                 0x00000051 (81) 
  Cisco / Audit-Session-Id        ad14e327000000c466191e23 
  Acct-Session-Id                 56131b33/00:11:22:33:44:55/210 
test radius auth request successfully sent. Execute 'test aaa show radius' for response 
 

 

 ضعب رمألا قرغتسي دق . test aaa show radius  رمألا ذيفنت كمزلي ،ةقداصملا بلط جئاتن ضرعل
 رصنع ىلع بجي ناكو هيلإ لوصولل لباق ريغ RADIUS مداخ ناك اذإ جارخإلا راهظإل تقولا
 RADIUS مداخ ىلإ عوجرلا وأ ةلواحملا ةداعإ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
.فلتخم

 
<#root>

(Cisco Controller) >

test aaa show radius

Radius Test Request 
  Wlan-id........................................ 1 
  ApGroup Name................................... default-group 
  Server Index................................... 2 
Radius Test Response 
Radius Server         Retry Status 
-------------         ----- ------ 
10.20.227.52            1 

Success

Authentication Response: 
  Result Code: Success 
  Attributes                      Values 
  ----------                      ------ 
  User-Name                       admin 
  Class                           CACS:rs-acs5-6-0-22/230677882/20313 
  Session-Timeout                 0x0000001e (30) 
  Termination-Action              0x00000000 (0) 
  Tunnel-Type                     0x0000000d (13) 
  Tunnel-Medium-Type              0x00000006 (6) 
  Tunnel-Group-Id                 0x00000051 (81)

 

 مداخ ةطساوب اهعاجرإ متي يتلا صئاصخلا ضرعي هنأ وه رمألا اذه نم ةياغلل ديفملا بناجلا
RADIUS. ناونع اذه نوكي نأ نكمي URL لوصولا يف مكحتلا ةمئاقو هيجوتلا ةداعإل (ACL). 
 دنع VLAN ةكبش تامولعم وأ (CWA) ةيزكرملا بيولا ةقداصم ةلاح يف ،لاثملا ليبس ىلع
.VLAN ةكبش زواجت مادختسإ



 ىلإ حضاو صن يف لوصولا بلط يف رورملا ةملك/مدختسملا مسا لاسرإ متي :ريذحت
 ةكبش ربع ريست رورملا ةكرح تناك اذإ رذحب اهمادختسإ ىلإ جاتحت كلذل ،RADIUS مداخ
.ةنمآ ريغ

ةلشافلا ةقداصملا ةلواحم :2 ويرانيسلا

.ةلشاف ةقداصم يف رورم ةملك/مدختسم مسا لاخدإ جتني امدنع جارخإلا رهظي فيك ىرن انعد

 
<#root>

(Cisco Controller) >

test aaa show radius

 
Radius Test Request 
  Wlan-id........................................ 1 
  ApGroup Name................................... default-group 
  Server Index................................... 2 
Radius Test Response 
Radius Server            Retry Status 
-------------            ----- ------ 
10.20.227.52            1     Success 
Authentication Response: 
  Result Code: 

Authentication failed

     ------> This result indicates that the user authentication will fail. 
  No AVPs in Response

 

 مداخ لسرأ ،كلذ عمو ، حاجن نع رفسأ لاصتالا رابتخإ نأ ىرت نأ كنكمي ،ةلاحلا هذه يف
RADIUS ةمدختسملا رورملا ةملك/مدختسملا مسا ةعومجمل لوصولا ضفر.

RADIUS مداخو WLC نيب لاصتالا لشف :3 ويرانيسلا

 
<#root>

(Cisco Controller) >

test aaa show radius 

 
 previous test command still not completed, try after some time 
 

 

 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع تالواحم ةداعإ ءاهتنا راظتنا ىلإ جاتحت
(WLC) مت يتلا ةلواحملا ةداعإ دودح ىلع ءانب تقولا فلتخي نأ نكمي .جارخإلا ضرع لبق 
.اهنيوكت



 
<#root>

(Cisco Controller) >

test aaa show radius

Radius Test Request 
  Wlan-id........................................ 1 
  ApGroup Name................................... default-group 
  Server Index................................... 3 
Radius Test Response 
Radius Server            Retry Status 
-------------            ----- ------ 
10.20.227.72            6     No response received from server 
Authentication Response: 
  Result Code: 

No response received from server

  No AVPs in Response 
 

 

 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نأ ىرت نأ كنكمي ،جارخإلا اذه يف
 ىلع ةمالع عضوب ماق ،ةباجتسإ كانه نكت مل امدنعو ،تارم RADIUS 6 مداخب لاصتالا لواح
.هيلإ لوصولا رذعتي هنأ ىلع RADIUS مداخ

يطايتحإ RADIUS :4 ويرانيسلا

 الو (SSID) ةمدخلا ةعومجم فرعم نمض اهنيوكت مت ةددعتم RADIUS مداوخ كيدل نوكي امدنع
 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع لواحيف ،يساسألا RADIUS مداخ بيجتسي
(WLC) مداخ عم RADIUS ثيح جارخإلا يف ديدش حوضوب حضوم اذهو .هنيوكت مت يذلا يوناثلا 
 ةيلحملا ةكبشلا يف مكحتلا رصنع لواحي كلذ دعبو لوألا RADIUS مداخ بيجتسي ال
.اروف بيجتسي يذلا يناثلا RADIUS مداخ (WLC) ةيكلساللا

 
<#root>

(Cisco Controller) >

test aaa show radius

Radius Test Request 
  Wlan-id........................................ 1 
  ApGroup Name................................... default-group 
Radius Test Response 
Radius Server            Retry Status 
-------------            ----- ------ 
10.20.227.62            6 

No response received from server

10.20.227.52            1 

Success

Authentication Response: 
  Result Code: Success 



  Attributes                      Values 
  ----------                      ------ 
  User-Name                       admin

 

تاريذحتلا

 رصنع نم هذيفنت نكمي رمأ طقف وه .ةيموسرلا مدختسملا ةهجاول معد ايلاح دجوي ال
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا

•

•.TACACS ةقداصمل همادختسإ نكمي الو .طقف RADIUS ل ققحتلا نوكي
•.ةقيرطلا هذه مادختساب FlexConnect ل ةيلحملا ةقداصملا رابتخإ نكمي ال

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


