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ةمدقملا

قاطن ىلع ةفورعملا فعضلا طاقن نم ةعومجم نع نالعإلا مت ،لوألا نيرشت/ربوتكأ 16 يفو
تاكبش يف ةمدختسملا ةفلتخملا تالوكوتوربلا ىلع رثؤت يتلاو KRACK مساب عساو
WiFi. تاكبش ىلع ةمدختسملا نامألا تالوكوتورب ىلع رثؤت يهو WPA/WPA2، نكمي يتلاو
.يكلسال لاصتا ربع اهلاسرإ دنع اهلماكت وأ تانايبلا ةيصوصخب رضت نأ

مدع ىلإ ةفاضإلاب ،ويرانيس لك ىلع اريبك افالتخإ ريثأتلل يلمعلا ىوتسملا فلتخيو
.ةقيرطلا سفنب ءالمعلا بناج نم ذيفنتلا تايلمع عيمج رثأت
ةبرجت متت ثيح "يبلسلا رابتخالا" نم ةفلتخم ةيكذ تاهويرانيس تامجهلا مدختست
،ةيكلساللا ريياعملا ىلع حيحص لكشب اهفيرعت متي مل يتلا ةلاحلا لاقتنا تايلمع
ال وهو .رثأتملا زاهجلا ةطساوب حيحص لكشب اهعم لماعتلا متي ال تالاحلا مظعم يفو
تاضوافم ءارجإ ةيفيك لوح لب ،WPA2 ةيامحل ةمدختسملا ريفشتلا تايمزراوخ عم ضراعتي
.يكلساللا ليصوتلا نيمأت ءانثأ لوكوتوربلاو ةقداصملا

موجهلا مدختسيس ثيح ،ءالمعلل ةينمألا تارغثلا تاهويرانيس مظعم نع غالبإلا مت
ءانثأ ةددحم تاراطإ ثادحإو ضارتعال "طسولا يف لجر" ك ةيمهو لوصو طاقن لمتحملا يجذومنلا
-CVE-2017-13077، CVE-2017) ةيقيقحلا لوصولا ةطقنو ليمعلا نيب ةينمألا تاضوافملا
13078، CVE-2017-13079، CVE-2017-13080، CVE-2017-1300817-1300). اذه ةرؤب يه هذه
دنتسملا

رفوت يتلا لوصولا ةطقنل ةيساسألا ةينبلا ىلع موجهلا دنع تاهويرانيسلا دحأ فصو مت
AireOS زمر ىلع اهتيبثت مت يتلاو ،11r (FT) (CVE-2017-1382) .802 عيرسلا لاوجتلا تامدخ
ارخؤم هرادصإ مت يذلا

اهمعدت ال يتلا ،WNM و TDLS و STK :ءالمعلاب ةصاخ تالوكوتورب دض ةيقبتم تامجه 4 كانه
AireOS (CVE-2017-13084 CVE-2017-13086 ليغشتلا ماظنل ةيساسألا ةينبلا ةرشابم
CVE-2017-13087 CVE-2017-13088)، دنتسملا اذه قاطن جراخ يهو



وأ ،ةرثأتملا ةسلجلل تانايبلا رورم ةكرح ريفشت كف مجاهملل نكمي ،ةيلمعلا ةيحانلا نمو
رورملا ةكرح ريفشت كفل ةقيرط رفوت ال اهنأ امك . نينثإ وأ دحاو هاجتإ يف تاراطإ نقح
ريفشت تالباك ىلع "لوصحلل" ةيلآ رفوت نل اهنأ امك ،موجهلا لبق ،اقباس ةدوجوملا
 اهب ةصاخلا 802.1x وأ PSK رورملا تاملك وأ ةنيعم SSID يف ةزهجألا عيمجل

WPA2 ةيمحملا تاكبشلا نأ ينعت ال اهنكلو ريبك ريثأت اهلو ةيقيقح فعضلا طاقن نإ
لك ىلع ذيفنتلا تايلمع نيسحت لالخ نم ةلكشملا حالصإ نكمي ثيح "دبألا ىلإ رثأتت"
يتلا ةيبلسلا رابتخالا تاهويرانيس يف حيحص لكشب لمعلل لوصولا ةطقنو ليمعلا نم
ةيوق ةقيرطب ايلاح اهعم لماعتلا متي ال

:هب مايقلا ليمعلا ىلع بجي يذلا ام

دنع بولطملا ءارجإلا ةيقرتلا دعت :لوصولا ةطقنل ةيبناجلا فعضلا طاقنل ةبسنلاب
اذإ ام مييقتب مقف ،ويديفلا/توصلا تامدخل FT ىلإ ةجاح كانه نكت مل اذإ .FT مادختسإ
اذإ .ةتباثلا ةيجمربلا تاميلعتلا ىلإ ةيقرتلا ءارجإ متي ىتح FT ةزيم ليطعت بجي ناك
ىلإ ليمعلا بناج جاتحي) انكمم CCKM ناك اذإ ام مييقتب مق ،توصلا مدختست تنك
ةيقرتلل ةجاح الف ،FT/802.11r مادختسإ مدع ةلاح يف .تباث دوك ىلإ ةيقرتلا وأ ،(معدلا
تقولا اذه يف

●

نم دكأت :كتيؤر ىوتسم نيسحت ىلع لمعا ،ليمعلا بناج نم فعضلا طاقنل ةبسنلاب
نع غالبإلل ةدعاق ءاشنإب مق مث ،تاونقلا عيمج يطغي يذلا ،عداخملا فشكلا نيكمت
"SSID ةلواحم ةداعإ تانيوكت تارييغت قيبطتب مق ،كلذ ىلإ ةفاضإلاب .راضك "رادملا
EAPoL وه امك ،لماكلاب اهرظح وأ اهذيفنت متيس يتلا تامجهلا نم دحلا اهنكمي يتلا
دنتسملا اذه يف حضوم

●

يف يه ةيسيئرلا ةيعجرملا ةروشملا ()
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20171016-wpa. ت

ةمدختسملا تانوكملا

.ثدحألا وأ 8.0 رادصإلا لغشت يتلا ةيكلساللا مكحتلا تادحو ىلع دنتسملا اذه زكري

تابلطتملا

.هالعأ ةروكذملا ةينمألا ةروشملا هيطغت يذلا ىوتحملا ةفرعم بولطملاو

ءالمعلا ةيامحل امهذختن نأ نكمي نايسيئر نائارجإ كانه ،WPA KRACK تامجهب قلعتي اميف
.دعب مهتيقرت متي مل نيذلا

(LAN ربع EAP) EAPoL ةلواحم ةداعإ ةيامح .1

موجهلا تاودأ تناك اذإ ام فاشتكال ،(AP) لوصولا طاقن لاحتنا تازيمو عداخملا نع فشكلا .2
مادختسالا ديق

EAPoL موجه نم ةيامحلا هجوأ

،ءالمعلا رثأت عنم ايبسن لهسلا نم نوكي ،81 ىلإ 13077-2017-فعضلا هجوأب قلعتي اميف
WLC لك يف رفوتي ليكشت اذه  .رفص ىلع نيعملا EAPoL ةلواحم ةداعإ دادع مادختساب
ةغيص
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اذه حجني اذامل

قدصملا اهأشنأ لقألا ىلع ةدحاو ةيفاضإ EAPoL ةلواحم ةداعإ ىلإ لقألا ىلع موجهلا جاتحي
ةداعإ تايلمع ءاشنإ رظحب انمق اذإ .ثبلا حاتفم بوانت ءانثأ وأ ،قرط ةعبرأب ةحفاصملا ءانثأ
Pairwise (PTK)/GroupWise Transient تقؤملا حاتفملا ىلع موجهلا قيبطت نكمي ال ،ةلواحملا
Key (GTK).

لمتحم ريثأت

ةلاسرلا يأ) EAPoL M1 ل ةيلوألا ةجلاعملا نوطقسي دق نيذلا وأ نوئيطبلا ءالمعلا .1
ضعب وأ راغصلا ءالمعلا ضعب ىلع رهظي اذهو .(عبارلا قيرطلا حاتفم لدابتل ىلوألا
وأ ،dot1x ةقداصم ةلحرم دعب اهتجلاعمل ةزهاج نوكت الو ،M1 ىقلتت دق يتلاو ،فتاوهلا
ريصقلا لاسرإلا ةداعإ تقؤم ةيبلتل ديدش ءطبب كلذب مق

نيب WAN تالاصتإ وأ ،ئيس يكلسال ددرت ةئيب ىلع يوتحت يتلا تاهويرانيسلا .2
AP و WLC، ليمعلا وحن لاسرإلا ىلع ام ةطقن يف ةمزحلا طاقسإ يف ببستت دق يتلاو.

،EAPoL لدابت يف لشف نع غالبإلا متي دق هنأ ةجيتنلا نوكت ،نيهويرانيسلا الك يفو
نارتقالا يتيلمع ليغشت ةداعإ هيلع نيعتيسو ،ليمعلا ةقداصم ءاغلإ متيسو
.ةقداصملاو

يللم 1000) لوطأ ةلهم مادختسإ بجي ،ةلكشملا هذه يف ةلكشملا روهظ ةيلامتحأ ليلقتل
وه يضارتفالا دادعإلا .ةباجتسالا يف نيئيطبلا ءالمعلل تقولا نم ديزمب حامسلل ،(ةيناث
.هنم ققحتلا متي ثيحب ايودي لقأ ةميق ىلإ هرييغت نكمي نكلو ،ةيناث يللم 1000

نيوكتلا

.رييغتلا اذه نيوكتل ناتحاتم ناتيلآ كانه

●تارادصإلا عيمج يف رفوتم ،يمومع

●ثدحألا ىلإ 7.6 نم ةرفوتم ،(WLAN) ةيكلسال ةيلحم ةكبش لكل

لا يف WLANs لك ربع نوكي ريثأتلا ،قالطإ لك يف متي نأ نكميو ،طيسب رايخ لماشلا
WLC.

ددعتم ربكأ لكشب مكحتلاب (WLAN) ةيكلسال ةيلحم ةكبش لكل نيوكتلا دادعإ حمسي
عاونأ لكل تارييغتلا قيبطت نكمي ثيحب ،SSID ريثأت نم دحلا ةيناكمإ عم تايوتسملا
حاتم اذهو .ةنيعم (WLAN) ةيكلسال ةيلحم تاكبش ىلع اهعيمجت مت اذإ ،كلذ ىلإ امو ،ةزهجألا
7.6 رادصإلا نم

سيل نكل ،ةماع 802.1x ةيكلسال ةيلحم ةكبش ىلع هقيبطت نكمي ،لاثملا ليبس ىلع
ربكأ ريثأت اهل نوكي دق ثيح ،توصلاب ةصاخ (WLAN) ةيكلسال ةيلحم ةكبش ىلع

:لوألا ماعلا نيوكتلا

config advanced eap eapol-key-retries 0

(طقف CLI رايخ)

:لالخ نم ةميقلا ةحص نم ققحتلا نكمي



(2500-1-ipv6) >show advanced eap

EAP-Identity-Request Timeout (seconds)........... 30

EAP-Identity-Request Max Retries................. 2

EAP Key-Index for Dynamic WEP.................... 0

EAP Max-Login Ignore Identity Response........... enable

EAP-Request Timeout (seconds).................... 30

EAP-Request Max Retries.......................... 2

EAPOL-Key Timeout (milliseconds)................. 1000

EAPOL-Key Max Retries............................ 0

EAP-Broadcast Key Interval....................... 3600

(WLAN) ةيكلساللا ةيلحملا ةكبشلا نيوكت يف ةيناثلا ةكرشلا

X=فرعم WLAN

config wlan security eap-params enable X

config wlan security eap-params eapol-key-retries 0 X

قالطإلا ىلع لاسرإلا ةداعإ مدع ببسب ليمع فذح مت اذإ ام ديدحت ةيفيك

مت يتلا EAPoL ةلواحم ةداعإ تايلمع نم ىصقألا دحلا ببسب ليمعلا فذح متي فوس
باسح متي ثيح ،1 وه لاسرإلا ةداعإ تارم ددع .اهيلع ةقداصملا ءاغلإ مت يتلاو ،اهيلإ لوصولا
يلوألا راطإلا

 *Dot1x_NW_MsgTask_6: Oct 19 12:44:13.524: 28:34:a2:82:41:f6 Sending EAPOL-Key Message to mobile

28:34:a2:82:41:f6

state PTKINITNEGOTIATING (message 3), replay counter 00.00.00.00.00.00.00.01

..

*osapiBsnTimer: Oct 19 12:44:14.042: 28:34:a2:82:41:f6 802.1x 'timeoutEvt' Timer expired for

station 28:34:a2:82:41:f6 and for message = M3

*Dot1x_NW_MsgTask_6: Oct 19 12:44:14.042: 28:34:a2:82:41:f6 Retransmit failure for EAPOL-Key M3

to mobile 28:34:a2:82:41:f6, retransmit count 1, mscb deauth count 0

..

*Dot1x_NW_MsgTask_6: Oct 19 12:44:14.043: 28:34:a2:82:41:f6 Sent Deauthenticate to mobile on

BSSID 58:ac:78:89:b4:19 slot 1(caller 1x_ptsm.c:602)

عداخملا فاشتكا

"ميدقت" ىلإ ليمعلا PMK/GTK ريفشت مامأ فعضلا طاقنل موجهلا تاينقت نم ديدعلا جاتحي
ةانق يف لمعت اهنكل ،ةيساسألا ةينبلل لوصولا ةطقنل SSID سفنب ةروزم لوصو ةطقن
دنتست ةيلعف تاءارجإ ذاختإ ةكبشلا لوؤسمل نكميو ةلوهسب كلذ فاشتكا نكمي .ةفلتخم
.يئرم طاشن هنأل ارظن ،هيلإ

: EAPoL تامجه ذيفنتل نآلا ىتح ناتحرتقم ناتقيرط كانه



ناونع سفن مادختساب ،ةعداخم لوصو ةطقنك لمعلا ،رخآ ىنعمب ،AP ةيتحتلا ةينبلا فييزت
MAC، رهاظ هنكل مجاهملل ذيفنتلا لهس .ةفلتخم ةانق ىلع نكل ،ةيقيقح لوصو ةطقنل
نايعلل

●

نكلو ،ريثكب احوضو لقأ اذهو .ةباجتسالا ىلع ليمعلا ربجي امم ،حيحص لاصتا يف تاراطإلا نقح
 احجان نوكيل ادج قيقد تيقوت ىلإ جاتحي دقو ،فورظلا ضعب يف هفاشتكا نكمي

●

ناك اذإ ام فشك ىلإ عداخملا نع فشكلاو لوصولا طاقن لاحتنا تازيم نيب عمجلا يدؤي نأ نكميو
.ةكبشلا يف "ةفيزم لوصو ةطقن" عضو متي

نيوكتلا

نكلو ،يضارتفا لكشب اذه نيكمت متي .لوصولا طاقن ىلع عداخملا فشكلا نيكمت نم ققحت
.هنم ققحتلا بجي كلذل ،لوؤسملا ةطساوب ايودي هليطعت مت نوكي دق

●

●:ةرطاخمك "ةرادملا SSIDs" مادختساب نيعداخملا ىلع ةمالع عضول ةدعاق ءاشنإب مق

ميمصت مت .802.11a/b تاكبش نم لكل "تاونقلا عيمج" ىلع ةانقلا ةبقارم نييعت نم دكأت
ةفلتخم ةانق ىلع ،ليمعلا ،(RF) يكلساللا ددرتلا روظنم نم ابيرق نوكيل يساسألا موجهلا
دكأتلا مهملا نم ببسلا اذهل .ةيساسألا ةينبلل (APs) لوصولا طاقن ىلع همادختسإ متي امع
:ايئوض ةنكمملا تاونقلا لك حسم نم

●

لوصولا ةطقن لاحتنا

موجهلا ةادأ تناك اذإ ام فاشتكا ةيساسألا ةينبلل نكمي ،ةيضارتفالا ةئيهتلا دنع
خف هنأ ىلع كلذ نع غالبإلا متي .لوصولا ةطقنب ةصاخلا MAC نيوانع دحأ مدختست
SNMP ثدحي موجهلا نأ ىلع ارشؤم نوكيسو.

Impersonation of AP with Base Radio MAC bc:16:65:13:a0:40 using source address of

bc:16:65:13:a0:40 has been detected by the AP with MAC Address: bc:16:65:13:a0:40 on its

802.11b/g radio whose slot ID is 0

    

عجارملا

ينمأ يراشتسإ راعشإ

Cisco - 7.4 رادصإلا مادختساب ةدحوم ةيكلسال ةكبش يف ةعداخملا ةرادإلا

Cisco - Cisco نم ةيكلساللا ةيلحملا ةكبشلا مكحت ةدحو نيوكت تاسرامم لضفأ

Cisco - ةدحوملا ةيكلساللا تاكبشلا بجومب عداخملا فشكلا

/content/CiscoSecurityAdvisory/cisco-sa-20171016-wpa


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


