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ةمدقملا

مكحت زاهج lan يكلسال AireOS ىلع غيرفت ةيلمع طبر ضكري نأ فيك ةقيثو اذه فصي
(WLC). ةجلاعملا ةدحو ىوتسم ىلع ةملتسملا وأ/و ةلسرملا مزحلا ةقيرطلا هذه ضرعت
،hex قيسنتب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنعب ةصاخلا ةيزكرملا
.Wireshark مادختساب pcap. فلم ىلإ كلذ دعب هتمجرت متت يذلاو

دعب نع ةقداصم ةمدخ مداخ نيب لاصتالا نم ققحتلا اهيف مزلي يتلا تالاحلا يف ديفم وهو
ىرخألا مكحتلا تادحو وأ (AP) لوصولا ةطقن وأ (RADIUS) دعب نع ةقداصملا بلط مدختسمل
ةحسف ذيفنت بعصي نكلو WLC ىوتسم ىلع ةمزحلا طاقتلا مادختساب ةعيرس ةقيرطب
.ذفنملا نيتماعد نيب

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ (CLI) رماوألا رطس ةهجاو لوصو
(WLC)، لضفيو SSH مكحتلا ةدحو نم عرسأ جارخإلا نأل ارظن.

●

●Wireshark هيلع تبثم رتويبمك

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست 

WLC v8.3●

Wireshark ثدحأ رادصإ وأ يناثلا رادصإلا●

.4 رادصإلا AireOS ذنم ةزيملا هذه رفوتت :ةظحالم

دويقلا

ىوتسم مزح ىلإ (CP) هاجتإلا يئانث مكحتلا ىوتسم ىلع طقف ةمزحلا ليجست ضبقيس



ىوتسم نم اهلاسرإ متي ال يتلا مزحلا كلت طاقتلا متي نل .WLC يف (DP) تانايبلا
تايلمعو ،يقفنلا رورملا ةكرح ءاسرإل ةيبنجأ يأ) مكحتلا ىوتسم نم/ىلإ WLC تانايب
.(كلذ ىلإ امو DP-CP طاقسإ

ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نم/ىلإ رورملا ةكرح عاونأ ىلع ةلثمألا
(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا لوكوتورب يف اهتجلاعم تمت يتلا (CP)
:يه

Telnet●

●(SSH) نمآلا لقنلا لوكوتورب

HTTP●

HTTPS●

SNMP●

NTP●

RADIUS●

TACACS+●

●لقنتلا لئاسر

●Capwap مكحت رصنع

NMSP●

TFTP/FTP/SFTP●

Syslog●

IAPP●

ةرادإ ءانثتساب (DP) تانايبلا ىوتسم يف ليمعلا ىلإ/نم تانايبلا رورم ةكرح ةجلاعم متت
.بيولا ةقداصمو DHCP و ARP و 802.1X/EAPOL و 802.11

نيوكتلا

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

WLC يف مزحلا ليجست نيكمت

.WLC ب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا لجس .1 ةوطخلا

ىلإ لوخدلا ليجستب ىصوي ،ةزيملا هذه اهضرعت يتلا اهتعرسو تالجسلا ةيمكل ارظن
ةدحو ةطساوب سيلو SSH لبق نم (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
.مكحتلا

متي يتلا رورملا ةكرح ديدحتل (ACL) لوصولا يف مكحتلا ةمئاق قيبطت .2 ةوطخلا
.اهطاقتلا

IP ناونع) WLC ةرادإ ةهجاو ىلإ/نم تانايبلا رورم ةكرح طاقتلالا رهظي ،ددحملا لاثملا يف
.RADIUS (172.16.56.153) مداخو (172.16.0.34

> debug packet logging acl ip 1 permit 172.16.0.34 172.16.56.153

> debug packet logging acl ip 2 permit 172.16.56.153 172.16.0.34

  



ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ/نم رورملا ةكرح عيمج طاقتلال :حيملت
ضفرت يتلا (ACL) لوصولا يف مكحتلا ةمئاق قيبطتب ىصوي ،(WLC) ةيكلساللا
كنكمي يتلا رماوألا يه هذه .SSH ةسلج أدب يذلا فيضملا نم/ىلإ SSH رورم ةكرح
:(ACL) لوصولا يف مكحتلا ةمئاق ءاشنإل اهمادختسإ

>debug packet logging acl ip 1 deny <WLC-IP> <host-ip> tcp 22 any
>debug packet logging acl ip 2 deny <host-ip> <WLC-IP> tcp any 22
>debug packet logging acl ip 3 يأب حمسي

  

.Wireshark ةطساوب ةءارقلل لباقلا قيسنتلا نيوكتب مق .3 ةوطخلا

> debug packet logging format text2pcap

.مزحلا ليجست ةزيم نيكمت .4 ةوطخلا

:(65535 - 1 معدي وهو) ةلوقنم/ةملتسم ةمزح 100 طاقتلا ةيفيك لاثملا اذه حضوي

> debug packet logging enable all 100

.يصن فلم ىلإ جارخإلا ليجستب مق .5 ةوطخلا

debug رمألا مادختساب طقف ةملتسم ةمزح 25 ليجست متي ،يضارتفا لكشب :ةظحالم
packet logging enable.

وأ ةملتسملا رورملا ةكرح طاقتلال tx وأ rx مادختسإ كنكمي لكلا نم الدب :ةظحالم
.طقف ةلسرملا

:طابترالا اذه عجار مزحلا ليجست ةزيم نيوكت لوح ليصافتلا نم ديزم ىلع لوصحلل

حيحصت قفرم مادختساب ،8.3 رادصإلا ،Cisco نم ةيكلساللا مكحتلا ةدحو نيوكت ليلد
ءاطخألا

ةحصلا نم ققحتلا

 .حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

.مزحلا ليجستل يلاحلا نيوكتلا نم ققحتلل ددحملا رمألا مدختسأ

> show debug packet

Status........................................... rx/tx            !!! This means the capture is

active

Number of packets to display..................... 100

Bytes/packet to display.......................... 0

Packet display format............................ text2pcap

   Driver ACL:

      [1]: disabled

      [2]: disabled
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      [3]: disabled

      [4]: disabled

      [5]: disabled

      [6]: disabled

   Ethernet ACL:

      [1]: disabled

      [2]: disabled

      [3]: disabled

      [4]: disabled

      [5]: disabled

      [6]: disabled

   IP ACL:

      [1]: permit s=172.16.0.34 d=172.16.56.153 any

      [2]: permit s=172.16.56.153 d=172.16.0.34 any

      [3]: disabled

      [4]: disabled

      [5]: disabled

      [6]: disabled

   EoIP-Ethernet ACL:

      [1]: disabled

      [2]: disabled

      [3]: disabled

      [4]: disabled

      [5]: disabled

      [6]: disabled

   EoIP-IP ACL:

      [1]: disabled

      [2]: disabled

      [3]: disabled

      [4]: disabled

      [5]: disabled

      [6]: disabled

   LWAPP-Dot11 ACL:

      [1]: disabled

      [2]: disabled

      [3]: disabled

      [4]: disabled

      [5]: disabled

      [6]: disabled

   LWAPP-IP ACL:

      [1]: disabled

      [2]: disabled

      [3]: disabled

      [4]: disabled

      [5]: disabled

      [6]: disabled

.رورملا ةكرح ءاشنإل بولطملا كولسلا جاتنإ ةداعإ

:اذهل ةلثامم تاجرخم رهظت

rx len=108, encap=unknown, port=2

0000 E0 89 9D 43 EF 40 C8 5B 76 1D AB 51 81 00 09 61 `..Co@H[v.+Q...a

0010 08 00 45 00 00 5A 69 81 00 00 80 01 78 A7 AC 10 ..E..Zi.....x',.

0020 00 38 AC 10 00 22 03 03 55 B3 00 00 00 00 45 00 .8,.."..U3....E.

0030 00 3E 0B 71 00 00 FE 11 58 C3 AC 10 00 22 AC 10 .>.q..~.XC,..",.

0040 00 38 15 B3 13 88 00 2A 8E DF A8 a1 00 0E 00 0E .8.3...*._(!....

0050 01 00 00 00 00 22 F1 FC 8B E0 18 24 07 00 C4 00 ....."q|.`.$..D.

0060 F4 00 50 1C BF B5 F9 DF EF 59 F7 15 t.P.?5y_oYw.

rx len=58, encap=ip, port=2

0000 E0 89 9D 43 EF 40 C8 5B 76 1D AB 51 81 00 09 61 `..Co@H[v.+Q...a



0010 08 00 45 00 00 28 69 82 40 00 80 06 38 D3 AC 10 ..E..(i.@...8S,.

0020 00 38 AC 10 00 22 F6 3A 00 16 AF 52 FE F5 1F 0C .8,.."v:../R~u..

0030 40 29 50 10 01 01 52 8A 00 00 @)P...R...

rx len=58, encap=ip, port=2

0000 E0 89 9D 43 EF 40 C8 5B 76 1D AB 51 81 00 09 61 `..Co@H[v.+Q...a

0010 08 00 45 00 00 28 69 83 40 00 80 06 38 D2 AC 10 ..E..(i.@...8R,.

0020 00 38 AC 10 00 22 F6 3A 00 16 AF 52 FE F5 1F 0C .8,.."v:../R~u..

0030 41 59 50 10 01 00 51 5B 00 00 AYP...Q[..

rx len=58, encap=ip, port=2

0000 E0 89 9D 43 EF 40 C8 5B 76 1D AB 51 81 00 09 61 `..Co@H[v.+Q...a

0010 08 00 45 00 00 28 69 84 40 00 80 06 38 D1 AC 10 ..E..(i.@...8Q,.

0020 00 38 AC 10 00 22 F6 3A 00 16 AF 52 FE F5 1F 0C .8,.."v:../R~u..

0030 43 19 50 10 01 05 4F 96 00 00 C.P...O...

مزحلا ليجست نم (ACL) لوصولا يف مكحتلا مئاوق ةلازإ

،(ACLs) لوصولا يف مكحتلا مئاوق ةطساوب اهقيبطت متي يتلا ةيفصتلا لماوع ليطعتل
:ةيلاتلا رماوألا مدختسأ

> debug packet logging acl ip 1 disable

>debug packet logging acl ip 2 disable

مزحلا ليجست ليطعت

:رمألا اذه مدختسأ ةطاسبب ،لوصولا يف مكحتلا مئاوق ةلازإ نود ةمزحلا ليجست ليطعتل

> debug packet logging disable

pcap. فلم ىلإ مزحلا ليجست جارخإ ليوحت

.يصن فلم يف اهظفحو اهعيمجتب مق ،جرخملا يهتني نأ درجمب .1 ةوطخلا

.ةفلاتلا مزحلا Wireshark ضرعي دق الإو ،فيظن لجس عيمجت نم دكأت

...يرشع يسادس غيرفت نم داريتسإ<فلم ىلإ لقتناو Wireshark حتفا .2 ةوطخلا



.ضارعتسإ ىلع رقنا .3 ةوطخلا

.ةمزحلا ليجست جارخإ ظفحب تمق ثيح يصنلا فلملا ددح .4 ةوطخلا 

.داريتسا قوف رقنا .5 ةوطخلا



.pcap. ةئيه ىلع فلملا Wireshark ضرعي



.تاراطإلا نيب اتلد تقو الو ةقيقد تسيل تقولا ماتخأ نأ ملعا :ةظحالم

اهحالصإو ءاطخألا فاشكتسا 

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

ةلص تاذ تامولعم

● AP مزح غيرفت

●ةيكلساللا 802.11 ةبقارم تايساسأ

●Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


