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ةمدقملا

نأ امب لدان LDAP عم نوبز تقداص AireOS WLC in order to لكشي نأ ءارجإلا ةقيثو اذه فصي
.تايطعم ةدعاق لمعتسملا

ةيساسألا تابلطتملا

تابلطتملا

  

:ةيلاتلا تاعوضوملا ةفرعمب Cisco يصوت

●Microsoft Windows مداوخ

●Active Directory ةمدخ

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



●8.2.110.0 رادصإلا ،Cisco WLC جمانرب

●Microsoft Windows Server 2012 R2 ليغشتلا ماظن

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

ةينف ةيفلخ

  

LDAP ليلدلا مداوخ ىلإ لوصولل مدختسي لوكوتورب وه.●

●.تانئاكلا ىلع زكرت ةيمره تانايب دعاوق يه ليلدلا مداوخ

تايواح وأ تاعومجملا وأ (OU) ةيميظنتلا تادحولا لثم تايواح يف تانئاكلا ميظنت متي
Microsoft ك ةيضارتفالا CN=Users.

●

رصنع ىلع حيحص لكشب LDAP مداخ تاملعم نيوكت وه دادعإلا اذه نم بعصألا ءزجلا
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا

●

يكلسال لكشي نأ فيك نم مسق ميدقتلا ،موهفم اذه لوح يليصفت ةمولعم ريثك ل تلحأ
lan مكحت زاهج (WLC) لوكوتورب ذفنم ليلد نزو فيفخل (LDAP) ةحص.

ةرركتملا ةلئسألا

●؟LDAP مداخب طبرلل همادختسإ بجي يذلا مدختسملا مسا ام

نيب قرفلا مهفل عجار) قدصم وأ لوهجم ،LDAP مداخ لباقم طبرلل ناتقيرط كانه
.(نيتقيرطلا

نم نكمتي ىتح لوؤسملا تازايتما هيدل نوكي نأ ىلإ اذه طبرلا مدختسم مسا جاتحي
.ىرخألا رورملا تاملك/نيمدختسملا ءامسأ نع مالعتسالا

عيمج نم ربكأ ةيواحلا سفن لخاد طبرلا مدختسم مسا له :هتقداصم ةلاح يف
؟نيمدختسملا

●

:لاثملا ليبس ىلع .هلمكأب راسملا مدختسأ :ال     

     cn=administrator،cn=domain admin،cn=users،dc=labm،dc=cisco،dc=com

:لاثملا ليبس ىلع .طقف مدختسملا مسا مدختسأ :معن   

لوؤسم     

يمدختسم عيمج نوكي نأ بجي له ؟ةفلتخم تايواح يف نيمدختسم كانه ناك ول اذام
LDAP ؟ةيواحلا سفن يف نيينعملا ةيكلساللا

●

.ةبولطملا تايواحلا عيمج نمضتي يساسأ DN ديدحت نكمي ،ال

●؟ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو اهنع ثحبت نأ بجي يتلا تامسلا يه ام

عونو مدختسملا ةمس (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع قباطي
.ددحملا نئاكلا

https://community.cisco.com:443/t5/wireless-mobility-knowledge-base/how-to-configure-wireless-lan-controller-wlc-for-lightweight/ta-p/3128687
https://community.cisco.com:443/t5/wireless-mobility-knowledge-base/how-to-configure-wireless-lan-controller-wlc-for-lightweight/ta-p/3128687


،يلاتلابو .كلذك سيل صخشلا نكلو فرحألا ةلاحل ساسح SAMAccountName :ةظحالم
نالمعيو ءيشلا سفن امه sAMAccountName=Ricardoو sAMAccountName=Ricardo نإف
.نالمعي ال samaccountName=Ricardoو samaccountName=Ricardo امنيب

●؟اهمادختسإ نكمي يتلا (EAP) عسوتملا ةقداصملا لوكوتورب قرط يه ام

EAP-FAST و PEAP-GTC و EAP-TLS ليغشتلا ماظنل ةيضارتفالا تافلملا لمعت .طقف
Android و iOS و MacOS يمحملا عسوتملا ةقداصملا لوكوتورب مادختساب (PEAP). 

ل (NAM) ةكبشلا ىلإ لوصولا ريدم مادختسإ بجي ،Windows ليغشتلا ماظنل ةبسنلاب
AnyConnect بلاط وأ Windows عم يضارتفالا Cisco:PEAP ةيكلساللا تالوحملا ىلع
.ةروصلا يف حضوم وه امك ةموعدملا

ةنمآلا ليصوتلا ذخأم ةقبط نم رادصإ Windows ل Cisco EAP تافاضإ نمضتت :ةظحالم
الو ،Cisco CSCva09670 نم ءاطخألا حيحصت فرعمب رثأتي (OpenSSL 0.9.8k) ةحوتفملا
مدختسي نأب يصوتو ،Windows ل EAP تافاضإ نم ىرخأ تارادصإ يأ رادصإل Cisco ططخت
.AnyConnect Secure Mobility Client كلذ نم الدب ءالمعلا

ىلع روثعلا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع رذعتي اذامل
؟نيمدختسم

●

ةدحو وأ (CN) ةيضارتفا ةيواح لخاد نوكت نأ بجي .ةعومجم لخاد نيمدختسملا ةقداصم نكمي ال
.ةروصلا يف حضوم وه امك (OU) ةيميظنت

https://software.cisco.com/download/home/286275122/type/286275013/release/1.0.0.0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva09670/?reffering_site=dumpcr


نيوكتلا

ةقداصمب وأ 802.1x ةقداصمب امإ ،LDAP مداخ مادختسإ نكمي ثيح ةفلتخم تاهويرانيس كانه
.بيولا

.طقف OU=SofiaLabOU لخاد نيدوجوملا نيمدختسملا ةقداصم بجي ،ءارجإلا اذهل ةبسنلاب

LDAP نيوكتب مق ،(LDP) ةيمستلا عيزوت لوكوتورب ةادأ مادختسإ ةيفيك ةفرعمل
.WLC LDAP نيوكت ليلد ىلإ عجرا ،اهحالصإو هئاطخأ فاشكتساو

نيمدختسملا ةقداصمل LDAP مداخ ىلع دمتعت يتلا WLAN ةكبش ءاشنإب مق
802.1x رايعم لالخ نم

ةكبشلل يطيطختلا مسرلا

نيمدختسملا ةقداصمل LDAP مداخ WLAN LDAP-dot1x ةكبش مدختست ،ويرانيسلا اذه يف
.802.1x مادختساب

.SofiaLabGroup و SofiaLabOU يف LDAP مداخ وضع يف 1 مدختسم ءاشنإب مق .1 ةوطخلا

/content/en/us/td/docs/wireless/controller/8-2/config-guide/b_cg82/b_cg82_chapter_0110010.html


  

ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع يف EAP فيصوت ءاشنإب مق .2 ةوطخلا
(WLC) بولسأ مادختساب EAP بولطملا (مادختسإ PEAP).



  

.LDAP مداخب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع طبر .3 ةوطخلا

راسملا ةباتك بجي ،مدختسملا ةدعاق DN يف طبرلا مدختسم مسا نكي مل اذإ :حيملت
لاخدإ ةطاسبب كنكمي ،الإو .ةروصلا يف حضوم وه امك Admin مدختسم ىلإ هلمكأب
.لوؤسملا

وأ LDAP + نييلخادلا نيمدختسملا ىلع هنييعت دارملا ةقداصملا رمأ نييعتب مق .4 ةوطخلا
LDAP طقف.

  



.LDAP-dot1x WLAN ءاشنإب مق .5 ةوطخلا



.ءيشال ىلع L3 نيمأت طبضاو WPA2 + 802.1x ىلع L2 نيمأت بولسأ طبضا .6 ةوطخلا



مداوخو ةقداصملا مداوخ تارايخ ليطعت نم دكأتو ةيلحملا EAP ةقداصم نيكمتب مق .7 ةوطخلا
.LDAP نيكمتو ةبساحملا



  

.تايضارتفالا دنع كرتت نأ نكمي ىرخألا تادادعإلا لك

:تاظحالم
.نيوكتلا تاملعم ديكأتل LDP ةادأ مدختسأ
.(SofiaLabGroup لثم) ةعومجم ثحبلا ةدعاق نوكت نأ نكمي ال
PEAP-GTC وأ Cisco:PEAP نم الدب همادختسإ بجي Microsoft:PEAP ناك اذإ يقلتملا يف
.MacOS/iOS/Android عم يضارتفا لكشب PEAP لمعي:Windows. Microsoft زاهج

نم نيمدختسملا ةقداصمل LDAP مداخ ىلع دمتعت يتلا WLAN ةكبش ءاشنإ
WLC مدختسم ةهجاوب ةصاخ ةيلخاد بيو ةباوب لالخ

ةكبشلل يطيطختلا مسرلا

لخدم عم نيمدختسملا ةقداصمل LDAP مداخ WLAN LDAP-Web مدختسي ،ويرانيسلا اذه يف
.WLC يلخاد بيو



  

نييعت متي ،كانه نم .قباسلا لاثملا نم اهذاختإ مت .4 تاوطخلا لالخ نم .1 تاوطخلا نم دكأت
.فلتخم لكشب WLAN ةكبش نيوكت

ةعومجمو OU SofiaLabOU يف LDAP مداخ وضع يف 1 مدختسم ءاشنإب مق .1 ةوطخلا
SofiaLabGroup.

ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع يف EAP فيصوت ءاشنإب مق .2 ةوطخلا
(WLC) بولسأ مادختساب EAP بولطملا (مادختسإ PEAP).

.LDAP مداخب ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع طبر .3 ةوطخلا

.LDAP + نييلخادلا نيمدختسملا ىلع هنييعت دارملا ةقداصملا رمأ نييعت .4 ةوطخلا

.روصلا يف حضوم وه امك LDAP-Web WLAN ةكبش ءاشنإب مق .5 ةوطخلا



حضوم وه امكةقداصملا - بيولا ةسايس ىلع L3 و نيمأت الب ىلع L2 نيمأت طبض .6 ةوطخلا
.روصلا يف

  



نم دكأتو LDAP مادختسال بيو ةقداصمل ةقداصملا ةيولوأ بيترت نييعتب مق  .7 ةوطخلا 
.ةبساحملا مداوخو ةقداصملا مداوخ تارايخ ليطعت



.تايضارتفالا دنع كرتت نأ نكمي ىرخألا تادادعإلا لك

  

اهحالصإو هئاطخأ فاشكتساو LDAP نيوكتل LDP ةادأ مادختسإ

TCP ذفنمب حامسلا بجي) لاصتا عم فيضم يف وأ LDAP مداخ يف امإ LDP ةادأ حتفا .1 ةوطخلا
.(مداخلا ىلإ 389

طبر رز ددحو لوؤسم مدختسم مادختساب لوخدلا لجس ،طبر < لاصتا ىلإ لقتنا .2 ةوطخلا
 .دامتعالا تانايب مادختساب

.يساسألا DN يف قفاوم ددحو ةرجش < ضرع ىلإ لقتنا .3 ةوطخلا

هنأ ربتعا .ثحبلا ةدعاقل DN نع ثحبلاو ةينبلا ضرعل ةرجشلا عيسوتب مق .4 ةوطخلا
CN وأ ددحم OU وأ ،هلمكأب لاجملا نوكي نأ نكمي .تاعومجملا ادع ام ةيواح عون يأ نوكي نأ نكمي
.CN=Users لثم



User1 كانه .هلخادب نيدوجوملا نيمدختسملا ةفرعمل SofiaLabOU عيسوتب مق .5 ةوطخلا
.لبق نم هؤاشنإ مت يذلا

  

.LDAP نيوكتل بولطم ءيش لك .6 ةوطخلا



عيسوتب مق .ثحبلل DN ةكبشك SofiaLabGroup لثم تاعومجم مادختسإ نكمي ال .7 ةوطخلا
هؤاشنإ مت يذلا User1 نوكي نأ بجي ثيح ،اهلخادب نيمدختسملا نع ثحباو ةعومجملا
.حضوم وه امكاقبسم

User1 نكلو كانه ناك LDP يف مكحتلا رصنع نأ ينعي اذهو .هيلع روثعلا نم نكمتي مل
متي ال ببسلا اذهلو اضيأ كلذب مايقلا ىلع رداق ريغ (WLC) ةيكلساللا ةيلحملا ةكبشلا
.DN ثحب ةدعاقك تاعومجملا معد

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا 

 (cisco-controller) >show ldap summary

 

Idx Server Address Port Enabled Secure



--- ------------------------- ------ ------- ------

1 10.88.173.121 389 Yes No

 

(cisco-controller) >show ldap 1

Server Index..................................... 1

Address.......................................... 10.88.173.121

Port............................................. 389

Server State..................................... Enabled

User DN.......................................... OU=SofiaLabOU,DC=labm,DC=cisco,DC=com

User Attribute................................... sAMAccountName

User Type........................................ Person

Retransmit Timeout............................... 2 seconds

Secure (via TLS)................................. Disabled

Bind Method ..................................... Authenticated

Bind Username.................................... CN=Administrator,CN=Domain

Admins,CN=Users,DC=labm,DC=cisco,DC=com

  

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي

(cisco-controller) >debug client <MAC Address>

(cisco-controller) >debug aaa ldap enable 

(cisco-controller) >show ldap statistics

Server Index..................................... 1

Server statistics:

Initialized OK................................. 0   

Initialization failed.......................... 0

Initialization retries......................... 0

Closed OK...................................... 0

Request statistics:

Received....................................... 0

Sent........................................... 0

OK............................................. 0

Success........................................ 0

Authentication failed.......................... 0

Server not found............................... 0

No received attributes......................... 0

No passed username............................. 0

Not connected to server........................ 0

Internal error................................. 0

Retries........................................ 0

ةلص تاذ تامولعم

LDAP - نيوكتلا ليلد WLC 8.2●

ةقداصمل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو نيوكت ةيفيك
Vinay Sharma ةطساوب - (LDAP) نزولا فيفخ ليلدلا ىلإ لوصولا لوكوتورب

●

ةيلحملا ةكبشلا يف مكحتلا تادحو ليكشت ىلع LDAP مادختساب بيولا ةقداصم
سرافلا نميأو رباج ىيحي ةطساوب - لاثم (WLCs) ةيكلساللا

●

/content/en/us/td/docs/wireless/controller/8-2/config-guide/b_cg82/b_cg82_chapter_0110010.html
https://community.cisco.com:443/t5/wireless-mobility-knowledge-base/how-to-configure-wireless-lan-controller-wlc-for-lightweight/ta-p/3128687
https://community.cisco.com:443/t5/wireless-mobility-knowledge-base/how-to-configure-wireless-lan-controller-wlc-for-lightweight/ta-p/3128687
https://www.cisco.com/c/ar_ae/support/docs/wireless/4400-series-wireless-lan-controllers/108008-ldap-web-auth-wlc.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/4400-series-wireless-lan-controllers/108008-ldap-web-auth-wlc.html


●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


