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ةمدقملا

 رشنلا تايلمعل ةيساسألا نيوكتلا تاداشرإ ىلع ةرصتخم ةماع ةرظن دنتسملا اذه مدقي
 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو لثم قاطنلا ةعساو ةيكلساللا

AireOS عم RADIUS ةيوهلا تامدخ كرحم مادختساب (ISE) نم Cisco لوصولا يف مكحتلا مداخ وأ 
.ربكأ ةينف ليصافت تاذ ىرخأ تادنتسم ىلإ دنتسملا اذه ريشي .Cisco نم (ACS) نمآلا

تظحول يتلا ضارعألا

 فصي .هذه (AAA) ةبساحملاو ضيوفتلاو ةقداصملا رايهنا ةلاح تاعماجلا تائيب هجاوت ام ةداع
.ةئيبلا هذه يف اهتدهاشم متت يتلا ةداتعملا تالجسلا/ضارعألا مسقلا اذه

ةبقارملل RADIUS زاهج ءادأ .1

.ةقداصملل تالواحملا نم ديدعلا عم اريبك اريخأت Dotx ليمع هجاوي

 نع ثحبلل (RADIUS مداوخ < تايئاصحإ < ةبقارم :GUI) show radius auth statistics رمألا مدختسأ
 ءاهتنا تالاحو ضفرلاو ةلواحملا ةداعإ تايلمع نم ةريبك دادعأ نع صاخ لكشب ثحبا .لكاشملا

:لاثم يلي اميف .ةلهملا

 

Server Index..................................... 2 
 Server Address................................... 192.168.88.1 

 Msg Round Trip Time.............................. 3 (msec) 
 First Requests................................... 1256 
 Retry Requests................................... 5688 

 Accept Responses................................. 22 
 Reject Responses................................. 1 
 Challenge Responses.............................. 96 
 Malformed Msgs................................... 0 



 Bad Authenticator Msgs........................... 0 
 Pending Requests................................. 1 

 Timeout Requests................................. 6824 
 Unknowntype Msgs................................. 0 
 Other Drops...................................... 0

 

:نع ثحب

(٪10 نم رثكأ نوكت الأ بجي) ىلوألا بلطلا ةبسن :ةيلاعلا ةلواحملا ةداعإ •
ةبسنلا لوبق :يلاعلا ضفرلا •

(٪5 نم رثكأ نوكت الأ بجي) ىلوألا بلطلا ةبسن :ةيلاع ةلهم •

:يلي امم ققحتف ،لكاشم كانه تناك اذإ

حيحص ريغ لكشب مهنيوكت مت ءالمع •
 ةيلحملا ةكبشلا يف مكحتلا رصنع نيب ةكبشلا ىلإ لوصولا ةيناكمإ تالكشم

RADIUS مداخو (WLC) ةيكلساللا
•

 ،مادختسالا ديق تناك اذإ ،ةيفلخلا ةياهنلا تانايب ةدعاقو RADIUS مداخ نيب لكاشملا
Active Directory (AD) عم لثم

•

Msglogs ىلع ةئلتمم RADIUS راظتنا ةمئاق WLC ىرت .2

 راظتنا ةمئاق لوح ةلاسرلا هذه ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ىقلتت
RADIUS:

 

Univ-WISM2-02: *aaa QueueReader: Dec 02 14:25:31.565: #AAA-3-3TXQUEUE_ADD_FAILED: 
radius_db.c:889 Transmission queue full. Que name: Radius queue. Dropping  

sessionpackets. 
host = x.x.x.x.

 

AAA ءاطخألا حيحصت .3

:ةلاسرلا هذه AAA ءاطخأ حيحصت ضرعي

 

*aaaQueueReader: Dec 02 21 09:19:52.198: xx:xx:xx:xx:xx:xx Returning AAA Error 
'Out of Memory' (-2) for mobile xx:xx:xx:xx:xx:xx

 

 AAA مداخ ىلإ لوصولا رذعتي .ةلومحملا ةزهجألل AAA (-5) أطخ ةلهم AAA ءاطخأ حيحصت عجري
.ليمعلا ليوخت ءاغلإ هعبتيو

بيجتسي الو ادج لوغشم RADIUS مداخ .4

:لجسلا ماظنل ةينمزلا بكارتلا يلي اميفو



 

0 Wed Aug 20 15:30:40 2014 RADIUS auth-server x.x.x.x:1812 available 
 1 Wed Aug 20 15:30:40 2014 RADIUS auth-server x.x.x.x:1812 available 

 2 Wed Aug 20 15:30:40 2014 RADIUS server x.x.x.x:1812 activated on WLAN 6 
 3 Wed Aug 20 15:30:40 2014 RADIUS server x.x.x.x:1812 deactivated on WLAN 6 

 4 Wed Aug 20 15:30:40 2014 RADIUS auth-server x.x.x.x:1812 unavailable 
 5 Wed Aug 20 15:30:40 2014 RADIUS server x.x.x.x:1812 failed to respond to request 

 (ID 22) for client 68:96:7b:0e:46:7f / user 'user1@univ1.edu' 
 6 Wed Aug 20 15:29:57 2014 User Larry_Dull_231730 logged Out. Client MAC:84:a6:c8: 

 87:13:9c, Client IP:198.21.137.22, AP MAC:c0:7b:bc:cf:af:40, AP Name:Dot1x-AP 
 7 Wed Aug 20 15:28:42 2014 RADIUS server x.x.x.x:1812 failed to respond to request 

 (ID 183) for client 48:d7:05:7d:93:a5 / user ' user2@univ2.edu ' 
 8 Wed Aug 20 15:28:42 2014 RADIUS auth-server x.x.x.x:1812 unavailable 

 9 Wed Aug 20 15:28:42 2014 RADIUS server x.x.x.x:1812 failed to respond to request 
 (ID 154) for client 40:0e:85:76:00:68 / user ' user1@univ1.edu ' 

 10 Wed Aug 20 15:28:41 2014 RADIUS auth-server x.x.x.x:1812 available 
 11 Wed Aug 20 15:28:41 2014 RADIUS auth-server x.x.x.x:1812 unavailable 

 12 Wed Aug 20 15:28:41 2014 RADIUS server x.x.x.x:1812 failed to respond to request 
 (ID 99) for client 50:2e:5c:ea:e4:ba / user ' user3@univ3.edu ' 

 13 Wed Aug 20 15:28:38 2014 RADIUS auth-server x.x.x.x:1812 available 
 14 Wed Aug 20 15:28:38 2014 RADIUS auth-server x.x.x.x:1812 unavailable 

 15 Wed Aug 20 15:28:38 2014 RADIUS server x.x.x.x:1812 failed to respond to request 
 (ID 30) for client b4:18:d1:60:6b:51 / user ' user1@univ1.edu ' 

 16 Wed Aug 20 15:28:38 2014 RADIUS auth-server x.x.x.x:1812 available 
 17 Wed Aug 20 15:28:38 2014 RADIUS server x.x.x.x:1812 activated on WLAN 6 

 18 Wed Aug 20 15:28:38 2014 RADIUS server x.x.x.x:1812 deactivated on WLAN 6 
 19 Wed Aug 20 15:28:38 2014 RADIUS auth-server x.x.x.x:1812 unavailable

 

تاسرامملا لضفأ طبض

WLC بناج طبض

 .لمعي 802.1X ليمع ءانثتسإ لعجأ - (EAP) عسوتملا ةقداصملا لوكوتورب
 

○ .802.1X ل ماع لكشب ءالمعلا ءانثتسإ نيكمت

 ةيكلساللا ةيلحملا 802.1X تاكبش ىلع ليمعلا ءانثتسإ نييعتب مق
(WLANs) لقألا ىلع ةيناث 120 ىلإ. 

○

 ىلع 802.1X ليمع ءانثتسإ يف حضوم وه امك EAP تيقوت تادحو نييعتب مق
.AireOS WLC لاقم

○

 
 

•

 .لقألا ىلع يناوث ةسمخ ىلع RADIUS لاسرإ ةداعإ تارتف طبضا
 

•

 .لقألا ىلع تاعاس ينامث ىلإ لمعلا ةسلج ةلهم نييعت
 

•

 نأ فرصتلا ءوسل دحاو بلاطمل حمسي ال يذلاو ،ديدشلا لشفلا زواجت ليطعتب مق
 .RADIUS مداوخ نيب WLC لشف يف ببستي

 

•

 .كئالمعل عيرسلا نمآلا لاوجتلا نيوكتب مق
 

○ Wi-Fi Protected Access 2 نومدختسي Microsoft Windows EAP ءالمع نأ نم دكأت

•
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(WPA2)/مدقتملا ريفشتلا رايعم (AES) تقؤملا نيزختلا مادختسإ مهنكمي ىتح 
 .(OKC) يزاهتنالا حاتفملل

 
 ،مهب ةصاخلا WLAN ةكبش نع Apple iOS ءالمع لصف عيطتست تنك اذإ

 .كلت WLAN ةكبش ىلع 802.11r نيكمت كنكميف
 

○

 ةيلحم ةكبش يأل Cisco (CCKM) نم ةيزكرملا حيتافملا ةرادإ نيكمتب مق
 يأ ىلع CCKM نيكمتب مقت ال اهنكلو) 792x فتاوه معدت (WLAN) ةيكلسال

 نوليمي مهنأل ،Android وأ Microsoft Windows ءالمع معدي (SSID) ةمدخ ةعومجم فرعم
 .(ةيلاكشإ CCKM تاقيبطت دوجو ىلإ

 

○

 WLAN EAP ةكبش يأل (SKC) قصاللا حاتفملل تقؤملا نيزختلا نيكمتب مق
 .Android ءالمع وأ/و X (Mac OS يف) Macintosh ليغشتلا ماظن معدت

 
 نمآلا لاوجتلاو 802.11 (WLAN) ةيكلساللا ةيلحملا ةكبشلا ربع لاوجتلا عجار

  .تامولعملا نم ديزم ىلع لوصحلل CUWN ىلع عيرسلا
 

 ريغ يسيئرلا حاتفملل تقؤملا نيزختلا ةركاذ مادختسإ بقار  :ةظحالم
 show pmk-cache رمألا مادختساب ةورذلا تاقوأ يف كب صاخلا (PMK) ميكحلا

all. ل تقؤملا نيزختلا ةركاذ مجحل ىصقألا دحلا ىلإ تلصو اذإ PMK، وأ 
.SKC ليطعت ىلإ جاتحت نأ لمتحملا نمف ،اهنم تبرتقا

 

○

 نم DHCP/HTTP طيمنت مادختسإ كيلعف ،طيمنتلا عم ISE مدختست تنك اذإ
 ةبساحم ةمزح يف تافلملا ءاشنإ تانايب نيمضت ىلإ يدؤي اذهو .WLC بناج

RADIUS ةطقن تانايب عيمج لوصو نمضي امم ،لامحألا ةنزاوم ةلوهسب مستت 
 .اهسفن (PSN) ةماعلا تامدخلا ةكبش ىلإ ةياهنلا

 

○

 تامدخل اهيلإ ةجاحب نكت مل ام ةتقؤملا ةبساحملا ليغشت فاقيإ نم دكأت
 ىوس فيضت ال ةتقؤملا ةبساحملا نإف الإو .تيابلا ىلإ ةدنتسملا ةرتوفلا

 .ةيفاضإ ةدئاف ةيأ نود لمع لمح
 

○

 .WLC زمر لضفأ ليغشت
 

○

مداخلا بناج نم RADIUS ةفلاوم

 لوح نيوكتلل ةلباق RADIUS مداوخ مظعم نوكت .ليجستلا لدعم ليلقت
 رايتخإ لوؤسملل نكمي ،ISE وأ ACS مادختسإ ةلاح يف .هنزختس يذلا ليجستلا

 اذإ ةلثمألا دحأ نوكي دقو .ةبقارملا تانايب ةدعاق ىلإ اهليجست متي يتلا تائفلا
 لثم رخآ قيبطت مادختساب اهضرعو RADIUS مداخ نم ةبساحملا تانايب لاسرإ مت
syslog، ىلع .ايلحم تانايبلا ةدعاق ىلإ تانايبلا ةباتكب كلذ دعب مقت الف ISE، 

 ضارغأل هليطعت بجي ناك اذإ .تاقوألا لك يف انكمم ىقبي لجسلا حبك نأ نم دكأت
 < ليجستلا < ماظنلا < ةرادإلا ىلإ كلذ دعب لقتناف ،اهحالصإو ءاطخألا فاشكتسأ

 ةطقن ىلع تبكلا ليطعتل يفافتلالا تبكلا رايخ مدختساو عيمجتلا تاحشرم

○
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 نكمي ،ثدحألا تارادصإلاو ISE نم 1.3 رادصإلا يف .دحاو مدختسم وأ ةيدرف ةياهن
 ةرشابملا ةقداصملا لجس يف ةياهن ةطقن قوف نميألا سواملا رزب رقنلا

 .اضيأ عمقلا ليطعتل
 

 لوصولا لوكوتورب ،AD) ضفخنم ةيفلخلا ةقداصملا ىلإ لوصولا نمز نأ نم دكأت
 مدختست تنك اذإ .(Rivest، Shamir، Adleman (RSA) ،(LDAP) نزولا فيفخ ليلدلا ىلإ

ACS وأ ISE، لوصولا نمز ةبقارم لجأ نم ةقداصملا صخلم ريراقت ليغشت نكمي 
 نمزو لوصولا نمز طسوتم نم لكل ةبسنلاب مداخ لك ساسأ ىلع مداخ لكل

 نكمي يذلا ةقداصملا لدعم لق ،ام بلط ةجلاعم تقو لاط املكو .ىصقألا لوصولا
 ةباجتسإ ىلإ يلاعلا لوصولا نمز عجري ،تقولا نم ٪95 .هتجلاعم ISE وأ ACS ل

 .ةيفلخ تانايب ةدعاق نم ةئيطب
 

○

 يمحملا عسوتملا ةقداصملا لوكوتورب رورم ةملك ةلواحم ةداعإ تايلمع ليطعت
(PEAP). قفن لخاد رورملا ةملك لاخدإ ةلواحم ةداعإ تايلمع ةزهجألا مظعم معدت ال 

PEAP، مداخ نم ةلواحملا ةداعإ ببستت كلذل EAP ةداعإو زاهجلا ةباجتسإ فاقيإ يف 
 ةينمزلا ةلهملا ءاهتنا تالاح يف ببستي اذهو .ةديدج EAP لمع ةسلجب هليغشت

 .اهيلإ لوصولا متي نل ليمعلا تاءانثتسإ نأ ينعي امم ،ضفرلا نم الدب EAP ل
 

○

 هنكلو ةيمهألا غلاب ارمأ سيل اذهو .ةمدختسملا ريغ EAP تالوكوتورب ليطعت
 مادختسإ عيطتسي ال ليمعلا نأ نمضيو EAP لدابت ىلإ ةءافكلا ضعب فيضي

 .دوصقم ريغ وأ فيعض EAP بولسأ
 

○

 .عيرسلا لاصتالا ةداعإو PEAP ةسلج فانئتسإ نيكمت
 

○

 ئطاخ نيوكت اذه .كلذل ةجاح كانه نكت مل اذإ نالعإلا ىلإ MAC ةقداصم لاسرإ مدع
 .اهدض ةقداصملاب ISE موقي يتلا لاجملاب مكحتلا تادحو ىلع لمحلا ديزي عئاش

 طسوتم نم ديزتو تقولا كلهتست ةيبلس ثحب تايلمع ىلإ هذه يدؤت ام ابلاغو
 .لوصولا نمز

 

○

.(ددحم ISE) كلذ قبطني امثيح زاهجلا رعشتسم مدختسأ ○



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


